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pptk dr inz. Zdzistaw Maslak
Wyadziat Lotnictwa i Obrony Powietrznej AON

SPRAWOZDANIE Z PRZEBIEGU SYMPOZJUM

Sympozjum byto poswiecone szeroko rozumianej problematyce zarzadzania
informacjamilw obronie powietrznej. Tematy na nim poruszane sg tym bardziej
aktualne, ze zyjemy w okresie nazywanym w literaturze czasem tworzenia spote-
czenstwa informacyjnego (A. Toffier, J. Naisbitt, P. Aburdene). Wysoko rozwi-
niete kraje, dominujgce we wspotczesnym Swiecie, wychodzajuz z ery spoteczen-
stwa konsumpcyjnego. To przeistaczanie dokonuje sie za pomocg technologii in-
formacyjnej. To wihasnie dzieki niej mozna zastosowa¢ nowoczesne instrumenty
zarzadzania, co w konsekwencji pozwala na decentralizacje i pluralizm decydowa-
nia lub tez moze wzmacnia¢ centralizacje, o ile jest taka wola decydentow organi-
zacji czy instytucji. O istocie problemu Swiadczy to, ze prawie w kazdym wspot-
czesnym podreczniku o zarzadzaniu, co najmniej jeden rozdziat jest poSwiecony
zagadnieniu zarzadzania informacjami. Polska w obszarze obronnosci, a tym bar-
dziej w obszarze obrony powietrznej, nie jest, co nalezy ze smutkiem zauwazyc¢,
w czotéwce dokonujacych sie zmian. A jest to obszar wazny dla sprawnego funk-
cjonowania panstwa2 Nie zawsze, jak wykazujg badania, decydenci obrony po-
wietrznej dostrzegajg, ze kazda dziatalno$¢ w obronie powietrznej ma dwie skia-
dowe - fizyczng i informacyjna, i ze aby osiggnac sukces, kazdy komponent obrony
powietrznej winien zwiekszy¢ wysitki w celu doskonalenia i rozwiniecia sktadowej
informacyjnej w odniesieniu do dziatalnosci koncepcyjnej oraz skutecznosci dzia-
fania. Sympozjum, ktérego owocem jest niniejsze opracowanie, dotyczyto wspot-

1 Autor celowo uzywa terminu narzadzanie informacjami majac $wiadomos¢, ze termin ten
wzbudza kontrowersje w Srodowisku naukowym. Jednak studiujgc literature problemu wielokrotnie
spotkat sie wiasnie z takim terminem, odnoszacym sie do szeroko rozumianego zarzadzania zasobami
informacji. Zob.: Z. Martyniak, Elementy zarzadzania informacjg i komunikacjg w przedsigebiorstwie,
Akademia Ekonomiczna Krakow 1997; P. Beynon-Davies, Inzynieria systemow informacyjnych,
WNT, Warszawa 1999. Réwniez jedng z funkcji przysztosciowego Systemu Dowodzenia Lotnictwem
i OP PSP NATO szczebla taktycznego (Air Command and Control System - ACCS) okresla sie
zarzadzaniem informacjami (Information Management). Autor uwaza, ze termin ten, coraz czesciej
pojawiajacy sie w literaturze, znajdzie w przysztosci swe miejsce w nauce.

* Autor nawigzuje do ataku z dnia 11 wrzes$nia 2001 r., przy uzyciu samolotow pasazerskich, na
centrum finansowe $wiata mieszczace sie w wiezowcach Nowego Jorku oraz Pentagon.
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czesnych pogladdéw na zarzadzanie informacjami w obronie powietrznej oraz sys-
temami informacyjnymi je wspomagajgcymi, ich budowe i zastosowanie. Intencjg
organizatora sympozjum byto takze przekonanie audytorium, ktére stanowili wy-
bitni znawcy tematu - przedstawiciele dowodztwa WLOP i dowodztw KOP, pra-
cownicy naukowi WIL, kadra naukowo-dydaktyczna AON - ze nalezy zmienic¢
mentalnos¢ polskich decydentow obrony powietrznej. Powinni oni mysle¢ o kwe-
stii doskonalenia zarzadzania informacjami jako o jednym z gtéwnych czynnikow
przynoszacych sukces; czynigcych obrone powietrzng szczelniejszg i skuteczniejsza.

Ramy sympozjum oraz niniejszego opracowania zostaty w zasadzie ograniczo-
ne do obszaru obrony powietrznej, lecz wiekszo$¢ poruszanych i zawartych w opraco-
waniu treSci ma bardziej uniwersalny charakter. Skupienie sie na dziedzinie obrony
powietrznej wynika z tego, ze zdaniem organizatora sympozjum charakteryzuje sie
ona najwiekszg dynamika zmian.

Niniejsze sympozjum miato na celu m.in. dokonanie przegladu aktualnego sta-
nu prac badawczych, prowadzonych takze w Akademii Obrony Narodowej, a doty-
czacych roznych aspektow zarzadzania informacjami w tak specyficznym Srodowi-
sku, jak obrona powietrzna.

Podstawe dyskusji stanowity wystgpienia uczestnikow, przede wszystkim za$ -
referat wprowadzajacy; pptk. dr. inz. Zdzistawa Maslaka na temat: Zarzgdzanie
informacjami w obronie powietrznej - rozwigzywanie probleméw i podejmowanie
decyzji; ptk. dr. hab. Mariana CiesSlarczyka na temat: Cziowiek - silny czy staby
element w systemie informacyjno-decyzyjnym sit powietrznych; ptk. dr. inz. Ry-
szarda Szpakowicza na temat: Kierunki roznvoju systeméw informacyjnych obrony
powietrznej; ptk. dr. inz. Marka Grzybowskiego na temat: Wymagania informacyj-
ne wobec potrzeb kontroli przestrzeni powietrznej w ramach systemu OP NATO;
pptk. dr. inz. Andrzeja Gateckiego na temat: Problemy racjonalnego podejmowa-
nia decyzji; mjr. dr. inz. Zbigniewa Skwarka na temat: Zdobywanie informacji
w obronie powietrznej; pptk. dr. inz. Gabriela Nowackiego i mjr. mgr. inz. Wie-
stawa Btazejczyka na temat: Zagrozenia informacyjne w obronie powietrznej.

Ponadto w dyskusji mjr mgr Wojciech Burakowski przedstawit projektowany
Cyfrowy Zintegrowany System Telemformacyjny Wojsk Lotniczych i Obrony
Powietrznej (system CZST WLOP). W swojej wypowiedzi dokonat przegladu
gtébwnych zatozen do sieci tgcznosci systemu CZST WLOP. Potwierdzit, iz archi-
tektura sieci uwzglednia zaréwno obecny stan zaawansowania dostepnych technik
telekomunikacyjnych (stan standaryzacji, urzgdzenia dostepne na rynku, dotych-
czasowe doswiadczenia), jak i konieczne ustugi sieciowe w celu realizacji efek-
tywnego przekazu informacji zwigzanych z r6znymi aplikacjami (ustugami) ofe-
rowanymi w sieci. Ustugi te bedg dysponowaty odpowiednimi mechanizmami
zapewniajagcymi wymagania dotyczace jakosci przekazu poszczegolnych rodzajow
informacji. Nadmienit takze ze projektowany system ma szanse by¢ eksploatowany
przez wiele lat, poniewaz cechuje sie elastycznos$cig i mozliwoscig rozbudowy.

Pptk dr inz. Andrzej Gatecki w swoim wystgpieniu nawigzat do zagadnienia in-
formacji w podejmowaniu decyzji. Powiedziat m.in.: ,,..mimo ze problem podej-
mowania decyzji jest przedmiotem wieloletnich badan, do dzi$ zalicza sie do naj-
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bardziej frapujacych zagadnien naukowych, chociazby ze wzgladu na jego rola
w funkcjonowaniu zycia cztowieka”, Poniewaz informacja odbierana przez réznych
ludzi jest czesto niejednolicie odbierana, zarowno w zakresie jej zapamietywania
(sposobu gromadzenia), jak réwniez reakcji skierowanej na konkretne dziatanie.

Pptk dr inz. Tomasz Jakusz, na przyktadzie bojowych 60 dywizjon rakiet OP
podczas ¢wiczenia NATO ,,STRONGE RESOLVE 20027, zilustrowat jak starcie
zbrojne moze by¢ przeniesione w wymiar walki informacyjnej ijakie wymierne
efekty w zakresie mozliwosci bojowych moga by¢ uzyskane bez fizycznego oddzia-
tywania. Przekonywat, ze przyktad ten uzasadnia konieczno$¢ nowego spojrzenia
na zagadnienie walkijako na proces sterowany za pomocg informacji, gdzie racjo-
nalne jest skierowanie oddziatywania nie tylko na elementy wykonawcze - jednost-
ki walczace - lecz rowniez na szeroko pojmowany system informacyjny.

Pptk dr Adam Halama w swoim wystapieniu dokonat syntetycznej analizy roli
informacji w procesach i zjawiskach, ktdre stanowig obszar zainteresowania do-
wodcow obrony przeciwlotniczej i nalezg do najtrudniejszych, a dotycza progno-
zowania dziatan przeciwnika.

Na zakonczenie kpt. pil. mgr inz. Dariusz Sarnecki przedstawit szereg wia-
snych spostrzezen na temat roli i funkcji informacji w obronie powietrznej, ktére sg
wynikiem jego badan prowadzonych w ramach dysertacji doktorskiej.

Ozywiona dyskusja prowadzona na sympozjum Swiadczy o tym, ze poruszane
kwestie wzbudzajg zainteresowanie nie tylko w srodowisku akademickim, ale réw-
niez w wojskach. Swiadcza takze zaréwno o trafnosci i aktualnosci problematyki
badawczej zawartej w referacie wprowadzajacym, jak i o osiggnieciu celow zato-
zonych przez organizatora sympozjum.

Z wypowiedzi wynika, ze prezentowane tresci w referacie wprowadzajgcym
znalazty akceptacje, a wyrazane opinie stuzyty gtéwnie ich niezbednemu uzupet-
nieniu. Stwierdzono jednoznacznie, ze w tak specyficznym obszarze jak obrona
powietrzna, nakazem chwili jest konieczno$¢ stosowania naukowych zasad zarza-
dzania informacjami.

Jednocze$nie wskazano na wiele watpliwosci, ktore powinny zosta¢ wyjasnio-
ne w czasie dalszych prac. Dotyczg one przede wszystkim:

1) sposobu ustalania podziatu kompetencji, gdyz dostep do jednolitej informa-
cji powoduje zblizenie, a nawet przenikanie sie dotagd wyraznie wydzielonych
szczebli dowodzenia;

2) zasad i skutecznos$ci przekazywania uprawnienn do dowodzenia oraz autory-
zacji stawianych zadan w Swietle skrocenia drogi od sensora do systeméw uzbrojenia;

3) mozliwosci opracowania skutecznego systemu filtracji, zapobiegajacego
nadmiarowi informacji na poszczegolnych stanowiskach pracy.



pptk dr inz. Zdzistaw Maslak
Wydziat Lotnictwa i Obrony Powietrznej AON

ZARZADZANIE INFORMACJAMI W OBRONIE
POWIETRZNEJ - ROZWIAZYWANIE PROBLEMOW
| PODEJMOWANIE DECYZJI

,,Im bardziej organizacja staje sie nieefektyw-
na, tym bardziej wykazuje tendencje do produko-
wania prawdziwych informacji dla mato istotnych
i z reguly dobrze ustrukturyzowanych probleméw
oraz mato znaczacych informacji dla probleméw
istotnych

(Ch. Argyris)

Doswiadczenia z wojen i konfliktow lokalnych ostatnich lat potwierdzajg teze,
iz uderzenia z powietrza przesadzajg o przebiegu dalszych dziatan bojowych.
Wzrost znaczenia obrony powietrznej jest szczeg6lnie widoczny po ostatnich ata-
kach na wiezowce Nowego Jorku. Wobec tego, priorytetem kazdego panstwa staje
sie silna i dobrze zorganizowana obrona powietrzna. Posiadanie dobrze zorganizo-
wanej i skutecznej obrony powietrznej jest obecnie jednym z podstawowych Kkryte-
riow przygotowania panstwa czy bloku panstw pod wzgledem militarnym1

Bioragc pod uwage teze, ze zasoby informacyjne spetniajg szczeg6lng role
w kazdej instytucji czy firmie, nalezy wnioskowac, ze funkcjonowanie obrony
powietrznej w czasie pokoju, konfliktu regionalnego czy wojny na szerszg skale,
zalezy takze od zarzadzania jej zasobami informaciji.

Skuteczno$¢ obrony powietrznej Scisle zalezy od jakosSci zarzadzania jej zaso-
bami. Jako$C zarzgdzania obrong powietrzng, za pomocg ktérego mozna nig Kiero-
waé w sposob celowy i planowy, chyba najbardziej zalezy dzisiaj od posiadanych
informacji, ktérych liczbe i r6znorodnosc jest coraz trudniej skutecznie kontrolowac.

Dzisiaj zasoby informacyjne decydujg o tzw. inteligencji instytucji, tj. 0 sposo-
bie wykorzystania przez nig posiadanych mozliwosci, zdolno$ciach dostosowania
sie do nowych sytuacji i programowania swojej przysztej dziatalnosci, a wiec
0 zdolnoSciach osiggania statych sukceséw w warunkach ciggtych zmian i trakto-1

1Por. B. Zdrodowski, Obrona powietrzna, AON, Warszawa 1993.
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wania tych zmian nie tylko w kategoriach zagrozen, lecz jako szans na rozwijanie
nowej skutecznej dziatalnosci2

Uwaza sie, ze zasoby informacyjne3 sg dzisiaj strategicznym zasobem4
obrony powietrznej, stanowigcym gtowne zrodto przewagi i sukcesu.

Zmiany zachodzace w obronie powietrznej w okresie ostatnich lat, wynikajace
z powstawania spoteczenstwa informacyjnego, wymuszajg potrzebe nowego spoj-
rzenia na ksztatt i funkcjonowanie sytemu zbierania, przetwarzania i dystrybucji
informacji, a wiec de facto na zarzadzanie informacjami w obronie powietrznej.
Obecne i dajace sie przewidzie¢ w niedalekiej przysztosci uwarunkowania ze-
wnetrzne i wewnetrzne obrony powietrznej kraju czy grupy panstw zwigzanych
sojuszem, takie jak: zagrozenie z powietrza, zatozenia doktryny wojennej oraz
wynikajgce z nich funkcje i zadania obrony powietrznej, dziatanie obrony po-
wietrznej w sytuacji pokoju, kryzysu i wojny, stanowig podstawe przysztoScio-
wych rozwigzan zarzadzania informacjami5w obronie powietrzne;j.

W warunkach dzisiejszego rozwoju cywilizacyjnego Swiata, wraz z jego nega-
tywnymi zjawiskami, tak ztozony organizm jak obrona powietrzna, powinien do-
brze zna¢ swoje zasoby informacyjne; wiedziec, jakie informacje sg niezbedne nie
tylko decydentom do wykonywania ich podstawowych funkcji i dziatan, tworzenia
oraz realizowania programéw i planow, ale takze, jakie sg potrzeby wszystkich
innych odbiorcow. Powinna tez okresli¢, jakie potrzeby informacyjne sg zaspoka-
jane, a takze w jakim stopniu przeptywy informacji stuzg decydentom w podejmo-
waniu decyzji i sprawnym kierowaniu zasobami. Przy olbrzymiej liczbie i rozno-
rodnosci informacji zachodzi konieczno$¢ sprawnego nimi zarzadzania, tak aby
kazda z nich - w odpowiednim czasie i formie - znalazfa sie u wtasciwego odbiorcy.

Przystepujgc do zbadania problemu zarzadzania informacjami w obronie po-
wietrznej, nalezatoby zadac sobie pytanie: czy jest mozliwe zarzadzanie informa-
cjami w obronie powietrznej i czy jest takie pojecie jak ,,zarzgdzanie informacjami
w obronie powietrznej”. Zatem Kilka zdan na potwierdzenie tezy, ze takie pojecie
ma swoje miejsce we wspotczesnej nauce.

Por. P. F. Drucker, Innowacja i przedsiebiorczo$¢. Praktyka i zasady, PWE, Warszawa 1992,

s. 36- 37.

' Zasoby informacyjne - celowo uporzadkowana konfiguracja zbioréw informacyjnych obrony
powietrznej, takich jak:

- normy, wartosci, zachowania, wiedza, umiejetnosci, mozliwosci i kompetencje stanéw osobowych;

- zbiory informacji - mozliwosci ich pozyskiwania, przetwarzania, dystrybucji oraz mozliwosci
ich uzycia;

- kompetencje poszczegblnych elementéw obrony powietrznej;

- mozliwosci faczenia i koordynacji zasobow informacyjnych poszczeg6lnych komponentow
obrony powietrznej;

- mozliwosci wszechstronnego wykorzystania zbioréw informacyjnych w celu osiggniecia sukcesu.

AZasoby strategiczne - celowo uporzadkowana konfiguracja zapas materialnych i niematerial-
nych obrony powietrznej.

* Zarzadzanie informacjami - catos¢ zagadnierh dotyczacych sposobéw uzytkowania wszelkich
informacji funkcjonujacych w systemie. Do zarzadzania informacjami nalezy: formutowanie i ksztatto-
wanie informacji, ich podziat, adresowanie, wspdlne wykorzystanie, bezpieczenstwo uzycia.
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Jest oczywiste, ze w naukach spotecznych przywigzuje sie duze znaczenie do
ich podstawowych, fundamentalnych zatozen i ewolucji. Poczatki studiow nad
dziedzing zarzadzania siegajg lat trzydziestych XX wieku. Uczeni, publicysci
i praktycy tego okresu sprecyzowali dwie grupy podstawowych zatozen dotycza-
cych istoty zarzadzania. Pierwsza odnosi sie do zarzadzania jako nauki, natomiast
druga koncentruje sie na praktyce zarzadzania. W ramach poszczegolnych grup
zostaty sformutowane nastepujgce tezy:

W odniesieniu do zarzadzania jako nauki:

1 Pojecie zarzadzania odnosi sie do istoty instytucji i zasad jego funkcjonowania.

2. Istnieje lub powinna istnie jedna idealna struktura organizacyjna.

3. Istnieje lub powinien istnie¢ jeden wihasciwy sposob kierowania zasobami.

W odniesieniu do praktyki zarzadzania:

1 Zarzadzanie opiera si¢ na dostepnych technologiach oraz jest nakierowane
na efekt finalny tego dziatania.

2. Zakres zarzadzania jest prawnie okreslony.

3. Zarzadzanie jest skoncentrowane na wnetrzu danej organizacji.

4. Ekonomia, w waskim pojeciu, jest ekologig instytucji i zarzgdzania.

Do wczesnych lat osiemdziesigtych ubiegtego stulecia takiego rodzaju stwier-
dzenia uznawano za odpowiadajace rzeczywistosci i wykorzystywano w bada-
niach, nauce i praktyce zarzadzania. Obecnie natomiast gtosi sie poglad, ze sg one
przeszkodg w rozwoju badan nad zarzadzaniem oraz w duzo wigkszym stopniu
rowniez dla praktyki zarzadzania, z powodu znacznych rozbieznosci zachodzacych
miedzy teorig a rzeczywistoscig. Dlatego konieczne jest przeanalizowanie dotych-
czasowych i stworzenie nowych fundamentalnych zasad, dzieki ktorym rozwoj
teorii oraz praktyki zarzadzania beda kontynuowane. Takie tendencje we wspot-
czesnej nauce sgjuz zauwazalne.

Dla wiekszosci 0s6b zwigzanych, jak tez niezwigzanych z zarzadzaniem,
stwierdzenie, ze dotyczy ono tylko zarzadzania biznesem, jest jak najbardziej
oczywiste. Zarbwno piszacy o tym praktycy, jak i teoretycy zarzadzania oraz laicy
w tej dziedzinie, niekiedy podSwiadomie utozsamiaja pojecie zarzadzania z biznesem.

Nie zawsze tak byto w przesztosci i nie jest tak dzisiaj. Do roku 1930 pisarze
i mysliciele, poczagwszy od Fredericka Winslowa Taylora0 tworcy naukowego
zarzadzania, a skonczywszy na Chesterze Barnardzie gtosili, ze narzadzanie biz-
nesem jest jedynie pochodng teorii zarzadzania” nie rdznigcg sie od zarzadzania
jakakolwiek inng organizacja. Bardzo dobrym przykfadem na potwierdzenie tej
opinii jest fakt, ze pierwsze zastosowanie teorii zarzgdzania miato miejsce w agen-
cjach rzgdowych i firmach, ktore nie byly nastawione na zysk. Przyktadem nauko-6

6 F. W. Taylor (1856-1915), amerykanski ekonomista, inzynier i wynalazca (uzyskat ponad 100
patentéw), twoérca podstaw naukowej organizacji i Kierownictwa, zatozyciel w 1911 r. Society to
Promote the Science of Management (Towarzystwo Promocji Naukowego Kierownictwa). Obserwu-
jac marnotrawstwo czasu pracy i poszukujac sposobdw zwiekszenia wydajnosci maszyn i urzadzen
opracowat pierwszy, oparty na naukowych podstawach, system organizowania i zarzadzania proce-
sami wytworczymi w przedsiebiorstwie tayloryzm. Gidwna praca: Zarzadzanie warsztatem wytwor-
czym (1903, wydanie polskie 1926). wiem.onet.pl.
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wego zarzadzania, na jaki powotat sie Taylor podczas przestuchania w Kongresie
w 1912 r., nie byto przedsiebiorstwo, lecz klinika Mayo, organizacja nie nastawio-
na na zysk. Najbardziej znana publikacja na temat zastosowania taylorowskiego
»,naukowego zarzadzania” nie dotyczyta biznesu, lecz rzgdowego arsenatu armii
amerykanskiej. Rowniez pojecie ,kierownika” w obecnym znaczeniu nie zostato
po raz pierwszy przez niego uzyte jako okre$lenie stanowiska osoby petnigcej
wazng funkcje w przedsiebiorstwie, lecz jako osoby odpowiedzialnej za nadzo6r nad
miastem. Pierwsze Swiadome uzycie zwrotu ,,zasady zarzadzania”, takze nie miato
odniesienia do biznesu, lecz do reorganizacji armii amerykanskiej przez Elihu
Roota7w 1901 r., ktory piastowat wowczas urzad sekretarza ds. obrony w rzadzie
Theodora Roosevelta. Pierwszy kongres na temat zarzgdzania zostat zorganizowa-
ny w Pradze w 1922 r. przez Herberta Hoovera8 éwczesnego sekretarza ds. handlu
I Thomasa Masaryka9 stynnego historyka i pierwszego prezydenta Republiki Cze-
skiej, a nie, jak mozna by sadzi¢, przez ludzi zwigzanych z biznesem. Mary Parker
Follett, ktora rozpoczeta w tym czasie swoje badania nad istotg zarzadzania, row-
niez nie roznicuje zarzadzania na zarzgdzanie zwigzane i nie zwigzane z pojeciem
biznesu, uwazajac, ze te same zatozenia dotyczace zarzadzania odnoszg sie do
wszystkich organizacji, zarébwno tych, ktére kierujg sie zasadag rentownosci, jak
i tych, ktdre nie sg nastawione na zysk.

Ciekawostka jest to, ze w czasach wielkiego kryzysu wyrazenie ,,zarzadzanie"
bylo pomijane z uwagi na brak jego akceptacji, a co wazniejsze - ideologii, jaka
ono reprezentuje. W okresie powojennym, do roku 1950, rzeczownik ,,zarzadza-
nie” wrocit do task, gtéwnie z powodu dziatan przeprowadzonych przez amerykan-
skie dowodztwo podczas 11 wojny Swiatowej.

Obecnie poglad, ze zarzadzanie jest przede wszystkim zarzadzaniem biznesem,
jest nadal zywy. Niemniej jednak, nalezy z catg pewnoScig stwierdzi¢, ze teza ta
jest bledna, podobnie jak btedne jest stwierdzenie, ze np. bezpieczenstwo panstwa
to tylko sprawne funkcjonowanie jego sit zbrojnych. Oczywiscie, istniejg rdznice
miedzy organizacjami, bowiem ich misja definiuje strategie, a strategia ma wptyw
na strukture organizacji i zarzadzanie nimi. Nie ulega watpliwosci, ze odmienny
charakter bedzie miato zarzadzanie bazg lotnicza, szpitalem czy firmg produkujaca

E Root (1845-1937), amerykanski prawnik i polityk. 1905-1909 jako sekretarz stanu dazyt do
zacie$nienia wspotpracy z krajami Ameryki Potudniowej. 1909-1915 senator. Od 1910 r. czionek
trybunatu haskiego. Zwolennik arbitrazu w stosunkach miedzynarodowych. W 1912 r. otrzymat
pokojowg Nagrode Nobla. W 1917 r. stat na czele specjalnej misji dyplomatycznej do Rosji. Tamze.

s H. C. Hoover (1874-1964), polityk republikanski, prezydent USA w latach 1929-1933. W cza-
sie 1wojny Swiatowej organizowat pomoc humanitarng dla ofiar wojny w Europie (gtdwnie Belgii).
Pod koniec wojny rozpoczat prace w administracji federalnej, m.in. w 1919 r. byt ekspertem ekono-
micznym w czasie paryskiej konferencji pokojowej. W latach 1921-1928 pehnit funkcje sekretarza
handlu. Byt glownym krytykiem tzw. nowego fadu. Prace naukowe w dziedzinie ekonomii (m.in.
noblisty M. Friedmana) wykazaty, iz to on miat stusznos¢. Polity ka nowego tadu. wydtuzyta bowiem
kryzys, a nie ograniczyta go. W latach 50. pehit funkcje przewodniczacego komisji Kongresu do
spraw przerostéw w administracji. Autor m.in. dwutomowych Pamietnikoéw (1951-1952). Tamze.

°T. G. Masaryk (1S50-1937), uczony i polityk czeski. Od 1882 r. profesor filozofii na uniwer-
sytecie w Pradze. W 1918 r., po utworzeniu Czechostowacji, wybrany na urzad prezydenta. Autor
licznych prac z zakresu filozofii, socjologii i historii. Tamze.
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oprogramowanie komputerowe. Poszczegblne organizacje r6znig sie od siebie,
przede wszystkim uzywang terminologig i sposobem zastosowania w praktyce
propagowanych metod zarzgdzania. Jednak po giebszej analizie, ré6znice w sposo-
bie zarzadzania tymi organizacjami nie sg tak znaczne, jak mogliby przypuszczac
dowodcy wojskowi, dyrektorzy szpitali czy menedzerowie firm produkujacych
oprogramowania. Niewielkie r6znice wystepujg natomiast w rozumieniu zasad, na
jakich opiera sie zarzadzanie, w precyzowaniu konkretnych zadan oraz wyzwan,
ktorym organizacje muszg sprostac¢ i bedg musiaty sprosta¢ w przysztosci. Za do-
bry przykiad, potwierdzajacy te teze, moze postuzy¢ fakt, iz obecnie prowadzone
badania potwierdzajg, ze decydenci czy kierownicy organizacji o odmiennym cha-
rakterze, przeznaczajg tyle samo czasu na rozwigzywanie probleméw bardzo do
siebie podobnych. Okoto 90 procent problemdw, jakimi zajmuje sie organizacja ma
charakter ogolny. Pozostate 10 procent spraw wynika z indywidualnej misji, histo-
rii, kultury i terminologii charakterystycznej dla danej organizaciji.

Z analizy zatozen lezacych u podstaw zarzadzania jest wiec stwierdzenie,
ze zarzadzanie jest specyficzng i wyrdzniajacg sie cechg kazdej organizacji lub
instytucji.

Badacze problemow zarzgdzania, w tym zarzadzania informacjami (A. Drevet,
H. Simon) stwierdzaja, ze gdyby dokonac analizy funkcji kierowniczej ze wzgledu
na jej pracochtonnos¢, okazatoby sie prawdopodobnie, ze praca z informacjami
pochfania decydentom najwiecej czasu.

Analizujac i zastanawiajgc sie nad trescig tej funkcji kierowniczej, mozna wy-
rozni¢ sktadajagce sie na nig funkcje czastkowe, takie jak.:

- okreslenie potrzeb informacyjnych,

- gromadzenie informacji,

- przetwarzanie i przechowywanie informacji,

- dystrybucja informacji.

Stosownie do nastepstwa wymienionych funkcji czgstkowych, mozna wyréznié
szereg zasad, ktore podnoszg sprawno$¢ pracy z informacjami. Jako pierwszg cze-
sto wymienia sie zasade selekcji, lansowang przez francuskg badaczke A. Drevet.
Stwierdzita ona, ze wspodtczesny decydent bywa zle poinformowany nie ze wzgle-
du na niedostatek informacji, lecz na ich nadmiarldlDlatego w odniesieniu do kaz-
dego stanowiska kierowniczego, nieodzowne jest stosowanie zasady selekcji in-
formacji, okreslanej rowniez mianem ,,zasada 20-80” Okazuje sie bowiem, ze tyl-
ko 20 procent informacji docierajgcych do kierownictwa dotyczy spraw kluczo-
wych i te 20 procent w 80 procentach przesgdza o wynikach dziatalno$cill Okre-
$lenie puli informacji o kluczowym znaczeniu, stanowi istote zasady selekcji
w odniesieniu do pracy z informacjami.

DA Drevet, Les grandes methodes d'actiona lusage des dirigeands, Paryz 1971, s. 57.
1 Relacje 20-80 nalezy traktowac jako umowna. W rzeczywistosci moga wystepowaé dosé
znaczne odchylenia od tej proporcji, lecz gtéwna idea zasady pozostaje zazwyczaj nie zmieniona.
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Znaczenie tej zasady podkre$la takze znany amerykanski teoretyk organizacji
H. Simon12 ktory stwierdzit, ze ,,w dzisiejszych czasach krytycznym zadaniem nie
jest [...] generowanie, przechowywanie lub przekazywanie informacji, leczjej fil-
trowanie”13

Wiasnie to wczesniej wspomniane okreslenie puli informacji o kluczowym
znaczeniu, jak wykazujg badania, jest jednym z trudniejszych do przezwyciezenia
problemdéw dla wspotczesnego decydenta, a jak sadze dla decydenta obrony po-
wietrznej szczegoélnie. Dzieje sie tak dlatego, ze proces zarzgdzania, z metodycz-
nego punktu widzenia, to cigg decyzjild Podejmowanie decyzji, jest bowiem pod-
stawowg cechg kazdego decydenta obrony powietrznej na kazdym etapie czy po-
ziomie dowodzenia, czy kierowania. Decyzje te polegajg na dokonywaniu wyboru
jednego sposréd dwéch lub wiecej wariantdbw mozliwych do realizacji. Podejmo-
wanie decyzji ma miejsce w trakcie realizacji podstawowych funkcji decyzyjnych
(kierowniczych), tj. planowania, organizowania, prowadzenia i kontrolowania
dziatan bojowych. W kazdej decyzji wystepuje tzw. problem decyzyjny,B ktéry
powstaje na tle réznicy pomiedzy oceng stanu aktualnego a stanem pozgdanym.
Decyzje moze podejmowac jedna osoba, tj. dowddca okreslonego poziomu -
w nauce zwana decydentem indywidualnym - badZz grupa oséb, np.: kolegium,
sztab, sekcja, zwana decydentem kolegialnym. Zarowno w obronie powietrznej, jak
i w catym systemie dowodzenia sitami zbrojnymi wystepujg te dwa rodzaje decy-
dentdéw, przy czym decyzje indywidualne czesto stanowig kontynuacje, a Scislej
realizacje, decyzji podjetych kolegialnie. W przygotowaniu decyzji, oprocz decy-
denta, z reguty’ uczestniczg cztonkowie danej jednostki organizacyjnej lub specjali-
sci (eksperci) spoza tej jednostki, wspomagani informacyjnie specjalistycznymi
programami i informacjami z baz danych.

7 H. A. Simon (1916—); amerykanski ekonomista i socjolog. Od 1949 r. profesor Uniwersytetu
w Pittsburghu. Zajmuje sie teorig organizacji firmy i problematyka podejmowania decyzji ekono-
micznych. Podwazyt powszechne zatozenie o dazeniu firm do maksymalizacji zysku, uwazajac, ze
firme zadowala zysk ,,satysfakcjonujgcy”. W 1978 r. otrzymat Nagrode Nobla za badania dotyczace
sposobu podejmowania decyzji ekonomicznych. Gtowne prace: Models of Man (1957), Teoria orga-
nizacji (1958, wspolnie z J. Marchem, wydanie polskie 1964), Essays on the Structure of Social
Science Models (1963), Models of Discovery and Topics in the Methods ofScience (1977), Models of
Thought, (t. 1-2,). wiem.onet.pl.

n H. Simom, Podejmowanie decyzji kierowniczych, PWE, Warszawa 1982, s. 158.

Y Decyzja - postanowienie, rozstrzygniecie; oparty na dostepnej informacji ostateczny wybdr
sposobu dziatania w celu rozwigzania okreslonego problemu. Jesli informacja jest niedoktadna lub
niepetna, decyzja moze by¢ bledna. Skuteczng decyzje musi charakteryzowaé wysoki stopien racjo-
nalnosci (wazny jest wybdr najkorzystniejszy) oraz mozliwos¢ jej zastosowania. Na decyzje skfada
sie: cel - wynik decyzji; mozliwosci - to, co mozna wybra¢; ryzyko - czy poprzez wybrang mozli-
wosS¢ osiggnie sie cel. R Smolski, M. Smolski, E H. Stadtmiiller, Stownik encyklopedyczny, wiem.onet.pl.

B Problem decyzyjny - zagadnienie, zadanie, sprawa, kwestia sporna, ktére wymagajg rozstrzy-
gniecia na podstaw ie dostepnych informacji w celu rozwigzania okre$lonego problemu. Jesli informa-
cja jest niedoktadna lub niepetna, problem decyzyjny moze by¢ blednie rozstrzygniety.
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Problem decyzyjny zawsze sie wigze z okreslonymi warunkami dziatan bojo-
wych, ktére - tgcznie z tym problemem¥6- sg okreSlane w literaturze mianem sy-
tuacji problemowej17.

Identyfikacja i opis sytuacji problemowej sg poczatkiem procesu podejmowa-
nia decyzji. W turbulentnie zmieniajgcej sie sytuacji, w warunkach ograniczen
czasowych, w warunkach niepewnosci i przy niedostatecznej znajomosci podsta-
wowych informacji, sytuacja problemowa nie zawsze moze by¢ w petni okreslona.
W tych warunkach, dla petniejszego okre$lenia sytuacji problemowej, czesto nie-
zbedne jest zbudowanie jednej lub kilku sytuacji hipotetycznych, tworzacych zbior
dwoch lub wiecej sytuacji mozliwych do wyboru. Jednocze$nie kazda sytuacja
hipotetyczna zawiera wszelkiego rodzaju ograniczenia, np.. miedzynarodowe, so-
jusznicze, prawne, materiatowe i inne, ktére powinny by¢ uwzglednione przy po-
dejmowaniu decyzji w okre$lonej sytuacji problemowe;j.

Decyzje podejmowane wowczas, mozna podzieli¢ na dwie grupy:

1) rutynowe, powtarzalne, pewne;

2) nierutynowe, niepowtarzalne, niepewne.

Pierwsza grupa - to decyzje proste, biezace, nie wymagajace specjalnego przy-
gotowania i nadajace sie do opracowania uogdlnionej procedury podejmowania
decyzji. Dotyczy to przyktadowo wprowadzenia wyzszych stanéw gotowosci bo-
jowej w wyznaczonych jednostkach OP, uruchomienia pewnych procedur poste-
powania w sytuacjach szczegélnych, przeprowadzania kontroli. Decyzje tego typu
sg wysoko programowalne, to znaczy sa wczesniej zaplanowane, uzgodnione
i uruchamiane prostymi - zazwyczaj tez powszechnie znanymi - hastami lub sy-
gnatami.

Natomiast druga grupa decyzji wymaga poszukiwania niestandardowych kom-
binacji, opracowania i ocenienia wczesniej nieznanych alternatyw, ale mieszcza-
cych sie w ogolnie przyjetych i wczesniej ustanowionych ramach, takich, ktore
zwiekszajg do maksimum powodzenie misji. Tak wiec kazda decyzja tej grupy,
wymaga szczegotowego podejscia do jej przygotowania. W rozwigzywaniu pro-
bleméw decyzyjnych omawianej grupy duzg role odgrywajg opinie wysoko kwali-
fikowanych specjalistow.

Przedstawitem jeden podziat typologiczny, ktory jest wymieniany w literaturze
przedmiotu. Sgjeszcze inne, powszechnie znane, i dlatego nie bede ich tutaj przy-
taczat. Laczy je natomiast, moim zdaniem, jedna prawidtowos¢: w decyzji jest
wazne zaréwno sformutowanie wiasciwego pytania, jak i wiasciwej odpowiedzi.
Nawet najlepsza odpowiedz na zle sformutowane pytanie jest bezwartosciowa.

Proces decyzyjny jest roznie opisywany i przedstawiany przez badaczy. We-
dtug P. F. Druckera w procesie decyzyjnym wystepujg nastepujace etapy:

B Problem - 1 zagadnienie, zadanie, ktére wymaga rozwigzania. 2. sprawa, kwestia sporna wy-
magajgca rozstrzygniecia; ktopot, wiem.onet.pl.

Sytuacja - 1 ogdt warunkow, w ktdérych sie co$ odbywa; potozenie, w ktdrym sie kto$ znajduje.
Stownik wyrazéw obcych, M. Jarosz i zespdt pod red. |. Kaminiskiej-Szmaj. wiem.onet.pl.

I7 Sytuacja problemowa - og6t warunkéw, w ktérych sg rozstrzygane: zagadnienie, zadanie,
sprawa, kwestia sporna - wymagajace rozstrzygniecia.
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1 Zdefiniowanie problemu (sformutowanie pytania).

2. Analiza problemu.

3. Wypracowanie wariantéw rozwigzan.

4. Poszukiwanie rozwigzania optymalnego.

5. Podjecie decyzji i nadanie jej skutecznosci.

Nalezy przy tym zauwazycC, ze w obronie powietrznej nadanie skutecznosci de-
cyzji to juz w pewnym sensie etap nastepny, zapewniajacy pomysing realizacje
podjetej decyzji. Proces podejmowania decyzji obrazuje rys. 1

POTRZEBY INFORMACYJNE

Rys. 1. Proces podejmowania decyzji i potrzeby informacyjne
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W procesie podejmowania decyzji, bardzo istotng role odgrywa stosowany
system dostarczania wszelkich informacji. Ma on zresztg znaczenie nie tylko
w procesie decyzyjnym, ale rowniez w edukacji kadry, zwfaszcza na stanowiskach
decyzyjnych wszystkich pozioméw dowodzenia obrong powietrzna.

Aby informacje w obronie powietrznej spetniaty wihasciwa role, powinny byé
opracowywane wedtug okreslonych wymogow. Innymi stowy, powinny tworzy¢
system, ktory zapewniatby, przede wszystkim, dobdr i kompletno$é informacji oraz
jej szybkos¢ umozliwiajgcg wykorzystanie w procesie decyzyjnym.

W szczeg6lnosci budowa systemu informacyjnego w obronie powietrznej po-
winna zapewni¢ doptyw informacji do decydentéw z takg czestotliwoscig i w ta-
kich terminach, azeby mogty byé uwzgledniane przy podejmowaniu decyzji.

Podstawowe kryteria budowy systemu to przede wszystkim:

a) dostosowanie do odbiorcy, to znaczy, ze przekazywane informacje powinny
by¢ dostosowane do potrzeb adresata, tj. decydenta na okreSlonym poziomie do-
wodzenia (dowodcy CAOC, dowddcy CRC, dowodcy zgrupowania WR, szefow
okreslonych komorek organizacyjnych CAOC lub CRC itp.);

b) mozliwos¢ potwierdzenia informacji oraz wiarygodno$¢ Zrodta i danych,
ktore to wymagania moze spetni¢ korzystanie przede wszystkim z kilku niezalez-
nych zrédet;

c) aktualnos¢ informaciji, to jest przekazywanie takich informacji, ktére moga
by¢ uwzgledniane przy podejmowaniu decyzji;

d) komunikatywno$¢ informacji, to jest postugiwanie sie jezykiem zrozumia-
tym, powszechnie uzywanym w obronie powietrznej, bez zbednych definicji i1 po-
jec teoretycznych, majacych swe odpowiedniki w jezyku codziennej praktyki kie-
rowania obrong powietrzng;

e) obiektywizm informacji, to znaczy wykluczenie jakichkolwiek manipulacji
jej kontekstami znaczeniowymi;

f) ekonomicznos$¢ informacji, co oznacza, ze przekazywane meldunki, rozkazy,
polecenia - w zaleznosci od ich przeznaczenia - powinny zapewnia¢ wszystkie
dane istotne, ajednocze$nie nie powinny zawiera¢ informacji zbednych;

g) stabilno$¢ uktadu informacyjnego i jednolito$¢ stosowanych form, co po-
zwala fatwiej przyswaja¢ przekazywane informacje, dzieki przyzwyczajeniom
adresatow otrzymywanych informaciji.

Przedmiotem informacji winny by¢, przede wszystkim dane dotyczace sytuacji
powietrznej, naziemnej i warunkdéw dziatania (rys. 2), stopien wykonania zadan
planowanych na dany okres (etap) przygotowania i prowadzenia walki oraz wyniki
analizy przyczyn wystepowania niepozadanych odchylen od zatozen. O doborze
formy, ukfadu i stopnia szczeg6towosSci informacji, winien decydowac gtowny
adresat, po konsultacji z wkasciwymi szefami merytorycznymi.

W zwigzku z tym, ze przedmiotem moich badan jest zarzadzanie informacjami
istotnymi do racjonalnego uzycia zasob6w obrony powietrznej, dokonatem oceny
stanu faktycznego obecnego SI OP. Badanie prowadzitem pod katem przestanek
merytorycznych i metodologicznych uwzgledniajgcych specyficzny rodzaj zadan
i warunkow w jakich sg wykonywane.
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-> - informacje o sytuacji powietrznej;
-> - informacje o sytuacji naziemnej;

- informacje o warunkach dziatar
bojow-ych

Rys. 2. Ogoélna koncepcja Sl obrony powietrznej

Przy ocenie stanu faktycznego SI OP, staratem sie uzyska¢ odpowiedZ na na-
stepujace pytanie: jakie mechanizmy warunkujg realizowanie w nim procesu za-
rzgdzania informacjami orazjakie sg rezultaty ich oddziatywania? Wszystkie pra-
ce badawcze na tym etapie diagnozowania miaty na celu opracowanie wnioskow
do sformutowania podstaw teorii zarzadzania informacjami w obronie powietrznej.
Nalezy jednak podkresli¢ réznorodno$¢ specyfiki zdobywania, pozyskiwania,
przetwarzania i dystrybucji oraz wynikajgcg z tego rozng jakos$¢ informacji, czesto
czynigca jg nieprzydatng do wykorzystania w procesie dowodzenia OP.

Przeprowadzone w tym celu badania, w tym badania technika ankietowania,
miedzy innymi dotyczyly ustalenia: w jakim stopniu sg zapewniane potrzeby in-
formacyjne decydentow OP? Respondenci odniesli sie krytycznie do dziatania
istniejacego SI OP. Tylko 5% respondentéw ocenito, ze funkcjonujacy system
w pelni zaspokaja potrzeby informacyjne decydentow. 64% respondentéw ocenito,
ze system zaspokaja potrzeby informacyjne w Srednim stopniu, 22% - w matym



stopniu i az 12% respondentdw ocenito, ze system nie zapewnia potrzeb informa-
cyjnych decydentéw OP18

Poszukujac przyczyn takiego stanu rzeczy zatozytem, ze do wiasciwego funk-
cjonowania obrony powietrznej juz nie wystarcza doskonata jako$¢ informacji.
Wspodiczesnie prowadzone badania wykazuja, ze kazda dziatalno$¢, w ktdrej party-
cypuja niejednokrotnie doskonale funkcjonujace oddzielnie elementy skiadowe,
jest czesto postrzegana jako mato efektywna z powodu zlej jakoSci powigzan in-
formacyjnych pomiedzy nimi, a w konsekwencji niedostatecznej koordynacji funk-
cjonowania catosci. Czesto ta zta jakoS¢ powigzan informacyjnych, powoduje ni-
ska efektywnos$¢ globalng instytucji przy nieraz wysokiej efektywnos$ci pracy po-
szczegOlnych jej elementéw. W tak ztozonej dziatalnosSci, jakg jest obrona po-
wietrzna, problem ten jest szczegdlnie wazny. Skiada sie bowiem ona z wielu ele-
mentow catkowicie sie roznigcych pod wzgledem funkcjonowania wewnetrznego,
ale tworzacych pewnego rodzaju cato$¢, ktora tylko wtedy wypetnia swojg role
wiasciwie, gdy jej elementy sg doskonale powigzane informacyjnie.

Niestety, zdarza sie czesto, ze decydenci obrony powietrznej nie majg Swiado-
mosci tych kwestii, a tym samym nie sg przygotowani do stosowania elementow
zarzadzania ogromng liczbg informacjild W badaniach na pytania zawarte w an-
kiecie (tabela 1) pozytywnej odpowiedzi udzielito 75% ankietowanych oficerow,
gtéwnie decydentow Sredniego stopnia (dowddztwo eskadry, bazy lotniczej, bry-
gady lotnictwa taktycznego, korpusu sit powietrznych, szefostwa WLOP).

Tabela 1

FRAGMENT KWESTIONARIUSZA OCENY SWIADOMOSCI DECYDENTOW
OBRONY POWIETRZNEJ O STRATEGICZNYM ZNACZENIU INFORMACJI

Mam catkowitg Swiadomos¢ tego, ze:

- kazda dziatalno$¢ w obronie powietrznej ma dwie skladowe: Tak Nie
fizyczna i informacyjna;

- kazdy komponent obrony powietrznej winien zwiekszy¢ wy- _
sitki w celu doskonalenia i rozwiniecia sktadowej informacyjnej w Tak Nie
odniesieniu do dziatalnoSci koncepcyjnej i skutecznos$ci dzialania;

- efektywnos$¢ globalna obrony powietrznej, ktéra postrzega
przeciwnik, opiera sie w réwnej mierze na jakosci kazdego jej Tak Nie
Komponentu, jak i na jakosci koordynacji i wspotdziatania tycn
elementéw;

-jakos$¢ koordynacji i wspotdziatania komponentéw obrony
powietrznej nie jest czym$ oderwanym, ale stanowi jej jako$é
globalng ktéra weryfikujemy tak samo, jak jako$¢ w ramach kaz-
dego z jej elementéw.

Tak Nie

BZob.: Z. Maslak, System informacyjnego zabezpieczenia lotnictwa mysliwskiego w dziataniach
bojowych, AON, Warszawa 1999, Wyniki badan, zatacznik 16, p. 1, (rozprawa doktorska).

19 Dane uzyskane na podstawie badan ankietowych. Badaniem objeto celowo wybranych stucha-
czy PSOS, KTO WLOP i Kursu integracji z NATO w latach 2000-2002.
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Prowadzone w ostatnim dziesiecioleciu badania zdecydowanie wykazujg nie-
zwykle istotng role informacji jako czynnika determinujgcego takze postawy indy-
widualne i grupowe zaréwno w samej obronie powietrznej, jak i w jej otoczeniu.
W obronie powietrznej, tak jak w kazdym ztozonym systemie, gdzie elementami sg
takze ludzie, zadaniem informacji jest ksztattowanie ich zachowan w taki sposéb,
by dziatania byly jak najbardziej dostosowane do pomysinej realizacji zatozonych
celow, poniewaz od jako$Sci komunikowania sie¢ w podsystemie spotecznym obrony
powietrznej zalezy, czy efekty zbiorowego wysitku bedg zwielokrotnione na zasa-
dzie synergii, czy tez przeciwnie - przy wielkich nakfadach energii zespotéw ludz-
kich, osiggaC sie bedzie mizerne efekty.

Informacja moze tez odegra¢ ogromng role w ksztattowaniu korzystnych dla
obrony powietrznej dziatan otoczenia, a w szczegdlnosci pozostatych komponen-
tow sit zbrojnych, infrastruktury militarnej panstwa, przedstawicieli wiadz, grup
nacisku itp.

Pomimo oczywistego wptywu informacji na efektywnos¢ obrony powietrznej,
znane sg tylko nieliczne przykitady podejmowania probleméw zarzadzania infor-
macjg w tym obszarze. Przyczyng takiego stanu rzeczy jest to, ze informacje sa
najczesciej postrzegane w postaci fragmentarycznej, rozproszonej. Tego rodzaju
optyka decydentéw obrony powietrznej sprawia, Zze podejmowane dziatania nie
majg w rezultacie postaci globalnej.

Bardzo czesto jeszcze w systemie obrony powietrznej spotyka sie jej kompo-
nenty i szefow' réznorodnych komorek, ktorzy czujg sie wiascicielami pewnych
modutdéw informacyjnych, np. informacje rodzajéw wojsk. Jeszcze trudno znalez¢
sprawnie dziatajace stuzby, odpowiedzialne za spojne i skoordynowane przeptywy
informacji w skali calego systemu obrony powietrznej.
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ptk dr hab. Marian CieSlarczyk
Wyadziat Lotnictwa i Obrony Powietrznej AON

CZLOWIEK - SILNY CZY StABY ELEMENT
W SYSTEMIE INFORMACYJNO-DECYZYJINYM
Sl POWIETRZNYCH?

Wstep

Tak postawione pytanie moze budzi¢ rozne refleksje i skojarzenia. Po pierwsze
Kieruje naszg uwage w strone cztowieka. Cztowieka, jakby zapomnianego ogniwa
czy - jak kto woli - elementu réznych systeméw. Systeméw informacyjno-decy-
zyjnych, ale i systemow dziatan. Mozemy do nich zaliczy¢ réwniez sity zbrojne
i ich struktury organizacyjne.

Przyjecie systemowego sposobu myslenia, umozliwia postrzeganie cztowieka
z jednej strony jako wzglednie autonomicznego systemu informacyjno-decyzyjnego
i dziataniowego; z drugiej za$ - jako elementu szerszego systemu, jakimi sg nie-
watpliwie sity zbrojne, a w nich sity powietrzne. Czy i w jakim stopniu istnieje
kompatybilno$¢ tych dwdch elementow rzeczywistosci i czy sprzyja to uzyskiwa-
niu efektu synergnl jako jednego z podstawowych warunkow rozwoju kazdego sys-
temu, w tym réwniez SZ (SP)? Jest to pytanie, na ktdre trudno dzi$ udzieli¢ jedno-
znacznej odpowiedzi. Nie oznacza to jednak, ze préb takich nie nalezy podejmowac.

Po drugie - przemiany cywilizacyjne2 i zwigzany z nimi proces transformacji
sit zbrojnych, a w nich sit powietrznych, przynoszg wiele zmian w obszarze teorii
i praktyki ich funkcjonowania. Niektore teorie, pojecia i zjawiska przechodzg do
lamusa historii; w ich miejsce wchodzg nowe, bardziej adekwatnie opisujace i wy-
jasniajace rzeczywisto$¢. Rzeczywisto$¢ - ktora sie staje. Stanowi to wazne wy-
zwanie dla nauk wojskowych (nauk o bezpieczenstwie), ale takze dla humanistow
w sitach zbrojnych. Nauki te bowiem powinny by¢ przydatne nie tylko do opisy-
wania i wyjasniania stajacej sie rzeczywistosci, ale rowniez do przewidywania
kierunkOw rozwoju tej rzeczywistosci i jej projektowania. Refleksja ta dotyczy
takze systemow informacyjno-decyzyjnych, systeméw dowodzenia i roli w nich

1Por. L. J. Krzyzanowski, Opodstawach kierowania organizacjami inaczej, Warszawa 1999.
2Zob.: A Toffler, Trzeciafala, Warszawa 1986; A. i H. Toffler, Wojna i antywojna, Warszawa 1997.
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cztowieka jako uzytkownika tych systemdw, a zarazem ich elementu. Tak postrze-
gana rolg cztowieka we wspotczesnych SZ (SP) zamierzam sie zajag¢ w swoim
referacie. W jego pierwszej czeSci przedstawie obiektywne uwarunkowania Kie-
runkéw rozwoju wspotczesnych sit zbrojnych, a w nich sit powietrznych. W czesci
trzeciej za$ postaram sie ukazaC niektore procesy i zjawiska postrzegane wewnatrz
naszych SZ (SP), ze zwrd6ceniem szczego6lnej uwagi na problemy informacyjno-
-komunikacyjne. Swoistym #gcznikiem miedzy pierwszg i trzecig czescig mojego
wystgpienia sg rozwazania teoretyczne, ktore sie mogg okaza¢ przydatne zaréwno
przy analizie i interpretacji niektorych proceséw i zjawisk wewnatrz SZ (SP) i w ich
otoczeniu, jak tez przy formutowaniu sugestii i wnioskéw zawartych w ostatniej
czesci mojego wystgpienia.

Niektore uwarunkowania kierunkéw rozwoju
wspobiczesnych SZ (SP)

Jakos¢ i sposob funkcjonowania sit zbrojnych, zawsze byly zwigzane z ogol-
nym rozwojem cywilizacyjnym cztowieka. Obecny etap tego rozwoju - cywiliza-
cja informacyjna - niesie ze sobg wiele zmian, réwniez w odniesieniu do SZ (SP).
Zasadnicze z nich przedstawiono na rysunku 1

OGOLNE UWARUNKOWANIA
KIERUNKOW ROZWOJU SZ (SP)

nowe technologie

nowe sposoby myslenia i dziatania

nowe sposoby produkcji

nowe sposoby prowadzenia dziatah przez SZ
nowe wizje i misje SZ(SP)

nowe sposoby dowodzenia

Rysunek 1.

Jako$¢ tych zmian we wspdtczesnym Swiecie, ich tempo i zakres powoduja, ze
otoczenie cztowieka i organizacji, w ktorym funkcjonujg te podmioty, jawi si¢ im jako:

a) turbulentne;

b) szybko sie zmieniajace;

c) trudno przewidywalne.

Dlatego tez czasami czujemy sie w nich zdezorientowani i zagubieni.
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Rysunek 2.

Mowigc o tendencjach zmian w SZ, nalezy' podkres$li¢, ze w ostatnim dziesie-
cioleciu XX wieku pojawita sie nowa forma prowadzenia dziatan bojowych, ktéra
dos¢ wiernie odwzorowuje forme tworzenia débr materialnych. Przyktadowo bio-
rac, w ,,Pustynnej Burzy” dziatania bojowe prowadzono wedtug regut odpowiada-
jacych wojnom |1l fali (cywilizacji informacyjnej), przy jednoczesnych dziataniach
charakterystycznych dla wojen 1l fali, czyli okresu przemystowego. Pierwszy ro-
dzaj kampanii przypominat precyzyjna operacje ukfadu nerwowego przeciwnika,
drugi za$ niost ze sobg Smier¢ wielu zotnierzy i cywilow. Ten pierwszy rodzaj
dziatan bojowych miat za zadanie ,,08lepi¢” przeciwnika, zniszczyC jego urzadze-
nia przekazujace rozkazy, odcig¢ tgcznos¢, przejaC inicjatywe, uderzy¢ gleboko.
Jednoczesnie starano sie uniemozliwi¢ wykorzystanie przez przeciwnika jego od-
wodow, zintegrowac operacje powietrzne, lagdowe i morskie, zsynchronizowac
uktad takich operacji. Przede wszystkim za$, wiedziano co czyni przeciwnik i za-
pobiegano temu, by on wiedziat, co my czynimy. Pojawity sie wiec dosy¢ wyrazne
elementy walki i wojny informacyjnej.

Ogélnie biorgc, w dziataniach tych informacja i wiedza spetniaty role tarczy
i miecza jednoczesnie, a potencjat intelektualny okazat sie coraz bardziej znaczg-
cym elementem potencjatu bojowego. Z dostepnych zrddet wynika, ze pod koniec
»Pustynnej Burzy” w strefie wojny funkcjonowato ponad trzy tysigce komputerow
potgczonych w system. Pracowali na nich nie tylko wojskowi, ale i cywile. Oczy-
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wiscie, dotyczyto to w réznym stopniu poszczeg6lnych rodzajow wojsk i sit zbroj-
nych. W najszerszym zakresie bylo widoczne w dziataniach sit powietrznych.
Z calg wyrazistoscig uwidocznit sie wowczas fakt, ze wspotczesny pilot nie dziata
samotnie, zamkniety w kabinie, chociaz i na takg ewentualno$¢ powinien by¢
przygotowany. Jest on czescig bardzo ztozonego systemu interakcyjnego, wspiera-
nego informacyjnie zaréwno przez naziemne radary i ,latajacy intelekt”, jakim jest
np. system AWACS, jak tez przez sztaby odpowiednio przygotowanych anality-
kow i innych specjalistow.

Faktem jest...

Tworzaca sie LUKA
miedzy:
Tempem rozwoju
systemoOw techniczno-informacyjnych

a

Przygotowaniem cztowieka do ich
efektywnego wykorzystania

Rysunek 3.

Wskazuje to, ze na wspdtczesnym polu walki wielu zotnierzy musi umiec,
miedzy innymi, sprawnie przetwarza¢ olbrzymig ilo$¢ informacji, podejmowac
decyzje o duzym stopniu trudnos$ci, dostosowujac sie do dynamicznie zmieniajgcej
sie sytuacji. Coraz wiekszego znaczenia nabiera wiec sposdb dowodzenia przez
cele. Jednak, jak trafnie zauwazyt prof. E. Zabtocki: ,,... aby dowodzi¢ przez cele.
nalezy umiec cele te formutowaé™ . Kieruje to nasza uwage w strone cztowieka
i czynnika ludzkiego na wspoétczesnym polu walki. Nie pomniejszajac roli techniki
mozna stwierdzi¢, ze czynnik ludzki w dalszym ciggu pozostaje decydujacym,
chociaz jeszcze nie zawsze docenianym elementem coraz bardziej ztozonych sys-
temow. W armiach najbardziej rozwinietych rola tego czynnika (kapitatu ludzkie-
go) rosnie. Niemniej jednak, nawet tam sie uwidacznia coraz wyrazniej luka mie-
dzy wspoiczesng technikg a czynnikiem ludzkim. Bardziej konkretnie, a zarazem
obrazowo, mozemy mysl te przedstawi¢ w nastepujacy sposob: luka ta sie powiek-
sza szczegOlnie wyraznie w panstwach i armiach stabiej rozwinietych. Z powodu
braku nowoczesnej techniki nie inwestujg one wystarczajgco w potencjat ludzki,3

3,,Przeglad Wojsk Lotniczych i Obrony Powietrznej", wrzesienn 1996.
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powodujgc powiekszanie sie wyzej wspomnianej luki. Potem, je$li nawet pojawi
sie mozliwos$¢ nabycia nowoczesnej techniki, trudno im bedzie jednak dogoni¢ czas4.

Zasygnalizowane wyzej zjawisko luki miedzy tempem rozwoju systemow
techniczno-informacyjnych a przygotowaniem cztowieka do efektywnego ich wy-
korzystania, jest widoczne chociazby w odniesieniu do potencjalnych mozliwosci
dostepnego juz dzi$ sprzetu komputerowego.

Rola cztowieka i nowoczesnych struktur organizacyjnych, w potaczeniu z no-
woczesng technika, uwidocznita sie szczegblnie wyraznie w dziataniach bojowych
w rejonie Zatoki Perskiej. Opierajac sie na doswiadczeniach z operacji ,,Pustynna
Burza” warto przypomnie¢, ze w przeciwienstwie do wojsk irackich sity alianckie
nie bylty maszyna, lecz systemem o wewnetrznym sprzezeniu zwrotnym, lepszej
komunikacji i zdolnosci do autoregulacyjnych poprawek. Byty wiec inteligentnym
systemem, charakterystycznym dla cywilizacji informacyjnej.

W konteksScie powyzszych rozwazan zatrzymajmy sie jeszcze przy zagadnieniu
bitwy powietrzno-lgdowej. Termin, ale i zjawisko bitwy powietrzno-lgdowej,
zwraca uwage na potrzebe Scistej koordynacji dziatan powietrznych i lgdowych
w relacjach do newralgicznych elementdéw systemu przeciwnika. Nie chodzi w tym
przypadku li tylko o jego wojska, ale rdwniez o te elementy szeroko rozumianego
systemu spoteczno-organizacyjnego, od ktorego jest uzaleznione funkcjonowanie
sit zbrojnych. W miare szczegdtowa analiza operacji prowadzonych w rejonie Za-
toki Perskiej i w Kosowie, pozwala dostrzec narodziny nowego paradygmatu pro-
wadzenia dziatan zbrojnych. Najogdlniej biorac, sprowadza sie on do pozbawienia
przeciwnika woli walki, a nie fizycznego jego zniszczenia. ldea ta jest gtownie
realizowana metoda, ktérag mozna nazwa¢ dekompozycjg systemowg. Szczegdlnie
wyraznie uwidocznita sie ona w Kosowie. Trudno przeceni¢ role, jakg odegraty
tam sity powietrzne.

Wracajgc do gtdwnego nurtu rozwazan warto zauwazyC, ze nowe doktryny
uwzgledniajg wykorzystanie sity na duzg odlegto$¢ w jak najkrotszym czasie. Czas
staje sie dzi$ coraz bardziej docenianym elementem potencjatu bojowego. Chociaz,
obiektywnie biorac, zawsze odgrywat on w dziataniach bojowych bardzo wazng
role, jednak $wiadomo$¢ znaczenia czasu w dziataniach wspotczesnych SZ (SP),
systematycznie rosnie. Wigze sie to, miedzy innymi, z coraz lepiej rozpoznawanym
I wykorzystywanym na potrzeby sit zbrojnych zjawiskiem synergii5. Jest ono osig-
gane, miedzy innymi poprzez synchronizacje i koordynacje dziatan i wspotdziatan
poszczegolnych elementow systemu. Do osiggniecia tego efektu, niezbednym
czynnikiem jest odpowiednia informacja przekazywana w czasie zblizonym do
rzeczywistego, ale rowniez umiejetnos¢ efektywnego korzystania z informacji.

Czy, w zwiazku z tym, bezzasadne moze byC pytanie: w jakim stopniu i zakre-
sie jesteSmy do tego przygotowani? Przeciez odpowiedni sprzet moze sie pojawic
stosunkowo szybko. Jednak wiasciwe przygotowanie cztowieka do obstugiwania
i efektywnego wykorzystania tego sprzetu, wymaga wielu lat zmudnej, wytrwatej

4 Por. A. Targowski, Dogoni¢ czas, Warszawa 1993.
5Zob. L. J. Krzyzanowski, op. cit.
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pracy, bioragc pod uwage nie tylko realizacje procesu dydaktycznego i szkolenio-
wego, ale réwniez potrzebe opracowania adekwatnych do potrzeb programéw
ksztatcenia i szkolenia, - tym bardziej, ze nie chodzi li tylko o przygotowanie do
dziatan wojennych, ale rowniez do operacji innych niz wojna6.

Tym samym zblizyliSmy sie do funkcji, jakie obecnie petnig sity zbrojne, a w nich
sity powietrzne. Mowigc o funkcjach SZ (SP) mam na mysli zarowno funkcje fak-
tycznie spetniane, jak tez wyobrazenia i oczekiwania spoteczne w tym zakresie.
Wezmy np. pod uwage fakt, ze jeszcze w drugiej potowie lat 90. podstawowg
funkcjg SZ (SP), jaka jawita sie w Swiadomosci naszego spoteczenstwa, byta funk-
cja obrony terytorium kraju?. Jesli funkcja ta - w wymiarze obiektywnym - traci na
znaczeniu i aktualnosci, to czy powyzsza sytuacja bedzie sprzyjac legitymizacji SZ
(SP) w spoteczenstwie i tozeniu przez to spoteczenstwo konkretnych $wiadczen
materialnych i osobowych na rozwdj SZ (SP)? Jest to problem, ktory powinien by¢
systematycznie monitorowany, chociazby za pomocg odpowiednich badan socjolo-
gicznych.

Na funkcjonowanie sit zbrojnych i sposoby prowadzenia wojen, niezaprzeczal-
ny wplyw wywierajg rowniez przemiany technologiczne. Jednak nie zawsze pa-
mietamy o tym, ze dopiero zmiany fundamentalnych zasad prowadzenia tej swo-
istej gry, jaka jest konflikt zbrojny, zmienia istote samej gry. Dotyczy to, miedzy
innymi regut jej prowadzenia, wyposazenia, rozmiaréw i organizacji struktur.
W zwiazku z tym zmieniajg sie rowniez zasady ksztatcenia i szkolenia, doktryna,
taktyka itd., a takze relacje miedzy sitami zbrojnymi a spoteczenstwem.

Polscy znawcy tych zagadnien (B. Balcerowicz, S. Koziej, R. Wrdblewski,
W. Michalak, B. Zdrodowski, Z. Scibiorek, M. Wiatr i inni) dosy¢ zgodnie stwier-
dzajg, ze wspodtcze$nie o sukcesie w dziataniach SZ decydujg takie podstawowe
parametry, jak zasieg, Smierciono$nosc¢ i szybkos$¢. Niektore z nich, jak np. Smier-
ciono$nosé, nie muszg by¢ stosowane. Wystarczy istnienie potencjalnej mozliwosci
ich wykorzystania. Uwidacznia sie wiec coraz wyrazniej wypetniana przez sity
zbrojne, a szczegolnie sity powietrzne, funkcja odstraszania8 Nie ulega watpliwo-
Sci, ze we wspoOtczesnym Swiecie jedynym rodzajem sit zbrojnych (rodzajem
wojsk), ktore spetniajg te warunki, sg sity powietrzne. One przede wszystkim
wplywajg na terazniejsze sposoby prowadzenia wojen, ale rowniez odgrywajg pod-
stawowg role w dziataniach innych niz wojna. One prawdopodobnie bedg rowniez
wywiera¢ podstawowy wplyw na opanowanie przestrzeni kosmicznej, ktéra moze
decydowac o naszej przysztosci na Ziemi.

( W ,,Doktrynie operacyjnej wielonarodowych potgczonych sit Sojuszu AJP-01 do dziatan in-
nych niz wojna zalicza sie: zapobieganie konfliktom, kontrola zbrojen i dziatania przeciwdziatajace
rozprzestrzenianiu broni, operacje wspierania pokoju, budowanie pokoju, operacje niesienia pomocy
humanitarnej, operacje ewakuacyjne o charakterze niebojowym. W Akademii Obrony Narodowej
w Warszawie funkcjonuje od niedawna Zaktad Dziatah Polgczonych, kierowany przez pik. dr. hab.
M. Wiatra

7Zob badania WI1BS.

sZob. R Olszewski, Sitvpowietrzne w odstraszaniu militarnym, Warszawa 1999.
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Zwigkszona zdolnos¢ sit powietrznych do dostepu, przetwarzania i przecho-
wywania informacji, potgczona z olbrzymim wzrostem zaleznosci tych sit od sys-
temdw i infrastruktury informacyjnej, doprowadzity sity powietrzne do ponownego
zbadania i przedefiniowania sposobu, w jaki sity te integrujg dziatalno$¢ informa-
cyjng ze swoimi podstawowymi funkcjami. Zatem - jak stwierdzono w AFDD 1
(podstawowej doktrynie sit powietrznych) - dominacja w sferze informacyjnej jest
obecnie réwnie wazna, jak w przeszto$ci wazna byta kontrola przestrzeni po-
wietrznej i kosmicznej czy okupowanie terenu. Dominacja ta jest widziana jako
nierozerwalny i synergiczny element potegi powietrznej.

Sity powietrzne sg wiec tym komponentem sit zbrojnych, w ktérych potaczenie
specyficznych cech - przestrzeni powietrznej jako obszaru dziatan zbrojnych oraz
prymatu jakosci uzbrojenia, wyszkolenia i zabezpieczenia (w tym réwniez infor-
macyjnego) nad czynnikiem ilosciowym - decyduje o powodzeniu w walce9. Nale-
zy podkresli¢, ze gwattowny rozwoj technologii informacyjnej (komputeréw, pro-
cesor6w i narzedzi wspomagania procesOw decyzyjnych) w zasadniczy sposob
zmienit zarbwno systemy wojskowe sit powietrznych, jak i koncepcje ich wyko-
rzystania. Obecnie trudno znalez¢ jaki$ gtowny system uzbrojenia sit powietrznych
czy inny system, ktory nie bytby uzalezniony od zaawansowanej elektroniki i pre-
cyzyjnej informacji. Zalezno$¢ ta ciagle wzrasta. W Swiecie, gdzie procesory kom-
puterowe podwajajg swojg predko$¢ co kilkanascie miesiecy i sg natychmiast do-
stepne na rynku, sity powietrzne muszg by¢ zdolne do adaptacji zaré6wno nowych
technologii, jak i koncepcji dziatan jeszcze szybciej niz czynig to dzisiaj. W tej
sytuacji reaktywnos$¢ ielastyczno$¢ stajg sie dla potegi powietrznej jeszcze bardziej
znaczacym czynnikiem niz kiedys.

Efektem wzrastajgcego powigzania zaleznych od informacji systeméw broni
jest wyniesienie, Sledzenia i rozpoznania pola walki (ISR) do rangi podstawy suk-
cesu wszelkich dziatan militarnych. Zasoby ISR daza do uzyskania doskonatego
rozumienia informacji przeciwnika oraz jego stabych i mocnych stron w celu prze-
prowadzenia analizy wrazliwosci informacyjnej. W niektorych przypadkach trudno
jest okresli¢, co jest zdolnoScig $ledzenia i rozpoznania pola walki w poréwnaniu
do zdolnosci walki informacyjnej; faktycznie czasami platforma czy system moze byc
jednym i drugim. Zatem $ledzenie i rozpoznanie pola walki sg rdwnie wazng czescig
obronnej infrastruktury informacyjnej i musza by¢ chronione, poniewaz dostar-
czajg kluczowych informacji pozwalajgcych na ochronne, odwetowe i ofensywne
dziatania w tym zakresieldlZdaniem dyrektora Centralnej Agencji Wywiadowczej
istniejg dowody na to, ze duza liczba panstw na $wiecie rozwija doktryne, strategie
i narzedzia do prowadzenia atakdéw informacyjnych na komputery wojskowell

Czy - w zwigzku z tym - jesteSmy przygotowani do prowadzenia dziatan w ta-
kich warunkach, jesli nawet bez tego utrudnienia mamy nierzadko problemy z po-

9Por. W. Michalak, Wyk#ad inauguracyjny komendanta Wydziatlu WLOP AON w 1999 r.

DZob.: R. Szpyra, Walka informacyjna w przysztych dziataniach sit powietrznych, AON, War-
szawa 2000; L. Ciborowski, Wojna informacyjna, Warszawa 1999.

1,,The Washington Post”, 26 June 1996.

26



dejmowaniem najkorzystniejszych decyzji oraz dziatan? Czy ijak poradzimy sobie
bez komputeréw, w przypadku ewentualnego wyeliminowania ich z tej specyficz-
nej gry, jaka sa dziatania bojowe? Sa to pytania tylko z pozoru teoretyczne. Wia-
domo przeciez, ze nowoczesne armie muszg gromadzi¢, przechowywac i wykorzy-
stywac duze ilosci informacji. Do celu tego stuzg odpowiednie systemy, sktadajace
sie z wielu wzajemnie powiazanych elementow. W systemach tych najszybciej sie
zmienia element techniczny, najwolniej za$ element ludzki (kapitat ludzki). Stano-
wi wiec on najwazniejsze, ale jednoczes$nie czesto najstabsze ogniwo tego syste-
mul2 Potwierdzajg to wyniki badani3 z ktérych wynika, ze szeroko rozumiana
kultura informacyjna naszej kadry (nie chodzi li tylko o kulture informatyczng)
pozostawia jeszcze wiele do zyczenia. Jest to jak dotychczas jeszcze stabo rozpo-
znane zagadnienie.

Warto jednak pamietac, ze ksztattowaniu kultury informacyjnej oraz taktycznej
i operacyjnej wyobrazni, tak potrzebnych wspétczesnemu dowddcy wraz z umie-
jetnoscig oceny sytuacji i podejmowania decyzji, stuzg odpowiednie systemy sy-
mulacji komputerowejl4 Réwniez w tej dziedzinie nasze sity zbrojne, a w nich sity
powietrzne, majg jeszcze wiele do zrobienia. Pojawiajgce sie na horyzoncie pierw-
sze jaskotki rozwigzania tego problemu, prawdopodobnie nie czynig jeszcze przy-
stowiowej wiosny. Wazne jednak, ze problem ten jest juz przedmiotem zaintereso-
wania zaréwno decydentdw, jak i wysokiej klasy specjalistow 15

W konteks$cie powyzszych rozwazan nalezy zauwazyc, ze sieci informatyczno-
-informacyjne wptywajg nie tylko na zmiane charakteru i sposéb funkcjonowania
struktur organizacyjnych, ale réwniez struktur myslowych. Poziome przeptywy infor-
macji powodujg, ze struktury organizacyjne stajg sie coraz bardziej sptaszczone,
wskutek czego obniza sie ich Srodek ciezkosci. Jednoczes$nie wzrasta poczucie pod-
miotowosci i odpowiedzialnosci ludzi funkcjonujacych w tych strukturach. Réwniez to
zjawisko uwidacznia sie najszybciej i najbardziej wyraznie w sitach powietrznych.

Podsumowujac te cze$¢ rozwazan chciatbym stwierdzié¢, ze o ile posiadanie
i wykorzystanie informacji zawsze bylo wazng czeScig dziatan wojennych, to
w przysztosci moze ono sie sta¢ gtdbwnym czynnikiem wplywajacym na wynik
konfliktu. Powtdrzmy wiec raz jeszcze wczesniej postawione pytanie: czy i w ja-
kim zakresie jesteSmy do tego przygotowani?

Probe odpowiedzi na to pytanie, ktdrg podjatem w ostatniej czesci mojego refe-
ratu, chciatbym poprzedzi¢ kilkoma refleksjami teoretycznymi, przydatnymi - jak
sie wydaje - przy interpretacji wielu nowych proceséw i zjawisk we wspotcze-
snych sitach powietrznych.

Zob. J. Babula, Potrzeby i mozliwosci usprawnienia systemow kierowania, ,,My$l Wojskowa™
nr 2, 1993.
K Zob. M. Cieslarczyk, Diagnozowanie zjawisk komunikacji i obiegu informacji na potrzeby do-
wodzenia. Sprawozdanie z badan WBBS. Warszawa 1997.
¥ Imponujacym dorobkiem w tym zakresie moze sie pochwali¢ Akademia Dowodzenia w Ham-
burgu.
Chodzi o podejmowane w Akademii Obrony Narodowej prace koncepcyjne i organizacyjne
(z wykfadu prof. P. Sienkiewicza w Wydziale WLOP AON).
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Procesy informacyjno-decyzyjne w zyciu cztowieka
i organizacji - kilka refleksji teoretycznych

Przekazywanie i wykorzystanie informacji towarzyszyto cztowiekowi od zara-
nia jego dziejow. Zawsze miato ono na celu ksztattowanie przysztych zdarzen,
chociaz dziato sie to posrednio. Eliminowanie niepewnosci co do przysztosci jest
nie tylko jedng z przyczyn naszej ciekawosci, ale takze stymulatorem aktywnosci
cztowieka ijej madrego wykorzystywania. Ma wiec znaczenie praktyczne, réwniez
w sferze militarnej. Juz bowiem sukcesy militarne Rzymian byly zwigzane z sys-
temem przekazywania informacji, gtownie na piSmie i przez postanca. Réwniez
sukcesy Napoleona w duzym stopniu wiazaty sie z umiejetnym, szybkim i doktad-
nym przekazywaniem informacji militarnych i ekonomicznychl6I Trudng do prze-
cenienia role i znaczenie informacji, ale i dobrej organizacji dla wspétczesnych sit
zbrojnych, a w nich sit powietrznych, potwierdzajg wspomniane wcze$niej do-
Swiadczenia z dziatan militarnych w rejonie Zatoki Perskiej oraz na terenie bytej
Jugostawii.

Znaczenie informacji dla wspotczesnego cztowieka, w sposob syntetyczny
przedstawia nastepujacy cytat: ,,Wyprowadza¢ wnioski - to wielkie zadanie zycia.
Kazdy cztowiek co dzien, co godzina, co chwila musi przyjmowac jako stwierdzone
fakty, ktoérych nie obserwowat bezposrednio. 1to nie ze wzgledu najaki$ cel ogol-
ny, by powiekszy¢ swdj zaséb wiedzy, lecz dlatego, ze fakty same przez sie majg
znaczenie dlajego interesdw czy tezjego zaje¢. Zadaniem sedziego, dowodcy woj-
skowego, pilota, lekarza, rolnika, jest po prostu wydawac sad o danych i odpo-
wiednio dziatac'll

W mysli tej zwraca uwage wyraznie zarysowana zaleznos¢ miedzy informac;j
a dziataniem, a wiasciwie takimi jego aspektami, jak sprawnos¢, skuteczno$
i efektywnos$¢. Tylko w dziataniu i wspétdziataniu sprawnym, skutecznym i efek
tywnym, osiggamy bowiem efekt synergni8 jako warunek sine gua non trwania
przetrwania i rozwoju pojedynczego cztowieka, grup spotecznych i spoteczenstw
Istota tego zjawiska w sitach zbrojnych najwyrazniej uwidacznia sie w dziataniac
(operacjach) potaczonych.

W wielu pozycjach literatury znajdziemy argumenty na poparcie tezy, ze uzy
skanie efektu synergii jest mozliwe tylko w sytuacji dziatania i wspotdziatani
dobrze zorganizowanego. Wskazuje to, ze sposéb zorganizowania sie i pozio
organizacji spoteczenstw, grup spotecznych i zawodowych oraz ich struktur orga
nizacyjnych, wywiera przemozny wptyw na sprawnosc¢, skuteczno$¢ i efektywnos
dziatania poszczeg6lnych podmiotéw, a tym samym na wypetnianie przez ni
swych funkcji i osigganie zaktadanych celéw. Refleksja ta ma szczegolne znacz
nie dla sit zbrojnych, a w nich sit powietrznych.

16 Zob. J. F. Maczynski, O niektéiych anomaliach (sprzecznosciach) wewnetrznych spotecze
stwa informacyjnego, [w:] Spoteczenistwo informacyjne, (red. nauk.), L. Zacher, Warszawa 1999, s. 21.

70p. cit., s. 43.

BPor. L. J. Krzyzanowski, op. cit.
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Swoistg metafunkcjg i podstawowym celem struktur organizacyjnych sit po-
wietrznych jest budowanie i umacnianie ich potencjatu bojowego oraz ksztattowa-
nie umiejetnosci i mechanizméw efektywnego korzystania w potrzebie z tego po-
tencjatu. Swoistym kluczem do uruchomienia procesu budowania potencjatu bojo-
wego struktur organizacyjnych SP jest juz wspomniany efekt synergii. Jednym
z warunkow zaistnienia tego efektu sg wihasciwe relacje miedzy elementami syste-
mu spoteczno-organizacyjnego i informacyjno-komunikacyjnego. W pewnym uprosz-
czeniu, przedstawia to rysunek 4.

Struktury organizacyjne SP jako systemy dziatania i elementy SZ

Rysunek 4.

Stwierdzenie wiasciwe relacje odnosi sie nie tylko do kazdego systemu, ogol-
nie bioragc. Chodzi rowniez, a moze przede wszystkim, o wiasciwe relacje w odpo-
wiednim czasie i w odpowiednim miejscu, czyli w konkretnej sytuacji. Jest to je-
den z istotnych aspektéw szeroko rozumianej elastycznos$ci struktur organizacyj-
nych, ale takze struktur myslowych. Stuzy temu odpowiedni system informacji
i komunikowania oraz adekwatne do potrzeb mechanizmy spoteczne, takie np., jak
procedury dowodzenia, procedury dziatania. Ich kompatybilno$¢ ma trudne do
przecenienia znaczenie w dziataniach sojuszniczych. Dzieki efektowi synergii
w sitach zbrojnych (SP) budujemy potencjat bojowy poszczegdlnych struktur or-
ganizacyjnych oraz SZ (SP) jako catosci. Jak juz wspomniano - potencjat ten po-
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wstaje w dziataniu i wspotdziataniu. Takze w dziataniu, np. na polu walki®czy na
¢wiczeniach - jest on uaktywniany i wykorzystywany. Jesli zachodzi taka potrzeba
jest réwniez wykorzystywany, a moze przede wszystkim, do ostabienia (roztado-
wania) potencjatu przeciwnika.

W kontekscie powyzszych rozwazan, warto skorzysta¢ z poglagdow P. Sienkie-
wicza na temat potencjatu bojowego. Autor ten rozgranicza istnienie potencjatu
bazowego ipotencjatu bojowego). Zaréwno w jednym, jak i w drugim przypadku
uwzglednia on wspétczynnik systemotwadrczy. Wspotczynnik ten zalezy od poten-
cjatu ludzkiego, technicznego, energomateriatowego i sterowniczego, a takze od
czasu t. Nie ulega watpliwosci, ze ogniwem spajajacym, ale i uruchamiajgcym
wszystkie pozostate elementy potencjatu jest jednak czynnik ludzki.

Rozwazania o potencjale bojowym Kierujg naszg uwage w strone poje¢ organi-
zacja oraz informacja i komunikowanie, a takze $cisle z nimi zwigzanymi pojecia-
mi kultura organizacyjna i kultura informacyjno-komunikacyjna. Organizacje trak-
tuje sie najczesciej jako twor celowy; w wezszym zas znaczeniu - jako racjonalny
i przemyslany logicznie system metod i Srodkow, stuzacy efektywnemu osigganiu
celu (celow)2L Taki poglad prezentuje, miedzy innymi H. A. Simon. Autor ten
duzag wage przywigzuje do systemu informacji i komunikowania, ktéry w organi-
zacji (strukturze) jest czasami poréwnywany do ukiadu nerwowego. Ten ukiad
»herwowy” w duzym stopniu warunkuje aktywnos$¢ i reaktywnos$¢ danego pod-
miotu (systemu) oraz jego elementéw. Wplywa takze na sprawnos¢, skuteczno$é
i efektywno$¢ dziatania oraz szeroko rozumiang ,,zywotnos¢” systemu ijego ele-
mentow. Istotnym czynnikiem wyzej wspomnianej zywotnosci struktur organiza-
cyjnych sit powietrznych jest ich elastycznos¢. Cecha ta nabiera szczegdlnego zna-
czenia w Swietle doswiadczen z ostatnich konfliktéw zbrojnych. Mowigc o ela-
styczno$ci mamy na mysli wspomniang wczesniej elastycznos¢ struktur organiza-
cyjnych, ale takze elastyczno$¢ struktur myslowych oraz zwigzang z tym elastycz-
nos¢ dziatania. W sytuacji czestych zmian otoczenia ijego duzej nieokreslonosci
jest to cecha i warto$¢ bardzo cenna.

Obok elastyczno$ci warto jednak réwniez pamieta¢ o konsekwencji i wytrwa-
tosci w dziataniu. Chodzi jednak o madrg konsekwencje i madrg wytrwatosc. Wig-
ze sie to zarowno z technologig intelektu22 i technologig struktur organizacyjnych,
ale takze ze wspominanym juz wielokrotnie systemem informacji i komunikowa-
nia. Spetniajg one w dziataniach SZ (SP) trudng do przecenienia role.

Konkludujgc nalezy stwierdzié, ze wiasciwa informacja w konkretnych dziata-
niach pozwala decydentowi (dowddcy) umiejetnie tgczyé te z pozoru sprzeczne
cechy, jakimi sa: z jednej strony elastycznos¢, z drugiej za$ konsekwencja i wy-
trwato$¢ w dazeniu do celu. Sato cechy i wartosci dowddcy, zachowujgce ponad-

D Pojecie ,,pole walki” rozumiemy szeroko, uwzgledniajac rowniez dziatania inne niz wojna.

2 Zob. P. Sienkiewicz Metodologiczne podstawy oceny potencjatéw i efektywnosci bojowej sys-
temoéw wojskowych, AON, Warszawa 1992.

2 Por. J. G. March, H.A. Simon, Teoria organizacji, Warszawa 1964.

2 Por. M. Marody, Technologie intelektu, Warszawa 1987.
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czasowg aktualno$¢. Ich znaczenie dla sit zbrojnych, a szczegolnie sit powietrz-
nych, bedzie wzrastac.

Razem z niezbedng informacjg i umiejetnoscia jej wykorzystania duza rola
przypada takze nowoczesnej technice, w tym technice komputerowej. Warto teraz
przywotaé jedng z wielu interesujacych refleksji S. Lema23 Uwaza on, ze szybki
rozwoj techniki ma olbrzymie konsekwencje kulturowe. Moze bowiem spowodo-
wacé przerwanie ciggtosci ludzkiego doSwiadczenia, nawet w obrebie dwdch naste-
pujacych po sobie pokolen. Jest to sytuacja, ktéra powoduje uruchomienie mecha-
nizmu: wyzwanie - reakcja, a kultura, jaka sie rodzi jest nowoscig, ktéra moze
okazac sie nawet swoistym cyfrowym opium.

Z drugiej strony upowszechnia sie przekonanie, ze istotg przemian prowadza-
cych do spoteczenstwa informacyjnego nie jest rozwoj Srodkéw technicznych,
czyli komputeréw, infostrad, multimediow itp., lecz ksztatltowanie struktur i me-
chanizmdw spotecznych, zdolnych z pozytkiem wykorzysta¢ posiadang technike
i uzyskane informacje. Ma to szczegdlne znaczenie dla sit zbrojnych, a w nich sit
powietrznych. Warto jednak pamieta¢, ze to ludzie projektujg struktury i to oni
w nich funkcjonuja. Ludzie o okreslonych wartosciach, predyspozycjach i kwalifi-
kacjach; ludzie o okreslonej technologii intelektu, o okreslonej mentalnosci; ludzie
0 okreSlonym poziomie kultury informacyjno-komunikacyjnej i organizacyjnej,
ludzie charakteryzujacy sie okreslong kulturg dowodzenia i zarzadzania.

Nie mozna jednak pomija¢ faktu, ze ludzie ci funkcjonujg w konkretnych,
obiektywnych warunkach, wywierajacych okre$lony wyplyw zaréwno na mozliwo-
Sci i efekty ich dziatania i wspdétdziatania, jak tez na ich $wiadomo$¢ oraz inne
elementy szeroko rozumianego morale.

Nie ulega watpliwosci, ze jednym z warunkdéw pomysinej realizacji idei nowo-
czesnych SZ, a szczegolnie SP, i ich wspotpracy w wymiarze koalicyjnym jest
wysoka kultura organizacyjna i jej istotny element - kultura mfoimacyjno-
-komunikacyjna. Znaczenie tych zagadnien dla sit zbrojnych cywilizacji 1l fali,
szczegolnie za$ dla sit powietrznych, bedzie rosto. Moga na to wskazywac nie tyl-
ko argumenty wczesniej przedstawione, ale rowniez to, ze poziom kultury infor-
macyjno-komunikacyjnej i organizacyjnej kadry sit powietrznych staje sie -
w cywilizacji informacyjnej - warto$cig autoteliczna, a jednocze$nie coraz bardziej
znaczacym elementem potencjalu bojowego struktur organizacyjnych SZ w wy-
miarze narodowym i sojuszniczym. Wiagze sie to, miedzy innymi z potrzebg uzy-
skiwania wspomnianego juz efektu synergii, jako warunku sine qua non budowania
potencjatu bojowego. W zwigzku z powyzszym, pozwole sobie przypomnieé, ze
sens tworzenia, istnienia i rozwoju catosci zorganizowanego dziatania zasadza sie
na przekonaniu, ze W rezultacie pozyskania z otoczenia adekwatnych dla danej
domeny dziatalnosci osobowych, naturalnych i sztucznych komponentéw rzeczo-
wych tworzonej organizacji, bedacych niejako nosnikami dziatan, oraz wiasciwego
ich potgczenia wieziami formalnymi (vide: np. procedury - M. C.) i zespolenia

Por. S. Lem, Noc : Kleopatra, ,,Wprost” z 8 czerwca 1997 .
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rzeczywistymi wzajemnymi oddziatywaniami materialnymi, energetycznymi
i informacyjnymi, zostanie osiggniety dodatkowy efekt synergiczny24.

Zdaniem Krzyzanowskiego mechanizm powstawania efektu synergii mozna
wyjasni¢ w ten sposéb, ze wspotdziatanie wyzwala w podmiotach to, co poprzed-
nio pozostawato w utajeniu, jakie$ dotagd nie ujawnione ich wkasciwosci. Wspot-
dziatanie wzmacnia wiec niejako poszczegdlne podmioty. Podobne rozumienie
synergii spotyka sie takze u innych autorow.

Ogdlnie biorgc, nalezy stwierdzi¢, ze warunkiem istnienia, czyli trwania i roz-
WOju organizacji jest dziatanie i wspotdziatanie z otoczeniem, czyli wzajemne inte-
rakcje, w tym réwniez informacyjno-komunikacyjne. Mogg one przynosi¢ efekt
pozytywny - synergiczny (budowanie potencjatu) badz negatywny - dyssynergicz-
ny. Jest to jeden z mechanizméw wykorzystywanych, miedzy innymi w tzw. walce
lub wojnie informacyjnej2. Doktadniejsze zrozumienie tego zjawiska ijego wpty-
wu na ksztattowanie i wzmacnianie potencjatu bojowego, wymaga jednak przybli-
Zenia pojecia i zjawiska dziatania, szczegodlnie za$ dziatania informacyjno-komum-
kacyjnego i organizacyjnego, oraz Scisle z nimi zwigzanego zjawiska kultury' orga-
nizacyjnej i kultury mformacyjno-komunikacyjnej.

Dziatania zespotowe stanowia istote dziatan w sitach zbrojnych, a w nich
w sitach powietrznych. Na poparcie tej tezy warto przytoczy¢ fakt, ze nawet pilot
wspoétczesnego samolotu bojowego, wykonujac samotnie otrzymane zadanie, jest
silnie zwigzany krwioobiegiem, czy - jak kto woli - nerwem informacyjno-
-komunikacyjnym z pozostatymi elementami systemu. Zerwanie tej specyficznej
wiezi jest czesto celem dziatan podejmowanych przez strone przeciwng. Utrudnia
bowiem to bardzo istotnie wykonanie zadania, a nierzadko nawet uniemozliwia
jego realizacje. Oznacza to, ze system informacji i komunikowania, jako specy-
ficzny uktad nerwowy systemu dowodzenia i Kierowania, stanowi istotny element
ich potencjatu bojowego. Jednocze$nie stanowi bardzo wazny czynnik decydujacy
0 wykorzystaniu pozostatych elementdéw tego potencjatu.

Wraz z rozwojem sit zbrojnych, zmieniat sie rowniez, doskonalit wspomniany
wyzej uktad nerwowy, czyli system dowodzenia, a w nim system informacji i ko-
munikowania. Obserwowane w tym zakresie tendencje zmian, przedstawia rys. 5.
Uzupeinie go kilkoma zdaniami komentarza.

2 Por. L. J. Krzyzanowski, op. cit.

5 M. Cieslarczyk, Psychospoteczne i organizacyjne elementy bezpieczenstwa i ocbronnosci, War-
szawa 1997.

5 Zob. L. Ciborowski, Walka informacyjna, Torun 1999; R. Szpyra, Walka informacyjna w przy-
sztych dziataniach sit powietrznych. Opracowanie pod kryptonimem ,,Cyberawiator” AON, Warsza-
wa 2000.
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Zrodto: opracowanie wiasne na podstawie Force XX1 Operations Tradoc Pamphlet 525-5,
August 1994

Rysunek 5.

W cywilizacji Il fali materia (surowce), energia i kapitat decydowaty o osigga-
nych efektach zarobwno w sferze produkcji, jak rowniez w dziataniach sit zbroj-
nych. Dzisiaj pierwszoplanowg role zaczyna odgrywac szeroko rozumiana wiedza,
informacja, kultura i wartosci. Wiedza, umiejetnie stosowana, staje sie najlepszym
substytutem pozostatych czynnikéw. W odroznieniu od tych pozostatych czynni-
kow, moze sie nig postugiwaé jednoczesnie wiele podmiotéw. Co za$ najistotniej-
sze - nie zuzywa sie ona przy tym, a wrecz przeciwnie - przybywa jej. Stwierdze-
nie to mozemy odnie$¢ zaréwno do wiedzy i informacji wykorzystywanych w pro-
cesach produkcyjnych, jak tez do dziatan destrukcyjnych, do ktorych zalicza sie
dziatania bojowe. Wywiera to niewatpliwy wptyw na systemy dowodzenia. Cza-
sami mowi sie nawet o rewolucji w dowodzeniu. Jeden z mozliwych sposobdéw
myslenia 0 zmianach w dowodzeniu™ na przestrzeni ostatnich wiekéw, przedsta-
wiono w syntetyczny sposob na rysunku 5. Warto jednak pamietaé, ze przemiany
w cywilizacji informacyjnej dotyczg rowniez sfery organizacyjnej. Struktury sie*

*7Zob Force XXI Operations Tradoc Pamphlet 525-5, August 1994.
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reorganizuja, uwzgledniajgc gtownie zachodzace w nich procesy, a nie wydzielone
specjalnosci. Zarzadzanie taka strukturg wymaga nowych metod kierowania i wy-
sokiego stopnia integracji systemowej. To sie z kolei wigze ze zwielokrotnieniem
przeptywow informacyjnych, nie tylko integrujacych, ale i napedzajacych to swo-
iste perpetum mobile. Ramiona tej elektronicznej sieci obejmujg rowniez kosmos.
Byto to juz dosy¢ wyraznie widoczne w czasie operacji ,,Pustynna Burza”. Sprzy-
jato podejmowaniu decyzji w czasie rzeczywistym, a nawet antycypacje przebiegu
wydarzen i proceséw. Wymagato jednak odpowiedniej klasy specjalistow, ale tez
nowoczesnych struktur organizacyjnych. Ogdlnie biorgc, kierunek ich zmian pro-
wadzi do coraz wiekszej reaktywnosci, czyli skracania ich czasu reakcji, ale takze
precyzji dziatania. Uzywajac obrazowego porOwnania, mozemy powiedzie¢, ze
kiedy$ oddziaty wojskowe pod wzgledem czasu i precyzji reagowania przypomi-
naty, na przyktad nosorozca, podczas gdy dzisiaj raczej sie kojarza z lampartem.
Warto jednak pamieta¢, ze funkcjonowanie struktur organizacyjnych zwigzane
jest z dziataniami zespotowymi. Podejmujac dziatania zespotowe pojedynczy lu-
dzie i grupy spoteczne napotykajg rozne problemy, ograniczenia i trudnosci. Jed-
nym ze sposobow identyfikacji tych problemow i trudnosci jest ujawnianie i wyja-
$nianie niezamierzonych lub odwrotnych od zamierzonych efektow dziatalnosci
zespotowej, zwanych przez MertonaZ®nieoczekiwanymi konsekwencjami dziata-
nia. Problem ten uwidocznit sie, miedzy innymi w Kosowie. Niemniej jednak
wzglednie harmonijne wypetnianie przez SZ (SP) ich podstawowych funkciji,
sprzyja rozwojowi systemu i budowaniu jego potencjatu, ale takze podnoszeniu na
wyzszy poziom morale stanéw osobowych. Jednoczesnie za$, jak wynika z dotych-
czasowych badan, wysoki poziom morale sprzyja wypeianiu tych funkcji i osig-
ganiu efektu synergii. Nie jest to jednak mozliwe bez odpowiedniej kultury infor-
macyjno-organizacyjnej, ktorg-jak wynika z badan"9- mozna ksztattowac.
Zagadnienie kultury organizacyjnej, czy jeszcze szerzej biorgc - kultury infor-
macyjno-organizacyjnej - nabiera szczegdlnego znaczenia w sitach powietrznych,
szczegOlnie za$ w relacjach sojuszniczych. Zasadnym wiec wydaje sie przypo-
mnienie postawionego juz wczes$niej pytania: czy zagadnienia te sg uwzgledniane
w programach ksztatcenia uczelni wojskowych? Uwage bowiem zwraca, miedzy
innymi fakt, ze wspditczesnie do tradycyjnych kryteridw racjonalnosci, takich jak:
zaufanie, rygorystyczno$¢ w egzekwowaniu zobowigzan, wzajemnos$¢, minimalna
przynajmniej szybko$¢ i skutecznos¢ dziatania, na ktérych opiera sie istnienie kaz-
dego spoteczenstwa i kazdej zorganizowanej grupy spotecznej, i ktbrym mozemy
przypisa¢ charakter uwarunkowan ogolnych i powszechnych, dochodzi coraz wie-
cej kryteridw specyficznych, odnoszacych sie do coraz bardziej wyspecjalizowa-
nych systeméw i coraz bardziej zréznicowanych form racjonalno$ci. Pojawiajg sie
takie pojecia, jak racjonalnos¢ techniczna, administracyjna, finansowa itd. W po-

BZob. R. K. Merton, Struktura biurokratyczna a osobowo$¢,[w:] System spoteczny przedsiebior-
stwa, red. A Sarapata, J. Kulpifiska, Warszawa 1966.

2Zob. M. Cieslarczyk, Informacyjno-organizacyjna kultura funkcjonowania cztowieka i zorga-
nizowanych grup spotecznych, AON, Warszawa 2000.
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szczegoblnych kulturach i spoteczenstwach moga by¢ one nieco inaczej odczytywa-
ne i interpretowane. Sg to jednak istotne czynniki rozwoju danych podmiotow,
ajednocze$nie znaczace elementy ich potencjatu, w tym rowniez obronnego.
W odniesieniu do struktur organizacyjnych SZ (SP) mozemy méwi¢ o nich jako
0 elementach potencjatu bojowego, traktowanego nie tylko w wymiarze wewnetrz-
nym danej armii, ale rowniez w wymiarze koalicyjnym. Warto bowiem zauwazyc,
ze uwarunkowania kulturowe, w tym rowniez kultura organizacyjna i kultura in-
formacyjno-komunikacyjna3d) wywierajg znaczace pietno na procesy decyzyjne
oraz sposobach dziatania i wspotdziatania struktur organizacyjnych SZ. ,,Problemy
mentalnoSciowe” - sygnalizowane przez kadre uczestniczacg w sojuszniczych
¢wiczeniach - moga by¢ potwierdzeniem zasadno$ci powyzszych rozwazan teore-
tycznych. Wprawdzie na tym etapie wspotpracy sojuszniczej problemy te nie sg
wyraznie artykutowane, nie oznacza to jednak potrzeby chowania gtowy w piasek
ludawania, ze one nie istniejg. Chociaz, wraz z uptywem czasu ostrosc¢ tych pro-
blemoéw w sposob naturalny moze sie stawa¢ mniej odczuwalne, nie oznacza to
jednak, ze przestang one istnieC. Z tego chociazby powodu powinny by¢ one po-
dejmowane w dziatalnosci naukowo-badawczej i dydaktycznej

Warto réwniez pamieta¢, ze usprawnienie mechanizméw racjonalnego funk-
cjonowania catosci spotecznej, wymaga nieustannego wysitku konstruowania
i rekonstruowania systemow dziatan - pod warunkiem, ze sg one wystarczajgco
plastyczne. Jest to jeden z istotnych warunkéw ich zmian i rozwoju. Pomimo ze
wysitek w tym kierunku bywa czesto podejmowany na podstawie fatszy wych prze-
stanek, to nie przestaje on trwa¢ i owocowaé skutkami. Plastycznos$¢, czy raczej
elastyczno$¢ struktur organizacyjnych i mysSlowy ch stajg sie wiec jednym z istot-
nych elementow kultury organizacyjnej, a zarazem istotnym elementem ich poten-
cjatu. Wydawac by sie mogto, ze refleksja ta - ze wzgledu na specyfike sit zbroj-
nych - nie dotyczy ich struktur organizacyjnych. Czy jednak wspoétczesnie te cechy
(elastyczno$¢ struktur organizacyjnych i myslowych) - réwniez w SZ nie stanowig
znaczgcego elementu ich potencjatu bojowego? Wiele na to wskazuje, jednak jest
to hipoteza, ktora powinna by¢ zweryfikowana empirycznie.

W literaturze spotyka sie rowniez poglad, ze cztowiek jest niewolnikiem $rod-
kéw organizacyjnych, ktére zmuszony jest wykorzystywa¢ w swoim dziataniu.
Srodki te cechuja sie nierzadko znaczng inercja, podobnie jak struktury myslowe
niektorych ludzi. W im mniejszym stopniu cziownek rozumie i uwzglednia te ogra-
niczenia, jakie te srodki mu narzucajg, tym bardziej wymykajg sie one spod jego
kontroli. Warto jednak w tym momencie zwroci¢ uwage na kolejny psychospo-
teczny mechanizm zorganizowanego dziatania. Wykorzystujagc szanse, jakie do-
strzegamy dla siebie wewnatrz naszych sfer swobody, stukturalizujemy naszymi
dziataniami obszary, w ktorych operujg inni. Jest to jeden ze spotecznych mechani-
zmOw kooperacji pozytywnej. Warunkiem wstepnym kazdego dziatania zbiorowe-
go, jest bowiem odkrycie rzeczywistego marginesu wikasnej swobody danego pod-
miotu, a nastepnie ewentualne jego poszerzanie. Jest to element dziatan innowa-

Op. cit
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cyjnych. Jednak przejScie do dziatan innowacyjnych i korygujgcych, wymaga
uprzedniego adaptowania sie i reagowania najuz istniejgce ograniczenia.

Zdobycie wiedzy o realiach funkcjonowania systemu mozna uzna¢ za pierwszy
krok, warunkujacy wszystkie dalsze w procesie transformaciji. Jesli uswiadomimy
sobie, ze kazda zmiana ma sens tylko w odniesieniu do systemu, ktéry podwaza,
a zatem cele i $rodki, stuzace jej wprowadzaniu, mozna zrozumie¢ i oceni¢ tylko
w kontekscie wiasciwosci tego systemu, natomiast podstawowe zasoby, z jakich
bedzie sie korzystaé, tylko czeSciowo majg charakter pewny, czesciowo za$ stano-
wig potencjat, ktory trzeba bedzie najpierw wyzwoli¢, to stwierdzimy, ze wiedza
0 realiach systemu odgrywa fundamentalng role w procesie zmian. Otwarte pozo-
staje pytanie o zakres tej wiedzy na réznych poziomach struktury spotecznej. Jed-
nak ta ogolna zasada dotyczy w r6znym stopniu poszczegolnych podmiotow zycia
spotecznego. Wskazuje to na wzrastajacg role i znaczenie efektywnego systemu
edukacji, informacji i komunikowania. Jedng z bardziej istotnych funkcji tych sys-
temow jest ksztattowanie kultury informacyjno-komunikacyjnej i kultury organiza-
cyjnej danego podmiotu.

W dziataniach zwigzanych ze zmianami spotecznymi decydujaca role odgrywa
nie tyle wiedza ogdlna, lecz niezbedna do jej stworzenia znajomo$¢ mozliwosci
1zasobdw istniejgcych teoretycznie, oraz na poziomie danego systemu, a takze
znajomo$¢ metodologii analizy i metodologii eksperymentowania. Niestety, wspotcze-
sne spoteczenstwa az kipig od nadmiaru spekulacji teoretycznych opartych na
ogromnej masie informacji dotyczacych kontekstow i problemow, a jednocze$nie
w sposOb zadziwiajgcy ignorujg realia swoich wiasnych systemow funkcjonuja-
cych w praktyce. Kazda zmiana, nie oparta na wiasciwym rozpoznaniu gier tocza-
cych sie w systemie i regulatoréw rzadzacych systemem, na ktoéry chcemy oddzia-
tywaé, pocigga za sobg reakcje obronne. System bowiem przystosowuje sie przez
pewien cigg zachowan kompensacyjnych, zmieniajac przy tym mniej lub bardziej
catkowicie sens zmian, starajac sie zachowa¢ swoja tozsamos¢. Trzeba jednak pa-
mieta¢, ze zardbwno kazda organizacja, jak i kazde spoteczenstwo, chociazby naj-
bogatsze, zawsze zyje w Swiecie ograniczonych zasobowJl. Chociaz w systemach
otwartych groZba ta jest jakby mniej wyczuwalna, to jednak praktyka wdrazania
wielu zmian i reform wskazuje, ze nie jest to zagrozenie abstrakcyjne.

Aby méc dobrze kierowac dziataniami, nie wystarczy jednak dysponowac wie-
dzg o realiach konkretnego systemu spotecznego. Wiedza ta powinna by¢ uzupet-
niona wiedza o ludzkich reakcjach oraz o aktualnych i potencjalnych zdolnosciach
zaréwno jednostek, jak i catych zespotdw ludzkich. Rowniez wiedza na temat kul-
tury organizacyjnej i kultury informacyjno-komunikacyjnej moze sie okaza¢ przy-
datna do lepszego rozumienia wielu procesow i zjawisk w sferze dziatania i wspo6t-
dziatania roznych struktur organizacyjnych SZ (dziatania pofaczone), zaréwno
w narodowych sitach zbrojnych, jak i w dziataniach sojuszniczych (koalicyjnych).
Porozumiewanie sie ludzi miedzy sobg, czyli komunikowanie sig, rodzi specyficz-3

3 Zob. M. Crozier, E Friedberg, Cztowiek i system. Ograniczenia dziatania zbiorowego, War-
szawa 1982, s. 375-381.
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ne dziatanie ludzkie, wytwarza okre$lone wiezi spoteczne. System informacyjny
jest to jakby technologia zbierania, przetwarzania i przesytania informacji. System
komunikowania obejmuje réwniez sposoby wykorzystania technicznych systeméw
informacyjnych, sposoby generowania informacji, ich odbioru itp. Komunikowanie
sie jest to wiec pewna kategoria dziatania spotecznego; system informacji za$, jest
to wyspecjalizowany ukfad techniczno-organizacyjny, dotyczacy Scisle okreslone-
go celu oraz potrzeby informacyjnej cziowieka. Wytwarzamy, przetwarzamy
i przesytamy informacje, aby stworzy¢ wokot siebie pewien tad. Tam, gdzie funk-
cjonujg odpowiednie $rodki informacji, tam nastepuje wiekszy fad. O$rodkami
generujacymi informacje i wptywajagcymi na ten tad sg poszczegdlni ludzie, S$ro-
dowiska spoteczne i spoteczenstwa, a takze - w pewnym sensie - urzadzenia tech-
niczne. Spotyka sie stwierdzenia, ze wszedzie tam, gdzie cztowiek dziata w Kie-
runku zwiekszenia tadu, tam nastepuje ubytek entropii. Entropia, jako miara de-
gradacji dowolnego systemu, moze by¢ takze wskaznikiem skutecznosci dziatania
cztowieka. Negentropia za$ jest warunkiem zaistnienia efektu synergii (efektu
systemowego) oraz poczatkiem procesu budowania potencjatu, w tym rdéwniez
potencjatu bojowego. Jest jednoczesnie czynnikiem wprowadzania tadu w systemie.

Wspdtczesnie dostrzega sie wiele zjawisk i elementow wprowadzajgcych okre-
Slony tad dynamiczny, umozliwiajagcych przebieg wielu proceséw spotecznych,
kulturalnych i produkcyjnych. Zbyt czesto jednak pojecia ,,wiadomosc¢” i ,,infor-
macja” sg traktowane zamiennie, co nie sprzyja lepszemu rozumieniu procesow
i zjawisk informacyjno-komunikacyjnych oraz wprowadzaniu tadu w sferze teorii.
Mozna wiec za niektdrymi autorami dokona¢ rozréznienia, przyjmujac, ze wiado-
mosci ptyng do nas zewszad, informacja za$ rodzi sie w nas. Wiadomo$¢ dajgca sie
spozytkowa¢ w dziataniu czy zachowaniu staje sie informacjg. Dzieki statemu
doptywowi informacji organizm jest zdolny z jednej strony do permanentnej adap-
tacji swego zachowania w stosunku do otoczenia, czyli przeciwstawiania sie de-
gradacji behawiorystycznej, z drugiej za$ do przeciwstawiania sie degradacji mo-
tywacji o charakterze twérczym2 Jednak nadmiar informacji moze rowniez
wptywac szkodliwie na obie te sfery, podobnie jak jej brak. Wptywa to niekorzyst-
nie na funkcjonowanie cztowieka i zorganizowanych grup spotecznych oraz utrud-
nia osiaganie efektu synergii.

Wiele wskazuje na to, ze spoteczenstwa najwyzej rozwiniete lepiej wyczuwaja
warto$¢ informacji, tak jak ptywak wyczuwa wode pod rekag czy pod wiostem,
a zeglarz wiatr. Sg to istotne elementy kultury informacyjno-komunikacyjnej,
a zarazem liczace sie elementy potencjatu bojowego struktur organizacyjnych sit
zbrojnych.

Rodzi sie wiec pytanie: czy nasze umiejetnosci poruszania sie w tym specy-
ficznym zywiole, jakim jest kiebigca sie wokot nas informacja, sprzyjajg wykorzy-
stywaniu jej na potrzeby petnionych przez nas rol i funkcji dla osiggania stojacych
przed nami celéw- i realizacji okreSlonych zadan? Wyniki badan wskazuja, ze kadra
zaw'odowa jednostek wojskowych sit powietrznych odczuwa wyrazny deficyt in-

Por. E. Kowalczyk, O istocie informacji, Warszawa 1981, s. 66-75.
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formacji potrzebnej jej do wykonywania obowigzkéw stuzbowych. Sygnalizujg
jednoczes$nie wystepowanie brakow w zakresie szeroko rozumianej kultury infor-
macyjno-komumkacyjnej kadry zawodowej33

Czy jednak problematyka ta znajduje wystarczajgce odzwierciedlenie w na-
szych programach ksztalcenia, ale i w programach naukowo-badawczych? Warto
sie takze zastanowi¢, czy jako spoteczenstwo nie jesteSmy w jakim$ stopniu anal-
fabetami informacyjnymi, biorgc chociazby pod uwage brak wiedzy w tak zasadni-
czych kwestiach, jak - przyktadowo biorgc - rozumienie rdéznic miedzy informa-
cja, wiadomoscia, wiedzg. Dla wielu z nas rozgraniczenia te nie majg wiekszego
znaczenia. A przeciez sg to jakby elementy swoistego alfabetu, stanowigce podsta-
we kultury informacyjnej, umozliwiajgce lepsze rozumienie wielu zjawisk w sferze
informacji i komunikowania oraz wykorzystanie tej wiedzy w dziatalnosci prak-
tycznej. Dotykamy w tym momencie swoistego wierzchotka géry lodowej, ktora-
jak juz wspomniatem - mozemy nazwac kulturg informacyjng badz - jeszcze sze-
rzej biorgc - kulturg informacyjno-organizacyjng. Armie najwyzej rozwiniete po-
Swiecajg tym zagadnieniom znaczng uwage zarOwno w wymiarze dydaktycznym
(vide: Akademia Dowodzenia Bundeswehry), jak tez w dziatalnosci praktycznej.

W armiach i uczelniach wojskowych krajow najwyzej rozwinietych, bardziej
docenia sie role i znaczenie informacji, ale takze wiedze kadry w tym zakresie.
Moze o tym S$wiadczy¢ chociazby fakt, ze w Akademii Dowodzenia w Hamburgu
problemami informacji i komunikowania na potrzeby dowodzenia zajmuje sie spe-
cjalna struktura organizacyjna. Moze by¢ to postrzegane jako jeden z wyznaczni-
kow wysokiej kultury informacyjnej danego kraju, armii czy uczelni.

Kultura informacyjna $cisle sie wigze z kulturg dowodzenia jako istotnym
czynnikiem sprawnosci, skutecznosci i efektywnosci dziatania, ale rowniez istot-
nym - chociaz trudno zauwazalnym - elementem potencjalu bojowego danej
struktury organizacyjnej. O znaczeniu kultury mformacyjno-organizacyjnej i kultu-
ry dowodzenia dla sit powietrznych, szczegolnie za$ na wspotczesnym polu walki,
nie trzeba nikogo przekonywac. Znaczenie kultury informacyjno-organizacyjnej,
aw jej ramach kultury dowodzenia, traktowanych jako elementy potencjatu bojo-
wego, mozna dostrzec dopiero w konkretnych dziataniach analizowanych pod ka-
tem ich sprawnosci, skutecznosci i efektywnosci, nie tylko w wymiarze wewnetrz-
nym poszczegblnych armii, lecz takze w wymiarze koalicyjnym.

Z dotychczasowych badan wynika, ze zaréwno kultury mformacyjno-orga-
nizacyjnej, jak i komunikacji miedzykulturowej mozna sie nauczyé¢. Zalezy to jed-
nak od zdolno$ci przynajmniej czesciowego zdystansowania sie wobec wyznawa-
nych wczesniej pogladow i przyzwyczajen w tym zakresie. Klopoty mogg miec
jednak osoby o nadmiernie wygdrowanym ego oraz niskiej tolerancji niepewnosci.
Przede wszystkim jednak wazne jest poznanie wlasnego zaprogramowania umy-

B Zob. M. Cieslarczyk, Z. Maslak, S. Sirko, Infonnacyjno-komunikacyjne i organizacyjne uwa-
runkowania jakosci dowodzenia i sprawnosci funkcjonowania jednostek wojsk lotniczych i obrony
powietrznej, AON, Warszawa 2002.
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stowego i zrozumienie, czym ono sie rozni od zaprogramowania ludzi z innych
kultur.

Warto przy tym pamietaé, ze rozwoj umiejetnosci komunikowania sie z innymi
kulturami przebiega w trzech fazach: uSwiadomienia, wiedzy i umiejetnosci.
Punktem wyjscia jest jednak u$wiadomienie sobie, ze kazdy z nas zostat inaczej
wychowany i ma inne zaprogramowanie umystowe. Umozliwia to posiadanie
zyczliwego poczucia humoru, ktore pozwala uznawa¢ motywy kierujgce ludzmi,
ktdrzy sg zupetnie od nas rozni”34. Jest to poczatek bardzo waznego procesu, po-
przedzajacego zdobycie wiedzy i umiejetnosci. One mogg by¢ jednak ksztattowane
w konkretnym dziataniu i wspotdziataniu. Bogate doSwiadczenia w tym zakresie
posiada prawdopodobnie kadra korpusu wielonarodowego, ktéra moze by¢ dosko-
natym Zrodiem wiedzy na ten temat.

Niektore procesy izjawiska spoteczne
postrzegane wewnatrz SZ (SP)

Spoteczenstwo polskie, a wraz z nim sity zbrojne, od kilku lat przechodza
przyspieszony proces transformacji z cywilizacji przemystowo-rolniczej do cywili-
zacji informacyjnej. Nie jest to droga tatwa ani krétka. Wida¢ na niej liczne wybo-
je, ale i zakrety. Nie mozna wykluczy¢, ze na tej drodze pojawi sie jeszcze wiele
probleméw wymagajgcych nie tylko wiedzy i madrosci, ale takze wytrwatoSci
wszystkich uczestnikdbw wspomnianego procesu. Problemy te, najogélniej biorac,
jawig sie w trzech podstawowych sferach: materialnej, $wiadomos$ciowej i orga-
nizacyjnej. W uproszczony sposéb przedstawia to rysunek 6.

Moga one sie okaza¢ przydatne nie tylko w mysleniu o sitach powietrznych,
ale takze w podejmowanych decyzjach i dziataniach praktycznych na rdznych
szczeblach. Chociaz konkretne problemy, wystepujace w przedstawionych na ry-
sunku 6 trzech zasadniczych sferach rzeczywisto$ci, wzajemnie sie warunkuja, to
jednak nie muszag wystepowac i uwidacznia¢ sie w tym samym czasie. Nie oznacza
to jednak, ze przynajmniej cze$¢ tych probleméw nie mozna prébowac przew idziec.
Jest to znaczace wyzwanie, przede wszystkim dla oSrodkow naukowo-badawczych
stanowigcych warunek sine qua non rozwoju spoteczenstwa informacyjnego.

W poprzednim zdaniu celowo uzylem pojecia ,,wyzwanie”. Jest bowiem ono
kategorig znacznie szerszg niz np. zagrozenie. Wyzwanie oznacza sygnat lub ko-
munikat, jaki dociera do danego podmiotu z jego blizszego lub dalszego otoczenia
badz sytuacje, w jakiej sie znalazt dany podmiot. Wyzwania wiasciwie odczytane
oraz podjete w odpowiednim czasie stwarzajg dla danego podmiotu szanse. Nato-
miast btednie odczytane, nie podejmowane badz podejmowane z opoOznieniem -
stajg sie czesto zagrozeniami.

'4G. Hofstede, Kultury i organizacje, Warszawa 2000.
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Trzy podstawowe grupy problemoéw
w Sitach Powietrznych RP

W zwigzku z tym rodzg sie pytania: w jaki sposob najczesciej postrzegamy sy-
gnaty ptynace z blizszego i dalszego otoczenia oraz jak reagujemy na nie? Czy np.
podejmowane przez nas decyzje i zwigzane z nimi dziatania uwzgledniajg przyszte
konsekwencje w odniesieniu do wszystkich trzech przedstawionych na rys. 6 sfer
rzeczywistosci; czy moze raczej w naszych decyzjach bierzemy pod uwage tylko
jeden aspekt jakiego$ problemu, nie zwracajagc uwagi na dysfunkcjonalne dziatania
w odniesieniu do pozostatych sfer rzeczywistos$ci? Wiele przyktadow zdaje sie
potwierdzaé czestsze wystepowanie tej drugiej sytuacji. Moze to wskazywac, ze
naszemu mysleniu o SZ (SP) i podejmowanym na réznych szczeblach dziataniom
nie zawsze towarzyszy spojrzenie systemowe, przystepnie opisane w literaturze
fachowej3b. A przeciez warunkiem wystepowania wszelkich zmian jest doskonale-
nie systemu informacji i komunikowania oraz wytworzenie nowych zdolnosci or-
ganizacyjnych badz systemowych3.

Analizujgc przedstawione na rys. 6 grupy czynnikow, warto zwréci¢ uwage na
to, ze sity zbrojne w Polsce, a w nich sity powietrzne, znajdujg sie w do$¢ szczegolnej
sytuacji. Z jednej strony bowiem integracja z Sojuszem, w ktorym przewazajg
kraje i armie cywilizacji informacyjnej, powinna sprzyjac i sprzyja procesom trans-
formacyjnym, z drugiej strony za$ oddziatywanie wielu niekorzystnych czynnikow
wyraznie op0znia te procesy. Jak juz wspomniano, czynniki te sie lokujg - naj-
ogolniej biorgc - w trzech wymienionych wyzej sferach, tzn. materialnej, Swiado-
mosciowej i organizacyjnej.

15 Zob. P. Sienkiewicz, Nowoczesne badania systemowe, , Zeszyty Naukowe AON”, Warszawa 1990.
3 Por. M. Crozier, E. Friedberg, Cztowiek i system. Ograniczenia dziatania zespotowego, War-
szawa 1982.
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Sfera materialna to przede wszystkim deficyt Srodkéw finansowych, w wiek-
szosci przestarzaty sprzet bojowy, widoczny stan infrastruktury itp. Chociaz defi-
cyt Srodkdw materialnych jest odczuwany jako najbardziej ucigzliwy i bedzie
prawdopodobnie korygowany, to jednak w najblizszych latach trudno spodziewac
sie zdecydowanej poprawy sytuacji w tym zakresie. Wprawdzie czasami styszy sie
stwierdzenia, ze spos6b wykorzystania posiadanych srodkéw powinien by¢ dalej
doskonalony, to jednak - ogdlnie biorgc - tzw. pole manewru w sferze materialnej
wydaje sie by¢ stosunkowo niewielkie. Sytuacja ta kieruje naszg uwage w strone
dwu pozostatych obszarow (grup czynnikdw), tzn. czynnika ludzkiego (Swiado-
mosciowego) i organizacyjnego. Badania wykazuja, ze w obu tych obszarach ist-
niejg potencjalnie najwieksze mozliwosci ich doskonalenia w najblizszych latach.
Dlatego tez im wiasnie chciatbym poswieci¢ nieco wiecej uwagi.

Wykorzystanie przedstawionego na rys. 6. modelu oraz kategorii myslenia
systemowego, przy decyzjach dotyczacych sit zbrojnych (sit powietrznych) i ich
poszczegollnych elementéw, moze sprzyja¢ rowniez ztagodzeniu skutkow dosyc
powszechnie odczuwanego w jednostkach liniowych zjawiska deficytu sit, $réd-
kéw, czasu i informacji w stosunku do iloSci realizowanych przez nie zadan
Powoduje ono wiele niekorzystnych skutkow spotecznych, takich jak trudnosci
w realnym planowaniu i inne zaktdcenia organizacyjne, a takze przyspieszone,
psychofizyczne wypalanie sie kadry zawodowej.

Przedstawione wyzej zjawisko przyczynia sie takze do powstawania i oddzia-
tywania kolejnego negatywnego czynnika, potocznie nazywanego w jednostkach
bierzaczka. Te niekorzystne zjawiska, wraz z poczuciem tymczasowosci i brakiem
stabilizacji, wywierajg zdecydowanie negatywny wptyw na samopoczucie kadry
zawodowej. Nie sprzyja to perspektywicznemu mysleniu i dziataniu oraz inwesto-
waniu w osobisty rozwoj kadry zawodowej. W tej sytuacji trudno jest raczej my-
$le¢ o przysztos$ci macierzystej jednostki czy instytucji.

Warto zwr6ci¢ réwniez uwage na kolejny negatywny czynnik. Nazwijmy go
enklawowym sposobem myslenia i dziatania. Upraszczajgc, mozemy to przed-
stawi¢ jak na rysunku 7.

Ogolnie biorac, sygnalizuje on istnienie réznego rodzaju luk w sferze teorii
i praktyki, ale takze w relacjach miedzy nimi. zaréwno poziomych, jak i piono-
wych. Najbardziej uwidacznia sie jednak luka miedzy teorig a praktyka. Wymaga
to poprawy funkcjonowania systemu informacji i komunikowania, wiekszej ilosci
i lepszego wykorzystania badan empirycznych oraz przewartosciowania sposobu
myslenia o wspdéitczesnych sitach powietrznych.*

Por. wyniki badah Wojskowego Instytutu Badah Socjologicznych i WBBS.
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Luki poziome

Jak juz wczesniej wspomniano, niektore teorie zdajg sie przechodzi¢ do lamusa
historii i zostajg zastepowane przez te, ktére w miare adekwatnie opisujg aktualng
rzeczywisto$¢, starajg sie ja wyjasnia¢ oraz by¢ uzytecznymi do jej przewidywania
i projektowania. Wydaje sie, ze coraz bardziej uzyteczna, rowniez dla wspotcze-
snych SP, moze by¢ teoria potencjatow3 ale takze nowoczesna teoria dziatania®
czy wspominana juz wczesniej teoria systemow40.

Moga by¢ one pomocne przy konstruowaniu modeli funkcjonowania wspotcze-
snych sit zbrojnych, a w nich sit powietrznych. W kontek$cie przedstawionych
wczesniej uwarunkowan zewnetrznych i wewnetrznych, szersze wykorzystanie
modeli w mysleniu o sitach powietrznych wydaje sie niezbednym warunkiem
umozliwiajagcym lepsze rozumienie rzeczywistosci i sprawniejsze w niej funkcjo-
nowanie. Przyktad jednego z takich modeli pokazano na rys. 8.

Wrocmy jednak jeszcze do najprostszego, a zarazem najbardziej uniwersalnego
modelu przedstawionego na rys. 6. Zatrzymajmy sie dtuzej przy tych grupach
czynnikéw, ktoére dotycza sfery Swiadomosci oraz sfery organizacyjnej, a takze
relacji i wzajemnych uwarunkowan miedzy nimi. Chodzi, miedzy innymi o takie
kwestie, jak: potrzeba elasty cznosci struktur organizacyjnych i struktur myslowych
oraz zwigzany z nimi w duzym stopniu realizm planowania i dziatania; potrzeba
poszerzania zakresu podmiotowosci, samodzielnosci myslenia, decydowania i dzia-
tania zaréwno struktur organizacyjnych, jak i poszczegélnych oséb funkcyjnych;
potrzeba upowszechniania sie dowodzenia przez cele; potrzeba doceniania czynni-
ka czasu i umiejetne jego wykorzystywanie; potrzeba uwzgledniania wielofunkcyj-
nosci i modutowosci sprzetu bojowego. W sposob przejrzysty przedstawia to rys. 9.

B Zob. np. K Ficoi, Symulacyjne modelowanie potencjatu bojowego obytowych sit morsbch panstw
nadbattyckich w aspekcie prognozowania obronnego, ,,Zeszyty Naukowe”, AMW 1995, nr 124A.

P Zob. np. Z. Krasnodebski, Dziatanie ijego racjonalnos¢ w perspektywie prakseologicznej i so-
cjologicznej, ,,Prakseologia” 1991 nr 1-2 (110-111).

A Zob. np. liczne prace prof. P. Sienkiewicza.
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Zasadnicze elementy systemu spoteczno-organizacyjnego SP
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Przedstawione na rys. 9 cechy i wiasciwosci mozna ksztattowac. Kieruje to na-
szg uwage w strone odpowiednio przygotowanego cztowieka, ale rowniez systemu
edukacji, ktory temu celowi stuzy. Stanowi to konkretne wyzwanie, takze w sto-
sunku do szkolnictwa wojskowego. Nie jest ono tatwe, patrzac na system szkol-
nictwa wojskowego chociazby przez pryzmat mato wyrazistej jeszcze wizji sit
zbrojnych, ktéra powinna by¢ w miare adekwatna do ich misji. Biorgc to pod uwa-
ge oraz uwzgledniajac prawie permanentny proces zmian w SZ, jawi sie refleksja
dotyczaca potrzeby wyposazenia studentow nie tylko w konkretny zasob wiedzy
(ktéra stosunkowo szybko moze ulega¢ dezaktualizacji), lecz rowniez, a moze ak-
tualnie przede wszystkim, w przedstawiony na rysunku 9 umystowy program
operacyjny, zwany rowniez technologig intelektu4l Pozwala on lepiej rozumiec
zmieniajgcy sie rzeczywistosC oraz procesy w niej zachodzace, ale takze pomaga
rozwigzywac wiele nowych itrudno przewidywalnych probleméw i zadan. Jest to
zarazem zgodne z wymaganiami wspotczesnego pola walki i celami stojgcymi
przed sitami powietrznymi cywilizacji informacyjnej. Tak rozumiany program
umystowy studenta moze bardziej przypomina¢ - uzywajac obrazowego porow-
nania - program operacyjny komputera niz jego pamiec trwatg. W tym operacyj-
nym programie umystowym moze sie miesci¢ zarébwno wspomniana juz wczesniej
praktyczna umiejetno$¢ myslenia systemowego, elastyczno$¢ struktur myslowych,
samodzielnoS¢ mysSlenia i rozwigzywania problemow, optymalna wyobraznia,
umiejetnos¢ komunikowania sie i sprawnego postugiwania sie informacja, rozu-
mienie ztozonych mechanizmow wspotpracy cywilno-wojskowej i wspotpracy
z mediami itp. Kwestie te nie stojg w opozycji do zagadnien stricte fachowych,
araczej sg rozwijane na ich bazie. Powinno to réwniez sprzyja¢ tgczeniu teorii
z praktyka, z pozytkiem dla obu tych sfer rzeczywistosci. Jednoczesnie moze przy-
czynia¢ sie do zmniejszania przedstawionych na rysunku 7 luk dysfunkcjonalnych,
sprzyjajac uzyskiwaniu efektu synergii zarowno w wymiarze strukturalnym, jak
i personalnym.

Zamiast podsumowania
Zamieszczone w tytule referatu pytanie, moze byC odczytywane jako rodzaj
prowokacji intelektualnej, chociaz nie byto to moim zamiarem. Jesli jednak sie
okaze, ze warto byto cho¢ przez chwile zastanowic sie nad rolg i znaczeniem czto-

wieka we wspotczesnych sitach zbrojnych, a przy okazji pomysle¢ o aktualnym
stanie humanistyki w naszym wojsku - autor potraktuje to jako osobisty sukces.

4 Por. M. Marody, Technologie intelektu, Warszawa 1987.
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ptk dr inz. Ryszard Szpakowicz
Zarzad Dowodzenia itacznosci WLOP

KIERUNKI ROZWOJU SYSTEMOW INFORMACYJNYCH
OBRONY POWIETRZNEJ

Wojna jest produktem swego czasu, gdyz narzedzia oraz taktyka, jaka stosuje-
my w czasie walk, zawsze rozwija sie i zmienia wraz z rozwojem nauki i technolo-
gii. Zatem wojna (dziatania wojenne) ery informacji, w ktérej zyjemy, réwniez
nieuchronnie bedzie uciele$nieniem wiasciwosci, ktore te ere odrozniajg od po-
przedniej. Te wiasciwosci oddziatywajg zardbwno na zdolno$ci, mozliwosci bojo-
we, jak i na nature otoczenia, wjakim konflikt sie pojawia.

Bardzo czesto w przesztosci, to wihasnie sity zbrojne byty pionierem zaréwno
w zakresie rozwijania technologii, jak ijej wdrazania. Jednak tak nie jest obecnie.
Najwieksze postepy w technologii informacji wynikajg z potrzeb rynku i gospo-
darki. Co wiecej, technologia informacji w celu zaspokojenia potrzeb gospodar-
czych jest wdrazana w takim zakresie, ze zmienia sposob prowadzenia intereséw
na catym Swiecie.

Dlatego od wielu lat w Stanach Zjednoczonych jest realizowany program ba-
dawczy DoD C4ISR Cooperative Research Program (CCRP)\ ktorego celem jest
wskazywanie przedstawicielom najwyzszych wiadz, jak wielki wptyw na bezpie-
czenstwo narodowe USA ma era informacji. Ten program rozwija rowniez teore-
tyczne podstawy przewagi informacyjnej oraz koncepcje wojny sieciocentrycznej
(Network Centric Warfare - NCIV), bazujac na wnioskach z analizy wspdtczesnie
funkcjonujacego rynku i konkurujgcych na nim przedsiebiorstw.

Samo pojecie ,,wojna sieciocentryczna”, jak i jego definicja, jest wynikiem
przeniesienia wnioskdéw z analizy funkcjonowania przedsiebiorstw w warunkach
ostrej konkurencji na globalnym rynku ery informacji do ,ekosystemu” walki
zbrojnej, z uwzglednieniem jego specyfiki i potrzeb. Definicja ta bazuje na naste-
pujacych, dostosowanych do specyfiki walki zbrojnej, wiasciwos$ciach ery infor-
macji, ktore w istotny sposéb odrdzniajgjg od ery przemystu:

- zmiang sposobu tworzenia zysku (bogactwa);1

1Zob. D S Alberts, J. J. Garstka, F. P. Stein - Network Centric Warefare: Developing and
Leveraging Information Superiority, CCRP publication senes, 2001.

45



zmiang sposobu podziatu wiadzy;

wzrostem ztozonosSci procesow gospodarczych;
zmniejszeniem znaczenia czynnika odlegtosci;
kompresja (Sciskanie) czasu, wzrostem tempa zycia.

Wiasciwe rozumienie tych wzajemnie powigzanych cech ery informacji jest
kluczem do poznania jej istoty. Szczegdlnie pierwsza z nich oddaje rewolucyjno$é
zmian, ktére dotknety proces gospodarowania. Osiggniecie jak najwyzszego zysku
(bogactwa) byto i jest celem kazdego przedsiewziecia gospodarczego. Pierwotna
recepta, wiasciwa dla ery rolnictwa, na tworzenie bogactwa (zysku), obejmuje trzy
podstawowe skiadniki: grunt, site roboczg i kapitat. W erze przemystu relatywnie
zmalata rola gruntow, poniewaz fabryki potrzebowaty gtéwnie kapitatu i sity robo-
czej. Kapitat byt niezbedny na zakup maszyn i surowca (surowego materiatu). Za-
potrzebowanie na site robocza, ciagle niezbedng w procesie produkcji, maleje
w miare wzrostu wydajnos$ci. Proces tworzenia bogactwa (zysku) wymaga dodania
rowniez pewnej wartosci w celu przemiany surowcow (surowych sktadnikow)
w nowy produkt. Do zrealizowania tej przemiany jest niezbedna energia, w takiej
czy innej formie. Jedng z metod zwigkszania zysku jest stosowanie wydajniejszych
i tanszych zrdédet energii. Ere przemystu charakteryzuje wykorzystywanie w proce-
sie produkcji kolejno: maszyn parowych, spalinowych, elektrycznosci, a w ostat-
nim okresie energii jadrowej. W poczatkowym okresie ery informacji wykorzystu-
jemy w dalszym ciggu duze iloSci paliw zwigzanych z poprzednig era, ale postep
technologiczny sprawit, ze udziat tego tradycyjnego zasilania w realizacji okreslo-
nych zadan ciggle maleje. Gwattowny wzrost zyskéw (bogactwa) przedsiebiorstw
ery informacji wyptywa z tego, ze informacja w procesach gospodarczych jest
traktowanajako produkt, surowiec (surowy sktadnik) orazjako paliwo (zasilanie).
Informacja, wiasno$¢ intelektualna, ma coraz wiekszy udziat w wytwarzanych
obecnie skomplikowanych produktach koncowych. Wazno$¢ informacji jako su-
rowca bedzie stale rosta, wraz z rozpowszechnianiem sie produktow wykonanych
z informacji. Te z kolei, stuzg innym przedsiebiorstwom jako zasilanie, np.: infor-
macyjne produkty, pozwalajgce menedzerom przedsiebiorstw handlowych okresla¢
nawyki konsumentdéw i wykorzysta¢ te wiedze do zwiekszenia efektywnosci dzia-
tan. W przedsiebiorstwach, ktdre Swiadczg ustugi informacyjne, to wiasnie infor-
macja jest gtownym surowcem, dominujgcym paliwem i produktem, np. Agencja
Reutersa. W modelowych przedsiebiorstwach ery informacji - firmach informa-
tycznych - oprogramowanie raz wykonane, moze by¢ powielane i rozprowadzane
bez dodatkowych duzych naktadéw finansowych. Informacja pozwala zatem
zwiekszaC zysk przedsiebiorstw poprzez zmniejszenie udziatu kapitatu, sity robo-
czej, surowcow i energii (paliwa) w produkcie koncowym.

Bogactwo i wladza byly zawsze ScisSle powigzane. Kapitat byt ijest niezbedny
do tworzenia i utrzymywania instrumentow wiadzy - systemOw uzbrojenia i sit
zbrojnych. Jednak nie tylko bron moze by¢ instrumentem wiadzy. Czesto sie mowi,
ze informacja to wadza, ale w czasach, gdy ukuto to powiedzenie, informacja byta
stosunkowo droga, mato dostepna, a czesto byla nawet towarem zakazanym. Dzi$
to powiedzenie ma znacznie wieksze zastosowanie niz kiedykolwiek, ale w zupet-
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nie innym sensie. Technologie informacji znaczaco zwiekszyty nasze zdolnosci
zbierania, przechowywania, przetwarzania i1 analizy danych w celu tworzenia
i szerokiego rozpowszechniania informacji. Informacja stata sie relatywnie tania,
ogolnie dostepna, a nawet trudna do ocenzurowania czy ukrycia. Ta eksplozja in-
formacji spowodowata zmiane podziatu wiadzy w ramach spoteczenstwa i miedzy
spoteczenstwami, poniewaz z jednej strony ludzie majg dostep do niemal petnej
informacji o dziataniach rzadéw i opozycji, a z drugiej strony rzady sg coraz bar-
dziej Swiadome tego, co myslg ludzie, a wszystko to sie dzieje w czasie rzeczywi-
stym. W tej sytuacji rzadzacy muszg coraz bardziej liczy¢ sie z opinig publiczna,
aby utrzymac poparcie spoteczne.

Znakiem czasu sg rowniez tzw. wirtualne organizacje, ktore skupiajg niezbed-
nych ludzi i procesy w celu realizacji okreslonego zadania. Po zakonczeniu misji,
te sity i srodki moga byC przesuniete do wykonywania innych zadan. Wirtualne
organizacje, dzieki potgczeniom (sieciom), umozliwiajg wykorzystywanie poten-
cjalnego przyrostu mozliwosci produkcyjnych, ktory jest zwigzany z wirtualng
wspotpracag, wirtualng integracja i specjalizacja, bazujacych na wspdlnej $wiado-
mosci i wiedzy o rynku w ramach przedsiebiorstwa, a nawet kilku kooperujacych
przedsiebiorstw. Zatem od czasu, gdy potgczenia (sieci) zmniejszyty waznos¢ od-
legtosci, zwiekszyty sie mozliwosci wspotpracy, integracji i specjalizacji.

W wyniku tak rozumianej roli informacji w procesie gospodarowania i mozli-
wosci stwarzanych przez wdrazanie osiggnie¢ technologii informacji, konkuren-
cyjnos¢ przedsiebiorstw wigze sie z pojeciem ,,przewaga informacyjna” - defi-
niowanym jako stan, ktory jest osiggany, kiedy przewaga we wspotzawodnictwie
wyptywa ze zdolno$ci wykorzystania pozycji lepiej poinformowanego.

Przedstawione w duzym skrdcie rozwazania, staty sie podstawg do opracowa-
nia modelu: sity zbrojne jako przedsigbiorstwo sieciocentryczne (rys. 1), ktory jest
istotg koncepcji wojny sieciocentrycznej.

»Wojna sieciocentryczna” (Network Centric Warfare - NCW) jest najlepszym
terminem wypracowanym do chwili obecnej do opisania sposobu organizowania
I prowadzenia walki w erze informacji. NCW jest definiowana jako bazujgca na
przewadze informacyjnej koncepcja prowadzenia operacji, wedtug ktorej wzrost
sity bojowej jest generowany poprzez pofaczenie w sie¢ informacyjng sensorow,
decydentow i systemOw walki w celu osiggniecia wspdlnej Swiadomosci, zwiek-
szenia szybkosci dowodzenia oraz tempa operacji, zwiekszenia skutecznosci
uzbrojenia, wzrostu odpornosci na uderzenia przeciwnika oraz zwiekszenia stopnia
synchronizacji dziatan. Zatem NCW przektada przewage informacyjng na site bo-
jowg poprzez wydajne potgczenia dysponujacych wiedzg rdznego typu jednostek
organizacyjnych napolu walki.

Stad tez pojecie ,,wojna sieciocentryczna " dotyczy ludzi i organizacyjnego po-
stepowania i bazuje na adaptacji nowego sposobu myslenia - mysSlenia sieciocen-
tiycznego - oraz zastosowania go w operacjach wojskowych. NCW skupia sie na
mozliwosciach bojowych, ktére moga by¢ generowane poprzez efektywne pota-
czenia informacyjne lub sieci informacyjne walczgcego przedsiebiorstwa. Charak-
terystyczng cechg NCW jest zdolno$¢ geograficznie rozlokowanych wojsk (jedno-

47



stek) do tworzenia i wspdlnego wykorzystania jednolitej Swiadomosci pola walki,
co prowadzi do synchronizacji dziatan w celu spetnienia zamiaru dowddcy, a wiec
NCW wspiera proces dowodzenia poprzez konwersjg pozycji dajacej przewaga
informacyjng w dziatania bojowe. Zatem przez analogia, pojacie ,,przewaga infor-
macyjna” mozna zdefiniowaé jako stan, ktory jest osiggany, Kkiedy przewaga
w walce zbrojnej wyptywa ze zdolno$ci wykorzystania pozycji dajacej lepsza in-
formacja.

Rys. 1. Sity zbrojne jako przedsiebiorstwo sieciocentryczne

Ponadto NCW znacznie zbliza szczeble dowodzenia. Zatem NCW to nie tylko
technologia, ale filozofia odpowiedzi sit zbrojnych na wyzwania wieku informacji.
Aby mozna bylo jednak wykorzysta¢ wszystkie potencjalne mozliwosci, NCW
musi by¢ zakorzeniona w sztuce operacyjnej, poniewaz nie mozna w sposob
prosty, bezposredni zastosowa¢ nowych technologii do istniejgcych organiza-
cji, doktryny wojennej czy systemow uzbrojenia, gdyz organizacje, doktryny
i technologie musza wspolnie ewoluowaé w ,,ekosystemie” walki zbrojnej. Za-
tem przetozenie koncepcji NCW na rzeczywiste mozliwosci operacyjne, wymaga
duzo wiecej niz proste wprowadzenie nowoczesnej technologii informacji w for-
mie infrastruktury informacyjnej czy infostruktury. Wymaga to nowej koncepcji
operacyjnej, odpowiedniego podejscia do procesu decyzyjnego, nowych struktur
organizacyjnych oraz doktryny ukierunkowanej na maksymalne wykorzystanie
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catej dostepnej informacji, a wiec NCW znaczy duzo wiecej niz sie¢ informacyjna.
Sita NCW wyptywa z wydajnego, efektywnego potaczenia lub wiaczenia w sieC
dysponujacych wiedzg réznych jednostek organizacyjnych, rozlokowanych w sen-
sie geograficznym oraz hierarchicznym. Te potgczenia umozliwiajg im jednak ko-
rzystanie ze wspdlnej informacji, wspotprace w zakresie tworzenia wspélnej Swia-
domosci i wiedzy oraz synchronizacji dziatan. Tak rozumiana sie¢ powoduje
wzrost sity bojowej.

Przejawem praktycznego stosowania elementow koncepcji wojny sieciocen-
trycznej jest przedstawiana w prestizowych czasopismach przez analitykow i rzg-
dowych przedstawicieli USA rewolucja w sprawach wojskowych (Revolution in
Military Affairs - RMA)2 Wedtug przedstawianej tam klasycznej definicji - RMA
to radykalna zmiana w organizacji i wykorzystaniu sit zbrojnych, ktora jest mozli-
wa, a nawet konieczna w wyniku wdrazania nowej technologii wojskowe;j.

Wojna w Afganistanie pokazuje stan rzeczywisty rewolucji, jaka sie dokonata
w sitach zbrojnych USA. Jednak wiekszo$¢ obserwatoréw widzi osiggniecia RMA
jedynie w rozwoju sensorow, systemow kierowania uzbrojeniem i samego uzbroje-
nia. Duzo uwagi poswieca sie tez rosngcym mozliwosciom systemoOw powietrz-
nych i kosmicznych. Jest to jednak spojrzenie zbyt waskie i w rzeczywistosci za-
ciemnia wage i charakter problemu. W istocie RMA przenika wszystkie rodzaje sit
zbrojnych i stuzb. Oczywiscie, obejmuje ona inwestowanie w nowe zestawy senso-
row, nowe programy i systemy #gcznosci w celu zdobywania informacji, ale co
wazniejsze, RMA tworzy nowg architekture sit zbrojnych, wymusza nowe doktry-
ny i koncepcje operacyjne w celu wykorzystania nowych mozliwosci, wymusza
wiec zmiany sposobu myslenia o dziataniach bojowych i to jest rzeczywista istota
tej rewoluc;ji.

Jednak wydaje sie, ze precyzyjne i terminowe okreSlanie potozenia roznych
obiektéw na polu walki w tak rozumianej, nowoczesnej wojnie jest podstawg suk-
cesu'. Wymaga to rozwigzan w nastepujacych ptaszczyznach:

- po pierwsze utworzenia organdw, ktdre bedg kierowac realizacjg zaréwno
zadan wywiadu, rozpoznania, nadzorowania przestrzeni powietrznej i rozpoznania
powietrznego (intelligence, surveillance i reconnaissance - ISR), jak i natychmia-
stowymi, precyzyjnymi uderzeniami;

- po drugie doskonalenia zdolno$ci okreslania potozenia wojsk swoich i prze-
ciwnika: od wykrycia poprzez identyfikacje i $ledzenie do przydzielenia celéw do
zwalczania;

-po trzecie zapewnienia zdolno$ci natychmiastowego i skutecznego uzycia
wiasciwych sit i Srodkdéw przeciwko precyzyjnie zlokalizowanemu i wskazanemu
celowi przeciwnika.

Zob. D. Goure, Intelligence, Sumeillance and Reconnaissance, ,Jane’s Defence Weekly”,
vol. 37, 27.02.2002.
" D. Goure - vice president of Lexington Institute, Arlington, Virginia - w powyzszym artykule
stwierdza réwniez ....by¢ we wiasciwym miejscu i we wiasciwym czasie jest podstawg sukcesu
W Now oczesnej wojnie”.
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W pierwszej ptaszczyznie USA w wyniku ogromnych naktadéw finansowych
uzyskaty ogromny postep w zakresie dowodzenia w kosmosie i przestrzeni po-
wietrznej. Ostatnia dekada to réwniez ogromne inwestycje w programy drugiej
ptaszczyzny - sensory, programy i systemy tgcznosci, w wyniku czego znacznie
wzrosta szybko$¢ reagowania i doktadno$¢ precyzyjnych uderzehd. Najlepszym
tego przykladem jest rozwdj systemow satelitarnych GPS, ktdre sg podstawg zdol-
nosci sit zbrojnych USA do kierowania precyzyjnymi operacjami (tzw. chirurgicz-
nymi uderzeniami) w dowolnym punkcie naszej planety.

Mozliwosci wynikajgce z implementacji RMA pierwszy raz bylty demonstro-
wane juz w latach 1990-1991, podczas wojny w Zatoce Perskiej, gdzie z dobrym
skutkiem wykorzystano rozwojowe wersje Joint STAR, wyposazone w systemy
wykrywania poruszajacych sie celow lagdowych (Ground Moving Target Indicator
- GMT]I) oraz niewielka liczba stosunkowo prostych, bezzatogowych statkéw po-
wietrznych (Unmanned Air Vehicle - UAV). W Kosowie w 1999 roku do tego
zestawu dodano UAV Predator z optycznym systemem wykrywania i laserowym
systemem wskazywania celow. W Afganistanie sity zbrojne USA byty juz w stanie
rozwingC i wykorzystywac catg game systemow sensoréw: satelity wywiadu foto-
graficznego i elektronicznego, E-3 AWACS, Joint STAR, RC-135 Rivet Joint, P-3
Orion, Predator oraz nowy, dalekiego zasiegu, UAV RQ-4A Global Hawk. Uzycie
wielu typow sensoroéw pozwolito na znaczne zwiekszenie jakosci informacji. Obraz
satelitarny byt podstawg do wskazywania obszardw, ktore nastepnie bylty przeszu-
kiwane przez system Joint STAR, a rezultaty przesytane do Predatora, ktory prze-
kazywat dane - ale juz o odpowiednio dobrej jakosci - systemom uderzeniowym.

Duzo uwagi w $rodkach masowego przekazu poswiecono pierwszej w historii
misji bojowej uzbrojonego UAV Predatora, jednak rzeczywistg i kluczowsg inno-
wacjg byta zdolno$¢ do wymiany informacji miedzy réznorodnymi Zrédtami
i uzytkownikami, wigcznie z przekazem obrazu video w czasie rzeczywistym
z kamer Predatora. W rzeczywistosci kluczem do efektywnego wykorzystania
mozliwosci tych wszystkich sensorow w trakcie operacji nie jest ich liczba czy
nawet roznorodnos¢, ale faczace je systemy fgcznosci i transmisji danych. Jednoli-
ty, taktyczny system dystrybucji informacji (Joint Tactical Information Distribution
System) SP USA, bazujacy na systemie transmisji danych LINK 16, zapewnia
potaczenia miedzy kosmicznymi, powietrznymi, naziemnymi platformami wykry-
wania i obserwacji a samolotami w powietrzu. System ten pozwala nie tylko na
bezpo$rednie potgczenia miedzy rdéznymi sensorami, sensorami a systemami
uzbrojenia, ale réwniez miedzy systemami uzbrojenia a decydentami. W prowa-
dzonej operacji w Afganistanie, oficerowie CAOC, rozwinietego w bazie lotniczej
Prince Sultan w Arabii Saudyjskiej, mogli oglada¢ obraz video w czasie rzeczywi-
stym, ktory byt przekazywany z Predatora wykonujgcego misje nad Kunduz czy
Kandaharem. Samoloty B-52 nawet w czasie lotu byly przecelowywane na pod-
stawie informacji o nowych celach uderzen, przekazywanych przez grupy sit spe-
cjalnych dziatajgce na ladzie, tak wiec bombowce strategiczne realizowaty zadania
bezposredniego wsparcia wojsk ladowych.
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Obecnie SP USA opracowaty caty pakiet nowych koncepcji operacyjnych, kto-
re miedzy innymi dotycza:

- utworzenia systemu ciggtego rozpoznawania i wykrywania (ISR), co wymaga
rozwijania systemu sensoréw kosmicznego, powietrznego i naziemnego bazowania
oraz systemu kierowania ich dziatalnoscig;

-tworzenia systemow eksperckich ,,wiedzy i Swiadomosci przewidywanego
pola walki”, ktore bazujac na znajomosci procedur i wzorcoOw zachowywania sie
potencjalnego przeciwnika, jego doktryn, zwyczajow, sposobow szkolenia itp.,
zwiekszg mozliwosci przewidywania jego dziatan.

Wedtug ekspertow amerykanskich ten cel mozna osiggnaé poprzez pozioma
integracje sensorow zatogowych, bezzatogowych oraz kosmicznego bazowania.
Planuje sie nawet wykorzystanie w tym systemie tzw. inteligentnych samolotow
tankowania (smart tanker), ktére oprocz swego podstawowego zadania, realizo-
watyby réwniez misje ISR. Taki uktad nazwano ,,Multisensor Command and Con-
trol Constellation - MC2C” - rys. 2. Podstawowg cechg tego uktadu (konstelacji)
bedzie zdolnos¢ wymiany informacji miedzy poszczegolnymi jego elementami bez
udziatu ludzi. Do zarzadzania tg konstelacjg planuje sie utworzy¢ jedno lub kilka
powietrznych stanowisk dowodzenia (Multisensor Command and Control Aircraft

MC2A), ktore beda realizowaty funkcje obecnie wykonywane przez nastepujgce
autonomiczne podsystemy: AWACS, Joint STAR, RC-135, samolot Airborne
Commmand. Control and Communication i EC-130H Compass Call.

Utworzenie takiej wielosensorowej i wielozadaniowej konstelacji, bedzie rze-
czywiscie aktem rewolucyjnym, co ze swej natury budzi wiele obaw, a w tym:

-czy taki system stwarza wiasciwe warunki do przekazywania uprawnien de-
cyzyjnych na najnizszy szczebel dowodzenia odpowiedzialny za realizacje misji
lub zadania, jak chcg tego zwolennicy RMA;

czy stworzenie globalnej sieci bazujacej na wydajnych potgczeniach miedzy
jej uzytkownikami w czasie rzeczywistym nie doprowadzi do centralizacji dowo-
dzenia jako wyniku naturalnej sktonnosci wyzszych przetozonych.

Ponadto do rozwigzania pozostat jeszcze inny problem, ale SciSle zwigzany z wy-
zej wymienionymi: jak dane zebrane przez ten wszystkowidzacy system ISR majg by¢
przetwarzane i rozsylane, czy powinny by¢ gromadzone i kojarzone w wielkich cen-
trach, a po przetworzeniu przekazywane uzytkownikom, czy tez surowe dane majg by¢
dostarczone natychmiast do whasciwych stanowisk dowodzenia i walczacych jednostek.

W NATO réwniez od wielu lat sg prowadzone programy badawcze, ktérych
rezultaty maja by¢ odpowiedzig na wyzwania ery informacji. Jednym z nich jest
System Dowidzenia Lotnictwem i OP PSP NATO szczebla taktycznego (Air
Command and Control System - ACCS). W lipcu 1999 roku zostat wreszcie pod-
pisany kontrakt na realizacje pierwszego etapu systemu ACCS , tzw. LOCI (First
Level of Operational Capability) miedzy NATO-wska Agencjg ds. Zarzadzania
Programem ACCS (NATO ACCS Management Agency - NACMA) a firmg Air
Command Systems International (ACSI). Jest to pierwszy realny krok w kierunku
wdrozenia tego systemu do pracy bojowej po wielu latach trudnych negocjacii,
decyzji i uzgodnien.
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- Dowodzenie operacyjne R i
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......... P - Realizacja zadan

CC AIR, LAND, MARITIME - dowodztwo kormponentu SP, Wiad, MW

CAOC - Centrum Dowodzenia Operacjami Powietrznymi

CKOP - Centrum Koordynacji Operacji Powietrznych

WOC - SD Jednostki Lotniczej (WING OPERATIONS CENTER)

SAMOC - SD Jednostki WOPL (SAM OPERATIONS CENTER)

Rys. 3. Struktura organizacyjno-funkcjonalna systemu ACCS

System ACCS ma zapewni¢ efektywne oraz jednolite dowodzenie lotnictwem
i OP w taktycznych operacjach ofensywmych, defensywnych i wsparcia - rys. 3.
Pakiet LOC 1 zostat tak zaprojektowany, aby zintegrowac wszystkie (w tym i na-
rodowe) obecnie funkcjonujace systemy dowodzenia, ktore bedg eksploatowane
jeszcze przez 10-15 lat. Elementy mobilne - opracowane w ramach tego programu

majg sprosta¢ wymaganiom wynikajgcym z implementacji koncepcji sit zada-
niowych (Combined Joint Task Force - CJTF), czyli zapewni¢ dowodzenie kom-
ponentem SP w operacjach prowadzonych poza rejonem odpowiedzialnosci NATO.

System ACCS ma wspierac realizacje nastepujacych funkcji:

1) zarzadzanie zasobami systemu dowodzenia (Command and Control Resour-
ce Management) obejmujace planowanie i zarzadzanie wykorzystaniem $rodkow
C2 w celu efektywnego wspierania realizacji zaplanowanych operacji;

2) zarzadzanie $rodkami walki (Force Management) obejmujgce: planowanie,
przydzielanie zadan, koordynacje i realizacje misji przez aktywne $rodki walki;

3) zarzadzanie przestrzenig powietrzng (Airspace Management) obejmujace
planowanie i utrzymanie strukturalnego podziatu przestrzeni powietrznej, umozli-
wiajacego bezkolizyjne jej wykorzystywanie przez $rodki réznych RSZ;
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4) rozpoznanie przestrzeni powietrznej (Air Surveillance) obejmujace:
a) zarzadzanie procesem tworzenia RAP, a w tym Srodkami wykrywania;
b) tworzenie RAP;
) rozpowszechnianie RAP;
d) odbieranie i zobrazowanie informacji o obiektach Igdowych, nawodnych
i podwodnych;

5) kierowanie realizacjg misji (Air Mission Control) obejmujace - w odniesie-

niu do wszystkich zaplanowanych operacji i misji:

a) kierowanie operacjami i misjami;

b) zapewnienie bezpieczenstwa wiasnym samolotom w strefach ognia wia-
snych naziemnych $rodkow OP;

c) monitorowanie misji realizowanych przez lotnictwo;

d) udzielanie wskazowek zatogom;

e) przydzielanie podlegtym jednostkom WOPL celéw do zwalczania;

f) monitorowanie przebiegu operacji;

6) kontrola ruchu lotniczego (Air Trafific Control) obejmujgca: radarowa kon-
trole obszarowa, kontrole lotow w strefie lotnisk, udzielanie pomocy zatogom
w sytuacjach szczegdlnych oraz wspieranie dziatan SAR;

7) zarzadzanie systemem (System Management) - funkcja systemowa - obej-
mujaca: konfigurowanie polegtych elementéw systemu, okreSlanie zasad obstug
i kontroli oprogramowania i sprzetu, wprowadzanie trybéw pracy systemu (éwi-
czenia i treningi, symulacja);

8) zarzadzanie informacjami (Information Management) - funkcja systemowa
- obejmujaca: zapewnienie spdjnosci informacji gromadzonej w systemie, kontrole
dostepu do niej odpowiednio do ustalonych regut, zapewnienie wtasciwej wymiany
informacji miedzy elementami systemu ACCS oraz z innymi systemami, archiwi-
zowanie danych o zdarzeniach systemowych oraz ich analize.

System ACCS zapewni rowniez wymiane informacji z dowodztwami kompo-
nentéw sit powietrznych, ladowych i morskich oraz organami politycznymi NATO
poprzez zautomatyzowany system dowodzenia i wymiany informacji (Automated
Command Control Information Sysem - ACCIS).

Po zatwierdzeniu Nowej Koncepcji Strategicznej NATO podczas szczytu wa-
szyngtonskiego w 1999 roku, ktéra wytycza cele Sojuszu w XXI wieku, nasilita sie
krytyka systemu ACCS. Z jednej strony podkres$la sie ogromne koszty tego pro-
gramu, z drugiej strony wskazuje sie na przestarzate rozwigzania, ktére zdaniem
krytykow nie sprostajg wymogom ery informacji i koncepcji rozszerzonej obrony
powietrznej (NATO Extended Integrated Air Defence - NATINEAD). Ponadto
wskazuje sie, ze wdrozenie tego systemu nie zmniejszy dystansu dzielgcego kraje
europejskie NATO i USA w dziedzinie dowodzenia operacjami powietrznymi.
Podkresla sie, ze przyjete rozwigzania nie wykorzystujg mozliwosci, jakie daja
mechanizmy rozlegtych sieci, a bazujg na przestarzatej koncepcji statych, dedyko-
wanych potgczen miedzy poszczegdlnymi elementami systemu. Poniewaz ACCS
ma integrowa¢ obecnie funkcjonujgce systemy, zostanie wyposazony w rdznego
rodzaju interfejsy miedzysystemowe, dlatego przez krytykdw bywa nazywany
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systemem interfejsow. Opracowane sprzezenia z systemami innych RSZ nie za-
pewniajgjednak utworzeniajednolitego operacyjnego obrazu pola walki.

Dlatego juz w pierwszym kwartale 2000 roku, na forum Komitetu OP NATO
(NATO Air DefenceCommittee - NADC), omawiano zatozenia nastepnej wersji
systemu dowodzenia lotnictwem i OP NATOA4. Okreslono nastepujgce gtowne Kie-
runki doskonalenia tego systemu:

1) biorac pod uwage, ze sity kosmiczne i powietrzne bedg w dalszym ciggu od-
grywaty zasadniczg role w operacjach NATO, prowadzonych zaréwno zgodnie
z artykutem 5, jak i poza tym artykutem, zatem przyszty system musi zapewniaé
dowodzenie tymi sitami w rejonie odpowiedzialnosci NATO i poza nim;

2) zwiekszenie elastycznosci i niezawodnosci systemu poprzez szerokie wy ko-
rzystanie osiggnie¢ technologii informacji, ze szczegélnym uwzglednieniem me-
chanizméw sieciowych;

3) stworzenie spdjnego systemu rozpoznania, nadzoru przestrzeni kosmicznej
I powietrznej (Intelligence, Surveillance and Reconnaissance - ISR) poprzez inte-
gracje roznego rodzaju zrodet informacji;

4) wprowadzenie mechanizméw dystrybucji informacji zapewniajgcych wspél-
ng wiedze i Swiadomos¢ pola walki na wszystkich szczeblach dowodzenia oraz
wskazanych organéw cywilnych;

5) szerokie zastosowanie programow (systemow) eksperckich:

a) przygotowujacych propozycje decyzji i wskazujacych najlepsze rozwiazania;
b) dokonujacych szybkiej oceny przewidywanych oraz rzeczywistych skut-
kéw uderzen, na podstawie dostarczanej informacji z systemu ISR;

6) stworzenie mozliwosci dynamicznego organizowania struktur zadaniowych,
odpowiednio do potrzeb pola walki, sktadajgcych sie z jednostek, komorek organiza-
cyjnych réznych RSZ i stuzb, a nawet innych resortow lub organizacji pozarzadowych;

7) dokonanie rzeczywistej integracji systemow roznych RSZ i stuzb na potrze-
by operacji potgczonych poprzez opracowanie i wykorzystanie wspdlnego jezyka
do opisywania struktur organizacyjnych, jednostek, uzbrojenia i wyposazenia, zda-
rzed na polu walki oraz implementacje wspdlnych procedur, np.: identyfikacji
obiektow powietrznych, naziemnych, nawodnych i podwodnych.

Jednocze$nie wskazuje sie na wiele watpliwosci, ktore powinny zosta¢ wyja-
$nione w trakcie dalszych prac, ktore dotycza:

sposobu ustalania podziatu kompetencji, gdyz dostep do jednolitej informacji
powoduje zblizenie, a nawet przenikanie sie dotad wyraznie wydzielonych szczebli
dowodzenia;

- zasad i skuteczno$ci przekazywania uprawniern do dowodzenia oraz autory-
zacji stawianych zadan w Swietle skrécenia drogi sensor-system uzbrojenia;

-mozliwosci opracowania skutecznego systemu filtracji zapobiegajacego
nadmiarowi informacji na poszczegdlnych stanowiskach pracy.

4 A vision for the command and control of hiATO aerospace forces in joint operations beyond
ACCS LOCI - syg. NADC-D/215 oraz Future aerospace command and control capabilities - beyond
ACCS LOCI - syg. NADC-D/243.
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ZDOBYWANIE INFORMACJI O SYTUACJI POWIETRZNEJ
W STRUKTURACH SOJUSZNICZYCH | NARODOWYCH

Wystepowanie zjawiska popytu informacyjnego jest wyrazem potrzeb infor-
macyjnych zwigzanych z uzyskaniem odpowiedniej informacji o okre$lonej jako-
Sci. W obronie powietrznej istotne znaczenie ma informacja o roznorodnych czyn-
nikach Kksztattujgcych sytuacje panujacg w przestrzeni powietrznej. Popyt na te
wiadomosci spowodowat utworzenie roznorodnych systemOw rozpoznania w prze-
strzeni powietrznej, w tym takze systemow opartych na aktywnych i pasywnych
srodkach rozpoznania radiolokacyjnego.

Funkcjonujacy w ramach Zintegrowanego Systemu Obrony Powietrznej Orga-
nizacji Traktu Pdinocnoatlantyckiego - NATINADS (NATO Integrated Air De-
fence System) System Rozpoznania i Kontroli Przestrzeni Powietrznej - ASACS
(Air Surveillance and Control System), obok wykonywania zadan dotyczacych
kierowania uzbrojeniem w obronie powietrznej, jest gtdwnym Zrodtem informacji
0 sytuacji powietrznej. Opierajgc sie na stanowiskach dowodzenia typu CRC
(Control and Reportmg Center), naziemnych posterunkach radiolokacyjnych RRP
(Radar Remote Post) i samolotach wczesnego wykrywania systemu AWACS (Air-
bome Warmng and Control System) produkuje rzeczywisty obraz sytuacji po-
wietrznej, nazywany w nomenklaturze NATO RAP (Recogmze Air Picture). Wia-
czenie wydzielonych sit i Srodkow Systemu Obrony Powietrznej RP do systemu
OP NATO, wymusito w tym wypadku takze potrzebe dostosowania systemu roz-
poznania radiolokacyjnego funkcjonujgcego obecnie w naszych sitach zbrojnych
do potrzeb tworzenia obrazu RAP.

Obraz ten jest definiowany jako elektronicznie produkowane zobrazowanie na
podstawie informacji pochodzacej z radarow lub innych Zrédet zapewniajgcych
pokrycie przestrzeni powietrznej w trzech wymiarach, w ktérych odebrane sygnaty
elektroniczne sg oceniane w celu ich zidentyfikowania i nadania okreslonego nu-
meru dla obiektu powietrznego. Obraz ten musi odwzorowywac potozenie obiek-
tow powietrznych w czasie rzeczywistym oraz mie¢ przyporzadkowana dla kazde-
go wykrytego obiektu powietrznego okre$long ceche wynikajacg z jego identyfika-
cji. Obecnie w naszym systemie rozpoznania, mozliwosci w zakresie produkcji
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tego typu zobrazowania, posiada jedynie Narodowy System Wsparcia Operacji
Powietrznych - ASOC (Air Sovereignty Operat ion Center) rozwinigty w Centrum
Operacji Powietrznych. Kompatybilnos¢ tego systemu ze Srodowiskiem naziemnej
obrony powietrznej NATO, ktdrg mozna byto osiggna¢ wykorzystujac standardowe
tacze transmisji danych LINK-1, umozliwia wykorzystanie tego systemu w cha-
rakterze jedynego ogniwa przesytania i wymiany obrazu RAP z obszaru polskiej
przestrzeni powietrznej.

Rozwiagzanie tego typu jest jednak tylko rozwigzaniem tymczasowym, gdyz
system ASOC nie jest w stanie petni¢ funkcji kierowania przydzielonymi Srodkami
walki w obronie powietrznej. Koncepcja budowy systemu dowodzenia polskg OP
zakfada w tym wypadku budowe nowej struktury, ktora zapewni w petnym zakre-
sie dowodzenie i kierowanie lotniczymi systemami uzbrojenia i WOPL zgodnie ze
standardami NATO oraz zapewni wymiane informacji z systemem wczesnego
ostrzegania i wykrywania. Zadanie to zamierza sie¢ wykona¢ na podstawie OSrod-
kow Dowodzenia i Naprowadzania (ODN). OS$rodki te, utworzone na bazie istnie-
jacych stanowisk dowodzenia obrong powietrzng, majg by¢ zasadniczym organem
wykonawczym kierowania systemami uzbrojenia oraz produkcji i dystrybucji ob-
razu RAP, czyli bedg realizowaé petne zadania oraz funkcje przypisane CRC
w obecnie funkcjonujgcym systemie ASACS.

Stworzony w latach dziewieédziesigtych System Rozpoznania Przestrzeni Po-
wietrznej Sit Zbrojnych RP opierat sie na jednorodnej strukturze brygad i batalio-
now radiotechnicznych, ktére na bazie funkcjonujagcych stanowisk dowodzenia
realizowaty kompleksowo zadania zwigzane z rozpoznaniem radiolokacyjnym oraz
zabezpieczeniem radiolokacyjnym dziatann bojowych wojsk na terytorium Kkraju.
Pod pojeciem ,rozpoznania radiolokacyjnego” okre$lalismy w tym wypadku reali-
zacje trzech podstawowych funkcji: zdobywania informacji, jej opracowania oraz
dystrybucji do okre$lonych uzytkownikdw.

Przejecie w potowie lat dziewiecdziesigtych sit i Srodkdéw rozpoznania radiolo-
kacyjnego wojsk lgdowych oraz dostosowanie ich struktur i zasad szkolenia do
nowych zadan, zmienito dotychczasowy sposéb dziatania systemu radiolokacyjne-
go z charakteru typowo stacjonarnego na charakter manewrowy, laki charakter
dziatan umozliwit skupienie wysitku na kierunku gtéwnego zagrozenia, stworzenie
nowego elementu w ugrupowaniu bojowym, jakim jest drugi rzut posterunkéw
radiolokacyjnych, oraz efektywniejsze uzycie odwodoéw do odtworzenia naruszo-
nego ugrupowania. Dzieki temu obecna struktura systemu rozpoznania przestrzeni
powietrznej pozwala na utworzenie zaréwno stacjonarnych, manewrowych, jak
i odwodowych posterunkéw radiotechnicznych.

W czasie pokoju staty7dyzur bojowy peinig stacjonarne posterunki radioloka-
cyjne, w tym posterunki wydzielone do systemu ASOC, a takze utrzymuje sie do-
datkowo w gotowos$ci do pracy bojowej niezbedng ilo$¢ posterunkéw zabezpie-
czajgcych szkolenie lotnicze i dziatania dyzurnych sit lotnictwa w misjach Air
Policing. Pozostate posterunki realizujg zadania szkoleniowe lub zabezpieczajg
radiolokacyjnie ¢éwiczenia wojsk w miejscu statej dyslokacji lub na poligonach.
W czasie kryzysu i w'ojny dyzur bojowy petnig wszystkie stacjonarne posterunki
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radiolokacyjne oraz rozwija sie dodatkowo posterunki manewrowe. Cze$¢ tych
posterunkéw tworzy drugi rzut, wzmacniajac strefe rozpoznania radiolokacyjnego
na zagrozonym kierunku, umozliwiajgc zachowanie ciagtosci $ledzenia celéw po-
wietrznych na bardzo matych wysoko$ciach oraz umozliwiajac zabezpieczenie
radiolokacyjne dziatan bojowych podczas dynamiki dziatan zbrojnych w czasie
trwania operacji obronnej. Pozostate posterunki stanowig odwod, zdolny zaréwno
do rozwinigecia nowych posterunkéw, jak i odtworzenia naruszonego ugrupowania
bojowego.

Rozpoczety w tym roku proces tworzenia osrodkéw dowodzenia i naprowa-
dzania jest SciSle zwigzany z nowymi zasadami zdobywania informacji o sytuacji
powietrznej. Biezacy obieg informacji o sytuacji powietrznej jest niejednorodny
i ciggle modyfikowany. Jest oparty na dwoch systemach. Jednym z nich jest system
narodowy, zbierajacy poprzez stanowiska dowodzenia brygad radiotechnicznych
informacje o sytuacji powietrznej z rejonéw odpowiedzialnosci Potgczonych Sta-
nowisk Dowodzenia. Mimo ze teraz wszystkie posterunki radiolokacyjne przeka-
zujg informacje o sytuacji powietrznej w sposéb cyfrowy, poziom techniczny urza-
dzen pracujacych w systemie narodowym uniemozliwia tworzenie obrazu sytuacji
powietrznej o charakterze rzeczywistym, dotyczacym terytorium catego kraju lub
chocby rejonu obrony korpusu. Kilkuminutowe op6znienia, wystepujagce w tym
systemie, powodujg okre$lone trudnosci w zastosowaniu tego obrazu do procesu
dowodzenia walka.

Drugim systemem jest juz wspomniany system ASOC, ktory zbiera bezposred-
nio informacje z radiolokacyjnych posterunkow. WspotczeSnie z tym systemem
wspdpracuje system DUNAJ, rozwiniety na ODN, ktory takze zbiera bezpos$red-
nio informacje ze wszystkich srodkdw radiolokacyjnych znajdujacych sie w swoim
sektorze odpowiedzialnosci. Dzieki temu system ASOC ma mozliwo$¢ zbierania
informacji i tworzenia na tej podstawie rzeczywistego obrazu sytuacji powietrznej
z wiekszej ilosci posterunkdw. Dodatkowo na systemie DUNAJ moze by¢ zobra-
zowana informacja takze z posterunkdw manewrowych, na podstawie ktorej bedzie
mozna dowodzi¢ aktywnymi srodkami walki.

Dalsze przedsiewziecia zmierzajgce do utworzenia pozostatych osrodkéw do-
wodzenia i naprowadzania i ich bezposrednie podigczenie do systemu dowodzenia
NATO spowoduja, ze jedynie te ogniwa bedg zbiera¢ i opracowywac informacje
0 sytuacji powietrznej, tworzac jeden, jednorodny system rozpoznania przestrzeni
powietrznej. System ASOC, w tym wypadku, zakonczy swoje funkcjonowanie.
Taka struktura zmieni zasadniczo realizacje zadan w zakresie rozpoznania radiolo-
kacyjnego.

Batalionom radiotechnicznym, a w zasadzie tylko bedacych w ich strukturze
posterunkom radiolokacyjnym, pozostawia sie w tym wypadku jedynie funkcje
zdobywania informacji, obarczajac wykonywaniem pozostatych funkcji w zakresie
rozpoznania radiolokacyjnego osrodkom dowodzenia i naprowadzania. Osrodki te
- jako samodzielne jednostki organizacyjne - bedg bezposrednio podporzadkowa-
ne Centrum Operacji Powietrznych, wszystkie za$ Zrddia informacji o sytuacji
powietrznej batalionom i brygadom radiotechnicznym. Wynika z tego, ze struktura

58



organizacyjna systemu rozpoznania radiolokacyjnego nie bedzie spojna ze struktu-
rg operacyjng, jednak nie znaczy to, ze do wykonywania zadan w tym zakresie nie
bedziemy podchodzi¢ systemowo.

Opierajac sie na naziemnych stacjonarnych i mobilnych posterunkach radiolo-
kacyjnych, samolotach wczesnego wykrywania oraz o$rodkach dowodzenia i na-
prowadzania, zostanie stworzony system rozpoznania i kontroli przestrzeni po-
wietrznej na wzor natowskiego systemu ASACS, ktéry obok typowych zadan
zwigzanych rozpoznaniem przestrzeni powietrznej, bedzie takze kierowat aktyw-
nymi systemami walki w tej przestrzeni.

Rozpoznanie przestrzeni powietrznej bedzie realizowane poprzez wykrywanie
przez aktywne i pasywne systemy rozpoznania radiolokacyjnego obiektow po-
wietrznych, ich identyfikacje oraz opracowanie i dystrybucje rzeczywistego obrazu
sytuacji powietrznej. Kierowanie aktywnymi systemami obrony powietrznej bedzie
polegaC na zabezpieczeniu dziatania lotnictwa mysliwskiego oraz innych rodzajow
lotnictwa w zakresie naprowadzania i zwalczania celow powietrznych oraz ostony
lotnictwa uderzeniowego, wykorzystujgc formy i metody dostosowane do sytuacji
taktycznej, rodzaju misji i zdolnosci danego stanowiska dowodzenia. Polega¢ be-
dzie takze na zabezpieczeniu dziatan bojowych jednostek OPL dostarczajac obraz
RAP, wskazujac cele powietrzne oraz zapewniajac bezpieczenstwo wiasnego lot-
nictwa w strefie ich dziatania.

Podjete przedsiewziecia restrukturyzacyjne, wymuszajg takze przeprowadzenie
gtebokich zmian w systemie szkolenia jednostek radiotechnicznych. Peine zauto-
matyzowanie procesu zbierania i opracowania informacji o sytuacji powietrznej
i umiejscowienie tego procesu w scentralizowanym ogniwie dowodzenia, jakim
jest ODN, powoduje sytuacje, ze obstugi stacji radiolokacyjnych nie wykonuja
zadnych czynnosci operacyjnych zwigzanych z tym zadaniem. Z tego tez wzgledu,
dotychczasowy wysitek szkoleniowy w tych pododdziatach - skupiony gtownie na
doskonaleniu umiejetnosci poprawnego analizowania sytuacji powietrznej - zosta-
nie przeniesiony na uzyskanie wymaganego poziomu wiedzy techmczno-operacyjnej
oraz umiejetnosci taktycznych umozliwiajgcych sprawne wykonanie manewru,
osiggniecie gotowosci bojowej oraz przetrwanie w réznorodnych warunkach
wspotczesnego pola walki.

Jednoczesnie zmiany bojowe tworzonych ODN-Ow muszg przeja¢ na siebie
wszystkie zadania zwigzane z tworzeniem rzeczywistego obrazu sytuacji powietrz-
nej, co sie wigze nie tylko z odpowiednim wykonaniem czynno$ci zwigzanych
z opracowaniem trasy na podstawie informacji zrodtowej, lecz takze ze skutecz-
nym kierowaniem pracg bojowg tych zrodet oraz z umiejetnym zastosowaniem
procedur dotyczacych identyfikacji obiektow powietrznych.

Docelowa struktura systemu rozpoznania przestrzeni powietrznej zaktada,
przede wszystkim spetnienie wymagan sojuszniczych co do realizacji tego zadania.
Wymagania te przewidujg mozliwo$¢ wykrywania obiektow powietrznych na mi-
nimalnie matych wy soko$ciach nad catym terytorium oraz stworzenie strefy infor-
macji radiolokacyjnej na duzg gteboko$¢ od granicy NATO. Do tej pory gtéwny
wysitek rozpoznania w NATO byt roztozony na dwa elementy. Po pierwsze utwo-
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rzenie ciagtej strefy informacji radiolokacyjnej na Srednich wysoko$ciach opartej
na naziemnym stacjonarnym systemie rozpoznania dalekiego zasiegu radaréw kla-
sy ,,Backbone”. Po drugie - obnizenie tej strefy do matych wysokosci opierajac sie
na systemie AWACS.

Nie ulega watpliwosci, ze system AWACS jest bardzo skutecznym narzedziem
zabezpieczajacym dowodzenie we wszelkiego rodzaju operacjach prowadzonych
na ladzie, morzu i w powietrzu. Polska, znajac role tego systemu, od poczatku ak-
cesji aktywnie uczestniczy w pracach odpowiednich komitetéw odpowiedzialnych
w NATO za program wczesnego wykrywania. Jednak uczestnictwo w tym pro-
gramie w charakterze uprawnionego cztonka wymaga powaznego wkiadu finanso-
wego W te organizacje ze strony naszego kraju. Suma zapewniajgca uczestnictwo
w pelnym wymiarze, z mozliwoscig wykorzystania tego srodka rozpoznania takze
w celach narodowych, jest bardzo duza. Z tego tez wzgledu nie nalezy sadzi¢, ze Pol-
ske bedzie sta¢ w niedtugim czasie oprze¢ swoje rozpoznanie przestrzeni powietrz-
nej na samolotach typu AWACS. Na pewno bedziemy dazy¢ do integracji z tym
systemem, instalujgc odpowiednie interfejsy umozliwiajgce wymiane informacji
oraz wykorzystanie tego systemu nad naszym terytorium w czasie wspélnych ope-
racji NATO. Ponadto nalezy zaznaczy¢, ze system AWACS powoli sie starzeje i wy-
maga pilnej modernizacji, szczeg6Olnie w zakresie radaru oraz samego samolotu.
Wymaga to takze bardzo duzych naktadéw finansowych i roztozenie tej moderni-
zacji w czasie. Dlatego w rozpoznaniu przestrzeni powietrznej NATO zamierza kom-
pleksowo wykorzystac takze catg game dostepnych systemow radarowych, takich jak:

- tréjwspdirzedne radary stacjonarne dalekiego zasiegu klasy ,,BACBONE”;

- trojwspotrzedne radary mobilne sredniego i matego zasiegu;

- stacjonarne i mobilne radary okre$lajace ty Iko dwie wspdtrzedne;

- radary wykorzystywane w systemach przeciwlotniczych réznych rodzajoéw
wojsk;

- brzegowe radary obserwacji sytuacji powietrznej i nawodnej;

- radary kontroli obszaru zainstalowane na okretach marynarki wojennej;

- pierwotne i wtorne radary kontroli ruchu lotniczego;

- pasywne systemy radarowe i radioelektroniczne wykorzystywane do namie-
rzania i lokalizacji obiektow powietrznych.

Uwarunkowania te powoduja, ze rola naziemnych systeméw radarowych staje
sie coraz wieksza oraz nastepuje ich ciggty i dynamiczny rozwoj. Doswiadczenia
ostatnich konfliktow zbrojnych wskazujg takze na potrzebe wprowadzenia nowych
rozwigzan technicznych w aspekcie wykorzystania tych systeméw w warunkach
pokoju, kryzysu i wojny.

Konflikt zbrojny w Zatoce Perskiej wykazat, ze satelitarny system ,,gwiezd-
nych wojen” nie jest w stanie w petni zapewnic zniszczenia balistycznych poci-
skow rakietowych o zasiegu taktycznym. Stosunkowo krotki czas od momentu
odpalenia rakiety do jej uderzenia w cel wynoszacy tylko 450 s przy zasiegu ra-
kiety do 1000 km powoduje, ze systemy antyrakietowe nie moga dokonac skutecz-
nego przechwycenia, mimo ze sam start rakiety zostat wykryty przez system sate-
litarny. Radar systemu PATRIOT, ktory byt uzywany w tym konflikcie, zbyt p6zno
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wykrywat iranskie pociski rakietowe typu SCUT, zeby mdc w czasie wypracowac
odpowiednie dane do skutecznego odpalenia rakiety.

Na podstawie tych doswiadczen eksperci z krajow NATO doszli do wniosku,
ze problem ten moze byC rozwigzany poprzez zapewnienie wykrycia i $ledzenia
rakiety na torze stroboskopowym. Dzieki aproksymacji tej trasy w dalszej czesci
trajektorii lotu rakiety jest mozliwe opracowanie wstepnych danych dla systemow
antyrakietowych i ich skuteczne uzycie do zniszczenia tego typu obiektow. Zada-
nie to maja realizowac radary z odpowiednio przystosowanym do tego torem wy-
krywania taktycznych rakiet balistycznych, tzw. przystawka TBM (Tactical Ballis-
tic Missile), ktéra ma zapewnié, obok wydania oddzielnych ptotow informacyjnych
dotyczacych wykrytych i $ledzonych pociskéw balistycznych, takze takie informa-
cje, jak: punkt startu i uderzenia rakiety, czas startu oraz aproksymacije trajektorii
jej lotu. Wymagania NATO w tym zakresie okreSlaja, ze miedzy innymi wszystkie
nowe radary typu ,,Backbone” powinny posiada¢ takie mozliwosci. Wskazane jest
takze zaimplementowanie tej funkcji w innych radarach, zwiaszcza w tych, ktére
planuje sie rozmieszczac na granicach Sojuszu.

Innym bardzo silnie akcentowanym elementem dotyczacym rozpoznania ra-
diolokacyjnego jest obrona radioelektroniczna. Wykorzystywane w warunkach
bojowych radary powinny mie¢ w tym wypadku mozliwos¢ wykrycia i wyrdznie-
nia sposréd innych obiektow powietrznych, takze specjalistycznych pociskow ra-
kietowych naprowadzajacych sie na zrédto promieniowania elektromagnetyczne-
go. Wykrywanie tych pociskéw, tzw. funkcja ARM Detection oraz odpowiednie
mozliwosci operacyjne i ukfady elektroniczne, umozliwiajg zaktdcenie procesu
naprowadzania tego pocisku. Walka z tego typu pociskami jest oparta gtownie na
sterowaniu emisjg radaru pierwotnego oraz na aktywacji w odpowiednim czasie
systemu pozorujacego emisje listkbw bocznych anteny danego radaru. Przyszio-
sciowe radary powinny takze skuteczniej lokalizowac Zrédia zakidcen poprzez
wyposazenie je w pasywny system lokalizacji zrodta zaktocen oraz uzyskanie
zdolnosci estymacji obszaru rozprzestrzeniania sie celowych zaktocen biernych.

Obecna koncepcja obrony powietrznej NATO zaklada szersze wykorzystanie
do celéw rozpoznania przestrzeni powietrznej takze radaréw pasywnych. Pod tym
pojeciem okre$la sie tylko te $rodki rozpoznania radioelektronicznego, na podsta-
wie ktérych mozna produkowac rzeczywisty obraz - RAP. Rozpatruje sie zatem
systemy oparte na rozpoznaniu wszelkiego rodzaju emisji elektromagnetycznej,
ktorg moze prowadzi¢ autonomicznie statek powietrzny, oraz rozpoznanie emisji
elektromagnetycznej odbitej od statku powietrznego, tzw. technika PCL (Passive
Coherent Location). Wystepuje jeszcze technika opracowania trasy na podstawie
namiaru na zrodto zaktocen radioelektronicznych PET ,,Passive ESM Locators”,
jednak wedtug pogladow ekspertow z NATO nie moze by¢ ona bezposrednio wy-
korzystana do tworzenia RAP. System, ktory jest oparty na tej technice ,,Passive
Jammer Locators"”, wspiera jedynie w tym wzgledzie funkcje radaru aktywnego.
Ten rodzaj rozpoznania jest szczegOlnie preferowany w wersji manewrowej. W tej
wersji stanowiska dowodzenia typu ARS - jako komponent rozpoznania - majg
takze funkcjonowac radary’ pasywne. Ze wzgledu na stosunkowo niski koszt tego
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rozwigzania, czes¢ ekspertow NATO naciska na szersze wprowadzenie tego typu
radarow do réznego rodzaju projektéw, nawet kosztem radarow aktywnych. Wy-
daje sie jednak, ze takie podejscie do tematu nie jest w petni do zaakceptowania.
Rozpoznanie oparte na $rodkach pasywnych powinno byc¢ jedynie uzupetnieniem
strefy rozpoznania radiolokacyjnego, tworzonej przez systemy aktywne.

Istotnym problemem w zakresie zdobywania informacji o sytuacji powietrznej
jest dzisiaj brak w NATO kompleksowego rozwigzania odnosnie do integracji ra-
daréw z systemami dowodzenia obrong powietrzng, szczeg6lnie w aspekcie funk-
cjonowania systemu ACCS. Obecnie trwajg prace nad zatwierdzeniem wspolnego
formatu wymiany informacji w systemie ACCS, okre$lanego jako AWCIES. For-
mat ten, oczywiscie, obok innych sekwencji informacyjnych, ktore sg zawarte
w formacie LINK 1,11 czy 16, ma zawiera¢, miedzy innymi takze dane uzyskiwa-
ne bezposrednio z wyjscia radaru oraz informacje umozliwiajgcg realizacje funkcji
zdalnej kontroli i sterowania radarem. Wspédtczesnie w NATO funkcjonuje wiele
roznych rozwigzan. Jedna z propozycji jest zastosowanie w nowym formacie pro-
tokotow ASTERIX do wymiany danych o sytuacji powietrznej oraz oddzielnych
protokotow w zakresie kontroli i sterowania radarem przewidzianych dla wyspe-
cjalizowanej do tego celu konsoli radiolokacyjnej, w ktorg wyposazone muszg byc
zgodnie ze standardem NATO stanowiska dowodzenia obrong powietrzng. Kon-
sola taka zapewnia jednoczesne zdalne sterowanie czterema radarami oraz monito-
rowanie pracy bojowej co najmniej dwunastoma zrodtami informacji.

Ponadto, aby mdc w petni wykorzysta¢ naziemne systemy radiolokacyjne do
rozpoznania przestrzeni powietrznej, muszg by¢ rozwigzane w najblizszym czasie
nastepujgce problemy techniczno-konstrukcyjne:

- zwiekszenie skutecznosci rozpoznania obiektow powietrznych, przy jedno-
czesnym obnizeniu emisji energii elektromagnetycznej;

- zréznicowanie ksztattu i polaryzacji charakterystyk promieniowania;

- inna konstrukcja urzadzen antenowych;

-wydtuzenie czasu pracy i zwiekszenie niezawodnosci poszczegolnych ukia-
dow elektronicznych;

-wprowadzenie nowych rozwigzan dotyczacych identyfikacji obiektow po-
wietrznych.

Obecnie mozliwosci srodkow rozpoznania radiolokacyjnego, bedacych na wy-
posazeniu naszych sit zbrojnych, utrudniajg zastosowanie procedur i zasad obowia-
zujacych w NATO. Jednak ich znaczny potencjat bojowy skiania nas do szukania
kompromisu pomiedzy spetnieniem wymogow kompatybilnoSci operacyjnej
w ramach sojuszu a petnym i kompleksowym wykorzystaniem tego rodzaju rozpo-
znania w polskiej przestrzeni powietrznej.

Z osiggnieciem peilnego standardu NATO w zakresie rozpoznania radioloka-
cyjnego jest zwigzana budowa systemu ,,Backbone”. Na podstawie prowadzonych
analiz, w Naczelnym Dowodztwie Potgczonych Sit w Europie - SHAPE, opraco-
wano ,,SHAPE Radar Plan”, ktory zaktadat stworzenie systemu sktadajgcego sie ze
stacjonarnych radaréw dalekiego zasiegu. Ogniwa tego fancucha obecnie funkcjo-
nuja w krajach NATO w dwoch ugrupowaniach:
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- poinocnym - rozwinietym na terenie Norwegii, Islandii, Wielkiej Brytanii,
Danii, Holandii;

- potudniowym - rozwinietym na terenie Turcji, Wtoch, Grecji i Portugalii.

W wyniku wstapienia w struktury Sojuszu trzech nowych cztonkéw, konieczne
byto uzupetnienie tego systemu o trzeci tancuch, obejmujacy terytorium Polski,
Republiki Czech i Wegier. Zgodnie ze standardem, radary pracujace na tych poste-
runkach, powinny spetnia¢ nastepujace wymagania:

- wykrywaé, Sledzi¢ i okresla¢ trzy wspotrzedne obiektow powietrznych od
odlegtosci okoto 470 km;

- identyfikowaC obiekty powietrzne zgodnie z formatem Mark XII A, wraz
z modem ,,S”;

pracowac 24 godz. na dobe przez caty rok;

- posiada¢ co najmniej 25—etni okres eksploataciji.

Program ten w przypadku naszego kraju dotyczy szesSciu posterunkoéw, w tym
dwaoch budowanych od podstaw, na ktérych zamierzamy rozwing¢ trzy radary pro-
dukcji krajowej oraz trzy radary zakupione w ramach przetargu miedzynarodowe-
go ze Srodkdw NATO. Fundusz NATO pokryje takze catos¢ kosztow zwigzanych
z realizacjg rozbudowy infrastruktury inzynieryjnej i technicznej wszystkich poste-
runkow a takze wyposazenia radarow w ostony anten typu RANDOM oraz inte-
gracji tych radaréw z systemem +gcznosci i dowodzenia. Ponadto, radary zakupione
w ramach przetargu miedzynarodowego, zostang dodatkowo wyposazone w apa-
rature do wykrywania taktycznych rakiet balistycznych - TBM.

Uzupetnieniem systemu radaréw klasy ,,Backbone” bedzie system radarébw ma-
newrowych, oparty na zmodernizowanych zestawach radarowych NUR-31 oraz
radarach nowej generacji, zakupionych z rodzimego przemystu. Bezposrednie po-
rownanie naszych osiggnie¢ w dziedzinie bojowej techniki radiolokacyjnej, z osig-
gnieciami najwyzej rozwinietych panstw' Europy Zachodniej i Ameryki, w tym wy-
padku nie wypada najgorzej. Co wiecej, kazdorazowa prezentacja naszych osiagnie¢
dla ekspertdw zajmujgcych sie profesjonalnie tg tematyka w NATO, wzbudza
wielkie zdziwienie z powodu osiggnietego poziomu technologicznego w tym zakresie.

Zbudowanie systemu rozpoznania przestrzeni powietrznej w przedstawionym
ksztatcie, umozliwi wykorzystanie petnych mozliwosci naszych sit i Srodkow
obrony powietrznej rowniez w wymiarze narodowym, takze jezeli chodzi o zabez-
pieczenie dziatan bojowych wojsk lgdowych i marynarki wojennej oraz zabezpie-
czenie informacyjne wybranych elementdéw obrony terytorialnej czy obrony cywil-
nej. Z tego tez wzgledu, posiadanie w polskich sitach zbrojnych silnego kompo-
nentu rozpoznania w przestrzeni powietrznej, powinno by¢ w interesie wszystkich
rodzajow wojsk i sit zbrojnych oraz pozostatych elementéw systemu obronnego
panstwa. Tylko sprawny system dowodzenia obrong powietrzng, oparty' na sku-
tecznym i niezawodnym rozpoznaniu, zapewni nam korzysci wynikajgce z wejscia
do NATO w dziedzinie nienaruszalnosci naszej przestrzeni powietrznej poprzez
mozliwosC uzycia w tej przestrzeni takze sit i Srodkow walki innych cztonkéw Paktu.

63



pik dr inz. Marek Grzybowski
Szefostwo Wojsk Radiotechnicznych WLOP

INFORMACJA O IDENTYFIKACJI JAKO PODSTAWOWY
ELEMENT DECYZJI UZYCIA UZBROJENIA

Decyzja o uzyciu nowoczesnych srodkdéw bojowych, musi zapewnic¢ uzyskanie
maksymalnych korzysci operacyjnych oraz by¢ na tyle pewna, by wyeliminowac
mozliwo$¢ uderzenia lub oddziatywania na wtasne wojska, a takze na sity i srodki
niezaangazowane w konflikt zbrojny. Akcja zbrojna w tym wypadku nie powinna
by¢ konsekwencjajedynie wykrycia okre$lonego zjawiska, obiektu czy osoby, lecz
przede wszystkim nadaniem im okreSlonej cechy przynaleznosci. Dostarczona do
decydenta w tym wypadku informacja, musi zawieraC nie tylko okreslenie czy
wykryty obiekt jest wihasny, obcy, czy neutralny, ale takze czy posiada on ceche
militarng lub cywilng. Dane te powinny takze charakteryzowaé jego klase, typ,
narodowosc¢ i zamiar dziatania.

W celu zbierania, przetwarzania i przekazywania danych identyfikacyjnych,
zamierza sie integrowaC rdéznorodne systemy informacyjne poprzez wymiang
w czasie rzeczywistym tych danych w srodowisku systeméw dowodzenia i kontroli
uzbrojenia, wspieranym rozlegtg siecig komputerowej WAN lub innym skutecz-
nym i wydajnym systemem komunikacyjnym. W skiad tych systemdédw wchodza
funkcjonalnie ze sobg powigzane specjalistyczne urzadzenia techniczne, wykorzy-
stywane w celu zastosowania przyjetych procedur operacyjnych do wyznaczenia
danemu obiektowi cechy przynaleznosci.

Funkcjonujacy w ramach Zintegrowanego Systemu Obrony Powietrznej NATO
System Rozpoznania i Kontroli Przestrzeni Powietrznej, obok wykonywania in-
nych zadan, jest gtdbwnym elementem identyfikacji obiektow powietrznych. Oparty
na stanowiskach dowodzenia, naziemnych posterunkach radiolokacyjnych
i samolotach wczesnego wykrywania, wytwarza rzeczywisty obraz sytuacji po-
wietrznej - RAP, w ktorym kazdy obiekt powietrzny ma przyporzgdkowang okre-
Slong ceche wynikajaca z jego identyfikacji. W systemie dowodzenia polskag OP,
zasadniczym elementem produkcji obrazu RAP bedg osrodki dowodzenia i napro-
wadzania (ODN) wyposazone w nowy, zautomatyzowany system dowodzenia
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DUNAJ, ktory w tym wypadku bedzie realizowat wszystkie funkcje dotyczace
identyfikacji obiektow powietrznych.

Osoby funkcyjne, odpowiedzialne za identyfikacje, pracujace na tym systemie,
majgc do dyspozycji informacje z poszczeg6lnych Zrddet i stosujgc okreSlone pro-
cedury, muszg w ciggu dwéch minut nada¢ kazdemu wykrytemu obiektowi po-
wietrznemu okreslong ceche identyfikacyjna, w innym wypadku obiekt ten zostaje
zdjety ze Sledzenia. Jest to proces skomplikowany oraz pracochtonny i bez pro-
gramowych algorytmow wspomagajacych prace tych osob wystepujg problemy
z wykonaniem tego zadania, szczegdblnie w czasie ¢wiczen gdy stosuje sie procedu-
ry przyjete dla stanu zagrozenia lub wojny. Na typowych stanowiskach dowodze-
nia OP w NATO, wyposazonych w starszg generacje zautomatyzowanych syste-
mow dowodzenia, problem ten rozwigzuje sie zwiekszajgc znacznie iloSC 0séb
funkcyjnych zajmujgcych sie identyfikacjg obiektdw powietrznych. W nowszych
systemach stosuje sie okreslone algorytmy wspomagajgce prace tych osob, zwiasz-
cza w zakresie identyfikacji lotnictwa nie wykonujgcego zadan operacyjnych. Naj-
nowsze systemy posiadajg funkcje zapewniajgcg automatyczng identyfikacje za-
rowno w czasie wojny, jak i pokoju, oparte na cyfrowym przetwarzaniu danych
z identyfikacji.

Zrodtem informacji identyfikacyjnej sa gtownie urzadzenia techniczne rozwi-
niete na okre$lonych pozycjach lub przenoszone przez r6znorodne typy uzbrojenia
i sprzetu, takze znajdujgcego sie poza uzyciem militarnym. Podstawowym, wyspe-
cjalizowanym zrodtem identyfikacji jest radiolokacyjny system identyfikacji
,SWO0j -obcy” IFF (ldentification Fnend or Foe) opierajacy swojg zasade pracy na
radiolokacji wtornej. W odroznieniu od radiolokacji pierwotnej, nie wystepuje tu
pojecie echa radiolokacyjnego, lecz odpowiedzi (odzewu). System ten musi sie
sktadac¢ co najmniej z dwdch urzadzen aktywnych: urzadzenia zapytujgcego (inter-
rogatora) i urzadzenia odzewowego (transpondera). Zapytanie jest wysytane przez
urzadzenie zapytujace na jednej czestotliwosci nosnej w kierunku obiektu wyposa-
zonego w urzadzenia odzewowe. W urzadzeniu odzewowym zapytanie jest odbie-
rane i dekodowane, a nastepnie zostaje wystana zakodowana odpowiedZ na fali
nosnej o innej czestotliwosci. Odebrany przez urzadzenie zapytujace sygnat odpo-
wiedzi, po obrdbce i zdekodowaniu, zostaje w odpowiedni sposob zobrazowany,
najczesciej w postaci umownych symboli, w powigzaniu z echem radarowym za-
pytywanego obiektu. Zdekodowanie sygnatu odpowiedzi wymaga stosowania tego
samego kodu przez urzadzenia odzewowe i urzadzenia dekodujace te odpowiedz.
Jezeli tak jest, odpowiadajacy jest uznawany za ,,sw0j”, w przeciwnym wypadku
jest traktowany jako obiekt niezidentyfikowany lub ,,obcy”. Czestotliwosci nosne
do zapytania i odpowiedzi, a takze sposoby modulacji, s normowane przez para-
metry techniczne poszczegolnych systemow. W wiekszosci systemow identyfikacji
zapytanie jest nadawane anteng kierunkowa, natomiast odpowiedz jest emitowana
dookolnie. Aby zwiekszy¢é mozliwosci identyfikacji, na przestrzeni lat wprowadza-
no rozne rodzaje pracy (mody) systemu identyfikacji.

W NATO sg stosowane systemy identyfikacyjne, ktére sw™oim rodowodem sie-
gaja lat czterdziestych XX wieku. W ciggu tego czasu funkcjonowaty systemy IFF,
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okreslane jako MARK Il i MARK V. W latach piecdziesigtych wprowadzono na
uzbrojenie system MARK X, za$ od poczatku lat sze$édziesigtych rozpoczeto
uzytkowanie systemu MARK XI|I.

Obecnie na szczeblu operacyjnym znajdujg sie systemy oznaczone jako
MARK XA i MARK XII. Wersja podstawowa systemu IFF MARK XA moze pra-
cowaé z réznymi rodzajami zapytan, zwanymi modami, Ktore sie réznig miedzy
sobg liczbg mozliwych kombinacji kodowych, a takze zasobem przekazywanych
informacji w odpowiedzi. System ten pracuje w modzie 1, 2 i 3/A oraz posiada
mozliwo$¢ pracy w systemie radaréw wtornych SSR (Secondary Surveillance Ra-
dar) wykorzystujagc dodatkowo mod C, ktory dostarcza dane o wysoko$ci samolotu,
mierzonej na podstawie cisnienia barometrycznego. MARK XII obok wszystkich
modow pracy wyszczegolnionych w systemie MARK XA, posiada takze zaszy-
frowany mod bezpieczny. System IFF na tym poziomie jest jednak obarczony sze-
regiem niedoskonatosci, takich jak:

- prosta, podatna na zaktdcenia modulacja;

- niemozliwos¢ ukrycia faktu emisji zarowno zapytania, jak i odpowiedzi;

-wspolne pasmo czestotliwosci i mody pracy ze stuzbami cywilnej kontroli
ruchu lotniczego;

- mala, ze wzgledu na diugos¢ fali, rozrdznialno$¢, a co za tym idzie kiopot
w prawidtowym dowigzaniu identyfikacji do celu;

- mata odporno$¢ na zaktocenia.

Te niedoskonatosci miatlo wyeliminowa¢ zastgpienie dotychczas uzywanych
urzadzen identyfikacyjnych IFF MARK XII urzadzeniami systemu ,zapytania
i odpowiedzi” Q & A (Question and Answer) MARK XV - pracujagcymi w mili-
metrowym zakresie czestotliwosci. Zaktadano takze, poprzez zautomatyzowanie
procesu przetwarzania danych, integracje w Srodowisku okreslonych systemow
dowodzenia innych dostepnych Zrédet informacji identyfikacyjnej zarowno wspot-
pracujacych (cooperative target identification), jak i nie wspotpracujgcych (nonco-
operative target identification) z uzytkownikiem dokonujacym identyfikacji. Przy-
szty system identyfikacji powinien charakteryzowaé sie nastepujgcymi cechami:

- prostota;
dopasowaniem do Zrédet informacji dostepnych dla Srodkéw ogniowych;
operacyjng niezawodnoscig;
zdolnoscia skutecznego przeciwdziatania przed przejeciem przez przeciwnika,;

- odpornoscig na zaktdcenia;

- krétkim czasem reakcji.

Jednak rozwoj sytuacji politycznej zwigzany z ociepleniem stosunkéw poli-
tycznych oraz znaczny wzrost szacowanych naktadow finansowych na opracowa-
nie urzadzen MARK XV spowodowat zaniechanie tego programu. W NATO zde-
cydowano w tym wypadku, ze nowym systemem identyfikacji, okre$lanym jako
Next Generation IFF - NGIFF, ma by¢ system MARK XIIA bedacy wersjg roz-
wojowg systemu MARK XII poszerzong o nowe mody pracy - mod Simod 5.

Mod S powstat w celu usprawnienia kontroli ruchu lotniczego w przestrzeni
powietrznej. Zapytanie interrogatora modu S wymusza okre$lony format transmisji

66



danych z transpondera, ktdrego takze selekcjonuje sie na podstawie zgdanego adre-
su sposrdd innych transponderéw obecnych na danym kontrolowanym obszarze.
Mod S ma gtéwnie zastosowanie cywilne do kontroli ruchu lotniczego. Ze wzgledu
jednak na wspdlne wykorzystywanie przestrzeni powietrznej przez lotnictwo cy-
wilne i wojskowe, przewiduje sie wyposazy¢ w transpondery modu S wszystkie
wojskowe statki powietrzne. Ponadto dane uzyskane z modu S usprawniajg funk-
cjonowanie wojskowego Systemu Rozpoznania i Kontroli Przestrzeni Powietrznej,
zwiaszcza w czasie pokojul.

Z wojskowego punktu widzenia docelowym modem pracy ma by¢ jednak mod 5.
Mod ten uzywa nowy rodzaj emisji elektromagnetycznej, ktory umozliwia elimi-
nowanie wzajemnej interferencji odpowiedzi (degarbling) oraz dostarcza wigksze
mozliwosci wymiany danych i zapewnienia ich bezpieczenstwa. Jednocze$nie za-
stosowanie tych technik nie wyklucza wykorzystywania dotychczasowego odbior-
nika i nadajnika urzadzenia IFF MARK XII pracujgcego z modem S, co minimali-
zuje koszt modernizacji urzadzenia. W tym wypadku sprowadzono do minimum
konieczno$¢ uzycia dodatkowych uktadow, ktére sg takze w petni kompatybilne
z formg oraz ksztattem aktualnego wyposazenia IFF.

Rezygnacja z implementacji rozwigzan MARK XV spowodowata takze zata-
manie sie wspolnej koncepcji identyfikacji pola walki w relacji powietrze-ziemia
oraz ziemia-ziemia, gdyz wykorzystanie w tym celu urzagdzen MARK XIIA, ze
wzgledu na ich niewystarczajgcg rozroznialnosc, jest bardzo problematyczne. Ten-
dencje w tym wzgledzie dgzg do uzyskania identyfikacji kazdego obiektu na polu
walki, od $migtowca, stanowisk ogniowych artylerii i pociskdw rakietowych, czot-
gow lub innego rodzaju pojazdéw bojowych do pojedynczego zotnierza wigcznie.

Analiza strat spowodowanych ostrzatem wiasnych sit i Srodkéw w czasie ostat-
nich konfliktéw zbrojnych, szczegdlnie dotyczacych konfliktu w Zatoce Perskiej
oraz konfliktu na Batkanach, wykazata wyrazng tendencje wzrostowg w tym zakre-
sie, mimo uzycia najnowoczesniejszych technik dotyczacych identyfikacji. Po-
nadto konflikty te wykazaly ktopoty we wspolnym uzyciu koalicyjnych sit z po-
wodu stosowania réznorodnych technik i systeméw identyfikacyjnych. W konflik-
cie na Batkanach doszty jeszcze powazne problemy z uniknieciem uderzen na lud-
no$¢ cywilng, niezaangazowang w konflikt. Dlatego tez podjeto intensywne prace
zmierzajgce do opracowania systemow' identyfikacyjnych stuzacych identyfikacji
obiektéw naziemnych - B 11D (Battlefield Target Identification Device) oraz zot-
nierzy z indywidualnym i zbiorowym uzbrojeniem - DSID (Dismounted Soldier
ID Device).

Opracowano, miedzy innymi systemy oparte na niektérych rozwigzaniach
technicznych systemu MARK XV. Sg to urzadzenia wysytajgce kierunkowe zapy-
tania w pasmie 37-38 GHz oraz uzyskujgace odpowiedz z dookdlnie pracujgcego
transpondera. Innym rozwigzaniem jest wykorzystanie kierunkowego zapytania
laserem oraz dookolnie wysytanych odpowiedzi na czestotliwosci 1090 MPIz.
Jeszcze innym rozwigzaniem jest konstrukcja systemu oparta na urzadzeniach bea-
konowych. Zasada pracy tego typu urzadzen polega na ciggtej emisji przez wiasne
obiekty okreSlonych zakodowanych sygnatow, czytelnych wytgcznie dla wojsk
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wiasnych. Beacony mogg pracowaé zarowno w zakresie mikrofal, jak i w pod-
czerwieni. Proponowane rozwigzanie wykorzystuje pasmo 94 MHz. Istniejg takze
systemy oparte na istniejacej sieci tgcznosci radiowej. Na przyktad, modyfikowane
programowo radiostacje pokfadowe smigtowca i czotgu lub pojazdu bojowego
wymieniajg relacje z czestotliwos$cig ok.l zapytania na sekunde. Wsparcie GPS-em
powoduje aktualizacje danych o pozycji obiektow wiasnych i zapobiega przypad-
kowemu ich zniszczeniu. Osobng klase stanowig urzadzenia identyfikacji poje-
dynczego zotnierza - CIDDS (Combat ID Dismounted Soldier), w wiekszosci ba-
zujace na idei laserowego zapytania i odpowiedzi na bardzo wysokie czestotliwos$ci
- w zakresie od 900 MHz do 2,5 GHz.

Wedtug zatozen NATO docelowy system identyfikacji ma sie sktada¢ z dwoch
podstawowych elementow: S$rodowiska operacyjnego opartego na funkcji IDCP
oraz SciSle zwigzanych z nim roznorodnych Zrodet informacji identyfikacyjnej.
Identyfikacja dotyczy trzech zasadniczych pozioméw dowodzenia: poziomu strate-
gicznego, operacyjnego, taktycznego, a takze wystepuje na poziomie systemu
uzbrojenia.

Na poziomie strategicznym i operacyjnym informacja identyfikacyjna, wspol-
nie z danymi uzyskanymi z szeroko rozumianego rozpoznania (w niektorych przy-
padkach dane te sg takze informacjg identyfikacyjna) oraz celami kampanii lub
operacji, jest zasadniczym elementem umozliwiajacym planowanie dziatan zbroj-
nych i sprecyzowanie zamiaru walki, szczegOlnie w zakresie okresSlenia listy
obiektow uderzen. Na poziomie taktycznym informacja identyfikacyjna, wiaczajac
w to takze dane z rozpoznania i innych dostepnych zrodet informacji, jest podstawg
do orientacji w zakresie aktualnej sytuacji taktycznej (situation awareness). Umoz-
liwia to, w przypadku delegowania na ten szczebel uprawnien dowodzenia tak-
tycznego TACOM (Tactical Command) lub kontroli taktycznej TACON (Tactical
Control), skuteczne wykonanie postawionych zadan. Na poziomie systemow
uzbrojenia (samoloty mysliwskie i uderzeniowe, systemy rakietowe i artyleryjskie
Itp.) informacja identyfikacyjna, dostarczona do operatora tego systemu razem
z inng niezbedng informacja, umozliwia mu podjecie wiasciwej decyzji co do uzy-
cia tego systemu i wybranie najbardziej odpowiedniego $rodka walki.

Informacja identyfikacyjna powinna zawiera¢ czytelne dane, czy wykryty
obiekt jest wiasny (ffiend), obcy (foe), czy neutralny (neutral), wskaza¢ klase plat-
formy (class) i jej typ (type) oraz narodowosc¢ (nationality) i zamiar dziatania (in-
tend), a takze okre$li¢ czy obiekt ten jest obiektem militarnym (military), czy cy-
wilnym (civil). Jest to wymaganie dotyczace wszystkich powyzszych pozioméw,
niemniej jednak charakterystyki te sg uzywane w rézny sposéb. Dodatkowo, ranga
tych charakterystyk jest inna na kazdym rozpatrywanym poziomie, w zaleznosci od
Srodowiska dziatan zbrojnych (ziemia, powietrze, woda), zasiegu wykonania zadan
i innych czynnikow.

W czasie dziatan zbrojnych identyfikacja jest jednym z zasadniczych etapow
tworzenia rzeczywistego obrazu sytuacji nawodnej - RMP (Recognised Maritime
Picture), sytuacji powietrznej - RAP (Recognised Air Picture) i sytuacji naziemnej
- RLP (Recognised Land Picture) oraz uzyskania orientacji w sytuacji taktycznej -
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SA (Situation Awareness). Rzeczywisty obraz danej sytuacji, w ktérym sg zawarte
obiekty posiadajace informacje zaréwno obligatoryjne, jak i dodatkowe dane
identyfikacyjne jest dostarczany do wszystkich elementéw, ktére majg lub moga
mie¢ nadane uprawnienia kontroli taktycznej nad podlegtymi jednostkami, na
przyktad w celu wykonania takich zadan, jak: poderwanie lotnictwa, podejscie do
celu, przechwycenie i oddziatywanie wewnatrz wyznaczonej strefy odpowiedzial-
nosci - AOR (Area of Responsibility). Orientacja w sytuacji taktycznej odnosi sie
do wszystkich elementéw rozlokowanych na ziemi, morzu i w powietrzu, ktore
muszg stale utrzymywac zdolno$¢ do oddziatywania. Umozliwia to zniszczenie
przeciwnika, przy jednoczesnym uniknieciu niebezpieczenstwa oddziatywania na
elementy neutralne (collateral damage) lub wojska wiasne (fratricide).

Generalnie proces identyfikacji rozpoczyna sie w czasie, gdy z dostepnego
Zrédta informacji otrzymamy pozycyjne dane o wykrytym obiekcie. Do danych
tych nastepnie dowigzuje sie i uogdlnia wszystkie dodatkowe informacje pomocne
w identyfikacji. Informacja w takiej formie jest nastepnie oceniana zgodnie z obo-
wigzujacymi kryteriami i na tej podstawie, w zaleznosci od panujacej sytuacji tak-
tycznej, nadaje sie okreslong rekomendacje, ktora w zaleznosci od obowigzujacych
w danym czasie zasad uzycia uzbrojenia RoE (Rules of Engagement) i innych uzy-
skanych informacji, stanowi, dla elementu upowaznionego do podjecia decyzji
0 ostatecznej identyfikacji - 1A (ldentification Authonty), podstawe do wyznacze-
nia okreslonej kategorii identyfikacyjnej dla tego obiektu. Tak przygotowana in-
formacja jest przekazywana do elementéw wykonawczych oraz utrzymywana
w skorelowanej z nig trasie. Przebieg tego procesu jest nieco zréznicowany,
w zaleznos$ci czy jest on wykorzystywany do celéw produkcji rzeczywistego obra-
zu sytuacji powietrznej, nawodnej lub lgdowej, czy jest on stosowany bezposrednio
w systemie uzbrojenia.

Do celéw produkcji rzeczywistego obrazu sytuacji powietrznej, nawodnej lub
ladowej proces identyfikacji mozna podzieli¢ na sze$¢ zasadniczych krokow: wy-
krycie (detect), kojarzenie (assess), informowanie (inform), ocene (evaluate), na-
danie okres$lonej kategorii identyfikacyjnej (identity), dystrybucje do uzytkowni-
kow (disseminate).

Wykrycie polega na uzyskaniu w czasie rzeczywistym - lub zblizonym do
czasu rzeczywistego - wszelkich dostepnych danych o interesujgcym nas obiekcie
przez okreslone Zrédia informacji (takze wykorzystywane poza sitami zbrojnymi).

Kojarzenie jest procesem polegajacym na uogoélnieniu tej informacji w celu
wytworzenia mozliwie najlepszego raportu o wykrytym obiekcie. Powinien on by¢
realizowany na poziomie Zrédta, w spos6b automatyczny lub z ingerencja operato-
ra, zjednoczesnym podjeciem decyzji czy raport o tym obiekcie ma by¢ przestany
do danego osrodka dowodzenia i kontroli w celu jego identyfikaciji.

Informowanie polega na przesytaniu odpowiednich raportéw do elementéw
dowodzenia upowaznionych do identyfikacji —A. Po zakonczeniu proces kojarze-
nia, wszystkie dane o wykrytych obiektach powinny by¢ przestane przez najszyb-
sze $rodki do okreslonego ogniwa w celu ich oceny i nadania okreSlonej identyfi-
kacji. Raporty mozna przekazywa¢ cyfrowo lub foniczne.
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Ocena obejmuje analize i synteze réznorodnych danych uzyskanych ze zrédet
w celu nadania wykrytemu obiektowi okreslonej rekomendacji identyfikacyjnej.
Ocenia sie informacje pochodzacg z og6lnie rozumianego rozpoznania, plany lo-
tow, procedury operacyjne, informacje z rdéznego rodzaju Srodkéw radiolokacyj-
nych opartych na radiolokacji pierwotnej i wtornej, informacji o wystgpieniu za-
ktocen radioelektronicznych oraz prowadzonym przeciwdziataniu radioelektro-
nicznym, danych ze Srodkow elektro-optycznych, rozpoznania wzrokowego, mel-
dunkow pilota, réznego rodzaju rozkazéw bojowych oraz rozkazow i deklaracji
wyzszych przetozonych.

Nadanie identyfikacji polega na takim scharakteryzowaniu wykrytego obiek-
tu, ktére umozliwia podjecie w czasie rzeczywistym odpowiedniej decyzji z wyso-
kim stopniem pewnosci. Po zakoriczeniu oceny i uzyskaniu konkretnej rekomenda-
cji, element upowazniony do identyfikacji wyznacza dla danego obiektu odpo-
wiednig kategorie identyfikacyjng, biorgc pod uwage obowigzujace zasady uzycia
uzbrojenia.

Dystrybucja polega na przesytaniu informacji w postaci rzeczywistego obrazu
sytuacji powietrznej, naziemnej lub nawodnej od ogniwa upowaznionego do iden-
tyfikacji do wyzszych przetozonych, sgsiednich ogniw, systemow uzbrojenia oraz
innych uzytkownikéw. Wymaga sie aby informacja ta byta terminowa oraz na tyle
doktadna, by umozliwita podjecie decyzji w czasie rzeczywistym na wszystkich
szczeblach.

W dziataniach bojowych moze sie zdarzy¢, ze system uzbrojenia nie ma doste-
pu do rzeczywistego obrazu sytuacji naziemnej, nawodnej lub powietrznej. W tym
wypadku system uzbrojenia musi sie przede wszystkim upewnic¢, ze wykryty przez
niego obiekt jest wkasciwym celem, na ktorego ma oddziatywac. Dlatego tez pro-
ces identyfikacji, w tym przypadku, skfada sie jedynie z trzech krokéw: wykrycia
celu, oceny wszystkich danych o tym celu oraz podjecia decyzji o oddziatywaniu.

Wykrycie celu zarbwno wskazanego przez nadrzedny system dowodzenia, jak
i w czasie dziatann autonomicznych, polega na uzyskaniu w kazdych warunkach
wystepujacych na polu walki informacji o tym celu, w tym takze okreslonych cha-
rakterystyk identyfikacyjnych poprzez dostepne $rodki rozpoznawcze rozmiesz-
czone na systemie uzbrojenia. Ocena zawiera analize dostepnej na systemie infor-
macji pod katem uzyskania mozliwie najlepszej rekomendacji identyfikacyjnej.
Proces ten moze by¢ realizowany automatycznie lub recznie przez operatora obstu-
gujacego uzbrojenie. Rekomendacja identyfikacyjna, uzyskana z oceny w odnie-
sieniu do wystepujacych w danym czasie i rejonie zasad uzycia bojowego danego
systemu uzbrojenia, umozliwia podjecie o wysokim stopniu pewnosci decyzji co
do oddziatywania na wykryty cel.

W celu unikniecia btedéw dotyczacych realizacji procesu identyfikacji, okresla
sie, ze wszystkie informacje dotyczace identyfikacji, ktére mozemy uzyskac z do-
stepnych Zrédet, powinny byC¢ automatycznie zbierane, uogélniane i w okresSlony
spos6b przetwarzane. To wymaganie spetnia funkcja cyfrowego przetwarzania
danych z identyfikacji, okreslana jako IDCP (ldentification Data Combining Proc-
ess), ktora w sposob automatyczny dowigzuje do wykrytych obiektéw informacje
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identyfikacyjna uzyskang z wielu réznorodnych Zrddet. Funkcja ta moze by¢ zaim-
plementowana w szerokiej gamie systeméw bazowych funkcjonujgcych w powie-
trzu, na ladzie i morzu w celu przydzielenia do wykrytych przez te systemy obiek-
tow okreslonej identyfikacji. Dzieki temu wykryte obiekty zobrazowane zaréwno
W rzeczywistym obrazie sytuacji powietrznej, jak tez naziemnej lub nawodnej majg
nadane okreslone cechy i charakterystyki, ktére moga by¢ kluczowym elementem
do osiggniecia sukcesu w czasie dziatan zbrojnych. Funkcja ta zapewnia takze
zbidr i gromadzenie wszelkiej fragmentarycznej informacji uzyskiwanej ze $rod-
kéw elektronicznych lub innych zrodet o danej trasie eksponowanej w tym zobra-
zowaniu.

Funkcja IDCP przyjmuje informacje identyfikacyjng jednocze$nie z wielu zro-
det, przywiazujac ja do wihasciwych tras i przeksztatca w dogodng forme celem
przeprowadzenia procesu uogolnienia. Informacja uogolniona jest przedstawiona
jako okreslona kategoria identyfikacyjna, ktora jest rekomendacjg dla upowaznio-
nego operatora - 1A (ldentification Authonty), ktéry odpowiada za koncows iden-
tyfikacje. W celu biezacej oceny wyniku identyfikacji mozna w kazdym czasie
sprawdzi¢ gromadzong w systemie informacje identyfikacyjng. Funkcja IDCP za-
pewnia ponadto rozszerzenie tej informacji o dodatkowe dane, ktére moga byc
wymieniane zarowno lokalnie, jak i w ramach wspétdziatania z innymi systemami.
Jesli jest to mozliwe, informacje identyfikacyjne sa wymieniane poprzez istniejace
w systemach bazowych linie tgcznosci i systemy komunikacyjne. W innym wy-
padku wprowadza sie dodatkowe mozliwosci wymiany danych.

Celem funkcji IDCP jest rozszerzenie mozliwosci identyfikacyjnej systemow
dowodzenia i kontroli oraz systemow uzbrojenia na morzu, ladzie i w powietrzu.
Funkcja ta uogdlnia wszelkie informacje identyfikacyjne otrzymywane z wielu
roznorodnych Zrodet i dostarcza mozliwie najlepsze oszacowanie wynikéw identy-
fikacji wykrytych obiektow. W celu skrocenia czasu realizacji procesu identyfika-
cji, zastosowano komputerowe przetwarzanie danych potgczone z odpowiednig
reakcja cztowieka. Umozliwia to racjonalne oszacowanie, zgromadzenie i wigcze-
nie w system bazowy informacji identyfikacyjnych otrzymywanych z réznych
sensorow i zrodet w podobny sposob, jak realizuje to operator dokonujacy subiek-
tywnej oceny wartosci informacji. Jednoczesnie funkcja ta nie moze ogranicza¢ lub
przeszkadza¢ w wymianie innych informacji uzywanych w systemie bazowym.

Koncepcja NATO i wynikajace z niej standardy zaktadajg uzycie funkcji IDCP
w szerokiej gamie bazowych systemow w strukturze natowskiej i narodowej,
w roznorodnych architekturach operacyjnych. Fundamentalng podstawg tej kon-
cepcji jest fakt, ze bedzie ona osadzona w okre$lonym systemie bazowym (np.
system dowodzenia i kontroli lub system uzbrojenia), dlatego tez funkcja ta jest
realizowana na bazie dostepnego w tym systemie wyposazenia technicznego, opro-
gramowania oraz $rodkow tgcznosci. Forma danych wyjsciowych z tunkcji IDCP
jest na tyle elastyczna, by zostata zaadaptowana przez system bazowy i wy korzy-
stana zgodnie ze specyficznymi dla danego systemu wymaganiami.

Przetwarzanie danych z identyfikacji opiera sie na czterech podstawowych
podfunkcjach:
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- kojarzeniu i korelacji z trasami (Association and Track Data Corrélation);

- przetwarzaniu danych Zrédtowych (Single Source Processing - SSP);

- syntezie informacji (fusion);

- nadaniu ostatecznej cechy identyfikacyjnej (final identity category decision).

Kojarzenie (association) jest procesem wigczania danych z identyfikacji do
tras systemu bazowego. Wszystkie dane ze Zrddet identyfikacji muszg by¢ skoja-
rzone z konkretnym zbiorem tras przed ich uzyciem w procesie cyfrowego prze-
twarzania. System bazowy inicjuje i zawigzuje trasy na informacji z jednego zrodia
lub na podstawie uogdlnienia danych pozycyjnych przychodzacych z kilku réznych
zrodet. Proces ten jest nazwany korelacjg tras (track corrélation). Cze$¢ danych
Zrédtowych uzywanych w czasie korelacji tras zawiera rowniez dane identyfika-
cyjne. Dane te sg kojarzone w ramach procesu korelacji. Te dane identyfikacyjne,
ktore nie sg uzywane w czasie korelacji moga by¢ uzyte w dalszym procesie iden-
tyfikacji. Kojarzenie danych wejsciowych moze by¢ przerywane automatycznie lub
recznie przez operatora, co spowoduje usuniecie dotychczasowej informacji i sko-
jarzenie nowej informacji identyfikacyjnej z trasa.

Przetwarzanie danych przychodzacych z poszczegélnych zrddet identyfi-
kacji polega na konwersji, uogolnieniu, a takze, jesli jest to potrzebne, przeksztat-
ceniu tych danych w format wymagany do przeprowadzenia procesu ich syntezy.
Proces ten realizuje sie oddzielnie dla kazdego typu zrodia, dlatego tez kazda cze$c¢
informacji dowigzana do trasy jest kojarzona do jednego ze standaryzowanego
typow zrodfa (data routing) i skierowania do odpowiedniej sekcji realizujgcej kon-
wersje i uogdlnienie tych danych.

Dane identyfikacyjne, uzyskane ze Zrddta lub z procesu uogdlniania, zazwyczaj
nie sg w formie dogodnej do przeprowadzenia procesu syntezy. Dlatego tez funkcja
przetwarzania danych identyfikacyjnych zawiera proces, ktory przeksztatca dane
identyfikacyjne w standaryzowang forme, nazwany konwersjg (conversion). Pro-
ces ten jest oparty na uzyciu odpowiedniej macierzy prawdopodobienstw, ktora
reprezentuje prawdopodobienstwo uzyskania na wyjsciu zrodta kazdej mozliwej
charakterystyki identyfikacyjnej dotyczacej danego typu obiektu. Wszystkie dane
uzyskane z procesu konwersji sg przedstawione w formie zbioru okreslonych
prawdopodobienstw, zwanego inaczej wektorem prawdopodobienstwa (likelihood
vector - LV). Prawdopodobienstwa te zalezg od deklaracji charakterystyk nada-
nych obiektowi przez dane zrédio. Istniejg zrodta, ktére majg mozliwos¢ dostar-
czania danych bezposrednio w formie wektora prawdopodobienstwa, w tym wy-
padku dane te nie sg przeksztatcane w procesie konwersji.

W trakcie realizacji funkcji IDCP mozemy mieC do czynienia z danymi wej-
sciowymi pochodzacymi z wielu zrodet o tym samym typie, ze zrodet o roznych
typach oraz ze Zrddet, ktére posiadajg kilka réznych metod uzyskiwania danych
identyfikacyjnych (np. system ,,swdj-obcy” IFF moze uzyskiwaé dane w modzie 1,
2, 3 itp.). Ponadto, moze nastgpi¢ sytuacja, ze dane wyjsciowe z danego zrodia sg
powtorzone. Kazda z tych sytuacji wymaga uogolnienia informacji (combinmg)
na réznych poziomach procesu przetwarzania danych. Sytuacja ta moze tez wysta-
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pi¢ przed procesem konwersji (pre-combining) lub po tym procesie (post-
conversion combining).

Przeksztatcenie informacji w format wymagany do przeprowadzenia syntezy
(mapping), polega na przeksztatceniu wektora prawdopodobienstwa otrzymanego
z danego Zrodta w formie charakterystyki identyfikacyjnej obiektu, w wektor opi-
sujacy klase obiektu wyrazony w formie dogodnej do uzycia w procesie syntezy na
podstawie informacji bazowej. Uzyskuje sie to poprzez okreslone warto$ciowanie
danych identyfikacyjnych, gdzie warto$ci wagowe zalezg w tym wypadku od statu-
su procedur operacyjnych systemu bazowego, czy sg zadeklarowane dla stanu woj-
ny, czy dla stanu pokoju. Przeksztatcenie w zaleznosci od typu Zrédta moze wysta-
pi¢ zaréwno przed procesem konwersji, jak i po mm.

Na wyjsciu procesu przetwarzania danych zrodtowych otrzymujemy pojedyn-
czy wektor prawdopodobienstwa dla kazdego typu zrodta w klasie obiektu mozli-
wej do okreslenia na podstawie dostepnej informacji identyfikacyjnej.

Synteza danych (fusion) polega na przetworzeniu informacji identyfikacyjnej
w formie wektoréw prawdopodobienstwa w réznych klasach obiektu w jeden
wektor, opisujacy klase obiektu w formie standardowe;j.

Nadanie okreslonej cechy identyfikacyjnej (identity category decision) jest
przeksztatceniem danych wyjsciowych uzyskanych z syntezy w forme, ktora jest
wymagana przez system bazowy.

Glownym efektem zastosowania funkcji 1DCP powinno by¢ zapewnienie sku-
teczno$ci wykonania zadan identyfikacyjnych przez okre$lony system bazowy.
Adaptacja tej funkcji do specyficznych potrzeb systemu bazowego oraz do okre-
$lonego Srodowiska operacyjnego, jest osiggana poprzez zawarcie w bazie danych
nastepujacych informac;ji:

- parametrow technicznych opisujagcych mozliwosci poszczegolnych sensorow
i Zrodet;

-wartosci wagowych lub wspotczynnikdéw warto$ciujacych (mapping values)
wynikajacych z sytuacji operacyjnej i rozkazéw bojowych potrzebnych do prze-
ksztatcenia danych wejsciowych w okre$long identyfikacje;

- inne parametry, ustalone przez wiasciwy organ decyzyjny, wynikajace z pro-
cedur operacyjnych i specyficznych funkcji systemu bazowego, stosowane do we-
wnetrznej kontroli mechanizméw funkcji 1DCP i weryfikujace proces nadania ce-
chy identyfikac;ji.

W celu zapewnienia powyzszej informacji wymagane jest wiasciwe przettuma-
czenie procedur identyfikacyjnych oraz odpowiednia interpretacja warunkéw S$ro-
dowiskowych w zbidr danych, ktéry bedzie uzyty w funkcji IDCP w konkretnym
systemie bazowym.

Identy fikacja wykrytych obiektdéw jest mozliwa dzieki uzyskaniu odpowiedniej
informacji o tych obiektach z dostepnych zrédet. Obok wyspecjalizowanego Zrodia
identyfikacji systemu ,,swoj-obcy” IFF, funkcja IDCP moze wykorzystywac na-
stepujace zrédta informaciji:

- pasywme systemy rozpoznania radioelektronicznego;

- plany lotéw i procedury operacyjne;
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zachowanie sie obiektow;
status pochodzenia trasy;
okres$lone raporty w transmisji Link 16;
mozliwosci identyfikowanej platformy;

- inne narodowe $rodki identyfikacji.

Pasywne systemy rozpoznania elektronicznego (electronics support measures -
ESM Systems) majg zaprogramowang liste danych o sygnatach radioelektronicz-
nych, jakie mogg wystepowa¢ w srodowisku, w ktorym dziatajg i poprzez pordw-
nanie tych danych z emisjg sg w stanie okresli¢ klase obiektu, przekazujac te in-
formacje do systemu 1DCP. Na wyjsciu tego typu systeméw zwykle mozemy
otrzymac trzy rodzaje danych:

1) pomierzone parametry sygnatu (measured signal parameter data), takie jak
rodzaj emisji i czestotliwosé;

2) rezultat poréwnania emisji z danymi zawartymi w oprogramowaniu (data-
base matchmg results);

3) azymut, odlegtosc¢ i kat elewacji zrodta promieniowania (signal location).

Plany lotéw sg podstawowym narzedziem wspierajgcym proces identyfikacji.
Dane te sg takze zrodiem dla systemu IDCP i sg gtdwnie wykorzystywane w czasie
pokoju. Natomiast w czasie ¢wiczen oraz dziatan bojowych zrodiem identyfikacji
w tym wypadku sg plany misji. W tym celu wykorzystuje sie takze dane wynikaja-
ce z podziatu przestrzeni powietrznej (procédural routing) zawarte w ACP (Air-
space Control Procedure), ktore okreSlajg drogi lotnicze na matej wysokosci
LLTRs (Low Level Transit Routes) oraz czasowo uaktywniane korytarze po-
wietrzne - TMRRs (Temporary Minimum Risk Routes). Tego typu Zrédta infor-
macji wykorzystuje sie do identyfikacji wiasnego lotnictwa.

Do identyfikacji wrogiego lotnictwa stosuje sie procedury wynikajgce z poto-
zenia obiektu (track behaviour). W tym celu odpowiednio definiuje sie te elementy
przestrzeni powietrznej, w ktérych nalezy spodziewac sie nieprzyjaciela (hostile
profiles).

Innym Zrédtem identyfikacji dla systemu IDCP jest status pochodzenia trasy
(Identification by Ongin - IDBO). Porownanie wykrycia pierwszej pozycji trasy
obiektu z zawartymi informacjami o bazowaniu lotnictwa i rozmieszczeniu lotnisk
umozliwia identyfikacje.

Samoloty i inne platformy posiadajace mozliwos¢ transmisji danych w forma-
cie Link 16 moga przekazywac okreslone raporty (Précisé Participant Location and
Identification - PPLI) zawierajagce pozycje, kurs, identyfikacje, rodzaj misji i sta-
tus. Ze wzgledu na fakt, ze transmisja ta jest zakodowana z duzym poziomem bez-
pieczenstwa, stanowi ona takze zrodto identyfikacji dla systemu IDCP.

Warunkiem wstepnym uzyskania na wejsciu funkcji IDCP informacji wejscio-
wych jest skojarzenie z konkretng trasg danych identyfikacyjnych generowanych
z roznych zrodet. Trasa ma przydzielony specjalny numer wynikajacy z procedur
przetwarzania danych okre$lonych dla systemu bazowego. Cze$¢ zrodet identyfi-
kacyjnych dostarcza zar6wno dane pozycyjne, jak i dane identyfikacyjne, ktore sg
juz skojarzone z odpowiednig trasg. Ta informacja moze by¢ przestana bezposred-
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nio, zaraz po zawigzaniu trasy, pomijajac proces kojarzenia, do dalszego przetwa-
rzania raz do bazy danych. Dane identyfikacyjne, ktore nie sg pierwotnie skojarzo-
ne z pozycja obiektu, powinny by¢ dotgczone do trasy w czasie procesu kojarzenia.
Zrodta generujace tego typu dane musza dodatkowo dostarcza¢ odpowiednie in-
formacje o identyfikowanym obiekcie, takie jak: czas, pozycja, kurs lub predkosc,
ktére umozliwig dotgczenie informacji identyfikacyjnej do konkretnej trasy.
W czasie kojarzenia stosowany jest podobny algorytm jak podczas korelacji, jed-
nak ze wzgledu na fakt, ze r6zne zrdodta identyfikacyjne moga dostarczac kombina-
cje roznych informacji identyfikacyjnych, nie specyfikuje sie ogélnego algorytmu
dla tego procesu.

Przedstawione problemy zwigzane z informacjg o identyfikacji wykrytych
obiektow w roznych $rodowiskach powinny sie znajdowa¢ w kregu zainteresowa-
nia wszystkich rodzajow sit zbrojnych. Obecnie informacja ta jest wymagana
gtéwnie w stosunku do obiektéw dziatajgcych w przestrzeni powietrznej, takich
jak: samolotéw mysliwskich i uderzeniowych, manewrujacych pociskéw rakieto-
wych, Srodkéw bezpilotowych oraz $rodowiska morskiego zarowno w stosunku do
obiektow ptywajacych, jak i podwodnych. W niedalekiej przysztosci identyfikacja,
w tym rozumieniu, ma dotyczy¢ takze obiektow kosmicznych i pociskow bali-
stycznych oraz Srodowiska lgdowego w zakresie Smigtowcow, artyleryjskich i ra-
kietowych systemOw uzbrojenia, pododdziatdbw pancernych i zmechanizowanych
oraz zotnierzy z indywidualnym i zespotowym uzbrojeniem. Procedury operacyjne
w zakresie zbierania, przetwarzania i przekazywania tego typu informacji sg bar-
dzo skomplikowane i - jak wynika z przedstawionego materiatu - wymagajg
wspomagania informatycznego, co jak to ma miejsce w kazdym systemie infor-
matycznym, pozwoli uzyskaC znaczne skrocenie czasu realizacji catego procesu
identyfikacji oraz dostarczy cztowiekowi stosowne narzedzia umozliwiajace opty-
malng reakcje w czasie pokoju, zagrozenia i wojny.
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pitk dr inz. Marek Grzybowski
Szefostwo Wojsk Radiotechnicznych WLOP

WYMAGANIA INFORMACYJNE WOBEC POTRZEB
KONTROLI PRZESTRZENI POWIETRZNEJ
W RAMACH SYSTEMU OP NATO

Podejmowanie decyzji - zwiekszenie jej trafnosci i operatywnosci - bardzo
zalezy od liczby ijakosci informacji, jakimi dysponujg organy decyzyjne. Wiasci-
wa realizacja zadan zwigzanych z szeroko rozumiang obrong powietrzng, takze
jednoznacznie zalezy od informacji, w tym wypadku, szczegolnie za$ od informacji
0 sytuacji powietrznej. Funkcjonujacy w NATO System Rozpoznania i Kontroli
Przestrzeni Powietrznej ASACS (Air Surveillance and Control System) jest gtow-
nym elementem kontroli przestrzeni powietrznej, gdyz stanowi z jednej strony
podstawowe Zrodto informacji o sytuacji powietrznej, a z drugiej strony jest takze
gtdbwnym elementem kierowania uzbrojeniem w obronie powietrzne;j.

Na ten system sktada sie sie¢ elementow dowodzenia i rozpoznania, ogniw
przetwarzajacych informacje oraz kanatow jej przesytania, rozmieszczonych na
ziemi i w powietrzu. Obejmuje ona pewne terytorium ijest funkcjonalnie powigza-
na w celu wykrycia, identyfikacji, przechwycenia i zniszczenia $rodkéw napadu
powietrznego. W skiad systemu wchodzg: naziemne stacjonarne i mobilne poste-
runki radiolokacyjne, samoloty wczesnego wykrywania oraz stanowiska dowodze-
nia - CRC, a do jego podstawowych zadan nalezy:
rozpoznanie obiektéw w przestrzeni powietrznej;
identyfikacja;

- wymiana danych o sytuacji powietrznej;

- kierowanie aktywnymi systemami obrony powietrznej;

- walka z zaktdceniami radioelektronicznymi.

Rozpoznanie obiektow w przestrzeni powietrznej polega na ciggtym obser-
wowaniu wyznaczonego sektora przestrzeni powietrznej przez aktywne lub pasyw-
ne systemy rozpoznania radiolokacyjnego oraz wykrywaniu, $ledzeniu i przekazy-
waniu informacji o obiektach powietrznych, ktore:

- naruszajg okreslong przestrzen powietrzna,;

- naruszaja obowigzujace przepisy lotow;

- wlatuja do zastrzezonych obszarow;
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- naruszajg plany lotow;

- znajduja sie w niebezpieczenstwie;

- sg uprowadzone lub porwane.

Identyfikacja ma na celu okreslenie typu i przynaleznosci obiektu powietrzne-
go, wykorzystujac jeden lub wiecej z ponizszych Srodkow:

- korelacje z planami lotow;

- elektroniczne zapytanie;

- zachowanie sie obiektow w przestrzeni powietrznej;

- rozpoznanie wzrokowe.

Kazde stanowisko dowodzenia systemu ASACS prowadzi samodzielnie iden-
tyfikacje obiektow powietrznych, otrzymujac z systemu kontroli ruchu lotniczego
obraz sytuacji powietrznej oraz plany lotow. Kazdy rozkaz podjecia walki i znisz-
czenia celu powietrznego wydany na tym stanowisku, musi byC poprzedzony osta-
tecznym potwierdzeniem identyfikacji obiektu powietrznego.

Wymiana danych o sytuacji powietrznej polega na opracowaniu i dystrybu-
cji rzeczywistego obrazu sytuacji powietrznej RAP. W tym celu wszystkie ele-
menty systemu ASACS muszg by¢ wyposazone w zautomatyzowane systemy do-
wodzenia zapewniajgce wymiane danych oraz sterowanie srodkami rozpoznania.

Kierowanie aktywnymi systemami obrony powietrznej polega na skoordy-
nowanym uzyciu lotnictwa do naprowadzania i zwalczania celow powietrznych
oraz ostony lotnictwa uderzeniowego. Elementy systemu ASACS zabezpieczajg
dziatania lotnictwa uderzeniowego, stosujac formy i metody dostosowane do sytu-
acji taktycznej, rodzaju misji i zdolnosci danego stanowiska dowodzenia. Zabez-
pieczajg takze dziatania bojowe jednostek OPL dostarczajagc obraz sytuacji po-
wietrznej RAP, wskazujgc cele powietrzne do zniszczenia oraz zapewniajac bez-
pieczenstwo wiasnego lotnictwa w strefie ich dziatania.

Walka z zaktdceniami radioelektronicznymi polega na utrzymywaniu zdol-
nosci do rozpoznania zakldcen oraz skutecznym przeciwdziataniu w celu zapew-
nienia zdolnosci do prowadzenia dziatan bojowych przez wihasne srodki. Aby to
osiggnac¢ lokalizuje sie pozycje nosiciela zaktocen i prowadzi dziatania zmierzajgce
do jego wyeliminowania.

W systemie ASACS informowanie o0 sytuacji powietrznej jest oparte na rze-
czywistym obrazie sytuacji powietrznej RAP, ktory jest definiowany jako elektro-
nicznie produkowane zobrazowanie na podstawie informacji pochodzacej z rada-
row lub innych Zrédet zapewniajacych pokrycie przestrzeni powietrznej w trzech
wymiarach, w ktérych odebrane sygnaty elektroniczne sg oceniane w celu ich zi-
dentyfikowania i nadania okre$lonego numeru dla obiektu powietrznego. Obraz ten
ma dwie zasadnicze cechy:

1) odwzorowuje potozenia obiektéw powietrznych w czasie rzeczywistym;

2) przyporzadkowuje kazdemu obiektowi powietrznemu okreslong ceche, wy-
nikajacag z jego identyfikacji.
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Obraz RAP charakteryzujg wskazniki przestrzenne, jakosciowe i ilosciowe.

Wskazniki przestrzenne sg okreslone parametrami strefy informacji radioloka-
cyjnej (radar covering). Strefa informacji radiolokacyjnej jest czescig przestrzeni
wypetniong energig elektromagnetyczna, w ktérej granicach Srodki rozpoznania
radiolokacyjnego moga wykrywac i identyfikowacC okreslone obiekty powietrzne
z zatozonym prawdopodobienstwem. Tworzgjg zasiegi wykrywania radarow pier-
wotnych i wtérnych prowadzacych rozpoznanie na posterunkach radiolokacyjnych.
Strefe informacji radiolokacyjnej charakteryzuje jej gteboko$¢, dolna i gérna grani-
ca, przekroj poziomy na danej wysokosci oraz wspotczynnik przekrycia. Powyzsze
parametry ulegajg zmianie w warunkach stosowania przez przeciwnika zaktocen
radioelektronicznych, co uwzglednia wspétczynnik degradaciji.

Gtebokos¢ strefy informacji radiolokacyjnej to podwdjna odlegtos¢ mierzo-
na od linii ugrupowania posterunkéw radiolokacyjnych (naziemnych, nawodnych,
powietrznych) do granicy maksymalnego zasiegu wykrywania obiektow powietrz-
nych przez radary rozmieszczone na tych posterunkach. Zasieg wykrywania dla
radarow pracujacych impulsowo mozemy okresli¢ z wyrazenia:

PG"a
R- s
P.{4%)3

gdzie:

Pg- moc promieniowanej energii przez nadajnik radaru;
tj - czas trwania impulsu;

G - zysk kierunkowy anteny;

A- dlugosé fali;

0 - skuteczna powierzchnia odbicia;

Po- czuto$¢ odbiornika.

Wyrazenie to jest prawdziwe dla swobodnej propagacji fal radiowych nie-
uwzgledniajacej oddziatywania atmosfery oraz uksztattowania terenu i krzywizny
ziemi. Atmosfera ziemska, w ktorej rozchodza sie fale elektromagnetyczne gene-
rowane przez radary nie jest jednorodna, lecz zachodzg w niej zmiany takich para-
metrow, jak: temperatura, wilgotno$¢ i cisnienie w funkcji wysokosci. Powoduje to
zmiany statej dielektrycznej atmosfery, a poprzez to odchylenie toru fali elektro-
magnetycznej od prostoliniowego, zwane refrakcjg atmosferyczng fal elektroma-
gnetycznych. Charakter refrakcji zalezy od wartosci gradientu wspotczynnika za-
tamania fal elektromagnetycznych i mozna wyrézni¢ trzy charakterystyczne przy-
padki dla réznych warunkdéw meteorologicznych:

1) refrakcja ujemna - tor fali elektromagnetycznej jest odchylany w gére, co
powoduje zmniejszenie zasiegu radaru;

2) refrakcja zerowa - tor fali jest prostoliniowy;

3) refrakcja dodatnia - tor fali elektromagnetycznej jest odchylany w kierunku
powierzchni ziemi, co powoduje zwiekszenie zasiegu radaru.
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Liczbowa ocena wptywu refrakcji na zasieg wykrywania radaréw wymaga dla
kazdego przypadku znajomosci wspotczynnika zatamania fal w zaleznosci od wy-
sokosci. Wskutek silnych i szybkich zmian warunkow meteorologicznych w tropo-
sferze problem ten nie jest rozwigzany. Dlatego tez wptyw refrakcji na zasieg wy-
krywania radarow jest uwzgledniony jedynie dla troposfery standardowej - nor-
malnej, ktora wystepuje najczesciej w klimacie umiarkowanym. Dla troposfery
normalnej gradient wspotczynnika zatamania fal elektromagnetycznych jest ujem-
ny, a refrakcja dodatnia, powodujgca zwiekszenie zasiegu wykrywania radaru
0 okoto 15% dla fal przyziemnych.

Powierzchnia ziemi nie jest idealnie gtadka, w zwigzku z tym odbicie od niej fal
elektromagnetycznych nie zawsze jest odbiciem lustrzanym. Jesli wystepuje warunek:

16sin/?

gdzie:
[1- kat odbicia fal elektromagnetycznych od wzniesienia;
H, - wysoko$¢ terenu.

Woéwczas odbicie fal elektromagnetycznych od powierzchni ziemi jest rozpro-
szone, co powoduje wytworzenie jednolistkowej charaktery styki, ktorg trudno jest
opisa¢ matematycznie.

Glebokos¢ strefy informacji radiolokacyjnej moze byC¢ ograniczona strefami
i stozkami martwymi, jesli nie sg one pokryte zasiegami wykrywania radarow roz-
mieszczonych na sasiednich posterunkach. Strefa martwa jest to przestrzen wokot
osi radaru, w ktorej granicach nie moze on wykrywac obiektow powietrznych ze
wzgledu na bezwitadno$¢ czasowg urzadzen elektronicznych. Promien tej strefy
okresla sie z zaleznosci:

gdzie:

c - predkosc rozchodzenia sig fal radiowych w atmosferze;

X - czas przetgczenia uktadu antenowego z nadajnika na odbiornik;
L - skala wskaznika radaru;

L ,- dtugo$¢ podstawy czasu wskaznika;

C - Srednica wigzki elektrondéw na ekranie wskaznika.

Stozek martwy jest to przestrzen potozona wokét osi radaru ograniczona
w plaszczyznie pionowej maksymalnym katem wzniesienia charakterystyki pro-
mieniowania tego radaru, a jego promien mozna obliczy¢ z wyrazenia:
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~sm H fmax

gdzie:
snax~ maksymalny kat wzniesienia charakterystyki promieniowania radaru;
H - wysokosc, dla ktérej dokonujemy obliczen.

Przekroj poziomy strefy informacji radiolokacyjnej na zatozonej wysoko-
Sci jest to ptaszczyzna, ktora obrazuje ksztatt i wymiary tej strefy dla danej wyso-
kosci. Powierzchnie tej ptaszczyzny mozna okreslic¢, korzystajac z zaleznosci:

Sp=Rh nrIf k

gdzie:

Sp- powierzchnia poziomego przekroju strefy informacji radiolokacyjnej;

Rh- zasieg wykrywania posterunkow radiolokacyjnych na danej wysokosci;

Nrilp- liczba posterunkéw radiolokacyjnych;

K - wspétczynnik uwzgledniajgcy sposéb rozmieszczenia posterunkéw (w troj-
kat K - 2,6, w kwadrat K = 2).

Dolna granica strefy informacji radiolokacyjnej jest to minimalna wysokos¢
(Hd), powyzej ktdrej srodki rozpoznania radiolokacyjnego mogg wykrywaé okre-
$lone obiekty powietrzne na danym kierunku. Zalezy ona gtéwnie od sposobu roz-
mieszczenia posterunkéw radiolokacyjnych oraz od uksztattowania terenu, nad
ktorym ta strefa jest organizowana. Wyznacza sie jg poprzez porownanie przekro-
jow poziomych stref informacji radiolokacyjnej i okreslenie wysokosci, od ktorej
ich powierzchnia stanowi ciaglg ptaszczyzne na rozpatrywanym kierunku. W tym
wypadku warto$¢ zasiegu wykrywania obiektow powietrznych powinna uwzgled-
nia¢ wptyw krzywizny ziemi i uksztattowanie terenu, i obliczamy jg korzystajac
Z wyrazenia:

przy spetnieniu warunku, ze:

Rh <4.12(4h+4ifc)

gdzie:

h - wysoko$¢ zawieszenia elementu promieniujgcego anteny radaru;
Hc- wysokos¢ lotu obiektu powietrznego;

Ka- wspodtczynnik kata zakrycia pozycji rozmieszczenia radaru.

Wspotczynnik kata zakrycia pozycji rozmieszczenia radaru, mozemy okresli¢
Z wyrazenia:
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gdzie:
Rz- ekwiwalentny promien ziemi dla standardowej troposfery;
a - kat zakrycia pozycji rozwiniecia radaru, okreslany z zaleznosci:

hphRshz

~

a =57,33

gdzie:

hp- wysokos$¢ przeszkody terenowej;

Hris - WYS0ko$¢ elementu promieniujgcego radaru;

hz - poprawka wysokosci zwigzana z krzywizng ziemi, ktorg okreSlamy z za-
leznosci:

gdzie:
Rz- promien ziemi.

Gorna granica strefy informacji radiolokacyjnej jest to maksymalna wyso-
kos¢, do ktérej Srodki rozpoznania radiolokacyjnego moga wykrywac obiekty po-
wietrzne. Wysokos¢ goérnej granicy strefy informacji radiolokacyjnej zalezy od
maksymalnego putapu wykrywania radarow. Wyznacza si¢ jg podobnie jak dolng
granice, poréwnujac przekroje poziome stref informacji radiolokacyjnej i okres$la-
jac maksymalng wysoko$¢, do ktorej ich powierzchnia stanowi ciggla ptaszczyzne
na rozpatrywanym kierunku.

Wspotczynnik przekrycia strefy informacji radiolokacyjnej charakteryzuje
wielowarslwowos$¢ tej strefy w danym punkcie. Cecha ta zwieksza prawdopodo-
bienstwo wykrycia i $ledzenia obiektow powietrznych. Wspétczynnik przekrycia
(Kp) jest wartoScig liczbowa, ktora wskazuje, ile zasiegbw wykrywania posterun-
kéw radiolokacyjnych w tym punkcie zachodzi na siebie i wzajemnie przenika.
Mozna go okresli¢, korzystajac z nastepujacej zaleznosci:

R 12
* = 1.2 i
Riid

gdzie:
Rip- Sredni zasieg wykrywania posterunkéw radiolokacyjnych na wysokosci

danego punktu;
RHd - $redni zasieg wykrywania posterunkow radiolokacyjnych dlawysokosci

dolnej granicy strefy rozpoznania.
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Wspotczynnik degradacji okre$la wptyw zakidcen radioelektronicznych sto-
sowanych przez przeciwnika na prace radarow, a tym samym na strefe informacji
radiolokacyjnej. W czasie dziatan bojowych przeciwnik celowo wytwarza sygnaty
radiowe, ktére po wprowadzeniu do kanatu odbiorczego radaru powoduja obnize-
nie jego efektywnosci lub sttumienia pracy. Ze wzgledu na sposob wytwarzania
zaktdcen radioelektronicznych, dzielg sie one na zaktdcenia aktywne - wytwarza-
ne przez specjalne nadajniki zakidcen i pasywne - wytwarzane w wyniku odbioru
fal elektromagnetycznych odbitych od r6znych elementéw odbijajacych.

Ze wzgledu na oddziatywanie na stacje radiolokacyjne, zaktdcenia dzieli sie na
dwa typy: maskujgce i imitujgce. Maskujgce sg wytwarzane przez waskopasmo-
we i szerokopasmowe nadajniki zaktocen ciagtych i bramkowanych, nadajniki
zaktocen impulsowych i pasywne odbijacze dipolowe. Zaktdcenia imitujgce (dezin-
formujgce) moga byC¢ wytwarzane przez nadajniki zaktocen typu odzewowego i przez
specjalne imitatory. Efektem dziatania tych zaktdcen jest gubienie celu w odlegto-
§ci i w kacie potozenia, a takze imitacja fatszywych celéw.

W zalezno$ci od generowanego widma czestotliwosci zaktocenia moga byé
zaporowe i skierowane. Zaktdcenia skierowane majg zakres widma tego samego
rzedu, co pasmo przepuszczania zaktdcanego radaru. Charakteryzuja sie one sto-
sunkowo wysokim poziomem widmowej gestosci mocy. Zaktocenia zaporowe sg
wytwarzane w szerokim pasSmie czestotliwosci celem jednoczesnego zakidcania
kilku urzadzen pracujacych na réznych czestotliwosciach. Zaktocenia te nie sg
doktadnie zestrojone z czestotliwoscig zaktocanego urzadzenia. Moga wystepowac
takze zaktocenia Sledzgce, bedace kompromisem pomiedzy zaktdceniami skiero-
wanymi a zaporowymi. W tym wypadku czestotliwo$¢ nadajnika zaktocen zmienia
sie z duzg szybkoscig w szerokim zakresie czestotliwosci.

Wspotczynnik degradacji (k) jest stosunkiem mocy sygnatu zaktdcajacego do
mocy sygnatu uzytecznego na wejsciu odbiornika zaktocanego radaru, w odniesie-
niu do charakterystyki pasma przepuszczania tego odbiornika. Wspdtczynnik ten
dla zaktécen aktywnych, mozna okresli¢ z zaleznosci:

k=P*G’DlI 4am-F2(Q 0 .)— ~ io-°la<i>s- fe)
P,G,DjS - F /-

gdzie:

Pz- sumaryczna wielko$¢ widmowa mocy zaktdcen;

Gz - zysk kierunkowy anteny nadajnika zaktocen;

Ds - odlegto$¢ maskowanego obiektu od radaru;

Ps - moc zaktocanego radaru;

Gs - zysk kierunkowy anteny zaktdcanego radaru;

Dz - odlegtos¢ zrodta zaktocen od radaru;

5CG skuteczna powierzchnia odbicia maskowanego obiektu powietrznego;

0 z (Ez -wspotrzedne biegunowe Zrodia zakidcen okres$lane w stosunku do
maksimum charakterystyki promieniowania zaktocanego radaru;
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F - funkcja opisujgca znormalizowang charakterystyke promieniowania zakté-
canej stacji;

fs - szeroko$¢ pasma przepuszczania odbiornika;

Fz- szerokos¢ widma zakiocen;

yz - wspoétczynnik uwzgledniajacy roznice w polaryzacji fali nadajnika zakté-
cen i radaru;

a - wspotczynnik  uwzgledniajacy thumienie fal elektromagnetycznych
w atmosferze.

Warto$¢ funkcji opisujacej znormalizowang charakterystyke promieniowania
zaktdcanego radaru, mozna okresli¢ z nastepujacej zaleznosci:

F2(Qs,<)=-" F 2@x)

gdzie:
Dh- zasieg wykrywania radaru na wysokosci H;
Dnax- maksymalny zasieg wy krywania radaru w swobodnej przestrzeni;

F2®,) = dla(~)r<©

I +i-270-)2
00.5

F2(0j)=0,01; rf/i/0, >QO0

gdzie:
0 S szerokosc charaktery styki promieniowania radaru na poziomie potowy mocy.

Dla zaktécen pasywnych wspotczynnik degradacji okreslamy z zaleznosci:

gdzie:
Pg, - moc sygnatu odbitego od chmur dipoli odbijajacych;
Pu- moc sygnatu uzytecznego.

W praktyce, ze wzgledu na ciggtag zmiane wspétrzednych biegunowych poto-
zenia obiektow powietrznych, w tym takze zrédta zaktocen i obiektow maskowa-
nych oraz szerokich mozliwosci stosowania réznych rodzajow form i metod zakito-
cania przez przeciwnika, trudno jest konkretnie okresli¢ wptyw zakidcen na para-
metry strefy informacji radiolokacyjnej. Dlatego tez wspdtczynnik degradacji nie
jest jednoznacznym wskaznikiem charakteryzujgcym nam obraz RAP w warun-
kach stosowania zakidcen radioelektronicznych. Stanowi on jedynie warto$¢ po-
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rownawcza, okreslajgcg te mozliwosci w stosunku do przewidywanych zagrozen ze
strony przeciwnika powietrznego w okre$lonej sytuacji operacyjno-taktycznej.

Wymagania systemu ASACS w zakresie wskaznikow przestrzennych dla obra-
zu RAP sg nastepujace:

- glebokos¢ strefy informacji radiolokacyjnej - 100 mM od granicy NATO;

- dolna granica strefy informacji radiolokacyjnej - 100 m

- gorna granica strefy informacji radiolokacyjnej - 30 000 m dla samolotéw
1 200 km dla rakiet balistycznych (Tactic Balistic Misile - TBM)

Oprogramowanie systemu zautomatyzowanego rozmieszczonego na CRC po-
winno zapewnic staty i szybki dostep do biezacego zobrazowania przekrojow po-
ziomych strefy informacji radiolokacyjnej na wysokosciach 100, 300, 500, 1000,
3000, 5000 i 10 000 m, w tym w przedziale od 100 do 1000 m z uwzglednieniem
uksztattowania ptaszczyzny ziemi, oraz wspotczynniki przekrycia w okreslonych
rejonach. Mozliwosci oprogramowania powinny takze zapewnia¢ okre$lanie
wspoétczynnika degradacji, jesli jesteSmy w stanie okreslic charakter i typ Zrédia
zaktocen.

Wskazniki jakoSciowe charakteryzujace obraz RAP to: aktualno$¢ obrazu
RAP, jego wiarygodno$¢ oraz kompletno$¢ informacji zawartej w tym obrazie.
Informacje o sytuacji powietrznej uznaje sie za aktualng, jezeli jej zobrazowanie
odzwierciedla (w dopuszczalnych granicach btedow) rzeczywisty stan w rejonie
dziatan bojowych w wymiarze powietrznym. Granice btedu w systemie rozpozna-
nia przestrzeni powietrznej determinuja dopuszczalne wartosci takich wskaznikow,
jak: czas opdznienia, dyskretnos¢ przekazywanej informacji ijej doktadnosc.

Czas opo6znienia to parametr charakteryzujacy szybkos¢ przeptywu informacji
0 sytuacji powietrznej. Jest to réznica miedzy czasem dostarczenia tej informacji
do okre$lonego uzytkownika a czasem ich zdobycia przez $rodki rozpoznania w’ prze-
strzeni powietrznej, czas ten okreSlamy korzystajgc z nastepujacej zaleznosci:

M N
top _tc +IISljtpr +|/y_ljti pz
mEl K=

gdzie:

tc- czas potrzebny na wykrycie obiektu powietrznego;

tpr- czas opracowania informacji;

f - czas identyfikacji obiektu powietrznego;

tz- czas przekazania informacji o wykrytym obiekcie powietrznym;

M - liczba elementdéw biorgcych udziat w opracowaniu informacji o wykrytym
obiekcie;

N - liczba szczebli dowodzenia biorgcych udziat w identyfikacji obiektéw po-
wietrznych.

Obecne wymagania dla systeméw elektronicznych tworzacych obraz RAP jed-
noznacznie okreslaja, ze czas wykrycia obiektu i czas opracowania informacji po-
winien by¢ bliski zeru. Podobnie wymaganie dotyczace wymiany danych w czasie
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rzeczywistym powoduje, ze czas przekazywania informacji takze powinien by¢
bliski zeru. Poniewaz wszelkie procesy zwigzane z tworzeniem obrazu RAP muszg
by¢ realizowane na jednym szczeblu wykonawczym, jakim jest CRC, czas op6z-
nienia informacji o sytuacji powietrznej w tym przypadku zalezy jedynie od czasu
identyfikacji obiektow powietrznych. W systemie ASACS czas ten nie moze prze-
kraczaC dwoch minut. Jezeli po tym czasie obiekt powietrzny nie zostat jedno-
znacznie zidentyfikowany, powinien on zosta¢ automatycznie zdjety ze Sledzenia.
W przysztoSciowym systemie ACCS zakiada sie peing automatyzacje procesu
identyfikacji i czas ten zostanie skrocony do trzydziestu sekund. Poniewaz zasady
dystrybucji obrazu RAP okreslaja, ze obraz ten moze by¢ rozestany, jesli jest
w pehni zidentyfikowany, mozna okresli¢, ze czas opOznienia w obrazie RAP,
zgodnie z aktualnymi normami, nie przekracza dwoch minut, natomiast
w przysztym systemie ACCS nie moze przekraczaé trzydziestu sekund.

Do zobrazowania sytuacji w rejonie dziatan bojowych w wymiarze powietrz-
nym, potrzebny jest cigg informacji - poczawszy od potozenia obiektow powietrz-
nych w przestrzeni powietrznej, a konczac na charakterystycznych cechach tych
obiektéw. Minimalny przedziat czasu miedzy dwoma kolejnymi odczytami lub
zapisami tej samej informacji na urzadzeniach zobrazowania, okre$la sie jako dys-
kretnos¢ w przekazywaniu informacji o sytuacji powietrznej. Dyskretno$¢ infor-
macji udostepnianej uzytkownikom, zalezy gtownie od rozwigzan technicznych
urzadzen wykorzystywanych do jej zbioru i opracowania oraz od przepustowosci
kanatow informacyjnych. Wymagania w tym zakresie dla obrazu RAP okreslajg, ze
dyskretnos¢ przekazywanej informacji powinna by¢ na tyle mata, zeby zapewnic
odwzorowanie tej informacji w czasie rzeczywistym. Na wielko$¢ tego parametru
nie moze mieC takze wptywu liczba sledzonych obiektow powietrznych.

Doktadnos¢ informacji o sytuacji powietrznej okresla btad, jaki moze wystapic
w zobrazowaniu tej informacji i dotyczy potozenia obiektu w przestrzeni powietrz-
nej oraz jego przemieszczania. Mozna jg okresli¢ korzystajac z nastepujgcych za-
leznosci:

X,- X2=5, lub Dr- Dz- 5t
Y,-Yz=Sy lub |3r- PZ=5h
H, - H=5, Ilub Hr- Hz=5h

gdzie:

Xr Yr wspotrzedne topograficzne rzeczywistego miejsca potozenia rozpozna-
wanych obiektéw;

Xz Yz- wspbtrzedne topograficzne zobrazowania potozenia rozpoznawanych
obiektow;

Dr pr- wspdtrzedne biegunowe rzeczywistego miejsca potozenia rozpoznawa-
nych obiektéw;

Dz pz- wspotrzedne biegunowe zobrazowania rozpoznawanych obiektow po-
wietrznych;

Hr- rzeczywista wysoko$¢ lotu rozpoznawanego obiektu;
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Hz- zobrazowana wysokos¢ lotu rozpoznawanego obiektu;

5X5y- doktadnos$¢ informacji o potozeniu rozpoznawanych obiektéw, zobra-
zowanych w uktadzie wspotrzednych topograficznych;

5d bp - doktadnos¢ informacji o potozeniu rozpoznawanych obiektéw, zobra-
zowanych w ukfadzie wspotrzednych biegunowych;

gh- doktadnos$¢ informacji o wysokosci lotu rozpoznawanych obiektow.

Ukazanie obiektow powietrznych w obrazie RAP rozni sie od rzeczywistego ich
potozenia o bledy wnoszone przez wszystkie ogniwa uczestniczace w jego tworzeniu.
Bledy te dzielimy na btedy statyczne i dynamiczne. Bledy statyczne wynikajg z tech-
nicznych charakterystyk Zrddet i urzadzen tworzacych obraz RAP, i sktadajg sie z:

- bteddw orientowania i dowigzania topograficznego;
btedow radaru jako przyrzadu pomiarowego;
btedéw zamiany odlegtosci pochytej na pozioma;
btedow zdejmowania wspotrzednych;
btedéw przedstawiania na urzgdzeniach tworzacych obraz.

Btad ten (59 okresla sie korzystajac z nastepujacej zaleznosci:

gdzie:

5j- Sredniokwadratowy biad wnoszony przez i-te ogniwo systemu uczestniczg-
ce w tworzeniu RAP.

Btedy dynamiczne okre$lania wspotrzednych wynikaja z dyskretnego charakte-
ru przekazywania informacji o sytuacji powietrznej ijej opdznienia. Wartos¢ tych
btedow moze sie zmienia¢ w dowolnym przedziale, w zaleznosci od czasu ekstra-
polacji i manewrowych mozliwosci celu, i wynosi:

gdzie:
te- czas ekstrapolacji;
5\~ Sredniokwadratowy btad okreslenia predkosci celu.

Wypadkowy bitad okreslania wspotrzednych obiektu powietrznego, obliczamy
ze Wzoru:

W zwigzku z tym, ze dyskretno$¢ przekazywanej informacji musi zapewnié
odwzorowanie obrazu RAP w czasie rzeczywistym, btedy dynamiczne w tym wy-
padku nie majg wptywu na doktadno$¢ obrazu RAP.
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W przypadku btedow statycznych powinien by¢ minimalizowany wptyw po-
szczegolnych czynnikéw. Btedy wynikajgce z orientowania i dowigzania topogra-
ficznego poszczegdlnych zrodet nie moga przekracza¢ wartosci okreslonych w ich
formularzach technicznych. Podobnie w przypadku rozroznialnosci radaru, jej
warto$¢ jest okreslona w tych dokumentach. Warto$¢ wypadkowa btedéw nie po-
winna przekracza¢ 500 m w odlegtosci i wysokosci oraz 1° w azymucie.

Btad zamiany odlegtosci pochytej na pozioma jest btedem systematycznym
i powinien by¢ wyeliminowany w systemie zautomatyzowanym. Biad zobrazowa-
nia informacji, w przypadku gdy RAP jest zobrazowany na monitorze komputero-
wym, zalezy jedynie od jego rozdzielczo$ci i moze by¢ w zasadzie wyeliminowany
przez dobor odpowiedniej skali tego zobrazowania.

W tym wypadku, najwiekszy wptyw na doktadnos¢ informacji bedzie miat btad
zdejmowania wspotrzednych. Warto$¢ tego bledu bedzie mniejsza w przypadku
automatycznego wykrywania i $ledzenia obiektow, natomiast bedzie znaczna, gdy
ta funkcja bedzie wykonywana recznie. Dlatego przy tworzeniu obrazu RAP jest
wykluczone reczne Sledzenie obiektow. W pracy automatycznej za$, jako podsta-
wowy rodzaj pracy, wykorzystuje sie Sledzenie na podstawie gtéwnego reprezen-
tanta. Aproksymowanie potozenia obiektu powietrznego na podstawie informacji
z kilku Zrodet jest w tym wypadku niewskazane.

W zasadzie nie ma okreslonych konkretnych danych liczbowych dla doktadno-
sci informacji w obrazie RAP. Wymagania dotyczg jednak zapew nienia mozliwo-
ci realizacji procesu naprowadzania samolotow mysliwskich na cele powietrzne
na podstawie sytuacji zobrazowanej na szczeblu CRC. Do realizacji tej funkcji
btedy w zobrazowaniu potozenia obiektow powietrznych nie powinny przekraczac
warto$ci wypadkowej btedu wynikajacego z orientowania i dowigzania topogra-
ficznego oraz rozrdznialnosci radaru. Natomiast btgd wypadkowy w potozeniu
obiektu w obrazie RAP zobrazowanym na szczeblu CAOC, powdnien sie miescic¢
w bramce 3 mM.

Informacje uwaza sie za wiarygodna, jesli istnieje okreslony stopien pewnosci,
ze jest ona prawdziwa lub Scista. Wykrywanie obiektow powietrznych jest proce-
sem, ktory polega na stwierdzeniu obecno$ci lub braku tych obiektow w obserwo-
wanej przestrzeni powietrznej (obszarze operacyjnego zainteresowania). Odbywa
sie on w okolicznosciach, gdy obiekt rzeczywiscie sie znajduje w tej przestrzeni
oraz gdy takiego obiektu rzeczywiscie tam nie ma. Stosownie do tych warunkow,
mozna podjac cztery rozne decyzje dotyczace wykrywania obiektu powietrznego.

W sytuacji, kiedy obiekt jest rzeczywiscie w przestrzeni obserwowanej, stwier-
dzenie, ze obiekt tam jest, bedzie wykryciem poprawnym, a stwierdzenie, ze
obiektu tam nie ma, bedzie wowczas przepuszczeniem obiektu. W sytuacji, gdy
obiektu rzeczywiscie nie ma w przestrzeni, stwierdzenie, ze obiektu tam nie ma,
bedzie niewykryciem wiasciwym, a stwierdzenie, ze obiekt tam jest, bedzie fal-
szywym alarmem. Poniewaz sygnaly uzyteczne i zaktocenia sg przypadkowymi
funkcjami czasu, podjecie kazdej decyzji dotyczacej wykrycia obiektu ma rowniez
charakter przypadkowy', dlatego wiarygodno$¢ informacji (Wj ) bedzie wyrazona
nastepujaca funkcja:
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W, = f{ PwPn Pp, P}

gdzie:

Pw- prawdopodobienstwem prawidtowego wykrycia obiektu;

Pn- prawdopodobienstwem prawidtowego jego niewykrycia;

Pp prawdopodobienstwem przepuszczenia obiektu powietrznego;
Pfa- prawdopodobienstwem fatszywego alarmu.

Poniewaz poprawne wykrycie i przepuszczenie obiektu oraz poprawne nie wy-
krycie i fatszywy alarm tworzg grupe zdarzen przeciwnych (niezgodnych), nieza-
lezne sg tylko dwie wielkosci. Dlatego do scharakteryzowania wiarygodnosci in-
formacji o sytuacji powietrznej, przyjmuje sie zwykle wskaznik dotyczacy praw-
dopodobienstwa wykrycia obiektu i prawdopodobienstwa fatszywego alarmu.

W praktyce, w rozpoznaniu radiolokacyjnym, prawdopodobienstwo wykrycia
obiektéw powietrznych w granicach okreslonych mozliwosciami przestrzennymi
waha sie w granicach od 0,5 do 0,9, dla prawdopodobienstwa fatszywego alarmu
od 10'X) do 10'6 jednak wartosci te sg bardzo trudne do okreSlenia w trakcie pro-
wadzenia rozpoznania. Dlatego w przypadku obrazu RAP wskaznik wiarygod-
nosci informacji oblicza sie na podstawie liczby uzyskanych sygnatéw odbi-
tych od obiektu powietrznego za kazdy obrdét anteny radaru. Gdy za kazdym
obrotem anteny uzyskujemy sygnat odbity od obiektu powietrznego, wartos¢ tego
wskaznika wynosi 7. Gdy za jakimkolwiek obrotem anteny radaru nie otrzymamy
sygnatu, warto$¢ wskaznika obniza sie o 1, az do wartoSci zero. W systemach
funkcjonujacych na szczeblu CRC, przy warto$ci tego wskaznika mniejszym od 3,
obiekt powietrzny jest zdejmowany ze $ledzenia.

Wiarygodno$¢ informacji zawartej w obrazie RAP okre$la takze stopien
prawdopodobienstwa poprawnej identyfikacji obiektéw powietrznych. Wskaznik
ten zalezy od mozliwosci dostepu do okreSlonych Srodkéw umozliwiajgcych iden-
tyfikacje. W czasie pokoju uwaza sie, ze informacja w tym zakresie jest wiarygod-
na, jesli jest skorelowana z planami lotdéw i potwierdza to elektroniczne zapytanie
przez urzadzenie IFF w modzie 3A, natomiast w czasie wojny i zagrozenia - jesli
jest skorelowana z rozkazem o zarzgdzaniu przestrzenig powietrzng (Air Coordi-
nation Order - ACO) oraz potwierdzona elektronicznie w modzie 1lub 4.

Informacje uznaje sie za kompletna, jeSli zawiera wszystkie elementy potrzeb-
ne uzytkownikowi. W przypadku obrazu RAP sg to nastepujgce informacje:

1. Numer obiektu (NATO Track Number - NTN), sktadajacy sie z dwaoch liter
i trzech cyfr. Litery sg przyporzadkowane okre$lonemu CRC, cyfry za$ nadaje
losowo system zautomatyzowany.

2. Zrédto (source) trasy obiektu powietrznego. Moze to by¢ trasa skorelowana
z kilku radarow (correlator) lub pochodzaca z pojedynczego Zrédta (single source).

3. Status obiektu powietrznego (status), mowiacy, czy jest to obiekt rzeczywi-
sty (live), czy symulowany (simulated).

4. Cecha identyfikacji obiektu powietrznego (identification) w postaci jednego
z dziesieciu umownych okreslen.
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5. Pozycja obiektu powietrznego (position) podana wedtug siatki wspdtrzed-
nych geograficznych GERGEW, LATLONG i UTM.

6. Indeks pilota (callsing), jesli jest to wkasny samolot bojowy.

7. Predko$¢ obiektu powietrznego (speed) podana w weztach (in knots).

8. Kurs obiektu powietrznego (heading) w stopniach.

9. Wysokos$¢ obiektu powietrznego (height) podana w hektostopach (in Flight
Levels).

10. Mod 1 pochodzacy z urzadzenia IFF w postaci dwdch cyfr.

11. Mod 2 pochodzacy z urzadzenia IFF w postaci czterech cyfr.

12. Mod 3/A pochodzacy z urzadzenia IFF w postaci czterech cyfr.

13. Mod 4 pochodzacy z urzadzenia IFF w postaci jednej litery.

14. Standard informacji, jakim jest przekazywana trasa obiektu (Interim JTIDS
Message Standard).

15. Sygnat niebezpieczenstwa, jesli obiekt powietrzny emituje (emergency).

17. Jakos¢ trasy obiektu powietrznego (quality) wyrazona w skali od 1do 7.

18. Przydziat celu (allocation), jesli jest przydzielony dla wojsk rakietowych
lub lotnictwa (to SAM or Fighters).

Skiad (strenght).

Grupa wskaznikéw liczbowych dotyczy mozliwosci wojsk radiotechnicznych
w zakresie uzyskiwania informacji o rozpoznawanych obiektach powietrznych
i ich zobrazowania, i jest okre$lana jako liczba informacji o rozpoznawanych
obiektach powietrznych. Zalezy ona, przede wszystkim od mozliwosci technicz-
nych urzadzen realizujacych zbior, przetwarzanie i zobrazowanie informacji oraz
od rozdzielczosci srodkow rozpoznania, liczby kanatéw tgcznosci i poziomu wy-
szkolenia osob funkcyjnych.

W zakresie tworzenia obrazu RAP wymagania odno$nie do tego wskaznika, sg
okreSlone prawdopodobnym natezeniem obiektow powietrznych w strefie odpo-
wiedzialnosci CRC oraz jego sasiadow'. Obecne wymagania okre$lajg, ze system
zautomatyzowany na tym szczeblu powinien mie¢ mozliwos¢ Sledzenia 300 i zo-
brazowania 1000 tras. Natomiast w przyszto$ciowym systemie ACCS wymaga
sie $ledzenia 1000 i zobrazowania okoto 2000-3000 tras.
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Wojskowy Instytut tacznosci

SYSTEM £ ACZNOSCI NOWEJ GENERACJI
DLA WOJSK LOTNICZYCH | OBRONY POWIETRZNEJ RP

Wstep

Program modernizacji SZ RP, wynikajacy z przystapienia Polski do NATO,
obejmuje wiele istotnych punktéw. Wsréd nich waznym zagadnieniem jest mtero-
peracyjnos¢ systemu dowodzenia obrong powietrzng RP oraz NATINADS (NATO
Integrated Air Defence System). Do realizacji powyzszego celu jest projektowany
Cyfrowy Zintegrowany System Teleinformacyjny Wojsk Lotniczych i Obrony
Powietrznej (system CZST WLOP). Architektura projektowanego systemu tgczno-
§ci powinna spetnia¢ wymagania stawiane systemom C4 wykorzystujagcym naj-
nowsze techniki telekomunikacyjne, tj. ATM, ISDN, LAN.

W artykule dokonano przegladu gtéwnych zatozen dla sieci tgcznosci systemu
CZST WLOP. Architektura sieci uwzglednia zardbwno obecny stan zaawansowania
dostepnych technik telekomunikacyjnych (stan standaryzacji, urzadzenia dostepne
na rynku, dotychczasowe doswiadczenia), jak i konieczne ustugi sieciowe do reali-
zacji efektywnego przekazu informacji zwigzanych z r6znymi aplikacjami (ustu-
gami) oferowanymi w sieci. Wspomniane ustugi sieciowe powinny mie¢ zaimple-
mentowane odpowiednie mechanizmy celem zapewnienia wymagan dotyczacych
jakosci przekazu poszczegélnych rodzajow informacji. Nalezy nadmienié, iz pro-
jektowany system powinien by¢ eksploatowany przez wiele lat, zatem powinien sie
cechowac elastycznoscig i mozliwoscig rozbudowy.

Sie€ tgcznosci CZST WLOP (rys. 1) zawiera sie¢ szkieletowg oraz sie¢ doste-
powg (stacjonarng i mobilng). SieC szkieletowa obejmuje swoim zasiegiem cate teryto-
rium Polski. Posiada typowsg architekture sieci WAN (Wide Area Networks) i jest
budowana na podstawie techniki ATM, integrujgcej rézne typy przenoszonych
informacji (mowa, dane, wideo etc.). Warto zauwazy¢, iz obecnie ATM jest tech-
nika w petni dojrzatg i trudng do zastapienia przez inne techniki telekomunikacyjne.

Sie¢ dostepowa systemu CZST WLOP obejmuje lokalne sieci stacjonarne i sie-
ci mobilne. Sieci stacjonarne stuzg do przytgczenia statych systemow dowodzenia
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i kierowania (np. Centrum Operacji Powietrznych - COP, Os$rodek Dowodzenia
i Naprowadzania - ODN etc.). Mobilna sie¢ dostepowa stuzy do przytgczenia jed-
nostek mobilnych (np. centrum kierowania pociskami ziemia-powietrze - SAMOC
(Surface to Air Missiles Operations Centre], dywizjony rakietowe).

Opisujemy architekture mobilnej sieci dostepowej. De facto, istnieje pewne
podobienstwo pomiedzy rozwazang siecig i sieciami taktycznymi, ktére obecnie
wchodzg w zakres projektu TACOMS Post-2000.

COP - Centrum Operacji Powietrznych, DOL - drogowy odcinek lotniskowy, dr - dywizjon
rakietowy, krt - kompania radiotechniczna, ODN - OS$rodek Dowodzenia i Naprowadzania,
SAMOC (Surface to Air Missiles Operations Centre) - stanowisko dowodzenia przeciwlot-
niczymi zestawami rakietowymi, WOC (Wing Operations Centre) - stanowisko dowo-
dzenia jednostka lotnictwa taktycznego, WRE - walka radioelektroniczna, WRLP - wy-

suniety posterunek radiolokacyjny.

Rys. 1. Sie¢ tgcznosci systemu CZST WLOP

Wymagania dla sieci tgcznosci systemu CZST WLOP

Modelem odniesienia dla systemu dowodzenia obrong powietrzng RP jest sys-
tem NATINADS. SieC tacznosci systemu CZST WLOP uwzglednia zaréwno ten
model, jak i dodatkowe uwarunkowania istniejgcego systemu narodowego.

Podstawowe wymagania dla systemu CZST WLOP mozna wyszczeg6lni¢ na-

stepujgco:
- zgodno$¢ ze standardami NATO (wspotpraca z systemem NATINADS),
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wymiana informacji niejawnych zgodnie ze standardami narodowymi,
efektywny system zarzgdzania,
efektywny przekaz r6znych typéw informacji (np. mowa, dane, wideo),
przekaz pilnych wiadomosci (np. RAP - Recognised Air Picture) z priorytetem,

- dynamiczne zarzadzanie ruchem,

- odporna topologia sieci.

Sie¢ szkieletowa powinna dodatkowo zawiera¢ odpowiednie styki urzadzenia
do zapewnienia wspdtpracy z istniejgcymi sieciami wojskowymi i cywilnymi.

Architektura mobilnej sieci dostepowej

Zasadniczg cze$¢ mobilnej sieci dostepowej systemu CZST WLOP (rys. 2) sta-
nowi wezet tgcznosci SAMOC. Jest on dotgczony do weztdw tacznosci wielu dy-
wizjondw rakietowych, tworzac topologie gwiazdy. Wezet SAMOC jest dotgczony
do sieci szkieletowej. Podstawowymi fgczami transmisyjnymi, uzywanymi w mo-
bilnej sieci dostepowej, sg tacza radioliniowe o przepustowosci od 2 do 8 Mbit/s.
taczami zapasowymi sg tgcza radiowe (przedstawione narys. 2 linig przerywang).

Rys. 2. Architektura mobilnej sieci dostepowej
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Organizacje wezta SAMOC przedstawiono na rys. 3. Centralnym elementem
wezta jest komutator ATM, ktory integruje ruch mowy (generowany przez centrale
PABX) i ruch danych (generowany przez rozwijang w systemie dowodzenia sie¢
LAN, zazwyczaj typu Ethernet). Dodatkowo do utrzymania telefonicznej facznosci
bezprzewodowej, do PABX jest dotgczony punk dostepu radiowego (RAP - Radio
Access Point). Interfejs radiowy - RI (Radio Interface) stuzy do dotgczenia PABX
do zapasowych faczy radiowych. Komutator ATM jest dotaczony przez facza
radioliniowe zar6wno do innych weztow, jak i do sieci szkieletowej.

radiolinie
2 Mbit/s
do dr,
SAMOC
i WRE
tacze
Swiattowodowe
o do innego
radiolinie komutatora A I M
4x2 Mbit/s
do sieci

szkieletowej

radiostacja

Abonenci mobilni

radiostacja
Rl (Radio Interface) - interfejs radiowy, RAP (Radio Access Point) - punkt dostepu radiowego,
PABX (Private Automatic Branch Exchange) - centrala telefoniczna z komutacja kanatow.

Rys. 3. Organizacja wezta fgcznosci SAMOC
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Typy aplikacji

Ponizej przedstawiono krotki przeglad potencjalnych aplikacji dostepnych
w nowoczesnych systemach dowodzenia, z punktu widzenia ich charakterystyk
ruchu (tzw. profili ruchowych) i wymagan co do jakosci ustugi (QoS). Ponadto
sklasyfikowano te aplikacje pod wzgledem wymagan transmisyjnych ATM. Liste
przyktadowych aplikacji wraz z wymagang przepustowoscig tacza, jakoscia ustugi,
potrzebg sterowania zgtoszeniami i preferowang kategorig ustugi ATM, przedsta-
wiono w tabeli 1

Wymagania QoS sg reprezentowane przez opoOznienie i straty na poziomie ko-
morek i przez prawdopodobienstwo blokady na poziomie wywotan. Tabela 1 po-
kazuje, ze ruch generowany przez sieC LAN w sieci taktycznej nie jest jednorodny.
W konsekwencji, czes¢ ruchu wymaga wyzszych gwarancji (niski poziom strat,
mate opOZnienie) niz inne. To wprowadza potrzebe klasyfikacji i oznaczania réz-
nych ustug ATM, zaleznie od wymagan QoS.

Ocena architektury sieci

Celem zweryfikowania zdolno$ci proponowanej architektury do efektywnej
obstugi réznych typow informacji, zbudowano instalacje pilotazowg systemu
w laboratorium Wojskowego Instytutu tagcznosci. Nizej przedstawiamy wyniki
pomiaréw dotyczace efektywnosci obstugi ruchu danych i mowy. Do ustugi prze-
kazu mowy byta testowana ustuga CES (Circuit Emulation Service) dostepna
w ATM, podczas gdy dla przekazu danych wymagajgcych zréznicowania QoS,
wykorzystano rézne ustugi ATM (CBR, VBR i UBR).

Obstuga ruchu danych

Obecnie dostepne ustugi ATM do przenoszenia ruchu danych sg ograniczone
do CBR, VBR i UBR. W rzeczywistosci istnieje jeszcze ustuga ABR (Available
Bit Rate), ale wymaga ona dodatkowych mechanizméw w aplikacjach, ktére nie sg
obecnie dostepne (co najmniej w oprogramowaniu komercyjnym). Zaktadamy
(rys. 3), ze ustuga CBR bedzie dedykowana dla ruchu strumieniowego (sterowane-
go przez UDP), wymagajgcego solidnych gwarancji QoS. Wazne wiadomosci
przekazywane przy uzyciu TCP (Transfer Control Protocol) bedg przenoszone
przez ustuge VBR z wiasciwymi kontraktami ruchowymi dla poszczeg6lnych
strumieni danych. Do poszczeg6lnych pofaczen bedzie gwarantowane minimalne
pasmo, wyznaczone na podstawie deklaracji ruchu. Pozostaty ruch danych (z mi-
nimalnymi wymaganiami QoS) bedzie uzywat ustugi UBR.
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Tabela 1

TYPY APLIKACJI WRAZ Z WYMAGANIAMI

Wymagania QoS

Catkowita ) ] Stero- Prefero-
Aplikacje wymaga- Poziom komorek Prayvc!opo- wanie wana
na prze- o dobienstwo  zgtosze- kategoria
pustowos¢  OPOZ- gp oy blokady niami ustugi
nienie wywotan
Mowa z r6znymi
priorytetami: CBR
- pilne (la) N x 64 niskie Srednie 0 nie wy-t  (goraca
(16) kbit/s magane linia)
-normalne (Ib) N x 64 niskie Srednie 102 wyma-  CBR lub
(16) khbit/s gane VBR
REM
Pilne wiadomosci do 100 . . - me VBR
; Srednie niskie 0 wyma-
(2) khit/s gane RSM
me
E-mail (3) 1090 wysokie  niskie 0 wyma-  VYBR
gane
Dane zwigzane Kilka nie CBR
ze zdalnym stero- Kbit/s Srednie niskie 0 wyma- (goraca
waniem (4) gane tinia)
Przekaz pilnych . ‘ : el ' wyma- VBR
plikow (5) 128 kbit/s  Srednie niskie 102 gane RSM
Obrazy niemchome: nie wy- VBR
- pilne (6a) do 256 Srednie niskie 0 magane RSM
- normalne (6b) kbit/s $rednie  $rednie 10%2 wyma- VBR
gane RSM
Dostep do bazy kilka : ol . wyma- VBR
danycn (7) kbit/s wysokie  niskie 102 gane RSM
. . CBR lub
Wideo (8) (wideo- N x 128 L ¢ ; ‘ wyma-
konferencje) kbits ~ Miskie  srednie 1072 gane S

Uwagi:

’ nie wymagane sterowanie zgtoszeniami oznacza, ze wywotania powinny by¢ oferowane bez
blokady,

**wymagane sterowanie zgloszeniami oznacza, ze pewne wywotania moga nie by¢ akceptowane
ze wzgledu na chwilowy nattok w sieci.

VBR (Variable Bit Rate) - zmienna szybkos¢ bitowa,

CBR (Constant Bit Rate) - stata szybko$¢ bitowa,

REM (Rate Envelope Multiplexing) - metoda multipleksacji ATM dla ruchu wymagajgcego
przekazu w czasie rzeczywistym,

RSM (Rate Sharing Multiplexing) - metoda multipleksacji ATM dla ruchu nie wymagajacego
przekazu w czasie rzeczywistym.
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Zaimplementowanie rozré6zniania QoS dla danych, wymaga zastosowania me-
tody klasyfikacji ruchu danych. Taka klasyfikacja pozwoli na wyselekcjonowanie
strumieni wymagajacych gwarancji QoS i przydzielenie tym strumieniom odpo-
wiedniej ustugi ATM gwarantujgcej rezerwacje zadanego pasma. Nalezy zauwa-
zy€, ze szybki transfer pilnych wiadomosci jest wazniejszy niz przekaz mowy. Do
przekazu mowy w ATM jest dedykowana ustuga CBR, ktora zapewnia gwarancje
jakosci obstugi wymagang dla mowy. Moze to prowadzi¢ do nienormalnej sytuacji,
kiedy niepilna mowa jest przesytana szybciej niz pilne dane.

Po procesie klasyfikacji nastepnym krokiem jest przydzielenie wiasciwej kate-
gorii ustugi ATM, stosownie do wymagan co do jakosci ustugi. Celem osiggniecia
powyzszego, komérki nalezace do réznych klas ruchu danych sg ustawiane we
wiasciwej kolejce wyjsSciowej, zwigzanej z dang kategorig ustugi, jak to pokazano
na rys. 4. Kolejki wyjsciowe sg oprézniane w zaleznosci od przydzielonego prio-
rytetu - wyzszy priorytet jest przydzielany do CBR, $redni do VBR, a najnizszy do
UBR. Ponadto do osiggniecia minimalnej przeptywnosci potgczen TCP dla korzy-
stajacych z ushigi VBR, zastosowano mechanizm monitorowania szybkosci nada-
wania.

kolejka CBR

PK - wybieranie priorytetu kolejkowania (powszechnie stosowane w komutatorach ATM!

Rys. 4. Sterowanie komoérek danych z réznymi wymaganiami QoS

Testowana konfiguracja sieci jest przedstawiona na rys. 5. Topologia jest typu
»bottleneck”, z dwoma komutatorami ATM (MARCONI, ASX200BX) potaczo-
nymi bezposrednio przez tgcze radioliniowe 2 Mbit/s (EI ATM), ktore jest typowe
dla sieci taktycznej. Do kazdego komutatora ATM dotgczono centrale PABX
(DGT 3450WW) oraz generator/analizator ruchu ATM (InterWatch 95000).

Celem pomiaréw byto zilustrowanie efektywnos$ci rozpatrywanego podejscia
do rozrézniania ruchu danych. W eksperymencie przyjeliSmy, ze tacze typu
»bottleneck” (EI ATM) przenosi ruch mowy i danych. Ruch mowy wigze sie
z ustugg CES (ruch generowany pomiedzy parg central PABX), podczas gdy ruch
danych jest generowany przez dotgczone terminale i generator ruchu. Dla ustugi
CES byto dedykowane 20% przepustowosci tgcza, wystarczajace do ustanowienia
maksymalnie pieciu jednoczesnych potaczen gtosowych (bez kompresji mowy).
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Badany scenariusz zaktadat dwa strumienie danych, ktérymi byly:

-strumien #1 generowany przez aplikacje sterowane protokotem UDP z ni-
skimi wymaganiami na straty i opdznienie. Ten ruch miat statg szybko$¢ bitowsg -
64 kbit/s. Mierzonymi parametrami QoS, ilustrujgcymi jako$¢ przekazu rozwaza-
nego ruchu, byly: maksymalne opdZnienie przekazu komorek (maxCTD - Cell
Transfer Delay), zmiennos¢ opoOznienia przekazu komoérek (CDV - Cell Delay
Variation) i wspotczynnik strat komoérek (CLR - Cell Loss Ratio).

-strumienie #2, #3 i #4 generowane przez identyczne Zrédia TCP. W tym
przypadku parametry QoS sg wyrazane ze wzgledu na charakterystyki przepusto-
WoSCi.

Przypadek 1 bez ruchu podkfadowego w sieci, przypadek 2: w obecnosci ru-
chu podkfadowego UBR w sieci.

Komutator ATM
Marconi #1

InterWatch 95000
G#l

PABX PABX
Rys. 5. Testowana topologia sieci dla eksperymentu przekazu danych

Ten scenariusz zaktada, ze:

a. strumien #1 danych jest obstugiwany przez ustuge CBR,

b. strumien #2 danych jest obstugiwany przez ustuge VBR z gwarantowanym
kontraktem 250 kbit/s,

c. strumien #3 danych jest obstugiwany przez ustuge VBR z gwarantowanym
kontraktem 500 kbit/s,

d. strumien #4 danych jest obstugiwany przez ustuge UBR.

Na podstawie wynikéw pomiaréw przedstawionych w tabeli 2, widzimy, iz
strumien #1 danych jest obstugiwany bez strat komorek i prawie ze statym opdz-
nieniem przekazu komorek, co jest niezmiernie pozadane dla tego typu ruchu. Mo-
zemy zatem wnioskowaé, ze uzywajgc ustugi CBR jesteSmy w stanie obstuzyé
ruch danych niemalze w czasie rzeczywistym. W przypadku strumieni #2 i #3
osiggane wartosci przepustowosci/przeptywnosci sg wyzsze niz minimalnie gwa-
rantowane (250 kbit/s dla strumienia #2 i 500 kbit/s dla strumienia #3). Oznacza to,
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ze ustuga VBR zabiera wiekszg przepustowo$¢ tacza niz zadedykowana. Ta dodat-
kowa przeptywnos¢ jest uzyskiwana kosztem z ustugi UBR i jest dzielona pomie-
dzy potaczenia VBR proporcjonalnie do deklarowanego kontraktu ruchowego.
W konsekwencji strumien #4, ktory jest obstugiwany przez ustuge UBR, osigga
bardzo niskg warto$¢ przeptywnosci. Warto nadmieni¢, ze nie jesteSmy w stanie
kontrolowac tej wartosci.

Tabela 2
JAKOSC PRZEKAZU DANYCH
strumien strumien strumien strumien
przypa- danych #2 danych #2 danych #3 danych #4

dek  max o o g throuh oot through gooL(tJIo Wr&tlg gO&Ob

badawczy cTD -
fms] (M1 %] [kbivs) KPS bits] [kbivs] [Kbitis] [kbits]

bez ruchu
podkta- 9.0 7.1 o* 760 748,6 380 373 30 24
dowego

Z ruchem
podkta- 100 7.1 0* 700 684,8 350 341,6 20 19,2
dowym

*bez strat komérek

Obstuga ruchu mowy

Ponizej przedstawiamy wyniki pomiarow, pokazujgce efektywnos¢ wykorzy-
stania ustugi CES ATM dla potaczen gtosowych. Zmierzono nastepujace parame-
try: (1) prawdopodobienstwo blokady oraz (2) subiektywngjakos¢ mowy. Prawdo-
podobienstwo blokady jest parametrem pokazujacym efektywnos$¢ realizacji pota-
czen telefonicznych. W przeprowadzonym eksperymencie obcigzenie ruchu byto
state i tak dobrane, aby ewentualne odrzucenie wywotania byto spowodowane
jedynie btedami sygnalizacji.

Rys. 6. Testowana topologia z jednym tgczem EIl pomiedzy komutatorami
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Scenariusz sieci ztozonej z dwdch komutatorow ATM i dwoch central PABX
jest pokazany na rys. 6. Potaczenie miedzy PABX odbywa sie poprzez komutatory
ATM, ktore sg potagczone przez bezposrednie tgcze radioliniowe 2 Mbit/s. W tym
celu zastosowano w komutatorze ATM ustuge CES.

m —Delay=0ms  —S—Delay =25 ms Delay =50 ms
R Delay = 100 ms Delay =200 ms

Rys. 7. Prawdopodobiehstwo pomysinie zakonczonych wywotan
w funkcji btedéw i opo6znienia

Symulator tacza pozwala wprowadza¢ btedy bitowe (z réznymi warto$ciami
bitowej stopy bledow - BER) oraz dodatkowe opdznienie. Symulator wywotan
telefonicznych, dotgczony do central PABX, byt wykorzystywany do generowania
wywotan (ruch oferowany) z réznymi profilami ruchowymi. Dodatkowo do central
PABX byty dotgczone telefony, stuzace do oceny jakosci przekazywanej mowy.

Celem przeprowadzonych badan bylo sprawdzenie wrazliwosci ustugi CES na
btedy bitowe i opdZnienie. Ustudze CES przydzielono w eksperymencie cze$é
facza El wynoszacg 5x64 kbit/s. To pozwalato na jednoczesne generowanie przez
symulator do pieciu wywotan telefonicznych. WartoSci BER byly zmieniane
w zakresie od 0 do 10 2 a opdznienia w zakresie od 0 do 200 ms.

Straty komorek byty obserwowane, gdy BER —IO O f Wplyw7o0p6znienia
byt istotny. Zwiekszanie opdznienia powodowato wzrost blokady wywotan. Ten
wptyw byt spowodowany przez tzw. time-out, specyficzny dla protokotu sygnali-
zacji zaimplementowanego w centralach PABX. W kazdym razie, ten wptyw jest
niepozadany, poniewaz w tgczach satelitarnych mozna oczekiwaé nawet wiekszych
wartosci opoznienia.
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Podsumowanie

Przedstawiono krotki przeglad obecnie projektowanej sieci fgcznosci dla Wojsk
Lotniczych i Obrony Powietrznej. Gtdwng uwage skierowano na koncepcje mobil-
nej sieci dostepowej. Zawarte wyniki testow laboratoryjnych potwierdzajg oczeki-
wania. Projektowana sie¢ moze zapewni¢ efektywna realizacje ustugi danych
i mowy, stosownie do wymagan sieciowych. Warto zauwazyc¢, ze szczegolnie inte-
resujgce jest rozréznianie jakosci ustugi dla ruchu danych.
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pptk dr inz. Andrzej Gatecki
Wydziat Elektroniki Wojskowej Akademii Technicznej

ROZWIAZYWANIE PROBLEMOW DECYZYJNYCH
W OKRESIE DEFICYTU INFORMACYJNEGO

Kazdemu dziataniu towarzyszy zapotrzebowanie na informacje, ktorej jako$¢
czesto decyduje o mniejszych badz wiekszych mozliwosciach podejmujgcego decyzje.

Istnieje wiele definicji informacji, sposrod ktorych na uwage zastuguje miedzy
innymi ta, ktorg okresla jg jako [..] czynnik, dzieki ktoremu dbiekt odbierajacy go
(czlomek organizm 2wy, organizacja, urzadzenie automatyczne) moze polepszyC
swojg znajomos¢ otoczenia i bardziej sprawnie przeprowadzi¢ celone dziataniel
Inna definicja wskazuje na to, ze: informacja topowiadomienie, zakomunikowanie,
wiadomos¢; w socjotechnice - oznacza przekazywanie okreslonej tresci przez
nadawce do odbiorcy za posrednictwem kanatu (Srodka przekazywania informa-
gi). Ze wzgledu na charakter informacji mozna nada¢ cechy prawdziwosci lub
niezgodnosci z rzeczywistoscig. W socjotechnice stuzy ona do wywotywania poza-
danych przemian w postawach lub zachowaniach spotecznych. W teorii informa-
cyjnej stanowi czynnik, ktéry zmniejsza skale niewiedzy o danym zjawisku
i umozliwia sprawniejsze dziatanie. Uogdlniajac, za informacje mozna uzna¢ jaka-
kolwiek wiadomo$¢ o zachodzacych zmianach (wystepujacych zdarzeniach), ktére
dotad nie byty dla odbiorcy znane (wiadome).

W wezszym sensie pojecie informacji wigze sie ze Srodowiskiem, w ktoérym
jest ona wykorzystywana, np. informacja o sytuacji powietrznej jest niezbednym
komponentem skutecznego funkcjonowania systemu dowodzenia obrony po-
wietrznej

Z kolei informacje o sytuacji powietrznej nalezy rozumieé jako zbi6r wiado-
mosci o dziatalnosci obiektow powietrznych nad okreslonym obszarem, przekazy-
wanych adresatom (decydentom) w postaci sformalizowanych treSci. Dla dowodcy
WLOP stanowi ona podstawe do podjecia decyzji o uzyciu podlegtych mu sit
i Srodkéw, dowodzenia nimi w dziataniach bojowych oraz wprowadzania wyz-
szych standw i stopni gotowosci bojowe;j.

1llustrowany leksykon techniczny, wyd. 3, WNT, Warszawa 1994.
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Dos¢ osobliwy poglad w tym obszarze reprezentuje P. Lason, uznajacy brak in-
formacji za informacje, poniewaz taka sytuacja sprzyja ocenie czestotliwosci wy-
stepowania okre$lonych zdarzen2 Niedocenianie tego faktu moze prowadzi¢ do
pewnej sktonnosci przeceniania faktow czy tez zdarzen, ajednocze$nie dewaluacji
tych, ktdre sie nie pojawity. Tego rodzaju sktonnosci moga prowadzi¢ do zagroze-
nia w wyniku tendencyjnego korzystania z tzw. dostepnosci informacyjnej, sprzy-
jajacej powstawaniu wielu bteddéw w interpretacji otrzymywanych informaciji.

Trudno jednak wyobrazi¢ sobie dziatanie np. systemu dowodzenia OP bez in-
formacji o sytuacji powietrznej, o wiasnych i wspoétdziatajgcych sitach i srodkach,
ktorej zrédta informacji ilustruje rys. 1

Rys. 1. Zrodta informacji o sytuacji powietrznej

Sam problem podejmowania decyzji mimo ze jest przedmiotem wieloletnich
badan, do dzi$ zalicza sie do najbardziej frapujacych zagadnienn naukowych, cho-
ciazby ze wzgledu na jego role w funkcjonowaniu zycia cztowieka. Informacja
odbierana przez roznych ludzi jest czesto niejednolicie odbierana, zarbwno w za-
kresie jej zapamietywania (sposobu gromadzenia), jak rdwniez reakcji skierowanej
na konkretne dziatanie. Analizujac proces decyzyjny, W. Flakiewicz wyroznit dwa
rodzaje percepcji - zmystowa i intuicyjng3.

J Por. P. Lason, Rola inklinacji poznawczych w podejmowaniu decyzji konsumenckich, Politech-

nika Wroctawska, Wroctaw 2000.
3Por. W. Flakiewicz, Informacyjne systemy zarzgdzania, PWE, Warszawa 1990.
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Wedtug Flakiewicza percepcja zmystowa dokonuje sie wytgcznie za pomocg
pieciu zmystow cztowieka, opierajac sie na faktach, ktore wystepujg w rzeczywistosci.

Percepcja intuicyjna oparta jest na procesach skojarzeniowych, co ma wptyw
na postrzeganie nie tylko samych obiektow, ale takze ich mozliwosci. Ma to szcze-
golne znaczenie w procesie podejmowania decyzji w systemie dowodzenia obrony
powietrznej, gdzie ocena przeciwnika, jego wihasciwosci i mozliwosci sg niezbedne
do podejmowania decyzji. Sama percepcja informacji jest uwarunkowana typami
osobowosciowymi, bedacymi spoéjnig osadu myslowego i uczuciowego. Manson
i Mitroff wyr6znili w ten sposaéb:

-typ intuicyjny, ktéry koncentruje sie na formutowaniu hipotez nie zawsze
opartych na dostepnych faktach;

-typ myslacy, skierowany zasadniczo na procesy poznawcze, rozwazane
w obszarze prawdy i fatszu;

- typ zmystowy, opierajacy dziatania na dostepnych informacjach - bez ryzyka
ich wyboru;

-typ uczuciowy, skianiajgcy sie do nieuwzgledniana racji rozumowych, lecz
kierujacy sie wytgcznie emocjami.

Wiasciwosci percepcyjne odbiorcy informacji sg nierozerwalnie zwigzane z je-
go wiasciwosciami osobowos$ciowymi, ktdre w konsekwencji moga sie przektadac
na okreSlone reakcje decyzyjne. Jest to problem o tyle istotny, ze btedna ocena
dostarczonej informacji, juz na wstepnym etapie procesu decyzyjnego, rodzi przy-
puszczenie, ze podjeta decyzja bedzie rowniez btedna.

Podejmowanie decyzji mozna traktowa¢ jako transformacje informacji wej-
sciowych badz sytuacyjnych w informacje kierujaca, decyzyjng (rys. 2).

Charakter podejmowanych decyzji umozliwia wyrdznienie:

-decyzji informacyjnych - tzw. oceny jakoSciowej informacji, czyli podjecie
decyzji o tym ,,co jest prawdg”;

-decyzji operacyjnych, ktdre majg okresli¢ ,jak dziata¢”, aby postawione za-
danie wykonac4.

W przygotowaniu decyzji informacyjnej w systemie OP biorg udziat okreslone
osoby funkcyjne stanowisk dowodzenia, do ktorych zadan nalezy, miedzy innymi
zbiér i opracowanie danych o sytuacji powietrznej, w tym takze: odrzucanie fal-
szywych i niewiarygodnych informacji, sprawdzanie watpliwych, selekcjonowanie
najwazniejszych oraz konfrontowanie danych aktualnych z poprzednimi. Otrzyma-
ne rezultaty analizy sytuacji powietrznej, umozliwiajg przygotowanie i opracowa-
nie danych niezbednych do powziecia decyzji informacyjnej, na podstawie ktorej
jest mozliwe sprecyzowanie i podjecie decyzji operacyjnej.

4 Zob. G. Nakielski, Wspomaganie procesow decyzyjnych w systemie dowodzenia obrong po-
wietrzng RP, AON, Warszawa 1997, (rozprawa doktorska).
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Rys. 2. Komunikacja informacyjno-decyzyjna

Gtownym komponentem informacji o sytuacji powietrznej jest informacja ra-
diolokacyjna, ktéra wystepuje w postaci pierwotnej oraz wtdrnej. Charakteryzujace
ja takie parametry, jak: ilos¢, doktadno$¢, dyskretnos¢ oraz czas opdznienia, okre-
$lajg jej przydatnos¢ w systemie dowodzenia obrong powietrzng. Decyzje podej-
muje sie na podstawie informacji uzyskanych w okreslonym czasie, ktorego deficyt
czesto powoduje dezaktualizacje sytuacji powietrznej, zobrazowanej na stanowi-
skach dowodzenia. Czas ten zalezy przede wszystkim od technologii obiegu
i przetwarzania informacji oraz od szczebla dowodzenia.

Zobrazowana na stanowiskach dowodzenia informacja o sytuacji powietrznej,
niejednokrotnie odbiega od rzeczywistej. Przyczyng tego moga by¢ zakidcenia
informacji radiolokacyjnej utrudniajgce wyselekcjonowanie uzytecznego sygnatu,
sprzyjajac tym samym tworzeniu fatlszywego obrazu powietrznego. W takich przy-
padkach konieczne jest wyselekcjonowanie wszelkich zaktocen, a nastepnie prze-
tworzenie informacji do takiej postaci, aby byta dostepnajej racjonalna ocena (rys. 3).
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Sygnat uzyteczny

Rys. 3. Selektywny odbiér informacji

W obszarze podejmowania decyzji mozna wyr6zni¢ dwa podstawowe stanowi-
ska - matematyczne (racjonalne) oraz psychologiczne (heurystyczne)s.

Zgodnie z pierwszym charakter procesow decyzyjnych umozliwia peing ich
kwantyfikacje i formalizacje, natomiast w mys$l stanowiska drugiego - procesow
tych nie mozna przedstawi¢ w sposéb formalny, gdyz opierajg sie one na indywi-
dualnych i dynamicznych mechanizmach postepowania, majg charakter adaptacyj-
ny, za$ wybor decyzji jest zawsze subiektywny iobcigzony sktonnos$cig do ryzyka.

Jest to podziat, ktory ze wzgledu na istote funkcjonowania cztowieka wigze sie
z powstawaniem, tzw. uktadu samodzielnego, poprzedzonego:

- procesem poznawczym, ktérego celem jest zdobycie i zarejestrowanie infor-
macji niezbednych uktadowi do podjecia decyzji;

- procesem decyzyjnym, ktérego celem jest dokonanie wyboru sposobu dziata-
nia uktadu'l

?Zob. G. Nakielski, op. cit.
*Por. J. Kossecki, Tajniki sterowania ludzmi, KAW, Warszawa 1984.
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Deficyt informacji w procesie decyzyjnym jest, oczywiscie, zjawiskiem niepo-
zagdanym. Wystepujace przypadki deficytu informacyjnego (luki informacyjne)
badz tez dziatania dezinformacyjne (zaktdceniowe) nie sg czyms$ odosobnionym na
wspodtczesnym polu walki. Dlatego w takich sytuacjach nie nalezy tylko opierac sie
na okreslonych szablonach (regutach) postepowania - konieczne jest skorzystanie
z rozwigzan niekonwencjonalnych.

Jednym z takich sposobdw jest wykorzystanie intuicji, uwazanej za szosty
zmyst cztowieka. Jest ona tym czynnikiem, ktéry nadaje pewien potencjat twérczy
wszelkim dziataniom, niekoniecznie decyzyjnym. Wytworzony w umysle cztowie-
ka obraz wizualizacji sprzyja zdolnosci przewidywania, umozliwiajgc tym samym
(w formie przekonania) odniesienie sie do zaistniatego problemu. Takie wyobraze-
nie jest nieodtgcznym atrybutem dziatania intuicyjnego, odnoszacego sie do obra-
zO6w wytworzonych w przesztosci, a mogacych zaistnie¢ w chwili obecnej. Patrzac
z empirycznego punktu widzenia, wizualizacja jest bardziej logiczna niz wyobraz-
nia, gdyz wizualizowa¢é mozna co$, co jest juz znane lub co juz byto, natomiast
wyobraznia dopuszcza wszystko, co cztowiek moze sobie wymysli¢. Niestety,
istnieje wielu sceptykOw stosowania intuicji w procesach decyzyjnych, poniewaz
uznaja ja za co$ mato namacalnego, niewyttumaczalnego zjawiska i dlatego wolg
sie opiera¢ najednoznacznie sprawdzonej informacji.

Innym podejSciem w okresie deficytu informacyjnego jest kreatywne myslenie,
wspierajgce okreSlone metody poszukiwania pomystow, ktorych zastosowanie jest
pewng szansa rozwigzania trudnych problemoéw decyzyjnych.

Mowigc o mysleniu nalezy mie¢ na mysli czynnos¢ heurystyczng , ktéra
wprawdzie nie daje gwarancji rozwigzania okre$lonego zadania, jednakze moze
byC jedynym sposobem osiggniecia sukcesu w sytuacjach ztozonych (nieprzewi-
dywalnych), réwniez takich, w ktorych wystepuje brak zasilania informacyjnego.

Wykorzystujgc do tego celu prace wielu psychologéw (miedzy innymi J. De-
wey‘a), mozna przy zastosowaniu regut heurystycznych wyrézni¢ kilka gtéwnych
faz rozwigzywania problemowa.

W fazie poczatkowej jest dostrzegany problem, czyli uswiadomienie, ze posia-
dany zaséb wiedzy nie wystarcza do osiggniecia planowanych celéw. Psychologo-
wie opracowali réznorodne techniki ksztattowania umiejetnosci dostrzegania pro-
bleméw. Jedna z nich polega na zapoznaniu ludzi z regutami heurystycznymi, kto-
re odgrywajg szczegdlng role w tej fazie. Jane Asher sformutowat trzy wskazowki
utatwiajace odkrywanie problemow9. Pierwsza nakazuje wykona¢ schemat sytuacji
(zjawiska, urzadzenia), ktory utatwia zidentyfikowanie problemu. W schemacie
tym nalezy okresli¢ obszar niewiedzy danej sytuacji. Druga wskazdéwka dotyczy
zbadania przebiegu procesu zapoznawania sie z dang sytuacjg w celu ewentualnego
pozbycia sie btednych zatozen. Trzecia wskazowka jest zwigzana ze stworzeniem
alternatywnej sytuacji, gdyz nowa sytuacja, czesto zupetnie nierealna, moze po-

7Zob. K. Piech, Wprowadzenie do heurystyki, SGH, Warszawa 1998.
8Por. J. Dewey. Jak myslimy?, KiW, Warszawa 1987.
gZob. Psychologia og6lna, red. T. Tomaszewski, Warszawa 1992.
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zwoli¢ dostrzec btedne zatozenia i wady sytuacji. Po odkryciu problemu nastepuje
przejscie do drugiej fazy, czyli do aktywnego badania celu oraz danych poczatko-
wych, ktére sg zawarte w sytuacji problemowej. W fazie tej zasadniczg role od-
grywa myslenie reproduktywnell

W sytuacji problemowej sg zawarte r6znorodne dane poczatkowe, czyli infor-
macje zakodowane w postaci spostrzezen, wyobrazen i poje¢. Chcac rozwigzac
problem, nalezy wyodrebni¢ wazne dane, natomiast niewazne odrzuci¢. Wazne
danell sg informacjami, ktére po wprowadzeniu do bloku pamieci krétkotrwatej,
podlegaja przetwarzaniu w procesie myslenia. W sytuacjach problemowych istotne
dane czesto sg zamaskowane, a w ich wykrywaniu wazng role odgrywajg czynno-
Sci interpolacyjne i ekstrapolacyjne. Pierwsze z nich polegajg na wypeianiu luk
i przerw w Srodku bezposrednio dostepnych uktadéw danych. Czynnosci ekstra-
polacyjne natomiast, umozliwiaja odkrywanie brakujgcych danych koncowych
okreslonego ukfadu.

Kolejnym krokiem w rozwigzaniu problemu jest faza wytwarzania pomystow,
w ktdrej sg tworzone nowe hipotezy i metody. W tej fazie nie mozna jednoznacznie
zidentyfikowac przebiegu heurystycznego tancucha operacji. Istnieje opracowany
przez psychologa niemieckiego K. Dunckera model wytwarzania pomystow, we-
dtug ktorego pomysty rozwiagzan powstaja stopniowo'2 W procesie tym mozna
wyrézni¢ trzy zasadnicze czesci, zwane tez poziomami. W pierwszej czesci wybie-
rany jest ogolny kierunek poszukiwan rozwigzania, ktéry ogranicza w pewnym
sensie rejon poszukiwan i decyduje o dalszym przebiegu procesu wytwarzania
pomystow. Kierunek poszukiwan jest wyznaczony przez reguty heurystyczne. Dla
wiekszosci probleméw istnieje mozliwo$¢é wyboru sposréd wielu kierunkéw po-
szukiwan pomystu rozwigzania. Wybor - lub inaczej méwiac - odkrycie wiasci-
wego Kierunku poszukiwan jest kluczowa operacjg w wytwarzaniu pomystu, decy-
dujaca o powodzeniu w rozwigzywaniu probleméw. Zgodnie z wybranym Kierun-
kiem sg tworzone pomysty czastkowe, ktore stanowig zarys rozwigzania. Pomyst
czastkowy nie jest w petni okreslony i sprecyzowany, zawiera luki, ktore w przy-
sztosSci powinny zosta¢ uzupetnione.

W trzecim poziomie powstawania nastepuje skonstruowanie ostatecznego po-
mystu, ktérego odrzucenie wigze sie z koniecznoscig stworzenia kolejnych pomy-
stow czastkowych oraz pomystu koncowego. Jezeli to nie daje pozytywnego re-
zultatu, trzeba zmieni¢ kierunek poszukiwan. Postepujac zgodnie z nowy m Kierun-
kiem, ponownie definiuje sie roznorodne pomysty czastkowa i koncowe. W fazie
tej dopuszcza sie dowolno$¢ co do kierunku poszukiwan.

W koncowym etapie procesu rozwigzywania problemow nastepuje weryfikacja
pomystdw, polegajgca na ocenie (ewolucji) efektow mysSlenia w Swietle posiada-
nych informacji. W wyniku tej weryfikacji nastepuje przyjecie badz odrzucenie
pomystu. Wsrod metod weryfikacji mozna wyrozni¢ wery fikacje sukcesywng oraz

D Por. J. Kozielecki. Percepcja. Myslenie. Decyzje, PWN, Warszawa 1992.
1O t\'m, co jest wazne w sytuacji problemowej decyduje cel, jaki nalezy osiagna¢.
* J. Kozielecki, op. cit.
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weryfikacje jednoczesng. Pierwsza z nich polega na wysuwaniu pomystu wraz
zjednoczesnajego weryfikacjg. Jesli jego ocena da wynik negatywny, to jest two-
rzony nastepny pomyst, ktéry ponownie podlega weryfikacji. Proces weryfikacji
trwa tak dtugo, az jeden z pomystdéw zostanie zaakceptowany jako ostateczne roz-
wigzanie.

Ztozono$¢ sytuacji wspotczesnego pola walki, charakteryzujaca sie duzg dy-
namika dziatan bojowych, niekompletng informacja, (niejednokrotnie dezinforma-
cja) wptywa najako$¢ procesu podejmowania decyzji operacyjnej, ktérego realiza-
cja w tak ekstremalnych warunkach jest zadaniem bardzo trudnym.

Informacja zawsze stanowita podstawowy komponent zasilania procesu, dlate-
go jej brak powinien dopingowa¢ do nowych rozwigzan idgcych w kierunku roz-
wigzywania ztozonych probleméw decyzyjnych. Do tego celu na stanowiska do-
wodzenia systemu OP powinny by¢ przygotowane osoby o szczeg6lnych predys-
pozycjach psychofizycznych, potrafigce wykorzysta¢ wiasne zasoby intelektualne,
intuicyjne oraz specjalistyczne, umozliwiajgce inicjowanie twdrczych procesow.

Wydaje sie, ze wykorzystanie intuicji oraz regut heurystycznych w sytuacjach,
gdy wystepujg dziatania dezinformacyjne lub luki informacyjne jest czesto jedynag
rozsadng drogg postepowania w procesie decyzyjnym. Stad spopularyzowanie
takiego podejscia powinno przynies¢ korzystne rozwigzania odnosnie do skutecz-
nosci dziatania systemu dowodzenia obrony powietrznej.
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PROBLEMY RACJONALNEGO PODEJMOWANIA DECYZJI

Jedng z najwazniejszych czynnosci ludzkich jest podejmowanie decyzji. Po-
dejmowanie decyzji jest wysoce skomplikowanym procesem myslowym, ktorego
jako$¢ w gtéwnej mierze zalezy od trzech komponentow: sprawnego myslenia,
predyspozycji decydenta oraz jego otoczenia.

Sposrdd istotniejszych okreslen jakosci podejmowanych decyzji, wyrdznia sie
pojecie racjonalnosci. W teorii decyzji racjonalnych, racjonalnosc jest rozpatrywa-
na w dwoch podstawowych obszarach (rys. 1):

Rys. 1. Dwuobszarowy podziat racjonalnosci podejmowania decyzji
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- w pierwszym wyrdznia sie stosunek do konkretnego dziatania czy wyboru do
rzeczywistosci;

-w drugim mamy do czynienia z rodzajem teorii formulowanej w wyniku
analizy problemul

Wystepujgca w pierwszym obszarze racjonalno$¢ rzeczowa ma miejsce wtedy,
gdy dobodr Srodkow jest odpowiedni w stosunku do istniejacej sytuacji. W takim
przypadku wystepuje rownowaga rzeczowej racjonalnosci ze skutecznoscig. Tade-
usz Kotarbinski uwaza, ze ,<Cziatanie bedzie bardziej racjonalne w rozumieniu
rzeczonym, jezeli jest ono przystosowane do okolicznosci i w ogdle do wszystkiego,
cokolwiek w sadzie prawdziwym stwierdzic mozna’23

Natomiast gdy dziataniu towarzyszy racjonalny, z punktu widzenia posiadanej
przez decydenta wiedzy, wybor Srodkow, to wtedy mamy do czynienia z racjonal-
noscig metodologiczng. Inaczej mowigc, racjonalne dziatanie pod wzgledem meto-
dologicznym to takie dziatanie, w ktorym decydent postepuje zgodnie z posiadang
wiedza. W praktyce wojskowej racjonalnos¢ metodologiczna sprowadza sie do
okreslonego wyboru (wariantu) dziatania.

Wystepujaca w drugim obszarze koncepcja podejmowania decyzji opiera sie na
teorii wyboru (jezyk matematyki, statystyki, logiki formalnej), w ktorej rezultacie
mozliwe jest okreSlenie przysziego dziatania. Drugi element tego obszaru dotyczy
samej aktywnosci decyzyjnej, ktdra jest nazywana podejmowaniem decyzji lub
rozwigzywaniem problemow'.

Niezaleznie od szczegdtowosci rozwazan mozna na wstepie stwierdzi¢, ze
okreslenie warunkow, jakie muszg by¢ spetnione, aby decyzje byly' racjonalne jest
niezmiernie trudne. Uzasadnienie powyzszego wynika zasadniczo ze specyfiki
procesu decyzyjnego, istniejacych réznorodnych ograniczen racjonalnego podej-
mowania decyzji, a takze z predyspozycji decydenta.

W takim razie nasuwa sie pytanie: jakiego decydenta mozna uznac za racjonal-
nie podejmujacego decyzje? Za Edwardem Nowakiem: ,[...] decydent racjonalny,
to czlomek analizujacy zgodnie z zasadami logiki wszystkie mozliwe warianty
dzialania i umiejacy wybra¢ najlepszy z nich, aprzy tym co dla wojskowych decy-
dentdw jest szczegdlnie werre, tojak dziataC »z zimng krwig« rowniez w syt
acjach stresowych, ekstremalnych, w sytuacjach pola walki4 Wedtug Wactawa
Gabary: racjonalnie zachowuje sie ten, kto w swym dziataniu powscigga enmocje,
odrzuca podszepty i utarte schenaty, kieruje sie natomiast wiasnym doSwiadcze-
niem oraz wiedzg, jaka mu dajefaktyczne uczestnictwo w spoleczeristwie’s

Rosnaca ztozono$¢ proceséw decyzyjnych, zwigzana z wystepowaniem wielu
sytuacji trudno przewidywalnych, bezposrednio wptywa na potencjat zdolnosci
decydentéw do formutowania racjonalnych decyzji, zwiekszajgc tym samym mar-
gines popetniania btedéw. Mogg one wynika¢ z niedoktadnej informacji (lub cal-

1Por. S. Antczak, K. Kolinski, Dowodzenie sitami powietrznymi, AON, Warszawa 2001.

2T. Kotarbinski, Traktat o dobrej robocie, wyd. 3, Ossolineum, Wroctaw-Warszawa-Krakéw 1965.
3Por. S. Antczak, K. Kolinski, op. cit.

4E. Nowak, Decydowanie istotg dowodzenia, AON, Warszawa 1992.

5W. Gabara, Przestanki racjonalnego zarzadzania, KiW, Warszawa 1993, s. 31.
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kowitego jej braku w okreslonej chwili), presji przetozonych, braku motywacji,
predyspozycji psychofizycznych decydenta itp. Szczegdlnie ostatni z wymienio-
nych czynnikdw zastuguje na uwage, wystepujace bowiem w procesach decyzyj-
nych psychologiczne bariery bardzo utrudniajg racjonalne podejmowanie decyzji.
Jozef Penc6éwyroznit z tego tytutu szereg stabosci decydenta, a mianowicie:

- odprezone unikanie - wystepujacy brak aktywnos$ci decydowania jest konse-
kwencjg oceny, ze przewidywane skutki braku dziatania nie bedg powazne;

-odprezona zmiana - powierzchowna (mato wnikliwa) analiza sprowadza sie
do wyboru pierwszej mozliwosci, stwarzajacej pozornie warunki niewielkiego ryzyka;

-defensywne unikanie - trudnosci w rozwiagzaniu problemu skianiajg decy-
denta do odtozenia go na pozniej lub wyboru rozwigzania najbardziej oczywistego;

- panika - brak realistycznej oceny sytuacji, a takze nastepstw ewentualnego
wyboru, spowodowany obawg narazenia sie na krytyke badZz konsekwencje decyzji;

stosowanie reguty dominacji - preferowanie wczesniej wybranej mozliwosci
rozwigzania problemu, w ktorej upatruje sie jedynie zalety, pomijajac istniejgce wady;

-dodatni obraz samego siebie - preferowanie sprawdzonych w przeszitosci
rozwigzan w celu przedstawienia korzystnego obrazu wiasnych mozliwosci,
utwierdzajg w osiggnietym poczuciu sity i pewnosci siebie.

- uprzedzenia - zte nastawienie do danego problemu moze powodowac zwioke
w podejmowaniu decyzji, z nadziejg, ze w miedzyczasie problem sam sie rozwigze
badz wyjasni;

-nadmiar logiki - dazenia do racjonalnych przestanek i otrzymania doktad-
nych informacji, pozbawiajg decydenta, miedzy innymi twdrczego podejscia do
problemu;

- niski stopien tolerancji niepewnos$ci - mata sktonno$¢ do ryzyka i do zmian,
dziatania zachowawcze;

-ograniczona racjonalno$¢ - oznacza, ze podejmujacy decyzje postugujac sie,
miedzy innymi systemem swych waitosci i umiejetnosci, skiania sie w kierunku
poszukiwania rozwigzan do czasu, az osiggnie zatozony wymaog wystarczalnosci;

-emocje i stres - na skutek wystepowania ujemnych emocji powstaje distres,
powodujacy liczne zaburzenia i dolegliwosci psychosomatyczne, utrudnienia lo-
gicznego myslenia i podejmowania decyzji.

Powszechnie wiadomo, ze informacja stanowi podstawowy komponent wszel-
kich systemOw zarzadzania, dowodzenia itp. Istniejace luki informacyjne sg czesta
przyczyna podejmowania decyzji ryzykownych, ktoérych skutki nie sg do konca
przewidywalne. Stad w warunkach tzw. niepewnosci zasadniczymi argumentami
decyzyjnymi sg doswiadczenie oraz intuicja. Zdarzajg sie sytuacje, w ktdrych
dziatania instynktowne sg zawodne, skianiajgc decydenta do korzystania z tzw.
dostepnosci informacji . Takie dziatanie czesto bywa zgubne, wprowadzajgc decy-
denta w swoistg putapke informacyjna. Jednym z przyktadéw dostepnosci zaktoca-

b Zob. J. Penc, Zarzadzanie dla przysztosci, Wydawnictwo Profesjonalnej Szkoty Biznesu. Kra-
kéw 1998.
Zob. A Leight, Doskonate podejmowanie decyzjg Dom Wydawniczy Rebis, Poznan 1999.
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nej w procesie podejmowania decyzji jest konserwatyzm pogladow, ktory nie po-
zwala odrzuci¢ mysli, ze jest sie w btedzie. Powodem tego moze by¢ che¢ korzy-
stania z najwygodniejszych dostepnych informacji, umozliwiajacych tatwiejsze
podejscie do zaistniatego problemu. Znamienne jest tu okreslenie Michata Zielin-
skiego: ,.iluzjgjest racjonalny wybdr zalezrny od wpehi dostepnych, konpletnych
informecji. Na nasza decyzje bardzo silnie wphwa bowiem sposdb, w jaki one
informecje zostang podane™:. Stad w procesie decyzyjnym dostepno$¢ informacyj-
na powinna by¢ traktowana z okreslonym dystansem, chociazby dlatego, aby najej
podstawie unikng¢ powierzchownej oceny sytuacji.

Wiarygodno$¢ i dostepnos$¢ informacji zawsze decydowata o potencjale nie-
pewnosci, a w konsekwencji o ryzyku stanowigcym nieodtgczny element funkcjo-
nowania cztowieka w procesie podejmowania decyzji. Z punktu widzenia przyczy-
nowego, ryzyko mozna okresli¢ w trzech opcjach (rys. 2):

- osobowosciowej;

- sytuacyjnej;

- interakcyjnej8.

Rys. 2. Opcje ryzyka

8 M. Zielinski, Chtopak z Chicago i nasze wybory, ,,Rzeczpospolita” z 20 pazdziernika 2000 r.
9Psychologia w wojsku, red. nauk. M. J. Dyrda, MON, Warszawa 1997.
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W pierwszej z nich zaakcentowano watek psychicznej natury cztowieka, z dwoma
okreslonymi sposobami podej$cia do ryzyka:

1) niezaleznie od zaistniatych trudnych (skomplikowanych) probleméw czy tez
sytuacji odznaczajacych sie potencjalnym zagrozeniem osiggniecia niepowodzenia,
obserwuje sie pozytywne nastawienie. Takie podejscie mozna wyrazi¢ stwierdze-
niem: Jest Zle, ale nie beznadziejnie”;

2) odznaczajgce sie negatywnym nastawieniem do rozwigzywania problemow
o charakterze trudnym, w otoczeniu niepewnos$ci. Mozna by tego rodzaju podejscie
porownac z pesymistycznym okresleniem: ,,stoje z gory na straconej pozycji”.

Osoby bedace pozytywnie nastawione do tak zwanych sytuacji trudnych, wy-
magajacych podejmowania ryzyka, niekonwencjonalnego myslenia cechujg sie
tworczym podejsciem do rozwigzywania wszelkich probleméw. Wedtug Mirosta-
wa Dyrdy mozna stwierdziC, ze ,znamienitg ich wtasciwoscigjest odwazne i roz-
wazne dziatanie” . Z pewnoscig pewnego rodzaju ideatem bytoby, gdyby wszyscy
decydenci odznaczali sie wspomnianym pozytywnym nastawieniem.

Niewybaczalnym bledem bytoby bezkrytyczne odniesienie sie do podejScia
0s6b z negatywnym nastawieniem. Ot6z, osoby prezentujace takie podejscie ce-
chuja sie nadmierng asekuracyjnoscia, preferencja konserwatywno-dogmatycznych
wartosci. W procesie decyzyjnym opierajg sie (zgodnie ze wczesniejszym okresle-
niem) na dostepnosci informacji. Przyczyng stosowania dziatan asekuracyjnych
moze by¢, miedzy innymi obawa, np. 0 potencjalnie poniesione straty, a takze
obawa o narazenie prestizu wkasnej osoby. Taka postawa jest szczeg6lnie niepozadana.

Opcja sytuacyjna okresla ryzyko szczeg6lng wiasciwoscig otoczenia, w ktérym
znajduje sie cztowiek. Otoczenie to nalezy rozumie¢ w szerszym sensie jako uwa-
runkowania sytuacjno-zadaniowe, wraz bezposrednim $rodowiskiem jego funkcjo-
nowania. Wystepuje tutaj bardzo silne powigzanie stopnia zagrozenia, stopnia zto-
zonos$ci sytuacji, ograniczenia czasowego oraz potencjatu podejmowanego ryzyka.
Taki wyroznik wyraznie implikuje zjawisko stresu.

W trzeciej, przyczynowej, opcji ryzyka obserwuje sie pewnego rodzaju kom-
promis, stanowigcy kombinacje dwdch poprzednich. Praktycznie sprowadza sie to
do spostrzegania ryzyka zaleznego od interakcji cech osobowosciowych cztowneka
podejmujacego decyzje oraz sytuacji, w ktorej on funkcjonuje.

Niezbednym komponentem procesu decyzyjnego jest zasilanie informacyjne,
bez ktérego wybdr (najlepszego rozwigzania) zawsze bedzie mocno ograniczony.
WYybér dziatania w sytuacjach niepetnej (ograniczonej) wiedzy informacyjnej lub
jej catkowitym braku, czesto sprowadza sie do decyzji o charakterze intuicyjnym.
W takich sytuacjach trudno przewidzie¢ rezultat podjetych przez cztowieka decy-
zji, a negatywne skutki jej podjecia mogg znaczgco obnizy¢ pewnos¢ jego dalszego
dziatania.

Mimo wielkiego postepu wspotczesnej cywilizacji, liczba utrudnien ograni-
czajacych racjonalne podejmowanie decyzji nie maleje, a wrecz przeciwnie - ro-
$nie. Taki stan rzeczy jest spowodowany, miedzy innymi wzrostem ztozonosci orazQ

D lbidem, s. 77.
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dynamiki dziatan bojowych wspotczesnego pola walki. To wszystko sprzyja wzro-
stowi emocji w procesie podejmowania decyzji.

Przyjmujac za miare racjonalnosci efektywnos¢ dziatania, mozna stwierdzic, ze
decyzje racjonalne powinny zawiera¢ czynnik emocjonalnyll, ktérego we wspét-
czesnych dziataniach bojowych nie brakuje. Jednoczes$nie nalezy pamietac, ze diu-
gotrwate wystepowanie napie¢ psychicznych moze by¢ przyczyna powstania stre-
su, ktory znacznie ogranicza podejmowanie racjonalnych decyzji.*

“Woprawdzie uwaza sig, ze skrajne natezenie emocji moze wprawdzie zakléci¢ procesy poznaw-
cze, ale rowniez ich catkowity brak moze obnizy¢ efektywno$¢ myslenia. P. Lason, Rola indykacji
poznawczych wpodejmowaniu decyzji konsumenckich, PW, Wroctaw 2000.
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mjr dr inz. Zbigniew Skwarek
Adiunkt Katedry Obrony Powietrznej Wydziatu Lotnictwa i OP AON

ZDOBYWANIE INFORMACJI W OBRONIE POWIETRZNEJ

Ciagty rozwoj srodkéw walki, jakimi postuguje sie cztowiek, juz od stuleci
powoduje, ze proces ten nie jest i nie bedzie zakonczony. Dotyczy to wszystkich
dziedzin, ktore sg opanowane technologicznie i uznawane przez cztowieka za uzy-
teczne i skuteczne w jego realnej walce lub tez w trakcie przygotowywania sie do
niej. Aby jak najlepiej przygotowacC sie do przysztych dziatan, zawsze badano
wszelkie aspekty i sposoby uzycia systemow walki oraz kierunki ich rozwoju. Do
tych systemOw - moze nie bezposrednio oddziatywajacych ogniowo, natomiast
bardziej wspomagajgcym inne - sg zaliczane systemy zdobywania informacji. Ich
decydujacej roli nie da sie poming¢ we wspoétczesnych dziataniach bojowych,
a przede wszystkim w obronie powietrznej.

Rozwadj sit i Srodkdw bioracych udziat w obronie powietrznej, podobnie zreszta
jak rozwdj kazdej organizacji, obejmuje: racjonalizacje proceséw informacyjno-
-decyzyjnych, tworzenie nowych zrodet informacji oraz Srodkow jej zdobywania,
przechowywania, przetwarzania i przekazywania.

Podejmowanie decyzji - zwiekszenie jej trafnosci i operaty wnosci - zalezy
w duzej mierze od liczby ijako$ci informacji, jakimi dysponujg organy decyzyjne.
Wyrazem potrzeb informacyjnych jest zjawisko popytu informacyjnego, zwigzane-
go z tendencjg do zlikwidowania (minimalizowania), tzw. luki informacyjnejl
Istnienie jej jest przyczyng powstania kazdego systemu informacyjnego. W obronie
powietrznej decydujgce znaczenie ma dostarczenie do organéw decyzyjnych okre-
Slonych wiadomosci o réznorodnych czynnikach ksztattujacych sytuacje panujaca
w przestrzeni powietrznej na podejSciach do granicy panstwa. Popyt na te wiado-
mosci, bedacy wyrazem potrzeb obrony powietrznej, spowodowat tworzenie roz-
norodnych systemow zdobywania informacji opartego na Srodkach rozpoznania
radiolokacyjnego i radioelektronicznego, rozmieszczonych w powietrzu, kosmosie,
na ziemi i na wodzie.

Wedtug teorii informacji kazdy sygnat zmniejszajacy stopien nieznajomosci
(nieokreslonosci) interesujgcego zjawiska, umozliwiajagcy cztowiekowi sprawniej-*

" M. Mazur, Jakosciowa teoria informacji, Warszawa 1970.
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szg realizacje okreSlonej celowej dziatalnosci, jest informacjg2 Poniewaz wiado-
mosci o0 obiektach znajdujacych sie w przestrzeni powietrznej zmniejszajg stopien
nieznajomosci sytuacji panujacej w tej przestrzeni, stanowig one informacje o sy-
tuacji powietrznej. Informacje te sg wykorzystywane przy podejmowaniu decyzji
w co do uzycia aktywnych Srodkéw walki obrony powietrznej oraz powiadamiania
0 zagrozeniu ze strony Srodkdéw napadu powietrznego.

Popyt na informacje o sytuacji powietrznej, bedacy wyrazem potrzeb obrony
powietrznej, powinien powodowa¢ doskonalenie systemow zdobywania informa-
cji. Jednym z podstawowych zadan tych systemow jest informowanie, czyli zbi6r
wiadomosci ze zrodta i przekazanie ich do obiektu przeznaczenia oraz powiada-
mianie o istniejgcych zagrozeniach ze strony srodkow napadu powietrznego.

Zdobywanie informacji, jako proces, powinno obejmowaé swym zakresem
znaczeniowym procesy wykrywan (ujawnienia) i identyfikowania.

Proces zdobywania informacji ilustruje jego model (rys. 1).

Rys. 1. Model procesu zdobywania informacji

Proces zdobywania informacji prowadzony przez urzadzenie radioelektronicz-
ne polega na zdobywaniu informacji o zbiorze elementow wykrytych (Iw), naleza-
cych do zbioru elementdéw rzeczywistosci. Charakter informacji o elementach wy-
krytych od specyficznych cech $rodka radioelektronicznego, zdeterminowanych
jego mozliwosciami. Jest on w stanie wykry¢ tylko te elementy rzeczywistosci,
ktore mieszcza sie w jego zasiegu i ktore wyrozniajg sie z tla wystarczajagcym sy-
gnatem badZ wielkoScia.

2 Por. Encyklopedia techniki wojskowej, MON, Warszawa 1987.
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Mozliwosci w tym zakresie wynikajg gtownie z rozwigzan technicznych urza-
dzenia. Informacja (Iw) jest przekazywana do analizatora, ktory dokonuje jej wybo-
ru na podstawie okre$lanych przez odbiorce informacji kryteriow (Kd) Tak wyse-
lekcjonowang informacje analizator przekazuje odbiorcy. Na tym etapie procesu
zdobywania informacji w gre wchodzg czynniki dotyczace mozliwosci taktycz-
nych, taktyczno-operacyjnych i strategicznych przeciwnika.

Za kryteria selekcji czesto sie przyjmuje: zadany przez uzytkownika zbior pa-
rametréw procesu zdobywania informacji. W niektérych przypadkach analizator
steruje czynnosciami $rodka radioelektronicznego, ograniczajac je do mozliwosci
wykrywania elementéw rzeczywisto$ci Scisle odpowiadajacych kryteriom selekcji.

Mozliwe jest rowniez potaczenie funkcji wszystkich trzech podmiotéw wy-
krywania w jednym. Sformalizowany zapis wykrywania i identyfikacji przedstawia
nastepujaca zalezno$¢ matematyczna:

P (AB) =P (A) x P (B\A)

gdzie:
A - wykrycie;
B - zidentyfikowanie.

Zalezno$¢ ta opisuje prawdopodobienstwa jednoczesnego wystgpienia zda-
rzen A i B, ktére zawsze sg rowne iloczynowi prawdopodobienstwa wystgpienia
zdarzenia A (wykrycie) i prawdopodobienstwa wystgpienia zdarzenia B (zidenty-
fikowanie), przy zatozeniu, ze A wystgpito. Stad, gdy P(A)=0, takze P(AB)=0,
czyli P(A) musi by¢ wieksze od O.

Warunkiem koniecznym do wystgpienia zdarzenia B (zidentyfikowanie)
z okreslonym prawdopodobienstwem, jest prawdopodobne wystgpienie zda-
rzenia A (wykrycie).

Stad: Warunkiem niezbednie koniecznym do identyfikacji jest wykrycie.

Inaczej: Nie ma identyfikacji bez wykrycia.

Rozwigzywanie problemu zdobywania informacji wymaga sprecyzowania spo-
sobu rozumienia terminu ,,identyfikacja”. Ta zaS w wydawnictwach leksykalnych
jest definiowana nastepujaco:

,Jdentyfikacja [tac.], ustalenie tozsamosci badanego obiektu lub zjawiska na
podstaniejego najbardziej charakterystycznych cech|..j"i.

Stownik podstanowych termindw wojskowych podaje definicje identyfikacji
obiektow powietrznych jako: ,,ustalenie przynaleznosci samolotow i bezpi/otowych
Srodkdéw napadu powietrznego do danego panstwa ijego sit zbrojnych™.

Rowniez Leksykon wiedzy wojskowe] przedstawia definicje identyfikacji
obiektow powietrznych, ktéra brzmi: ldentyfikacja obiektow powietrznych - ze-
spot czynnosci majacych na celu ustalenie przynaleznosci panstwowej wWykrytego
obiektu powetrznego'.

" Encyklopedia powszechna, PWN, Warszawa 1974, s. 256.
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Przytoczone definicje zawierajg niescistosci. Odnoszg sie jedynie do ustalenia
przynalezno$ci panstwowej obiektow powietrznych przy uzyciu specjalistycznych
Srodkdéw jej rozpoznania (identyfication ,friend or foe” - IFF). Identyfikacja
obiektow powietrznych powinna umozliwi¢ ustalenie przynaleznosci panstwowej,
okreslenie skiadu i ugrupowania wykrytych obiektow powietrznych, a na podsta-
wie analizy informacji o tych obiektach powietrznych réwniez ich typu i przezna-
czenia taktycznego.

»Zdoby¢ informacje - znaczy dowiedzieC sie¢ czego$, czego sie nie wiedziato
przedtem lub dowiedzieC sie czego$ wiecej o tym, o czym wiedziato sie mniej”4.

W celu realizacji tej potrzeby niezbedna jest wymiana informacji prowadzona
przez ludzi miedzy sobg. Przekaz informacji zachodzi pomiedzy minimum dwoma
podmiotami i moze nastgpi¢ w trybie:

a) posrednim - gdy informacja zostaje powielona w catosci lub w czesci
I przekazaniu podlega oryginat lub kopia;

b) bezposrednim - gdy informacja zmienia wihasciciela w cato$ci lub w czesci.

Oba tryby zdobywania informacji moga mie¢ charakter dobrowolny lub niedo-
browolny.

Rys. 2. Zdobywanie informacji o przeciwniku powietrznym

4 Filozoficzny zarys cybernetyki, KiW..., Warszawa, s. 71.
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Formami dobrowolnymi zdobywania informacji sg5: publikacja, relacja, kup-
no i wymiana - najczesciej przeprowadzane w trybie posrednim. Taka forma zdo-
bywania informacji jest wynikiem zgodnego co do celu oddziatywania obu pod-
miotow aktu przekazywania, nie wywotuje wiec kontrakcji ze strony zadnego z nich.

Formy niedobrowolne to zdobywanie informacji przy uzyciu srodkow rozpo-
znania radioelektronicznego, radiolokacyjnego i kosmicznego. Mozna tutaj row-
niez wyrozni¢ zdobywanie informacji agenturalnej. Takie postepowanie jest wyni-
kiem sprzecznego co do celu dziatania obu podmiotéw. Jeden z nich (posiadacz
informacji) dazy do samodzielnego jej posiadania, drugi zaS moze dazy¢ do jej
pozyskania. Oznacza to, ze ewentualny przeciwnik, odpowiednio oddziatujgcy na
Srodki systemu wczesnego wykrywania, bedzie dazyt do znieksztatcenia informa-
cji, umozliwiajacej jej wiasciwg interpretacje.

Pojecie ,informacja” wystepuje jako jeden z podstawowych terminow we
wspotczesnej filozofii oraz praktyce sterowania systemami, w tym réwniez syste-
mami technicznymi. Mimo ze pojecia ,,informacja” uzywa sie we wszystkich dzie-
dzinach nauki, jest ono réznie definiowane. Na og6t autorzy zadowalajg sie mniej
lub bardziej wyczerpujacym objasnieniem aspektow informacji, ktore ich szcze-
golnie interesujg w zwigzku z prowadzonymi badaniami.

Informacja jest zbiorem otwartym sagdéw ogdlnych o wybranym obszarze rze-
czywistosci. Jako taka nie posiada samoistnego bytu; ,,[...] informecja nie jest ani
meterig, ani erergig]...] B Gdyby byto inaczej, to zachowywataby sie zgodnie
z podstawowym prawem zachowania materii (masy, energii). Tymczasem, wiele
0s6b moze zdobywac informacje czytajac, np. ksigzke, a mimo to pozostanie
w niej nie zmieniona liczba informacji, nic z niej nie ubedzie. Informacja genero-
wana przez cztowieka w postaci sagdoéw o faktach rzeczywistych obejmuje obszar
rzeczywisto$ci subiektywnie przez niego dobierany lub mozliwy do zinterpretowa-
nia przez mego; ,[...] informacja jest reanrg tresci zaczerpnictej ze Swiata ze-
wetrzneol...]" -

Sady, aby przekazano je innym ludziom, musza mie¢ posta¢ materialng.
Przyjmujg wiec rozne formy od werbalnych (nietrwatych), poprzez réznorodne
formy fizyczne (np.: sygnat radiolokacyjny, kod cyfrowy) po formy trwate (zmate-
rializowane), takie jak obraz, ksigzka itp.

H. Greniewski. analizujgc pojecie informacji, stwierdza, ze w sensie potocz-
nym jest ona zwykle rozumiana nastepujaco:

- kazda informacja jest wiadomoscig o0 czyms;

- informacje uzyskuje tylko cztowiek przez obserwacje lub czynno$¢ umystowa;

- informacje przekazuje tylko cztowiek cztowiekowi.

S. Koziej okresla informacje jako niematerialny czynnik zespalajacy pozostate
czynniki walki zbrojnej w zharmonizowang cato$¢ starcia zbrojnego®.

5Por. A Szydtowski, Zarys teorii przeciwrozpoznania, WAT, Warszawa 1997, s.10.
ON. Weiner, Kibernetika, ,,Sowietskoje Radio” 1958, s. 166.
Ibidem Cybernetyka i spoteczensneo, KIW 1960, s. 16.
8H. Greniewski, Cybernetyka nieniatematyczna, PWN, Warszawa 1969 r.
° St. Koziej Czynniki walki zbrojnej. ,,Zeszyty Naukowe AON” 1993 nr 4, s. 57-62.
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Natomiast R. Kwecka i A. Nowak przyjmuja, ze ,.,informecjgjest to wszystko,
co mozna wykorzystaC do bardziej sprawnego wyboru dziatan prowadzacych do
realizacji celu dziatania™’. Méwiac o zwiekszeniu sprawnosci dziatania, nalezy
podkresli¢, ze majac i uzytkujac wiasciwie informacje, mozna celowe dziatanie
realizowac lepiej bez istotnego zwiekszenia naktadow Srodkéw materialnych badz
zuzywanej energii.

Jest oczywiste, iz z pozyskiwaniem i uzytkowaniem informacji wigze sie ko-
nieczno$¢ wprowadzenia pewnych Srodkdw materialnych i energii, z tym jednak ze
sg one w zasadzie o wiele nizsze, niz Srodki i energia zuzywane bezposrednio na
realizacje dziatania celowego. Innymi stowy, informacji nie mozna uzyskiwac za
darmo, lecz koszt jej uzyskania jest z reguty niewspoOtmiernie niski do zyskow
ptynacych z jej uzyskania.

W literaturze przedmiotu spotyka sie rozrdznienie informacji faktycznie wyko-
rzystywanych od informacji, ktére dopiero po odpowiednim przetworzeniu moga
by¢ wykorzystane. Tego typu informacje zwykto sie nazywac - danymi.

Niektorzy eksperci wojskowi, kierujac sie kryterium przedmiotu informaciji,
wyodrebnili z informacji rozumianej ogdlnie informacje, ktdrg cztowiek lub auto-
mat stara sie dostarczy¢ innemu cztowiekowi lub automatowi. Taka, w Swiadomy
sposob zdobytg i dostarczong informacje, nazywajg oni - wiadomoscia.

Trescig systemu informacyjnego sg wycinkowe informacje techniczne i doty-
czgce dziatania w danej dziedzinie, pochodzace z roznych jego podsysteméw, dla-
tego tez system ten musi zapewni¢ sprawny ich obieg, poczagwszy od zdobycia
I przetworzenia danych, a konczac na wykorzystaniu informacji do podejmowania
decyzji. Stad tez kryteria kwalifikacji, forma i zakres systemow zdobywania infor-
macji sg determinowane przez potrzeby uzytkownikéw informacji oraz wiasciwo-
Sci i powigzania zachodzace miedzy uktadami, jakie tworza: cztowiek—eztowiek;
cztowiek-maszyna; maszyna-maszyna.

Zgodnie z ogdlng teorig organizacji pojecie ,,system" moze by¢ odniesione do
dowolnej catosci zorganizowanej, rozumianej jako uporzadkowany - wedtug okre-
$lonego kryterium - zbidr elementéw, ktérymi moga by¢ nie tylko przedmioty
i rzeczy zorganizowane, ale réwniez instytucje, a takze cechy i procesy w nich
przebiegajgcell W tym rozumieniu informacje o sytuacji powietrznej oraz procesy
zwigzane z ich powstawaniem, jako okreslone zbiory elementow, rowniez tworzg
pewien system. Ujecie takie ma duze znaczenie w dziedzinie analizy funkcjonowa-
nia danego systemu, wykrywanie bowiem obiektow powietrznych i ocena zagrozen
powietrznych realizujg sie w ramach funkcjonowania systemu wczesnego wykry-
wania i powiadamiania, dziatajacego w systemie rozpoznania przeciwnika po-
wietrznego, zasilajgcego system dowodzenia wojskami obrony powietrznej, jak
rowniez system wykonawczy (aktywnych srodkéw walki).@

DR Kwecka, A. Nowak, Budowa modelu rozpoznania wojskowego w aspekcie organizacyjnym
i informacyjnym, AON, Warszawa 1994; s.167, (rozprawa doktorska).

1 Por. ML Rembiatkow'ski, Projektowanie systeméw informatycznych zarzadzania, Gdansk 1978,
s. 12.
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Wynika stad, ze systemy zdobywania informacji kwalifikujg sie do systemow
informacyjnych i sg logicznym, catoSciowym uktadem (zbiorem) danych o sytuacji
powietrznej (obiektach powietrznych) na podejSciach do granic rejonu obrony
kraju. Ponadto, dotyczg stanu i mozliwosci bojowych sit i Srodkéw napadu po-
wietrznego przeciwnika, a takze logistycznych i innych danych uzyskiwanych
w wyniku zaistnienia zdarzen i procesow w ramach prowadzonych dziatan bojo-
wych, nastepnie przetwarzanych przy zastosowaniu odpowiednich metod, technik
i urzadzen utatwiajgcych poznanie i ocene zagrozen i rzeczywistosci sytuacji po-
wietrznej, a takze organizowanie (planowanie) dziatan obronnych w wyniku po-
dejmowania decyzji na roznych szczeblach dowodzenia.

Na uwage zastuguje to, ze w ujeciu dynamicznym system zdobywania infor-
macji moze by¢ traktowany jako zbidr procesow (faz), niezaleznie od specyficz-
nych warunkéw dziatania i potrzeb informacyjnych decydentéw obrony powietrz-
nej. Mozemy wyodrebni¢ zbior takich procesow, jak: zdobywania, selekcji i gro-
madzenia danych Zrodtowych; przetwarzania, analizy i syntezy informacji; formu-
fowania wnioskdw oraz opracowania prognoz i przekazywania uprzedzajacych
informacji decydentom obrony powietrznej.

Strukture systemu zdobywania informacji w ujeciu dynamicznym, przedsta-
wiono na rys. 3.

Wyré6znione na rysunku elementy (ukiady, podsystemy) systemu zdobywania
informacji, z punktu widzenia dynamicznego zawierajg obraz wzajemnego usto-
sunkowania sie do siebie czynnosci skfadajgcych sie na petny proces przetwarzania
danych w tym systemie. Jest to typowy obraz struktury procesow przebiegajacych
w systemie informacyjnym, w tym wypadku - systemie zdobywania informacji
0 sytuacji powietrznej.

Zdobywanie, opracowywanie i gromadzenie informacji obejmuje wykrywa-
nie i $ledzenie obiektéw powietrznych, namierzanie pracujacych zrédet radioelek-
tronicznych, zamiane danych zrédtowych na symbole (kody) lub ich uogolnianie
za pomocg wskaznikdéw zbiorczych, a nastepnie przekazanie ich do banku danych.
Czynnosci te dotyczag rowniez wyboru wiasciwego zrodta informacji o zagrozeniu
1sytuacji powietrznej oraz sposobu jej przekazania i opracowania.

Gromadzenie informacji powinno sie ogranicza¢ do minimum i odbywac¢ we-
dtug Scisle okreSlonego programu dziatania, poniewaz ma ono obrazowac¢ sytuacje
powietrzng na podejsSciach do rejonu obrony kraju, majaca wptyw na efektywnos¢
dowodzenia oraz rozstrzyga¢ kwestie: co, gdzie, kiedy ijak nalezy gromadzic, by
zaspokoi¢ potrzeby uzytkownikow informacji (systemu dowodzenia).

Analiza i przetwarzanie informacji o zagrozeniach i sytuacji powietrznej
ma zasadnicze znaczenie w systemie wczesnego wykrywania i powiadamiania.
Zbior danych otrzymany (zdobyty) z odpowiednich Zrodet informacji jest wyko-
rzystywany w dowodzeniu po uprzednim uporzgdkowaniu wedtug algorytmul.2

r Por. M. Adamczyk, Z Groszek, Rozpoznanie radiolokacyjne dla potrzeb dowodzenia wojska-
mi w systemie OP - obecnie i wprzysztosci, AON, Warszawa 1995, s. 51.
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(aktywne Srodki walki |
OP)

Rys. 3. Struktura systemu zdobywania informacji w ujeciu dynamicznym

Algorytm ten okresla sie mianem: wytyczne przetwarzania informacji, obej-
muje bowiem takie czynnosci, jak: integracja, programowanie i kodowanie danych,
przyjmowanie i przetwarzanie informacji. Analiza i przetwarzanie informacji po-
zwala wypracowa¢ odpowiednie wnioski podczas oceny zagrozenia i sytuacji po-
wietrznej, a tym samym warunkuje opracowanie prognoz i wariantéw dziatania
SNP przeciwnika. W odniesieniu do systemu zdobywania informacji, w wyniku anali-
zy i przetwarzania informacji staje sie mozliwe: ustalenie faktu rozpoczecia przez
przeciwnika powietrznego dziatan bojowych lub nowego ich etapu; ujawnienie
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operacyjnego (taktycznego) zamiaru dziatan przeciwnika powietrznego; progno-
zowanie jego dalszych dziatan; zwiekszenie terminowosci i wiarygodnosci informacii.

Formutowanie wnioskéw i przesytanie informacji uzytkownikom jest bar-
dzo waznym elementem w podejmowaniu decyzji. Na odpowiednim szczeblu do-
wodzenia determinuje je okreSlony zbior informacji gromadzonych i przetwarza-
nych z odpowiednig czestotliwoscig w systemach informacyjnych. Na szczeblu
operacyjnym (operacyjno-taktycznym), sg potrzebne informacje uogolnione, obej-
mujace przestrzen na podejsciach do granicy panstwa (rejonu obrony korpusu SP),
charakteryzujace sie duza wiarygodnoscig. Informacje te powinny umozliwié: do-
prowadzenie wojsk w systemie obrony powietrznej do petnej gotowosci bojowej;
ujawnienie zamiaru nalotu przeciwnika powietrznego; okreslenie kierunku skupie-
nia gtbwnego wysitku obrony i utworzenie niezbednego stosunku sit na kierunkach
i rubiezach wzgledem celow powietrznych przez racjonalny podziat zadan dla sys-
temu wykonawczego (aktywnych $rodkéw walki OP).

Charakterysty ka Zrodet zdobywania informacji

Zdobywanie informacji jest dziataniem celowym i planowanym, wykonywa-
nym przez osoby bezposrednio lub posrednio (przy wykorzystaniu sprzetu tech-
nicznego). Poniewaz posiadanie informacji zwieksza sprawno$¢ dziatania - i moz-
na celowe dziatanie wykonywaé efektywniej - bez istotnego zwiekszenia nakla-
dow Srodkow materialnych i energii, z tym jednak ze sg one w zasadzie o wiele
nizsze, niz $rodki ienergia zuzywana bezposrednio na realizacje dziatania celowe-
go. Innymi stowy, koszt uzyskania informacji jest z reguty niewspotmiernie niski
do zyskow ptyngcych zjej uzyskaniall

Skuteczno$¢ i efektywno$¢ zintegrowanej OP oraz bezpieczenstwo panstw
NATO jest uwarunkowane posiadang aktualng, wiarygodng informacjg o przeciw-
niku, a w szczegoélnosci o jego dziataniach powietrznych. W zintegrowanej obronie
powietrznej rozpoznanie jest jego istotnym elementem, odgry wa znaczaca role
w wykonywaniu stojgcych przed nim zadan. Wypetnia jedng z podstawowych
funkcji, jaka jest zdobywanie informacji i informowanie decydentéw aktywnych
Srodkéw walki o dziataniach sit powietrznych przeciwnika. Ponadto, jest najwaz-
niejszym elementem zabezpieczenia dziatan bojowych wszystkich szczebli dowo-
dzenia rodzajow wojsk oraz sit zbrojnych.

Zdobyta i przekazana decydentom informacja, jest podstawa racjonalnego
przygotowania sit i Srodkow do prowadzenia walki z przeciwnikiem powietrznym
w celu wykonania postawionych zadan. Zdobywanie informacji jest realizowane
przez wyspecjalizowane sity i Srodki na kazdym szczeblu. Wiasciwy podziat Zrodet
zdobywania informacji mozna dokona¢ wedtug przyjetych kryteriow, do ktorychl

1 Por. Z. Skwarek, Systemy wczesnego wykrywania w obronie powietrznej panstw SATO, AON,
Warszawa 1998.
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mozemy zaliczy¢ potencjat rozpoznawczyl4 szczebel - na jakim jest prowadzone
rozpoznanie - oraz srodowisko, z ktorego jest prowadzone rozpoznanie.

Do scharakteryzowania zrodet zdobywania informacji o sytuacji powietrznej
przyjeto ostatnie kryterium, ze wzgledu na srodowisko, z ktorego jest prowadzone
rozpoznanie. Wyboru dokonano na podstawie analizy mozliwosci bojowych po-
szczegoblnych srodkdw rozpoznania w zakresie pozyskiwania informacji o sytuacji
powietrznej, wobec wystepujacych zagrozeri ze strony SNP w obecnych czasach.

Kosmiczne zrédta zdobywania informacji

Rozpoznanie kosmiczne nalezy traktowac jako najwazniejszy rodzaj rozpozna-
nia zarowno w okresie pokoju, kryzysu jak i wojny. Za pomocg rozpoznania sate-
litarnego mogg by¢ zdobywane prawie wszystkie informacje natury wojskowej
i gospodarczej potencjalnego przeciwnika. W stosunku do realizowanych zadan
bojowych oraz zapotrzebowania na informacje, sa modelowane orbity satelitow
rozpoznawczych w celu zdobywania informacji o przeciwniku lub terenie. Najcze-
Sciej w taki sposob, aby cyklicznie, w okreSlonych interwatach czasowych, zlokali-
zowac i ustali¢ rzeczywistg sytuacje militarng i radioelektroniczng na obszarach
zainteresowania.

Satelita umieszczony na pewnej wysokosci H nad powierzchnig ziemi, ma
mozliwo$¢ kontrolowania obszaru ograniczonego linig horyzontu. Obszar ten jest
wiec cze$cig powierzchni ziemi ograniczong okregiem.

Mozliwosci techniczne rozpoznania kosmicznego umozliwiajg prowadzenie
rozpoznania wzajemnie uzupetniajgcymi sie technikami. W rozpoznaniu kosmicz-
nym stosuje sie satelity wyposazone w urzgdzenia elektroniczne (radiolokacyjne,
radioelektroniczne), optyczne, fotograficzne (termiczne), ktére umozliwiajg zdo-
bywanie informacji o przeciwniku w kazdych warunkach. Najwazniejszym zada-
niem rozpoznania satelitarnego jest ostrzeganie o zagrozeniu bezpieczenstwa pan-
stwa lub koalicji panstw, mozliwie wczesne, o ataku nieprzyjaciela za pomocg
rakiet, lotnictwa, sit morskich i lgdowychl1s

Zintegrowana OP NATO nie posiada systemow rozpoznania kosmicznego, ale
w kazdej chwili moze otrzymac informacje z amerykanskiego satelitarnego syste-
mu wczesnego ostrzegania SEWS (Satellite Early Warmng System). Polska jako
cztonek NATO niewatpliwie bedzie posiadata dostep do informacji pozyskiwanej
przez amerykanskie systemy satelitarne wowczas, gdy nasz system OP zakonczy
proces integracji z systemem OP NATO. SEWS oparty jest na satelitach umiesz-
czonych na geostacjonarnych orbitach, znajdujgcych sie nad Oceanem Indyjskim,
Spokojnym i Atlantykiem. Ich zadaniem jest wykrywanie rakiet balistycznych juz
podczas startu i uprzedzenia naziemnych srodkéw dowodzenialé Dodatkowo, zin-
tegrowana OP NATO moze otrzymywac informacje rozpoznawcze poprzez Do-

ML Ciborowski, Rola i miejsce rozpoznania w systemie obronnym RP, AON, Warszawa 1993.

B Por. W. Swiatnicki, Wykorzystanie systeméw satelitarnych przez sity powietrzne RP, AON,
Warszawa 1999.

B Por. Z. Skwarek, Systemy wczesnego wykrywania... op. cii.
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wodztwo NORAD z innych satelitdw, organizacyjnie podporzadkowanych sitom
powietrznym i marynarce wojennej USA. Zrédtami informacji moga by¢ satelity
rozpoznania radiolokacyjnego ,,Lacross 1” i ,,Lacross 2”, ktére pracujg w zakresie
pasma centymetrowego oraz satelity rozpoznania radioelektronicznego ,,Magnum”
oraz ,,Vortex”. Satelity rozpoznania radiolokacyjnego sg przeznaczone do wykry-
wania sygnatdbw emitowanych przez stacje radiolokacyjne, stacje systemow na-
prowadzania rakiet oraz okre$lania ich charakterystyk. Dane uzyskiwane poddaje
sie obrébce w odpowiednim ukfadzie analizujgcym. Celem tego dziatania jest nie-
zbedne uszeregowanie informacji o obiektach i nadanie im formy umozliwiajgcej
odlegtosciowe przekazywanie w pozadanym czasie. Przekazywanie wynikow moze
sie odbywa¢ w formie obrazow, ktére w punktach odbioru bedg natychmiast od-
twarzane na ekranach urzadzen zobrazowania. Jest to najsprawniejsza z mozliwych
form przekazu, ale nie jedyna. W uzasadnionych wypadkach moze by¢ stosowany
bardziej ztozony system rejestracji i wizualizacji wynikow rozpoznania radioloka-
cyjnego, a mianowicie optyczny1r.

Natomiast satelity rozpoznania radioelektronicznego przechwytujg fale elek-
tromagnetyczne emitowane przez systemy (urzadzenia) tacznosci, radiolokacyjne
oraz radionawigacyjne. Przechwytywane fale elektromagnetyczne sg Zrédiem
wielu bezposrednich informacji i na ich podstawie mozliwe jest takze okreSlenie
wspotrzednych punktow, w ktérych znajdujg sie rozpoznawane Zrddta promienio-
wania elektromagnetycznego lub nosiciele tych urzadzen.

Rozpoznanie kosmiczne w nowym systemie dowodzenia i kontroli NATO
(ACCS) bedzie wykorzystywane jako jedno z gtéwnych Zrodet zdobywania infor-
macji o sytuacji powietrznej w czasie konfliktu i wojny. Najwiekszg korzyScig
wynikajaca z zastosowania tego ty pu srodkdw jest mozliwos¢ prowadzenia ciggte-
go rozpoznania i terminowego dostarczania informacji przez RPC (RAP Produc-
tion Centre) do stanowisk dowodzenia zintegrowanej OP NATO, umozliwiajgc
planowanie dziatanl8 Zadaniem rozpoznania satelitarnego w ramach zabezpiecze-
nia informacyjnego elementow OP moze by¢ wykrycie: srodkow napadu powietrz-
nego przeciwnika, rejondw dyslokacji stanowisk startowych rakiet, stanowisk do-
wodzenia i naprowadzania lotnictwa, systemdw tgcznosci satelitarnej oraz Srodkow
rozpoznania radiolokacyjnego i radionawigaciji.

Niezaprzeczalnym dowodem na powyzsze stwierdzenia jest skuteczny udziat
rozpoznania kosmicznego w konflikcie irackim. Od jego poczatku satelity rozpo-
znawcze przekazywaty informacje w czasie rzeczywistym poprzez Centrum Kon-
troli i Przetwarzania Informacji Dowddztwa USSC do SD sit sprzymierzonych
dotyczace potozenia wojsk, posterunkéw radiolokacyjnych, startow pociskow
SCUD. Wazng role spetniaty’ satelity rozpoznania radioelektronicznego umiesz-
czone nad zachodnig cze$cig Oceanu Indyjskiego, ktére wykrywaty wszystkie
urzadzenia emitujgce fale elektromagnetyczne (radiostacje, stacje radiolokacyjne
i naprowadzania rakiet). Wysoko oceniono przydatno$¢ satelitbw wczesnego®

1 Por. W. Swiatnicki, op. cit.
ISZob ibidem.
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ostrzegania typu DSP (Defense Support Program). Czujniki tych satelitow wykry-
waty start i okreSlaty tor lotu pociskdbw SCUD, a dane o nich byly natychmiast
przekazywane na stanowiska startowe przeciwlotniczych zestawow rakietowych
Patriot. Niezawodng tgcznos$¢ zapewniaty systemy tgcznosci satelitarnej typu Sin-
gle Channel Ground and Airbome Radio System i Tri-service Tactical Communi-
cations19

Powietrzne zrodta zdobywania informacji

Skutecznym $rodkiem zwiekszenia zasiegu urzgdzen rozpoznania radioloka-
cyjnego i radioelektronicznego jest wyniesienie ich w powietrze i pokonanie tym
samym podstawowego ograniczenia jakim jest krzywizna ziemi. Instalowane stacje
rozpoznawcze na pokladzie samolotdw wczesnego ostrzegania i naprowadzania
charakteryzujg sie wspaniatymi wskaZznikami mozliwosci przestrzennych, ktore
bezposrednio wptywaja na wydtuzenie czasu reakcji aktywnych Srodkow walki OP
w stosunku do SNP, szczegdlnie na matych wysokosciach. Obrona powietrzna RP
nie posiada takowego systemu, ale jako cztonek NATO posiada mozliwos¢ pozy-
skiwania informacji o sytuacji powietrznej z samolotu systemu AWACS poprzez
CAOC w Kalkar.

Powietrzny system wczesnego wykrywania i naprowadzania (AWACS) jest
podstawowym Zrédiem zdobywania informacji o sytuacji powietrznej w zintegro-
wanej OP NATO podczas konfliktu i wojny. System ten powstat na bazie amery-
kanskich samolotow E-3 Sentry ijest przeznaczony do:20

-wykrywania i identyfikacji obiektdw powietrznych oraz lokalizowania ich
w catym przedziale wysokosci, ze szczeg6lnym uwzglednieniem matych wysokosci;

- wykrywania, lokalizowania i identyfikowania celéw nawodnych;

- wykrywania i lokalizowania naziemnych srodkéw OP i OPL przeciwnika;

-wykrywania promieniujgcych poktadowych stacji radiolokacyjnych, stacji
obserwacji terenu, kierowania uzbrojeniem, a takze innych urzadzen radioelektro-
nicznych emitujacych energie elektromagnetyczna;

-przekazywania informacji o sytuacji powietrznej do stanowisk dowodzenia
i kierowania zintegrowang OP;

- naprowadzania wiasnych samolotow na obiekty powietrzne;

- kierowania dziataniami lotnictwa taktycznego podczas wykonywania zadan
bojowych.

Realizacja powyzszych zadan przez system wczesnego wykrywania i naprowa-
dzania umozliwia:

- stworzenie szczelnej strefy informacyjnej nad obszarem panstw cztonkow-
skich NATO oraz w rejonie dziatan bojowych;

- znaczne zwiekszenie zasiegu wykrywania obiektow powietrznych na matych
i bardzo matych wysokosciach;

BPor. E Pawlak, D. Stachura-Michalski, Wsp6tczesne rozpoznanie kosmiczne, ,,Przeglad Wojsk
Lotniczych i Obrony Powietrznej” 1993, nr 12.
D Por. Z. Skwarek, Systemy wczesnego wykrywania... op. cit.
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- przesuniecie mozliwych rubiezy wprowadzenia do walki lotnictwa mysliw-
skiego;

- obnizenie wymagan dotyczacych utrzymywania w wysokim stopniu gotowo-
$ci bojowej aktywnych srodkéw walki w okresie kryzysu i wojny bez zmniejszenia
mozliwosci ich oddziatywania na cele powietrzne;

- kontrole przestrzeni powietrznej na kazdym Kkierunku operacyjnym oraz
zwiekszenie zywotnosci naziemnego i nawodnego systemu rozpoznania pracujace-
go w warunkach zaktocen radioelektronicznych poprzez wymiane informacji.

Podstawowym wyposazeniem pokladowym samolotéow E-3A/D oraz E-3F2
(francuskie), przeznaczonym do zdobywania informacji, jest impulsowa stacja radiolo-
kacyjna AN/APY-2 z cyfrowym przetwarzaniem danych oraz stacja rozpoznania
radioelektronicznego typu AN/AYR-1 (E-3D posiadajg stacje typu LORAL1017).

Podstawowym rodzajem pracy stacji radiolokacyjnej AN/APY-2, podczas
przebywania w strefie dyzurowania, jest impulsowo-dopplerowski, ktory pozwala
na wykrywanie i $ledzenie celow powietrznych na tle ziemi. Mozliwosci wykry-
wania systemu zalezg od skutecznej powierzchni odbicia celu oraz odlegtosci
i wysokosci lotu (rys. 4).

650 km

Zrodto: Opracowanie wiasne na podstawie W. Marud, M. Mikotajczuk, Planowanie
dziatan bojowych w SP z wykorzystaniem procedur NATO. Wybrane kalkulacje faktyczne,
AON, Warszawa 1999.

Rys. 4. Mozliwosci wykrywania samolotu E-3A systemu AWACS.

pil Sity zbrojne Francji nie nalezg do NATO. ale francuski powietrzny system wczesnego wykry-

wania $cisle wspétpracuje z sitami wczesnego wykry wania NATO.
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Zadaniem stacji rozpoznania radioelektronicznego AN/AYR-1 jest pasywne
rozpoznawanie celow powietrznych na podstawie przechwyconej energii elektro-
magnetycznej, promieniowanej przez takie urzadzenia, jak: poktadowe stacje kie-
rowania uzbrojeniem i obserwacji terenu, poktadowe urzadzenia nadawczo-odbiorcze
oraz system nawigacyjny. Wykrycie i przechwycenie takich zrédet promieniowa-
nia, a takze ich podstawowych parametrow, tj. czestotliwosci nosnej, dtugosci i okre-
su powtarzania impulséw, pozwalajg okresli¢ konkretny typ kazdego urzadzenia
i przypisa¢ go do odpowiedniego nosiciela22

Zautomatyzowany system przekazywania danych JTIDS (Joint Tactical Infor-
mation Distribution System), przeznaczony do przesytania informacji zakresu
tacznosci KF 1 UKF, zapewnia tgczno$¢ wielokanatowa, utajniong ijawng, z se-
lektywnym wyborem abonentéw naziemnych i powietrznych. JTIDS zapewnia
zatodze samolotu E-3A/D wymiane danych o sytuacji powietrznej z naziemnymi
os$rodkami zautomatyzowanego systemu OP NATO (takze z wprowadzanym sys-
temem ACCS). Dziatanie tego systemu polega na automatycznym przekazywaniu
informacji o wykrytych celach z poktadu samolotu z jednoczesng bardzo szybka
zmiang czestotliwo$ci nosnej, co uniemozliwia przechwycenie i zaktocenie przez
przeciwnika przekazywanej informacjiZ3 System ten umozliwia utrzymywanie
tacznosci z 2000 korespondentéw rozmieszczonych w strefie o promieniu 500 km
(od 1995 r. zainstalowano cyfrowy system transmisji danych - Link 16)24.

Dodatkowym Zrodtem informacji sg samoloty rozpoznania radioelektroniczne-
go (C-160, RF-16, Atlantic, Nimrod), ktére wykonujg nieregularne loty wzdtuz
granic panstwowych. Z samolotéw jest prowadzone rozpoznanie radiowe UKF,
systemow radiolokacyjnych oraz sporadycznie rozpoznanie radiolokacyjne. Zasieg
rozpoznania jest uwarunkowany mocg rozpoznawanych zrodet promieniowania
oraz wysokoscig lotu samolotu rozpoznawczego. Na podstawie analizy parametrow
lotéw samolotéw rozpoznawczych, w ocenie zagrozenia mozna przyjaé nastepuja-
ce wielkosci zasiegow:

- podzakres UKF (do 100 MHz) - do 150-200 km;

- podzakres UKF (do 440 MHz) - do 400 km;

- urzgdzenia rozpoznania systeméw radiolokacyjnych - 400 km ($rodkow na-
ziemnych) oraz 550 km (Srodkow powietrznych)X.

Nawodne Zrddta zdobywania informacji

Rozpoznanie przestrzeni powietrznej jest réwniez prowadzone na akwenach
morskich przez $rodki rozpoznania nawodnego zainstalowane na pokiadach okre-
tow sit morskich NATO oraz jednostek narodowych panstw nalezacych do Sojuszu.

2 Z. Groszek, Narodowy system rozpoznania w obronie powietrznej RP, AON, Warszawa 2001.

ZBW. Marud, M. Mikotajczuk, Planowanie dziatan bojowych w SP z wykorzystaniem procedur
NATO. Wybrane kalkulacje taktyczne, AON, Warszawa 1999.

2 M. Kozub, S. Szulc, Wsparcie dziatan powietrznych w operacjach potgczonych NATO, ,,Prze-
glad Wojsk Lotniczych i Obrony Powietrznej” 2000, nr 8.

5 Zob. Z. Skwarek, Systemy wczesnego wykrywania i powiadamiania OP RP, AON, Warszawa
2000, (rozprawa doktorska).
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Warto zwrdci¢ uwage na fakt, ze obecnie nowy okret nie posiada klasycznego
systemu obrony okretu, lecz system obrony obszaru (np. okretowy system obrony
powietrznej AEGIS). Okrety te spetniajg role ptywajgcych zestawow, zapewniaja-
cych przeniesienie strefy OP w obszar prowadzenia operacji na odlegtym teatrze.
Nowe okrety sg przeznaczone do wypetniania réznego rodzaju misji i dlatego wy-
posazono je w bogaty zestaw uniwersalnych systemow uzbrojenia i elektroniki
bojowej. Ich nadrzednym zadaniem jest wczesne wykrywanie i skuteczne zwalcza-
nie celow powietrznych, takich jak samoloty, pociski kierowane oraz rakiety bali-
styczne o zasiegu strategicznym i operacyjnym.

Wyposazenie radioelektroniczne okretdw jest przystosowane do jednoczesnego
wykrywania i obserwacji réznych typow celow w warunkach silnych zakiocen
radioelektronicznych oraz w kazdych warunkach atmosferycznych i w réznych
Klimatach

Rys. 5. Niszczyciel wyposazony w okretowy system
obrony powietrznej AEGIS

Do podstawowego wyposazenia okretow sit morskich NATO nalezg stacje ra-
diolokacyjne dalekiego zasiegu. Niewatpliwie, najstynniejszym radarem okreto-
wym jest AN/SPY-1, ktéry stanowi podstawowe Zrodto informacji dla systemu
dowodzenia okretu, oznaczonego symbolem AEGIS. Radar AN/SPY-1 jest rada-
rem wielofunkcyjnym, ktory przeszukuje przestrzen w petnym sektorze 360° i w calej
gornej poisferze w zasiegu kilkuset km, dokfadnie $Sledzi wykryte obiekty, napro-
wadza wiasne samoloty na wykryte cele oraz naprowadza rakiety' wystrzelone
w kierunku zwalczanych celow. Natomiast najnowocze$niejszg i powszechnie
stosowang stacjg radiolokacyjnag na okretach jest SMART-L, ktora jest cyfrowym,
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trojwspdtrzednym radarem wielowigzkowym. Zostata zaprojektowana w mysl
nowych wymagan NATO dotyczacych radiolokatoréw obserwacji duzych przestrzeni.

Dzieki duzej mocy i zaawansowanej cyfrowej obrébce sygnatdbw, SMART-L
doskonale nadaje sie do wykrywania i obserwacji trudno wykrywalnych aparatéw
latajacych (obiektow wykonanych w technologii stealth - przypuszczalnie do ok.
150 km), dalekiego wykrywania rakiet balistycznych czy pociskdéw rakietowych
innych typow. Na plus stacji SMART-L nalezy jednak zaliczy¢ to, iz udato sie
uzyska¢ wysoka doktadno$¢ obserwacji obiektdw powietrznych i szybkg obrébke
informacji, wymagang szczegOlnie przy $ledzeniu celow balistycznych. SMART-L
moze wykrywac cele z maksymalnej odlegtosci 400 km oraz Sledzi¢ do 1000
obiektow powietrznych jednoczesnie, na odlegtosci do 350 km2.

Rys. 6. Jedna z czterech anten stacji
radiolokacyjnej SPY-1 okretowego systemu walki AEGIS

Rozpoznanie radioelektroniczne z morza jest prowadzone przez specjalistyczne
okrety (Oste-Alster, Oste-Oker, Oste, Viben) sit morskich panstw NATO. Z pokia-
dow okretow rozpoznaje sie zrodta promieniowania elektromagnetycznego, analo-

gicznie jak z samolotow. Zasiegi rozpoznawania poszczegélnych urzadzen radio-
elektronicznych wynosza:

- podzakres UKF (do 100 MHz) - do 60 km;
- podzakres UKF (do 440 MHz) - 100-150 km;

2% Por. ,,Nowa Technika Wojskowa”, 2000 nr 10.
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- urzadzenia rozpoznania systemow radiolokacyjnych - 300-400 km (Srodkow
naziemnych) oraz 500-550 km ($rodkéw powietrznych)Zr.

Zdobyte informacje przez okretowe $rodki rozpoznania o sytuacji powietrznej
i nawodnej sg przekazywane do osrodkow zbierania, analizy i oceny poszczegdl-
nych TDW i ETW przez systemy {gcznosci Link 11. Ponadto okrety wykorzystuja
systemy tacznosci klasycznej Link 4A i satelitarnej SATCOM WRN-5. Na nowych
okretach, oprocz licznych radiostacji krotko- i dtugofalowych o zasiegu taktycz-
nym, przewidziano instalacje - we wszystkich flotach NATO - standardowych
urzadzen facznosci satelitarnej SATCOM UHF/SHF oraz tgczy transmisji danych
operacyjnych w czasie rzeczywistym Link 11 i Link 16 MIDS28 Wyposazanie
okretow w powyzsze urzadzenia transmisji danych $wiadczy o tym, ze systemy
zbioru i dystrybucji informacji o sytuacji powietrznej OP NATO zamierzajg
wspotpracowaé z poszczeg6lnymi jednostkami nawodnymi w zakresie wymiany
informacji.

Naziemne zrédta zdobywania informacji

Naziemne, mobilne i stacjonarne, zrodta pozyskiwania informacji (rys. 5) sg
powszechnie stosowane we wszystkich systemach OP. W okresie pokoju wykorzy-
stuje sie je jako podstawowe do pozyskiwania informacji o sytuacji powietrznej.
Naziemny system rozpoznania zabezpiecza stanowiska dowodzenia OP w informa-
cje 0 sytuacji powietrznej, niezbedng do dowodzenia dyzurnymi sitami obrony
powietrznej, funkcjonowania podsystemu poszukiwania i ratownictwa lotniczego,
zabezpieczania procesu szkolenia lotniczego oraz uczestniczy w kontroli i nadzo-
rze przestrzeni powietrznej®.

NAZIEMNE ZRODLA

STACJE ZDOBYWANIA STACJE
RADIOLOKA- INFORMACIJI O SYTUACII POZAHORY-
CYINE POWIETRZNEJ ZONTALNE
ROZPOZNANIE RADARY OBSERWATORZY
RADIO- KONTROLI RUCHU WZROKOWI
El EKTRONICZNE LOTNICZEGO

Rys. 7. Naziemne zrédta pozyskiwania informacji

27 Zob. Z. Skwarek, rozprawa doktorska, op. cit.
2 Raport, Wojsko, technika, obronnos$¢, 03/2000 r.
& Zob. Z. Skwarek, Taktyka wojsk radiotechnicznych SP, AON, Warszawa 2001.
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Naziemne $rodki rozpoznania umozliwiajg zorganizowanie ciggtej oceny sytu-
acji powietrznej na podejsciach do rejonu obrony i nad obszarem kraju czy Soju-
szu. Urzadzenia te sg stosunkowo tanie w produkcji i eksploatacji (z wyjatkiem
stacji pozahoryzontalnych) w poréwnaniu z powietrznymi czy kosmicznymi urza-
dzeniami pozyskiwania informacji o sytuacji powietrznej, stad sg uwazane za naj-
efektywniejsze z ekonomicznego punktu widzenia. Natomiast wadg tych zrddet sg
ograniczone mozliwos$ci przestrzenne, ktére wobec wspotczesnych zagrozen ze
strony SNP nie w kazdej sytuacji taktycznej maja mozliwo$¢ wykonania postawio-
nych zadan.

aj naziemne stacje radiolokacyjne

Naziemne stacje radiolokacyjne mozna podzieli¢ na wiele typow, ktore tgczy
jedna wspolna cecha - stuzg do ciaglej obserwacji przestrzeni powietrznej w celu
wykrywania wszystkich pojawiajgcych sie w niej obiektdw, Sledzenia tras wybra-
nych obiektow oraz statego przekazywania informacji o ich wykryciu do nadrzed-
nych stanowisk dowodzenia. Poza tg wspdlng cecha, wszystkie stacje radioloka-
cyjne mozna podzieli¢ na wiele grup, réznigcych sie takimi cechami, jak: zakres
czestotliwo$ci roboczej, mozliwosci okreSlania parametrow obiektéw powietrz-
nych oraz przeznaczenia taktycznego.

Stacje radiolokacyjne sg zasadniczym zrodtem zdobywania informacji o sytu-
acji powietrznej w okresie pokoju, kryzysu i wojny. Powyzsze stwierdzenie wynika
z takich wiasciwosci RLS, jak:

- niskie koszty eksploataciji;

- mozliwos$¢ zdobywania informacji o obiektach powietrznych w kazdych wa-
runkach atmosferycznych oraz o dowolnej porze doby i roku;

- mozliwos$¢ zdobywania informacji o obiektach powietrznych w warunkach
stosowania zaktocen radioelektronicznych;

-mozliwo$¢ zdobywania informacji o obiektach powietrznych praktycznie
w catym zakresie wysokosci ich lotu;

- mozliwo$¢ szybkiego wykonania manewru na zagrozone kierunki.

Charakterystyke mozliwosci naziemnych stacji radiolokacyjnych w dziedzinie
pozyskiwania informacji przedstawiono na podstawie klasyfikacji dokonanej we-
dtug mozliwosci okre$lania parametréw obiektow powietrznych. Ten podziat po-
zwoli przedstawi¢ najwazniejsze cechy trzech grup RLS odnosnie do mozliwosci
pozyskiwania informacji o obiektach powietrznych. Scharakteryzowano wspoétcze-
sne stacje, ktore sg powszechnie uzywane w systemie rozpoznania RP oraz ich
mozliwos$ci bojowe, ktore sg porownywalne z innymi RLS tego typu.

Stacja radiolokacyjna dwuwspotrzedna typu NUR-31 okres$la dwie wspotrzed-
ne obiektow powietrznych (azymut i odlegto$¢) oraz automatycznie wspotpracuje
z wysokosciomierzem NUR-41, ktéry okreSla trzecig wspotrzedng - wysoko$¢
obiektu. Stacja NUR-31 wykrywa obiekty powietrzne o skutecznej powierzchni
odbicia 1 m2 i prawdopodobienstwie 0,5 w zakresie odlegtosci do 160 km oraz
wysokosci okoto 20 km. Antena reflektorowa o rozpietosci 10 m formuje wigzke
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0 szeroko$ci azymutalnej ok. 2°, co pozwala uzyska¢ doktadnos$¢ okreSlania azy-
mutu obiektu 0,3°. W stacji zastosowano technike kompresji impulsu, dzieki czemu
uzyskano dobrg rozroznialnos¢ w odlegtosci - ok. 100 m 3. W stacji zastosowano
szereg ukladow przeciwzaktoceniowych do eliminowania zakidcen aktywnych
(LOS, TES, KLB, losowe przestrajanie automatyczne na jedng z oSmiu czestotli-
wosci) oraz do eliminowania zaktdcen pasywnych (TES, ZRT). Stacja moze Sle-
dzi¢ trasy do 32 obiektéw manewrujacych i posiada wyjscie umozliwiajgce cyfro-
wa transmisje catej sytuacji powietrznej przez przystawke TSS-10 do ZtSD ,,Du-
naj” w czasie rzeczywistym.

Do nastepnej grupy stacji radiolokacyjnych nalezg wysokoSciom ierze, ktore
okreslaja odlegtos¢ i kat elewacji wykrytych obiektow. Na tej podstawie wylicza
sie wysoko$¢ obiektu powietrznego. Wspdiczesne wysokosciomierze sg automa-
tycznie sprzegniete z odlegtoSciomierzem i pracujg bez udziatu operatora. W tym
rodzaju pracy operator odlegtoSciomierza automatycznie naprowadza anteng wy-
sokosciom ierza kolejno na azymuty S$ledzonych obiektow, ktory odsyta do niego
zmierzong wysoko$¢, dowigzang do wiasciwej trasy Sledzonego obiektu przez od-
legtosciomierz. W efekcie, odlegtosciomierz przesyta pelne dane wykrytego
obiektu powietrznego do stanowiska dowodzenia. Przykfadem tego typu wysoko-
Sciomierza jest NUR-41. Antena tej stacji formuje wigzke o szerokosci 3,5°
w ptaszczyznie poziomej i 0,8° w ptaszczyznie pionowej. Takie rozmiary katowe
wigzki umozliwiajg okreSlanie kata elewacji z btedem nie wiekszym niz 0,1°, co
oznacza, ze na odlegtosci 150 km biad pomiaru wysokosci obiektu wynosi okoto
250 m. Waznym parametrem wysoko$ciomierzy jest liczba wykonywanych pomia-
row wysokosci na minute. W przypadku stacji NUR-41 zajmuje to okoto 55, co
pozwala wykona¢ 8 pomiarow wysokosSci na minute przy zautomatyzowanej pacy
z odlegtosciom ierzem NUR-31.

Obecnie do systemu rozpoznania wprowadza sie trojwspotrzedne stacje radio-
lokacyjne, ktére mierzg azymut, odlegtosC ijednoczesnie kat elewacji wykrytych
obiektéw, za pomocg ktérego wylicza sie wysoko$¢ obiektu. Charakterystyczng
stacjg tego typu jest NUR-12, ktéra okre$la wspétrzedne obiektu z doktadnoscia
200 m w odlegtosci, 0,2° w azymucie i 600 m w wysokosci, mierzone na odlegtosci
150 km3L W stacji zastosowano szereg uktadéw przeciwzaktoceniowych do elimi-
nowania zaktdcen aktywnych i pasywnych. Odporno$¢ na zaktdcenia zapewmiaja:

- antena o niskim poziomie listkdw bocznych;
automatyczny dobdr optymalnej czestotliwosci w pasmie ok. 7%;
praca na dwdch czestotliwosciach zmiennych od impulsu do impulsu;
kompresja impulsu;
uktady filtrow cyfrowych TES;

- filtracja podetekcyjna.

Stacja radiolokacyjna NUR-12 moze jednocze$nie $ledzi¢ do 120 obiektow
powietrznych przy automatycznej inicjacji Sledzenia nowo wykrytych obiektow.

Zob. Z. Czekata. Parada radaréw, Bellona, Warszawa 1999.
" Zob. ibidem.
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Informacje o wykrytych obiektach sg w sposob automatyczny przekazywane do
urzadzen nadrzednych (np. ,,Dunaj”) z petnym zestawem parametréw, w formacie
akceptowanym przez te urzadzenia. Informacje o sytuacji powietrznej moga by¢
przekazywane drogg radiowg lub tagczem Swiattowodowym na duzg odlegtos¢.

Naziemne stacje radiolokacyjne umozliwiajg zdobywanie informacji o obiek-
tach powietrznych znajdujgcych sie w znacznej odlegtosci. Maksymalne odlegtosci
wykrywania obiektéw, pomijajgc czynniki zwigzane z potencjatem zasiegowym
(moc nadajnika, czuto$¢ odbiornika, zysk antenowy, skuteczna powierzchnia odbi-
cia obiektu), sa uwarunkowane wysokoscig zainstalowania anteny i wysokosScig
lotu obiektu. Wynika to z faktu wystepowania krzywizny ziemi.

Przy okre$laniu zasiegu wykrywania stacji radiolokacyjnych na matych wyso-
kosciach, nalezy uwzgledni¢ warunki terenowe. W realnych warunkach wokot
miejsca rozwiniecia RLS wystepuja roznorodne przeszkody terenowe, ktore tworzg
katy zakrycia i w znacznym stopniu ograniczajg zasieg wykrywania. Znaczacy
wplyw na zasieg wykrywania nisko lecgcych obiektow powietrznych przez RLS
ma ttumienie jej strefy wykrywania przez przeszkody terenowe. Ttumienie to jest
wyrazane wspotczynnikiem kata zakrycia pozycji rozwiniecia RLS, ktérego war-
tos¢ zalezy od wysokosci przeszkody terenowej ijej odlegtosci od stacji

b) Srodki rozpoznania radioelektronicznego

Wspdtczesne statki powietrzne sg wyposazone w roznego rodzaju $rodki radio-
elektroniczne niezbedne do prowadzenia dziatan bojowych. Obecnie na pokiadzie
wspotczesnych samolotéw znajdujg sie takie urzadzenia radioelektroniczne, jak:

- facznosci radiowej;

- stacje radiolokacyjne;

- systemy nawigacyjne;

- systemy kierowania uzbrojeniem.

Fala elektromagnetyczna emitowana przez powyzsze urzadzenia jest cennym
Zrédtem informacji o ich nosicielach. W zwigzku z powyzszym, rozpoznanie ra-
dioelektroniczne ma mozliwo$¢ zdobywania informacji o $rodkach napadu po-
wietrznego na podstawie pracy jego srodkow radioelektronicznych. Proces zdoby-
wania danych o SNP przez $rodki rozpoznania radioelektronicznego jest realizo-
wany na podstawie wykorzystania obiektywnych zjawisk towarzyszacych promie-
niowaniu energii elektromagnetycznej, takich jak:

- mozliwosS¢ przechwytywania emisji poktadowych srodkow radioelektronicz-
nych;

- mozliwo$¢ ustalenia miejsca potozenia tych Srodkow;

-wystepowanie w przechwytywanych emisjach cech rozpoznawczych i infor-
macji pozwalajgcych okresli¢ przynalezno$¢ i przeznaczenie pracujacych Srodkow
radioelektronicznych oraz charakter dziatarn SNP.

P Zob. Z. Skwarek, Taktyka wojsk... op. cit.
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Rozpoznanie radioelektroniczne prowadzi sie w zakresie fal radiowych krot-
kich i ultrakrotkich oraz mikrofalowym. Na znaczenie tego rodzaju rozpoznania
wptywajg takie cechy, jak:

-mozliwo$¢ prowadzenia rozpoznania w dowolnych warunkach atmosferycz-
nych, o dowolnej porze doby i roku;

- skryto$¢ prowadzonego rozpoznania ze wzgledu na bierny charakter pracy
urzadzen rozpoznania radioelektronicznego;

- pozyskiwanie informacji bez bezpo$redniej stycznosci z obiektem rozpoznania;

duzy zasieg rozpoznania, ktéry w zasadzie jest ograniczony warunkami pro-
pagacji fal elektromagnetycznych.

Srodki rozpoznania radioelektronicznego sg wykorzystywane do zdobywania
informacji o sytuacji powietrznej zarowno w czasie pokoju, jak i w czasie wojny.
Zasadniczym zadaniem tego rodzaju rozpoznania w czasie pokoju jest ciggte in-
formowanie organéw dowodzenia systemem OP o dziatalno$ci szkoleniowej i bo-
jowej oraz przygotowaniach do dziatan wojennych przez SP potencjalnego prze-
ciwnika. Natomiast w czasie wojny, podstawowym zadaniem rozpoznania radio-
elektronicznego jest uprzedzanie stanowisk dowodzenia systemu OP o dziatalnosci
SNP na dalekich podejsciach do granicy parstwa (poza strefg rozpoznania naziem-
nych stacji radiolokacyjnych) oraz ciggte informowanie o dziatalnosci statkow
powietrznych przeciwnika w rejonie odpowiedzialnosci OP, gtdwnie stosujgcych
zaktocenia radioelektroniczne i wykonujacych loty na matych wysokosciach. Pod-
oddziaty rozpoznania radioelektronicznego wykonujg powyzsze zadania, prowa-
dzac ciagte:

-poszukiwanie, $ledzenie i przechwytywanie relacji tgcznosci radiowej mie-
dzy statkiem powietrznym a innym obiektem prowadzonymi odbiornikami radio-
wymi zakresu KF (EK-890) oraz UKF (ESM-500);

-namierzanie poktadowych radiostacji pracujacych z zautomatyzowanymi
systemami namierzania radiowego KF - ,,600”, UKF - ,,ODF 0517;

- poszukiwanie oraz namierzanie pracujacych poktadowych systeméw' radiolo-
kacyjnych, radionawigacyjnych oraz kierowania uzbrojeniem.

Wspoiczesne srodki rozpoznania radioelektronicznego charakteryzujg sie spe-
cyficznymi wiasciwosciami co do pozyskiwania informacji o sytuacji powietrzne;j.
Odbiornik radiowy ESM-500 firmy ROHDE & SCHWARZ umozliwia odbidr
sygnatow w zakresie 20-1000 MHz. Moze by¢ zdalnie sterowany komputerem lub
za pomoca jednego z odbiornikdéw tego typu wchodzacych w skiad systemu rozpo-
znania. Odbiornik spetniajacy role elementu sterujgcego w systemie rozpoznania
radiowego, moze sterowa¢ maksymalnie dziesiecioma podlegtymi odbiornikami.
Odbiornik posiada pamie¢ umozliwiajgcg zapamietanie 999 czestotliwosci, co
zwieksza mozliwosci jego wykorzystania. Natomiast odbiorniki EK-890, tej samej
firmy, umozliwiajg odbior sygnatbw w zakresie czestotliwosci od 10kFiz do
30 MHz, z mozliwoscig przestrajania co 1Hz. Sterowanie odbiornikiem moze sie
odbywac lokalnie - za pomocg klawiatury odbiornika lub zdalnie, ktére obejmuje
mozliwosci przestrajania W catym zakresie czestotliwosci, z dyskretnoscig 1Hz
i czasem przestrajania 5 ms. W przypadku pracy zautomatyzowanego systemu
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rozpoznania, zbudowanego wytgcznie z odbiornikdbw EK-890, maksymalna ich
liczba nie moze przekracza¢ 99. Odbiornik posiada pamie¢ umozliwiajgcg zapa-
mietanie 999 czestotliwosci.

Do lokalizacji poktadowych radiostacji wykorzystuje sie namiemiki radiowe
ODF-051, ktére pracujg w zakresie czestotliwosci 30-1300 MHz. Szybko$¢ prze-
strajama namiemika wynosi 188 MHz/s. Moze by¢ wykorzystany do namierzania
Zrodet emitujacych sygnaty o czasie trwania rzedu pojedynczych milisekund. Na-
miernik moze dokona¢ do 200 namiarébw na sekunde. Sterowanie parametrami
namiemika odbywa sie bezposrednio przy uzyciu klawiatury lub centralnie przy
uzyciu komputera. Natomiast namierniki z rodziny ,,600” firmy THOMSON, sg
automatycznymi namiernikami umozliwiajgcymi poszukiwanie i namierzanie
emisji radiowych w zakresie czestotliwosci 0,3-1350 MHz. Minimalny niezbedny
czas trwania emisji namierzanej wynosi 0,5 ms. Szybkos¢ przestrajania odbiornika
namierzajgcego wynosi 1 GHz/s. Doktadno$¢ namierzania wynosi 0,5° w zakresie
powyzej 30 MHz i 2° ponizej 30 MHz. Namiemik moze by¢ sterowany za pomocg
komputera. Zobrazowanie wynikéw namierzania odbywa si¢ na monitorze ekra-
nowym, na ktorym sg rowniez przedstawiane podstawowe parametry techniczne
rozpoznawanej emisji. W drugiej czesci ekranu sg zobrazowane wyniki namierza-
nia w uktadzie azymut-czestotliwosc.

Rozpoznanie pokladowych systeméw radiolokacyjnych umozliwia stacja
BREN 2B, ktéra jest przystosowana do okre$lania namiaru na Zzrodio emis;ji
w dwdch ptaszczyznach - poziomej i pionowej. Pomiar dwoch katow potozenia
poktadowej stacji radiolokacyjnej, prowadzony z trzech lub dwdch posterunkow,
umozliwia ocene przestrzennego potozenia. Stacja BREN-2B zapewnia automa-
tyczne i natychmiastowe wykrywanie sygnatow stacji radiolokacyjnych w zakresie
czestotliwosci 0,5-18 GHz (z mozliwoscig jego rozszerzenia do 40 GHz). Stacja
przeprowadza réwniez analize techniczng odbieranych sygnatdéw, ktdéra obejmuje
pomiar czestotliwosci nosnej, szerokosci widma oraz parametrow czasowych wy-
selekcjonowanych sygnatow. W wyniku analizy danych pomiarowych nastepuje
ostateczna klasyfikacja i identyfikacja wykrytych sygnatow radiolokacyjnych, a na
tej podstawie okreSlenie typu statku powietrznego i stopnia zagrozenia.

Zasieg rozpoznawania pokfadowych urzadzen radioelektronicznych zalezy od
zakresu czestotliwosci, na ktorym pracuja, poniewaz fale radiowe zakresu KF roz-
chodzg sie w przestrzeni jako fale powierzchniowe (przy powierzchni ziemi) i fale
jonosferyczne, ktdére docierajg do odbiornika po odbiciu od jonosfery. Zasieg fal
powierzchniowych jest znikomy ze wzgledu na duze tlumienie wnoszone przez
powierzchnie ziemi oraz ze wzgledu na jej krzywizne33 Natomiast dla fali jonosfe-
rycznej zasieg rozpoznania urzadzen radioelektronicznych jest bardzo duzy (ok.
kilkuset kilometréw), poniewaz fale krétkie odbijajg sie od jonosfery.

Zasady rozprzestrzeniania sie fal ultrakrotkich i mikrofal stawiajg warunek
bezposredniej widzialnosci anten urzadzen nadawczych i odbiorczych. Dlatego tez

B Por. Z. Mordarski, Srodki rozpoznania i obezwtadniania radioelektronicznego SP, AON, War-
szawa 1997.
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na sposéb ugrupowania $rodkow rozpoznania radioelektronicznego tego zakresu
czestotliwosci zasadniczy wpltyw ma prognozowana wysoko$¢ lotu rozpoznawa-
nych SNP, od ktdrej zalezy wielko$¢ zasiegu rozpoznania radioelektronicznego.

c) stacje radiolokacyjne (radary) kontroli ruchu lotniczego

Szybki rozwdj lotnictwa cywilnego spowodowat, ze obecnie zapanowanie nad
tak nasilonym ruchem lotniczym w rejonie lotniska oraz na trasach dolotu jest nie-
mozliwe bez radaru. Przelatujgce samoloty dostosowujg sie do przepisow, ktore
majg na celu zapewnienia bezpieczenstwa i ptynnosci ruchu zgodnie z planem. Bez
zastosowania radaru egzekwowanie porzadku ruchu lotniczego bytoby niemozliwe.

W procesie kontroli ruchu lotniczego sg wykorzystywane trzy gtéwne katego-
rie radarow:

radary kontroli tras przelotow;

- radary kontroli rejonu lotniska;

- radary kontroli lgdowania.

Ze wzgledu na mozliwosci tych radaréw, dwa pierwsze mogg by¢ wykorzy-
stywane przez system rozpoznania OP jako zrodto pozyskiwania informacji o sytu-
acji powietrznej, poniewaz charakteryzujg sie szczegdélnymi wiasciwosciami
w wykrywaniu i Sledzeniu obiektow powietrznych.

Radary kontroli ruchu lotniczego pracujg 24 godziny na dobe i charakteryzujg
sie duzym wskaznikiem bezawaryjnosci. Ten wynik osiggnieto przez zastosowanie
struktury dwukanatowej. Zdublowanie aparatury wptyneto na podwyzszenie nie-
zawodno$ci sprzetu. Radary kontroli ruchu lotniczego okre$laja wspotrzedne
obiektu z duzg dokfadno$cig (np. radar ASR-9 okresla azymut z doktadnoscig
0,16°, a odlegtos¢ z doktadnoscig 150 m). Zasieg wykrywania radarow kontroli
rejonu lotniska wynosi ok. 50—110 km, natomiast radary kontroli tras przelotu od
150 do 400 km, w zaleznosci od typu i wersji urzadzenia. Radary wykorzystywane
do kontroli ruchu lotniczego (np. ASR, TRAC) moga automatycznie wykrywac
i Sledzi¢ trasy do 1000 samolotow. Dane o trasach $ledzonych samolotéw przeka-
zuje sie do stanowisk kontroleréw ruchu lotniczego, ktére sg wyposazone w kom-
puterowe systemy przetwarzania danych radarowych i informacji o lotach. Do
centrum kontroli ruchu lotniczego mogg by¢ przesytane dane z kilku radardw,
z ktérych jest tworzona ujednolicona informacja o sytuacji powietrznej. Na pod-
stawie analizy sytuacji powietrznej i plandéw lotéw, ktére sg wprowadzone do sys-
temu komputerowego, wypracowuje sie sygnaty alarmowe (np. 0 naruszeniu rezi-
mu lotu lub w przypadku wykrycia nie zgtoszonego celu)34.

Zautomaty zowane systemy rozpoznania OP powinny posiada¢ mozliwo$¢ od-
bierania ujednoliconej informacji o sytuacji powietrznej z centrum kontroli ruchu
lotniczego, ktéra moze by¢ przesytana przez cyfrowe Srodki tacznosci.

MPor Z. Czekata op. cit.
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Rys. 8. Radar kontroli ruchu lotniczego AVIA CM w pasmie L

d) stacje pozahoryzontalne

Zrodio: Z. Czekata, Parada radaréw, Bellona, Warszawa 1999.

Rys. 9. Sposoby funkcjonowania radaru pozahoryzontalnego:
a) wykorzystanie ugiecia fali przyziemnej, b) wykorzystanie odbicia od jonosfery
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Mozliwe jest wykrywanie obiektéw na znacznie wiekszych odlegtosciach, sie-
gajacych paru tysiecy kilometréw, ale przy wykorzystaniu fal elektromagnetycz-
nych zakresu 3-30 MHz, czyli o dlugo$ciach fali 100-10 m. Tego typu urzadzenia
noszg nazwe stacji pozahoryzontalnych. Wyroznia sie dwa podstawowe typy rada-
row pozahoryzontalnych. W pierwszym wykorzystuje sie zjawisko fali przyziem-
nej, powstajace w wyniku ugiecia drogi rozchodzenia sie fali nad kulistg po-
wierzchnig ziemi. Zjawisko to wystepuje na czestotliwosci 3-5 MHz i umozliwia
wykrywanie obiektdw znajdujacych sie nisko nad powierzchnig ziemi na odlegto-
$ci 300-500 km, nieosiggalnych dla stacji klasycznych. Drugi typ stacji pozahory-
zontalnych wykorzystuje zjawisko odbicia fali elektromagnetycznej od warstw
jonosfery. To zjawisko wystepuje w zakresie czestotliwosci 5-30 MHz oraz umoz-
liwia wykrywanie obiektéw na odlegtosciach ok. 3000 km. Stacje pracujace z od-
biciem fali od jonosfery nie sg w stanie doktadnie okre$li¢ wspotrzednych obiektu,
rozroznialno$¢ zas w okre$leniu pozycji wynosi 20-40 km. Mozna stwierdzi¢, ze
tego typu stacje zapewniajg bardzo wczesne ostrzezenie i sg wykorzystywane do
wczesnego wykrywania pociskow' balistycznych, samolotow, okretéw itp. Jako
stacje pracujgce na fali dekametrowej majg cenng zalete - wykrywajg z duzym
prawdopodobienstwem samoloty wykonane w technologii stealth. Stacje pozaho-
ryzontalne posiadajg takze wady, takie jak sektorowe przeszukiwanie przestrzeni
powietrznej, minimalng odlegto$¢ wykrywania (ok. 800 km) oraz duzy pobdr mocy
zasilajgcej (ok. 4 MW)Z.

Na terenie panstw europejskich, nalezacych do Sojuszu, znajduje sie tylko je-
den posterunek wyposazony W stacje pozahoryzontalng AN/FPS-115 w Fylmgda-
les (Wielka Brytania), ktora pracuje w systemie wczesnego wykrywania rakiet
balistycznych (BMEWS). Posterunek ten wspotpracuje z zintegrowang obrong
powietrzng NATO w zakresie uprzedzania o ewentualnym ataku rakietowym na
panstwa Sojuszu. Stacja umozliwia wykrycie obiektow powietrznych w kierunku
wschodnim z odlegtosci okoto 4500 km oraz charakteryzuje sie duzym prawdopo-
dobienstwem wykrywania bardzo szybkich, nisko lecacych obiektow powietrznych
0 matej SPO (pociski manewrujace Cruise oraz obiekty wykonane w technologu
stealtch) i rakiet balistycznych na maksymalnych odlegtosciach.

e) obserwatorzy wzrokowi

Rozpoznanie wzrokowe z uzyciem przyrzadow optycznych moze stanowié
uzupetniajgce zrédla informacji o sytuacji powietrznej. Posterunki obserwacji
wzrokowej sg wystawiane w wyzszych stanach gotowos$ci bojowej w rejonie roz-
mieszczenia pododdziatow, oddziatow i zwigzkdéw taktycznych wszystkich rodza-
jow' wojsk i sit zbrojnych. Celem tego rodzaju rozpoznania jest zwiekszenie ciggto-
Sci $ledzenia obiektow' powietrznych nisko lecacych, szczegolnie obiektéw wyko-
nujacych zadania poza strefg rozpoznania radiolokacyjnego i radioelektronicznego,
w tzw. strefie martwej%

3 Zob. Z Czekala, op. cit.
Zob, Z. Groszek, Rozpoznanie w obronie powietrznej RP, AON, Warszawa 1996.
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Zasadniczym zadaniem obserwatorow wzrokowych jest wykrywanie obiektow
powietrznych i natychmiastowe sktadanie meldunkéw do stanowisk dowodzenia
przez techniczne $rodki tgcznosci.

Konkluzje:

Zdobywanie informacji jest uznawane za jeden z najwazniejszych warunkow
skutecznego prowadzenia dziatan bojowych przez aktywne S$rodki walki OP,
a systemy zdobywania informacji staty sie trwatym elementem uzbrojenia wielu
panstw. Ich posiadanie staje sie obecnie koniecznos$cig. Nowoczesny system jest
w stanie dostarczy¢ aktywnym srodkom walki sit powietrznych informacje o wy-
maganych parametrach. Dzigki temu mogg one prowadzi¢ efektywng walke ze
wspotczesnymi powietrznymi Srodkami walki.

Analiza ostatnich konfliktow zbrojnych potwierdza, ze powietrzne i kosmiczne
systemy sa jednym z najbardziej rozwijajacych sie elementéw wspotczesnego
uzbrojenia.

Konflikt w Zatoce Perskiej spowodowat dalszy wzrost zainteresowania pro-
blematyka zdobywania informacji o sytuacji powietrznej, szczegllnie w zakresie
wykrywania startu i okreslania trajektorii lotu taktycznych rakiet balistycznych.

Panstwa nie majace powietrznych i kosmicznych systemow, doceniajac korzy-
Sci z ich posiadania, drogg wspotpracy z innymi krajami, starajg sie uzyskac dostep
do informacji pochodzacych z takich systemow.
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Zaktad Rozpoznania Wojskowego i Walki Radioelektronicznej
Instytut Dowodzenia AON

ZAGROZENIA INFORMACYJNE W OBRONIE POWIETRZNEJ

Wprowadzenie

Jednym sposréd uniwersalnych wyzwan spoteczenstw Swiata jest bezpieczen-
stwo. Pomimo wielu wojen, w tym Swiatowych, pozostato ono potrzebg globalng
i jest zachowywane. Podstawowym gwarantem bezpieczenstwa narodu sgjego sity
zbrojne, ktore poprzez odpowiednie modelowanie, wdrazanie nowej mysli nauko-
wej itechnicznej sg wstanie zapewnia bezpieczenstwo nawet w szybko zmieniaja-
cym sie srodowisku zewnetrznym.

Sity zbrojne iorgany panstwa mogg skutecznie realizowa¢ swojg polityke i za-
dania dtugookresowe tylko wtedy, gdy blizsze i dalsze otoczenie bedzie im przy-
jazne oraz znane, to znaczy, gdy odpowiednie organizacje panstwowe i wojskowe
beda dysponowaty okreslonymi danymi o otoczeniu.

Zmieniajgce sie uwarunkowania prowadzenia dziatan bojowych na wszystkich
szczeblach sit zbrojnych oraz wzrastajace zagrozenie terroryzmem (W ogdlnym poje-
ciu) i zorganizowang przestepczoscig powoduja, ze niezbedne stato sie okreSlenie
nowych zadan dla rozpoznania wojskowego NATO. Sa one konieczne w procesie
ksztattowania polityki bezpieczenstwa, planowania obronnego i operacyjnego. Przed-
stawione zostaty w koncepciji strategicznej Sojuszu Pétnocnoatlantyckiego, wytycznych
ministerialnych, decyzji Rady Pdétnocnoatlantyckiej oraz Komitetu Wojskowego.

Dysponowanie danymi uzyskanymi w wyniku dziatalno$ci rozpoznawczej, stano-
wi istotny element zarzadzania panstwem i sitami zbrojnymi. Dane te niezbedne sg
takze do przeciwdziatania wspotczesnym zagrozeniom, takim jak wymieniony juz
terroryzm czy zorganizowana przestepczos¢, ale rowniez militarnym oraz spotecz-
nym i cywilizacyjnym. W zwigzku z tym, kazde suwerenne panstwo dazy i bedzie
dazy¢ do skutecznego budowania systemu rozpoznania i przeciwdziatania rozpo-
znaniu ze strony potencjalnego przeciwnika, w tym organizacji przestepczych, ter-
rorystycznych oraz przeciwdziatania okreSlonym zagrozeniom zaréwno w czasie
pokoju, jak i wojny.
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Od zakonczenia wojny w rejonie Zatoki Perskiej zaczeto przywigzywac duzg
wage do nowych Srodkow przemocy, ktérych zastosowanie w czasie wojny - i nie
tylko - okazuje sie wysoce skuteczne z punktu widzenia osiggniecia zwyciestwa
nad przeciwnikiem. Srodki te sa czesto nazywane nie$mierciono$nym arsenatem
broni. Ich przyktadem moga by¢ paski folii z wkdkna weglowego, ktére rozproszo-
ne nad systemami energetycznymi w czasie wojny w rejonie Zatoki Perskiej spo-
wodowaty wytgczenie pradu bez niszczenia zaktadéw energetycznych, a tym sa-
mym unieruchomity prace systemu obrony powietrznej Iraku. W epoce informacji
na szerokg skale moga by¢ stosowane: mikroprocesory, bardzo szybkie systemy
odbioru i obrébki danych, skomplikowane czujniki oraz specjalne wirusy, ktore
zainfekowane w systemach broni potencjalnego przeciwnika spowodujg ich dezor-
ganizacje i nieefektywno$¢. Urzadzenia wytwarzajgce impuls elektromagnetycznyl
(wielkosci walizki) sg juz projektowane w Laboratorium Narodowym Stanow
Zjednoczonych w Los Alamos. InfradZzwieki o czestotliwo$ci 16 Hz uzywane prze-
ciwko sile zywej powodujg wzbudzanie wibracji w organach wewnetrznych, po-
wstanie nudnosci, dolegliwosci sercowych i zaburzen rownowagi. Ponadto moga
by¢ stosowane promienniki rownokierunkowe (izotropowe, w formie amunicji
artyleryjskiej lub lotniczej) w celu porazenia czujnikdw, dezorientowania pilotow
czy nawet oSlepienia zotnierzy. Wzrost roli nieSmiercionosnych czynnikéw jest
trendem rozwojowym, Swiadczacym o nowych mozliwosciach, jakie sie otwierajg
przed pozazbrojnymi formami walki w dziataniach wojennych. Nie mozna oczywi-
Scie twierdzi¢, ze maleje znaczenie walki zbrojnej w wojnie. Jednak juz dzi$, atym
bardziej w przysztosci, nie musi juz ona by¢ jedynym i decydujgcym czynnikiem
0 rezultacie wojny. Narastajgca zalezno$¢ potencjatu obronnego od ekonomiki,
techniki i ideologii (w sensie Swiadomosci spotecznej, spotecznych przekonan
1dazen) doprowadzita do sytuacji, w ktorej mozna juz mowic¢ o przemocy ekono-
micznej, naukowo-technicznej i ideologicznej. Srodki, metody i formy tej przemo-
cy bardzo sie wzbogacity, szczeg6lnie w ostatnich dziesiecioleciach. Coraz cze-
Sciej w sferze pozamilitarnych form walki szuka¢ sie bedzie mozliwosci obrony
lub ataku, uzyskania rownowagi lub przewagi, a by¢ moze decydujacych rozstrzy-
gnie¢. Mozliwosci takie zapewniajg narzedzia walki informacyjnej, ktdre stajg sie
potencjalnym zagrozeniem dla funkcjonowania systemu obrony powietrznej.

Potencjalny przeciwnik moze zada¢ powazne straty bez uzycia tradycyjnych
sposobdw walki oraz narazania whasnych sit i srodkdéw. Oddziatujac tylko na sys-
temy informacyjno-sterujace, przeciwnik moze obezwiadni¢ czy wrecz zniszczy¢
istotne elementy infrastruktury cywilnej i1 wojskowej. Ponadto atakujagcy moze
ukry¢ swojg tozsamos$¢, a zaatakowane panstwo nie bedzie w stanie jednoznacznie
wskaza¢ agresora. Wynika z tego, ze walka o informacje staje sie realnym zagro-

1 Impuls elektromagnetyczny - impuls fal radiowych o czasie trwania rzedu tysiecznych czesci
sekundy. Charakteryzuje sie bardzo duzg amplitudg zmian natezenia pola elektrycznego i magnetycz-
nego. Powoduje indukowanie sie pradéw i napie¢ w obwodach urzadzen elektronicznych, co jest
przyczyng niszczenia niektorych elementow potprzewodnikowych na skutek przeciazen. Zasadni-
czymi obiektami oddziatywania impulsu elektromagnetycznego sa $rodki radioelektroniczne.
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-zeniem dla bezpieczenstwa narodowego. Aby sie przed tym uchroni¢, potrzebna
jest wiedza o stanie otoczenia i rodzacych sie przestankach zagrozen, ktore z natu-
ry rzeczy beda utrzymywane przez zainteresowanego w jak najwiekszej tajemnicy.
Trzeba je bedzie zdobywac i stosownie do tego ksztattowaé przestrzen bezpieczen-
stwa panstwa w sferze ekonomicznej, politycznej i militarnej. Sg to argumenty
przemawiajgce za potrzebg ciggtego doskonalenia i rozwijania narzedzi walki in-
formacyjnej.

Problematyka ta jest sensu proprio dostrzegana w wielu panstwach na Swiecie.
Najwyzszg jednak range nadano jej w Stanach Zjednoczonych. W sierpniu 1996
roku Dowddztwo Szkolenia i Doktryn (TRADOC - Traimnmg and Doctnne
Command) opublikowato Regulamin walki sit lgdowych USA” (FM-100-6) zawie-
rajgcy doktryne2 operacji informacyjnych. Zgodnie z nig wszelkie dziatania woj-
skowe Stanow Zjednoczonych majg sie opieraC na koncepcji tworzenia wieloczyn-
nikowej przewagi militarnej (multifactor military supenonty). Kluczem do jej uzy-
skania jest przewaga informacyjna (Information supenonty) i technologiczna
(technological supenonty).

W kwietniu 1999 roku zostata przyjeta nowa koncepcja strategiczna NATO,
w ktdrej podkresla sie znaczenie technologii informacyjnych na wspotczesnym
polu walki. W zwigzku z koncepcjg Rosja opracowata nowg doktryne wojenna,
w ktorej w wiekszym niz dotychczas zakresie podkre$lono znaczenie bezpieczen-
stwa informacyjnego, ktérego jednym z zasadniczych elementéw ma by¢ prowa-
dzenie wieloptaszczyznowej walki informacyjnej.

Prowadzone konflikty zbrojne (szczeg6lnie wojna w rejonie Zatoki Perskiej)
dowiodty, ze o odniesionym sukcesie w gtownej mierze decyduje walka informa-
cyjna.

Y Walke informacyjng zawsze sie prowadzi wespot z innymi walkami - nigdy
nie moze wystepowa¢ w oderwaniu, bo nigdy tez sama dla siebie nie moze stano-
wic celu. Jej cel wynika zawsze z charakteru i celu walki wspieranej (rys. 1).

: Doktryna - podstawowe zasady, ktorymi kierujg sie SZ lub ich elementy w trakcie dziatalnosci
zmierzajacej do osiagniecia celéw panstwowych. W literaturze zachodniej termin ,,doktryna jest
najczesciej uzywany w odniesieniu do zasad dziatania wyspecjalizowanych struktur wojskowych
(doktryna SL, SP, wojsk specjalnego przeznaczenia itd ), ktére sa zbiorami ustalen normatywnych
zawierajacymi szczegdtowe instrukcje okreslajace sposob prowadzenia dziatan bojowych. Doktry ne
mozna poréwnac do koncepcji dziatan. Wojska prowadzg dziatania w sposob okreslony przez doktry-
ne. opracowang z uwzglednieniem ustalern obowiazujacej koncepcji strategicznej oraz mozliwosci
bojowej wojsk.
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Rys. 1. Miejsce funkcjonalne walki informacyjnej w zbiorze walk

Podczas kazdego rodzaju walki zawsze jest organizowany okreslony system in-
formacyjno-sterujacy. (Dotyczy to tak samej walki informacyjnej, jak i walk przez
nig wspieranych). Jego struktura i zasady funkcjonowania mogg byC rézne. Jednak
zawsze sg dostosowywane do konkretnych potrzeb okreslonej walki. W swej réz-
norodnosci systemy te posiadajg takze pewne cechy wspdlne. Kazdy i zawsze
przeznaczony jest do spetniania trzech podstawowych funkcji - zdobywania da-
nych o przeciwniku, zbierania danych o wiasnym potencjale walki ijego sytuacji
oraz kierowania wiasnym potencjatem walki (rys. 2).

Taka struktura systemu informacyjno-sterujgcego jest determinowana potrze-
bami decyzyjnymi. W kazdym rodzaju walki odbywa sie przeciez dowodzenie
i zarzadzanie wiasnym potencjatem. Muszg by¢ wiec podejmowane odpowiednie
decyzje. W ramach tego procesu kazdy zaangazowany podmiot dgzy do wypraco-
wania takich decyzji, aby po ich wdrozeniu do realizacji pokona¢ swojego nega-
tywnego kooperanta. Dazy zatem do wypracowywania decyzji mozliwie najtraf-
niejszych w danej sytuacji. Do osiggniecia tego niezbedna jest jednak wiedza
oOstanie, usytuowaniu oraz mozliwos$ciach i zamiarach wykorzystywania narzedzi
walki przez przeciwnika i o panujgcej u niego sytuacji. Tak samo jest niezbedna
wiedza o wiasnym potencjale walki. Posiadanie tych danych stanowi podstawe
Swiadomego wypracowywania poprawnych decyzji. Luki w zasobach wiedzy z tej
dziedziny powodujg podejmowanie decyzji ryzykownych, o nie dajacych sie prze-
widywac skutkach. Nie mniej wazny od wypracowywania decyzji jest réwniez
proces jej wdrazania do realizacji. W tym wzgledzie szczeg6lng role odgrywa ter-
minowos¢ i skryto$¢ wykonywania poszczegolnych przedsiewzie¢. Nawet najtraf-
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niej podjete decyzje nie spowodujg osiggniecia sukcesu, jesli zostang wdrozone
nieterminowo lub wczesniej ujawnione negatywnemu kooperantowi. Przy porow-
nywalnych potencjatach sukces moze osiggnac tylko ta strona, ktéra zdota szybciej
i trafniej od przeciwnika wykorzysta¢ swoj potencjat do walki z nim.

Rys. 2. Funkcjonalna rola systemu informacyjno-sterujgcego

W kooperacji negaty wnej wzajemnej, oprécz dziatan zasadniczych toczy sie
jeszcze walka o szybko$¢ reakcji i trafnos$¢ dziatania (walka o czas i walka o pre-
cyzje dziatania). W tej wiasnie sferze —w walce o czas i o piecyzje dziatania
miesci sie funkcjonalna rola walki informacyjnej. Jako ze przedmiotem tej walki sg
systemy informacyjno-sterujace, jej efekty beda sie materiatizowa¢ w sprawnosci
i skutecznosci ich funkcjonowania. Stany te bedzie odzwierciedlaé:

sprawnos¢ i skutecznos¢ dziatania toru zdobywania danych o przeciwniku,

- sprawno$¢ i precyzja dziatania toru zbierania danych o wiasnym potencjale
walki i panujacej tam sytuaciji;

- sprawno$¢ funkcjonowania organdéw kierowania walka;

- stopien uzyskiwanej skrytosci sytuacyjne;j.

145



Wynika z tego, ze walka informacyjna tak w rozumieniu rzeczowym, jak
i czynnosciowym jest czesciowo ulokowana wewnatrz systemu informacyjno-ste-
rujgcego, a czesciowo w jego otoczeniu.

W zaleznosci od przyjetego stopnia szczegotowosci system informacyjno-sterujacy
jednego z kooperantéw negatywnych mozemy traktowac jako catos$¢ lub tez roz-
patrywaé poszczegllne jego podsystemy i podsystemy podsystemow. Zauwazyé
nalezy, ze w systemie informacyjno-sterujagcym kooperanta, typu np. wojsk lado-
wych, mozna wyroznic¢ niezliczong3 ilos¢ podsystemdw informacyjno-sterujacych,
dziatajgcych we wszystkich przestrzeniach wyrdznionych zarowno wedtug kryte-
rium sposobu oddziatywania, kontaktu narzedzi z przedmiotem walki informacyj-
nej, jak i wedtug kryterium Srodowiska nosnika tresci informacyjnych. Ten zbior
czastkowych podsystemow skorelowanych organizacyjnie i funkcjonalnie, tworzy
w sumie system informacyjno-sterujgcy strony bioracej udziat w walce informa-
cyjnej. Postulowaé¢ mozna, ze kazdy system informacyjno-sterujgcy militarnej
przestrzeni walki informacyjnej da sie roztozy¢ wedtug okreslonego kryterium na
skonczong liczbe elementarnych uktadéw informacyjnych4 (takich, dla ktorych
dalsza dezagregacja na poduktady przestaje by¢ celowa).

W rozumieniu opisywanej walki informacyjnej, jako wspomniany ukfad ele-
mentarny nalezy traktowac ukfad informacyjny przystosowany do wybierania ze
zbioru mozliwych postaci danych jednej okreslonej ich postaci i przetwarzania jej
na inng posta¢ stanowiaca element zbioru mozliwych postaci danych innych ukia-
dow systemu informacyjno-sterujgcego lub tez stanowigca sygnat sterujacy dla
elementéw wykonawczych funkcjonujagcych zaréwno wewnatrz systemu informa-
cyjno-sterujgcego, jak i nalezacych do systemu wspieranego. Przyjmujac uprosz-
czong strukture ukfadu informacyjnego w postaci: zrodto-przetwomik-odbiomik,
strukture fragmentu systemu informacyjno-sterujacego mozemy przedstawi¢ w po-
staci ukazanej na rys. 3.

Zbiér pierwotnych elementarnych uktadéw informacyjno-sterujacych (jasny
kolor na rys. 3.) grupuje uktady informacyjne oparte na zrodtach przystosowanych
do wybierania ze zbioru mozliwych postaci danych treSci informacyjnych naleza-
cych do réznych srodowisk, zapewniajac w efekcie ich rownolegte funkcjonowanie
oraz mozliwie maksymalnie multiSrodowiskowy i multispektralny nabér i przetwa-
rzanie danych.

3 Przyktadowo kazdy zotnierz na polu walki moze by¢ w sensie informacyjnym traktowany za-
rowno jako swoisty zbior elementarnych uktadoéw informacyjnych (system informacyjny), jak tez
element innych systemow informacyjnych.

4 Uklad informacyjny - ukiad, ktdry ma cho¢ jedno wejscie informacyjne oraz cho¢ jedno wyj-
Scie informacyjne, a wiec jest jednoczes$nie uktadem informujacym i uktadem informowanym, Maty
stownik cybernetyczny, Wiedza Powszechna, Warszawa 1973, s. 47.
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Legenda:
Z - 7rédio (detektor) danych uktadu informacyjnego wybierajace ze zbioru mozliwych
danych okreslone elementy dostepne;

P - przetwornik zmieniajacy posta¢ danych wybranych przez Zrédto na dostepng dla
poduktadu odbierajgcego;

O - odbiornik - czes$¢ klasyfikacyjno-decyzyjna uktadu informacyjnego.

Rys. 3. Model struktury systemu informacyjno-sterujgcego jako zbioru
uporzadkowanych sekwencji elementarnych uktadéw informacyjnych

Celem walki informacyjnej jest dgzenie do stworzenia przeciwnikowi fatszy-
wego obrazu rzeczywisto$ci po drugiej stronie toczacych sie zmagan i przez to
ukierunkowanie jego wysitkbw na planowanie i prowadzenie dziatan w stosunku
do nieistniejgcych lub nieistotnych odniesien. Innymi stowy, jest to niezmiernie
ztozony proces kierowania dziataniami przeciwnika przez podmiot mu przeciwny
i w nieznany mu sposob. Dlatego tez paleta podejmowanych w tym zakresie wysit-
koéw musi by¢ niezmiernie spdjna i precyzyjnie dobierana. Rzeczywiste plany mu-
szg by¢ utrzymywane w najwiekszej tajemnicy, a wprowadzanie w btad przeciwni-
ka musi od poczatku do konca sprawia¢ pozory realizmu rezyserowanej sytuacji.
Nieprzestrzeganie tych regut moze doprowadzi¢ do sytuacji, ze wikasna strona za-
miast rezyserem, stanie sie nieSwiadomym narzedziem manipulacji w rekach prze-
ciwnika i w ten sposob zostanie wyprowadzona na przegrang pozycje w kazdej
sferze podjetej negaty wnej kooperaciji.

W torze zdobywania danych o przeciwniku istota walki informacyjnej sprowa-
dza sie do tego, ze jeden z jej podmiotow' stara sie wszelkimi sposobami zdoby¢
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jak najwiecej prawdziwych danych o stanie, usytuowaniu, mozliwosciach dziatania
oraz planach i zamiarach przeciwnika. Stosownie do tego tworzy, na bazie dostep-
nych mu narzedzi, system rozpoznania dostosowany do realizacji tego zadania.
Drugi z podmiotéw stara sie, z podobnym zaangazowaniem, czyni¢ wszystko, aby
udaremni¢ przeciwnikowi osiggniecie celu, ajesli jest to niemozliwe, to przynajm-
niej maksymalnie utrudnié. Stosownie do tego tworzy na bazie dostepnych mu
narzedzi, system zakiOcania rozpoznania i system obrony informacyjnej zbioru
wiasnych postaci danych. W tym torze (zdobywanie danych o przeciwniku)
przedmiotem walki jest zbiér mozliwych postaci danych o przeciwniku.

Zbidr ten jako taki, miesci w sobie potencjat informacyjny, a dane o przeciwni-
ku majg nieskonczong liczbe postaci. Ich chwilowo identyfikowane formy sg tylko
odzwierciedleniem mocy rozpoznawczej okre$lonego systemu zdobywania danych.
Zalezy to, przede wszystkim od stopnia dostosowania narzedzi do realizacji zadan
rozpoznawczych. Kooperanci negatywni wzajemnie dgzg zatem do wcze$niejszego
poznania tych mozliwosci u swojego przeciwnika. Jesli to osiagna, bedg swiadomi,
do ktérych postaci danych moze by organizowany dostep rozpoznawczy. Dlatego
tez, stosujagc odpowiednie narzedzia, kazdy z nich stara sie walczyé z systemem
rozpoznania swojego kooperanta negatywnego przez stosowanie odpowiedniej
obrony danych i zaktdcanie toru ich zdobywania, tworzac w tym celu odpowiednie
systemy.

Rys. 4. Model systemu walki informacyjnej

Obrona zbioru postaci danych moze by¢ realizowana réznymi sposobami
I narzedziami. Jako ze dotyczy obrony pewnej potencji informacyjnej, mozna ja
nazywa¢ obrong informacyjng, a uzyte narzedzia —narzedziami obrony informa-
cyjnej. Istota tej obrony sprowadza sie do stwarzania warunkéw uniemozliwiajg-
cych przeciwnikowi przechwytywanie danych, szczeg6lnie za$ tych ich postaci,
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ktore zawierajg najwiekszg potencje informacyjng o waznych sytuacjach rzeczywi-
stych. Nie zawsze jednak istnieje mozliwo$¢ osiggniecia tego. Nie zawsze tez pew-
ne postacie danych mozna ukryC. Dlatego w ramach obrony informacyjnej jest
stosowane ukrywanie danych. Jego istota sprowadza sie do stosowania takich roz-
wigzan, ktore powodujg tylko zmiane wartosci potencjatu informacyjnego okreslo-
nych postaci danych. Przyktadem tego moze by¢ chociazby technika stealth, ktdra
nie tylko ukrywa okreslony obiekt, ale rowniez i dezinformuje, ze takiego zupenie
nie ma. Ma to tez pewien zwigzek z zaktocaniem informacyjnym, ale do tego celu
przeznaczony jest gtdwnie system zaktocania toru zdobywania danych, ktéry' (na
tych samych zasadach jak poprzednio) mozna nazywac systemem zakiocania in-
formacyjnego> a spetniane przez niego funkcje - zaktdcaniem informacyjnym. In-
formacyjne zaktdcanie toru zdobywania danych moze by¢ takze prowadzone rdz-
nymi sposobami i przy wykorzystywaniu réznych narzedzi. Jego rola funkcjonalna
jest jednak bardziej ztozona niz obrony informacyjnej. System ten spetnia nie tylko
jedna, ale dwie podstawowe funkcje. Chociaz stuzy do zwigkszania entropii infor-
macyjnej w torze zdobywania danych, to jednak funkcje te realizuje drogg stoso-
wania szeroko rozumianej pozoracji i drogg fizycznej destrukcji jego elementow
technicznych.

W systemie informacyjno-sterujgcym odrebnymi przedmiotami walki informa-
cyjnej sa elementy kierujgce walka i sterujace jej okreslonymi procesami. Przy
walkach bardziej ztozonych, w organach takich (centrach) szeroko stosuje sie dzi-
siaj technike informatyczng i r6znego rodzaju urzadzenia elektroniczne. Wykorzy-
stuje sie je do rejestrowania i gromadzenia danych, ich analizowania, segregowania
I przechowywania oraz do wypracowywania decyzji i przekazywania tych decyzji
wykonawcom. Tym samym sg to najbardziej newralgiczne punkty w strukturze
kazdego systemu informacyjno-sterujgcego, zorganizowanego na potrzeby dowol-
nego rodzaju walki. Mozna nawet stwierdzi¢, ze od sprawnosci ich funkcjonowania
zalezy sukces badz porazka w kazdym rodzaju ztozonej kooperacji negatywnej
wzajemnej. Dlatego tez elementy te, jako przedmioty oddziatywania, sg szczegdl-
nym obiektem zainteresowania walki informacyjnej. Dla strony przeciwnej sg
obiektami rozpoznania i zaktdcania informacyjnego, dla wihasnej - pieczotowitej
obrony informacyjnej.

Efektywnos$¢ walki informacyjnej zalezy od wielu czynnikéw. W pierwszej
kolejnosci decyduje o tym trafno$¢ doboru narzedzi i form ich wykorzystywania
w procesie oddziatywania na wyselekcjonowane przedmioty walki. Inne narzedzia
i formy musza by¢ stosowane przy wspieraniu kazdego rodzaju walki —inne przy
wspieraniu walki politycznej, inne przy wspieraniu walki ekonomicznej i jeszcze
inne przy wspieraniu walki zbrojnej. Tak samo inne zestawy narzedziowe 1 inne
formy oddziatywania konieczne sg do stosowania w obrebie tego samego systemu
informacyjno-sterujacego. Ich zrdéznicowanie wynika z niejednorodnosci struktu-
ralnej tego systemu. Inne musza byé zastosowane w torze zdobywania danych
0 przeciwniku, inne w torze zbierania danych, inne w torze kierowania i jeszcze
inne w stosunku do elementow kierujacych (sterujacych) walka. Rowniez w wy-
mienionych torach, jako w przedmiotach oddziaty wania, problemy te nie moga by¢
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rozwigzywane jednakowo. Kazdy z nich stanowi odrebng i wtasciwg tylko sobie
ztozonos$¢ rzeczowa i czynnosciowa. Warunkowane jest to zawsze konkretnymi
potrzebami i mozliwos$ciami organizacyjnymi konkretnych uzytkownikow. Przy
catej ztozonosSci walki informacyjnej mozna jednak wyrozni¢ pewne reguty, Kto-
rych przestrzeganie bedzie sprzyja¢ sukcesowi. Oprocz wymienionej juz kompaty-
bilnosci narzedziowo-przedmiotowej, nalezy tez pamietac, ze walka informacyjna
powinna zawsze wyprzedza¢ walka wspierang. Najpierw nalezy wygra¢ w walce
informacyjnej, aby osiggna¢ sukces w walce wspieranej (zasadniczej).

Z punktu widzenia potrzeb prowadzenia walki informacyjnej, wazna jest wcze-
$niejsza i biezaca wiedza o przedmiotach tej walki i ich otoczeniu. Tylko taki stan
informacyjny moze stanowi¢ podstawe trafnego doboru narzedzi i form walki, a co
za tym idzie - przeprowadzenia skutecznego dziatania. Kazda reakcja celowa musi
by¢ zawsze poprzedzona rozpoznaniem przedmiotu, na ktéry bedzie skierowana
i warunkow jego usytuowania. Jesli okreSlone dziatanie celowe, w tym wypadku
walka informacyjna, skfada sie z szeregu réwnolegtych, a takze nastepujacych po
sobie reakcji, to kazda kolejna reakcja musi by¢ poprzedzona rozpoznaniem efek-
tow reakcji poprzedniej, je$li ma by¢ trafna. Proces ten w ujeciu dynamicznym
staje sie jak gdyby tafncuchem skfadajacym sie z przemiennie spietych ogniw roz-
poznania i reakcji. Rozpoczyna sie zawsze od tego, ze kazda pierwsza reakcja musi
by¢ poprzedzona rozpoznaniem przedmiotu tej reakcji.

Rys. 5. Mozliwosci oddziatywania na zbiory danych i elementy funkcjonalne
systemu informacyjnego
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Walka informacyjna i wszystkie wspierane nig walki sg réwniez dziataniami
celowymi. Realizowane sg zawsze w aspekcie osiggniecia konkretnych zamiardw.
Dlatego zwigzane z nimi dziatania, stanowig roéwniez tancuch przeplatajgcych sie
ogniw rozpoznania i reakcji. Dlatego wszystkie podstawowe formy walki informa-
cyjnej - rozpoznanie, zaktocanie i obrona informacyjna - nie mogg by¢ stosowane
w oderwaniu od siebie i w oderwaniu od kazdej walki wspieranej. Tylko ich Sciste
zespolenie jednolitymi regutami gry moze sprzyja¢ walce wspieranej. W innym
wypadku moga tylko szkodzi¢. Mozna zatem przyjac, ze szeroko rozumiane: cen-
tralizacja, kompleksowos$¢, spéjnosé, wiarygodnosé, nieszablonowo$é, skrytosc,
terminowosC, ciggto$¢ i elastyczno$¢ - to dziewie¢ podstawowych zasad, ktére
powinny by¢ przestrzegane w kazdej formie i przestrzeni prowadzonej walki in-
formacyjnej. Zakres ich przestrzegania bedzie sie zawsze przektada¢ na trafno$c¢
i szybko$¢ reakcji podejmowanych w kazdej walce wspieranej, to znaczy na dwa
gtéwne elementy, ktére decydujg o sukcesie lub porazce kazdego podmiotu funk-
cjonujgcego w kooperacji negatywnej wzajemnej (w walce).

Narzedzia waiki informacyjnej zagrozeniem
dla systemu obrony powietrznej

Jednym z najwazniejszych czynnikow decydujgcych o powodzeniu obrony
powietrznej jest szybko$¢ uzyskiwania informacji o celach powietrznych.

»Informacja” to takie komunikaty lub dane, ktére zmniejszajg stopien niewie-
dzy (entropie informacyjng) o badanym zjawisku, a tym samym umozliwiajg jej
rzeczywistym lub potencjalnym uzytkownikom na polepszenie znajomosci otocze-
nia i sprawniejsze przeprowadzenie celowego dziatania.

Przyjecie tego podejscia oznacza, ze:

po pierwsze cztowiek ma do czynienia nie z zalewem informacji, a z zale-
wem komunikatow' (danych), z ktérych dopiero, stawiajac okreslone pytania, moze
wytowi¢ informacje (a wiec tc komunikaty lub kombinacje komunikatow, ktore
zawierajg odpowiedZ na postawione pytania);

- po drugie zdolno$¢ do pozyskiwania informacji jest rownoznaczna z dyspo-
nowaniem wiedzg umozliwiajgcg stawianie wiasciwych pytan i umiejetnoscia ich
stawiania, co akcentuje aktywng role jednostki lub organizacji nie tylko na etapie
budowy systemow informacyjnych, lecz takze przy ich wykorzystywaniu;

- po trzecie informacja stanowi wartosC subiektywng, ktorej kazdy cztowiek
lub kazda organizacja nadaje swojg indywidualng wage i indywidualng interpretacje.

W radiolokacji informacja nie wystepuje w czystej formie, tylko w postaci sy-
gnatdw. Stacja radiolokacyjna rozpatry wana jako element systemu informacyjno-
-sterujgcego w wiekszosci przypadkéw jednocze$nie spetnia funkcje zrédia infor-
macji i przetwornika, stanowigc ogniwo posrednie pomiedzy otaczajgcg przestrze-
nig i operatorem, bedacym pierwotnym elementem odbierajgcym. Umozliwia ona
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uzyskanie danych, ktére w wyniku obiektywnych, naturalnych ograniczen nie sg
dla tego operatora dostepne.

Dla stacji radiolokacyjnej kryterium dostepnosci postaci danych w otaczajgcej
przestrzeni stanowi mozliwos$¢ odebrania przez jej odbiornik echa wiasnego (wy-
sytanego) sygnatu sondujacego, odbitego od obiektéw w tej przestrzeni. Owa do-
stepno$¢ jest warunkowana ograniczeniami: geometrycznymi (zasieg, horyzont
radiowy, miejsce zamontowania, uksztattowanie terenu itp.), technologicznymi
(zakres czestotliwosci, rodzaj i struktura sygnatu, wydajno$¢ energetyczna, ksztatt
charakterystyki antenowej, rozréznialno$c¢), przeznaczeniem (wykrywanie tylko
celow ruchomych, $ledzenie wybranego celu, tworzenie mapy terenu itp.).

W radiolokacji zbiér mozliwych danych nie jest tworzony przez rzeczywiste
(istniejgce) obiekty, ale przez fale elektromagnetyczne, z ktérych cze$¢ stanowia
echa odbitych sygnatow sondujacych. W tym wypadku pierwszy element systemu
informacyjnego - stacja radiolokacyjna - bierze aktywny udziat w tworzeniu zbio-
ru dostepnych dla niego postaci danych poprzez determinowanie otaczajacej prze-
strzeni do tworzenia wtasnego obrazu w dostepnej dla niego formie.

Zasadne wydaje sie zatem pytanie, czy sygnat radiolokacyjny (pierwotny
i odbity) jest nosnikiem informacji? Ot6z nalezy sadzi¢, ze w tym wypadku wyste-
puje zjawisko wzglednosci w odniesieniu do informacji. Sygnat pierwotny (son-
dujacy) wysytany przez stacje radiolokacyjngjest, zjej punktu widzenia (jako Zré-
dfa informacji), pozbawiony wartosci informacyjnych ze wzgledu na swoj w petni
zdeterminowany charakter, czyli posiadang przez system petnie znajomosci para-
metrow. Nosnikiem informacji jest oczywiscie sygnat odbity od obiektu, stanowig-
cy, jak wspomniano wecze$niej, poszukiwany element zbioru dostepnych postaci
danych dla tej stacji radiolokacyjnej. Doktadnie odwrotnie przedstawia sie sytuacja
z punktu widzenia stacji rozpoznania sygnatow radiolokacyjnych, dla ktérej sygnat
sondujacy stanowi poszukiwany element zbioru jej dostepnych postaci danych,
natomiast sygnat odbity moze stanowi¢ jedynie szkodliwy sygnat zaktocajacy jej
prace.

Pod pojeciem sygnatu odbitego nalezy rozumie¢ tylko te czesC sygnatu, ktéry
obijany jest w kierunku odbiornika (odbiornikow) stacji radiolokacyjnej wysytaja-
cej sygnat. Stacja radiolokacyjna, traktowana jako element systemu informacyjne-
go, stanowi rowniez swoisty przetwornik, zamieniajagc wybrane sygnaty elektro-
magnetyczne na posta¢ dostepng dla kolejnych cztonéw systemu. W zaleznosci od
rodzaju ukladu odbierajacego rozna jest liczba koniecznych przeksztatcen sygnatu
ze zrodfa danych oraz jego dostepna postac koncowa, jak rowniez sygnaty te,
w koncowym efekcie, moga mie¢ posta¢ sygnatéw informacyjnych lub sterujgcych.

Aby zniszczy¢ samolot czy rakiete przeciwnika, obieg informacji o zagrozeniu,
podjecie decyzji i przekazanie ustalen do poszczegdlnych jednostek, muszg byc
szybsze niz nadlatujgce samoloty lub pociski. Tu nie wystarczg tradycyjne sposoby
tacznosci. Wspotczesny samolot w ciggu minuty przelatuje okoto 20 km. Systemy
OP muszg byé szybsze. Pomocne w tym sg komputerowe systemy dowodzenia,
ktore po zlokalizowaniu samolotu przeciwnika podajg wspotrzedne i rodzaj broni
jaka nalezy go zniszczy¢. Wszystkie te dane sg przekazywane elementom OP, kto-
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rych zadaniem bedzie zniszczenie celéw powietrznych. Jednym ze skuteczniej-
szych srodkéw walki informacyjnej, ktéry moze sparalizowac system obrony po-
wietrznej, jest impuls elektromagnetyczny. Laboratorium w Los Alamos opraco-
wato projekt takiej bomby (wielkosci walizki), ktéra moze byC zrzucana przez
samoloty lub pozostawiana przez dywersantow w waznych obiektach przeznaczo-
nych do zniszczenia. Doswiadczenia pokazuja, ze charakter oddziatywania impulsu
elektromagnetycznego zalezy od dtugosci fali. Jesli jej diugos¢ jest wieksza od
rozmiaréw obiektu, to na obudowach urzadzer elektronicznych powstajg duze
prady i napiecia, co moze by¢ przyczyna naruszenia zakfadanego przeptywu pra-
dow i napie¢ uzytkowych pracujacych wewnatrz urzadzen i w rezultacie ich
uszkodzenie. Diugofalowy impuls elektromagnetyczny do wnetrza obudowy nie
przenika. Jesli natomiast mamy do czynienia z falami centymetrowymi i milime-
trowymi, to oprocz oddziatywania posredniego, polegajacego na indukowaniu sie
pradow i napie¢ w obudowach urzadzen radioelektronicznych, nastepuje jeszcze
oddziatywanie bezposrednie - fale milimetrowe przenikajg przez ostony, szczeliny
i otwory montazowe, indukujac prady i napiecia bezposrednio w obwodach urza-
dzen elektronicznych. Nalezy podkresli¢, ze im bardziej rézni sie zakres czestotli-
wosci odziatywujgcego promieniowania od pasma czestotliwosci roboczych urza-
dzenia radioelektronicznego, tym mniejszy jest efekt skutecznosci. Dla impulsow
elektromagnetycznych istnieje oddzielna skala wrazliwosci réznych obiektow.
Gestos¢ promieniowania strumienia mocy, potrzebna do zniszczenia dwaéch rakiet
jednego typu, roznigcych sie gtowicami naprowadzajacymi (radiolokacyjna i na
podczerwien), mogg sie rozni¢ o rzad wielkosSci i wiecej. Duzy wptyw' na efektyw-
no$¢ impulsu elektromagnety cznego (EM) majego zdolnos¢ do wywotania przebic
przestrzeni powietrznej. Tworzgca sie podczas przebicia plazma izoluje zrédio
i energia promieniowania jest zuzywana jedynie na nagrzewanie plazmy. Wraz ze
zmniejszaniem sie ci$nienia (wzrostem wysokosci), mozliwosci powodowania
przebi¢ malejg. Ograniczenia zwigzane ze zdolnoscig przebijania przestrzeni po-
wietrznej sztywno okreslajg stosunek miedzy wielkosScig zrédta impulsu EM
a promieniem razenia, zgodnie z zasada, ze gestoS¢ mocy zmniejsza si¢ proporcjo-
nalnie do kwadratu odlegtosci. Dlatego tez maksymalna odlegto$¢ skutecznego
razenia $rodka elektronicznego, nie przewyzsza gabarytu Zrodta promieniowania
(dla Zrédia kierunkowego to dtugosé, a dla izotropowego - promien) wiecej niz
tysigc razy. Impuls elektromagnetyczny moze zakidci¢ przelot samolotow, a takze
system obrony przeciwlotniczej. Obiektami razenia w tym wypadku bedg Srodki
radiolokacyjne systemu obrony powietrznej, artylerii, naprowadzania lotnictwa
i rakiet przeciwlotniczych.

Kolejnym $rodkiem sg paski folii widkna weglowego. System obrony po-
wietrznej moze by¢ zdezorganizowany przez wytgczenie sieci energetycznej po-
tencjalnego przeciwnika. Do tego celu wykorzystuje sie rakiety wypetnione pa-
skami folii widkna weglowego. Paski te opadajac na linie przesytowe i transfor-
matory, powodujg spiecie i przepalenie wszystkich instalacji. W tym kierunku usi-
towano zmodernizowac pociski Tomahawk. Przerwy w zasilaniu energetycznym
przez uderzenie na elektrownie lub uzycie widkien weglowych na energetycznych
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liniach przemystowych, doprowadzity do przerw w pracy elektronicznych maszyn
cyfrowych o przeznaczeniu militarnym i stwarzaty sytuacje deficytu czasu (brak
czasu) wsréd organdéw dowodzenia.

Nowe technologie pola walki obejmujg wykorzystanie lasera. Promienniki
rownokierunkowe (izotropowe), wykorzystywane do celéw wojskowych, wyste-
puja w formie amunicji artyleryjskiej lub lotniczej, wytwarzajacej promieniowanie
elektromagnetyczne o wiasnosciach zblizonych do laserowego. Ich dziatanie pole-
ga na krotkotrwatej emisji promieniowania elektromagnetycznego w zakresie od
podczerwieni do nadfioletu oraz na porazeniu czujnikow i oczu zotnierzy przeciw-
nika. Zrodtem promieniowania jest plazma powstata z gazu szlachetnego. Do roz-
grzania gazu i doprowadzenia go do stanu plazmy wykorzystuje sie energie deto-
nacji materiatu wybuchowego w ksztatcie stozka wypetnionego gazem szlachet-
nym. Najczesciej stosowanymi gazami sg neon, argon lub ksenon. ,,Humanitarne”
dziatanie tego typu lasera polega na tym, ze promien nie zabija, ale trwale oSlepia
przeciwnika. Ponadto niszczy elementy Swiattoczute w przyrzadach optycznych.
Slepy staje sie nie tylko cztowiek, ale rowniez sprzet.

W zakresie fal sprezystych sg stosowane generatory infradzwngkéw do czaso-
wego obezwiadniania sity zywej, dzieki wytwarzaniu i emitowaniu fal akustycz-
nych o bardzo matej czestotliwosci. Dziatanie infradZzwiekdéw polega na wykorzy-
staniu zjawiska wzbudzania wibracji materiatbw na skutek oddziatywania fal
0 dtugosci zblizonej do fizycznych rozmiarow opromieniowanego obiektu. Przy
wystarczajacej intensywnos$ci i czasie ekspozycji mozna spowodowac wibracje
1zniszczenie trwatych struktur budownictwa lagdowego. Natomiast infradzwieki
0 czestotliwosci 16 Hz, uzywane przeciwko sile zywej, powodujg wzbudzanie wi-
bracji w organach wewnetrznych, powstanie nudnosci, dolegliwosci sercowych
1zaburzen réwnowagi. Zaletg tych rodzajéw broni jest przede wszystkim fatwos¢
przenikania przez struktury materii.

Do zagrozen systemdw informacyjnych zalicza sie:

- przerwanie;

- przechwycenie;

- modyfikacje;

- podrobienie.

Przerwanie ma na celu zmniejszenie stopnia lub spowodowanie utraty dyspo-
zycyjnosci i polega na uniemozliwieniu uzywania systemu informacyjnego lub
jego czesci.

W kontekscie zagrozen zwigzanych z podigczeniem okreslonych struktur woj-
skowych lub cywilnych do Internetu, na szczegolng uwage zastugujg takie sposoby
zmniejszania stopnia dyspozycyjnosci, jak:

- przecigzenie systemu informacyjnego,

- dziatanie wirusow komputerowych.

Przecigzenie - zablokowanie dziatania poszczeg6lnych elementow lub ustug
systemu informacyjnego czy tez uniemozliwienie pracy catego systemu poprzez
przestanie ogromnej liczby danych do przetworzenia. Atakujagcy moze wysyltac,
np.. komunikaty, listy elektroniczne, zadania ustug sieciowych czy potaczen mo-
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demowych z takim natezeniem, ze system informacyjny nie bedzie w stanie obstu-
zyC wszystkich zlecen, w tym takze zlecen rzeczywistych uzytkownikéw. Skut-
kiem moze byé dezorganizacja pracy w takim stopniu, ze normalne funkcjonowa-
nie danej organizacji okaze sie niemozliwe. Ataki przeprowadzane w ten sposob,
sg nazywane atakami typu odmowa ustugi. Wykrycie tego programu jest bardzo
trudne, gdyz zostat tak napisany, by po otrzymaniu okre$lonego sygnatu lub wy-
kryciu prob jego namierzania, odinstalowat sie i usunat $lady swej bytnosci w sys-
temie.

Typowa sie¢ rozproszonego ataku typu odmowa ustugi sktada sie z: agresora,
zarzadcy, zotnierzy, ofiary. Agresor nie bierze udziatu w samym ataku, ogranicza-
jac sie jedynie do wystania sygnatu do jego rozpoczecia do zarzadcy lub zarzad-
cow. Dopiero zarzadcy uruchamiajg i koordynujg atak, przesyfajac do zotnierzy
odpowiednie sygnaty.

Wirus komputerowy to kawatek kodu programu, ktory dotgcza sie do istnieja-
cego programu izmienia go w celu dalszego rozmnazania sie wirusa. Ponadto, gdy
zostang spetnione pewne warunki, wirus moze zacza¢ dziatalno$¢ niszczacy dane,
generujagc w celu odwrdcenia uwagi od dziatalnosci niszczacej efekty specjalne
w postaci melodyjek, rysunkow itp. Wirusy moga spowolni¢ dziatanie systemu
informacyjnego lub catkowicie go unieruchomic¢. Korzystanie z ogromnych zaso-
bow Internetu zwieksza zagrozenie zainfekowania wirusami komputerowymi.

Do podstawowych rodzajéw wiruséw zalicza sie:

- wirusy rekordu startowego,

- wirusy plikowe,

- wirusy towarzyszace,

- bakterie,

- wirusy makro,

- robaki.

Przechwycenie jest atakiem majgcym na celu spowodowanie utraty poufnosci
danych. Przechwycenie moze polega¢ na ujawnieniu danych ianalizie przesytu.

Ujawnieniu moga podlegac dane, ktdre pdzniej sg wykorzystywane bezposred-
nio lub informacje posredniczace w uzyskaniu innych informacji. Dane wykorzy-
stywane bezposrednio, to np. plany dziatan czy dokumenty operacyjne. Natomiast
przyktadem informacji posredniczacych w uzyskaniu innych informacji jest plik
z hastami, ktéry moze w przysztosci pozwoli¢ na ujawnienie innych informacji czy
tez naruszenie bezpieczenstwa w inny sposob, np. przez modyfikacje lub podrobie-
nie. Ujawnienie danych moze sie odbywac¢ na wiele r6znych sposobow. Wykorzy-
stujac Internet, najczesciej korzysta sie ze:

- sniffingu;

- koni trojanskich;

- monitorowania zdalnych sesji;

- przegladania;

- przenikania.

Analiza przesytu - przechwycenie zaszyfrow anych danych przez osoby niepo-
wotane nie jest rownoznaczne z ich ujawnieniem. Dlatego tez zamiast zajmowac
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sie rozszyfrowaniem, bada sie strukture budowy przesytanych komunikatow, ich
dtugosé i czestotliwosé z jaka sg wysytane. Analiza przesytu pozwala tez na odkry-
cie lokalizacji i tozsamosci komputeréw wymieniajacych dane. Tego typu dane
moga by¢ réwnie wazne, jak tres¢ przesytanych informaciji.

Modyfikacja jest atakiem majacym na celu spowodowanie utraty integralnosci.
Wigze sie ona z wprowadzaniem zmian dotyczgcych danych przez osobe, ktéra nie
posiada do tego uprawnien. Modyfikacja moze oznaczac:

- dopisanie jakiej$ nowej tresci do oryginalnego komunikatu;
przeksztatcenie treSci oryginalnych komunikatow;
kasowanie oryginalnych danych;
celowe opdzZnianie przestania danych;

- powtarzanie transmitowanych komunikatow.

Podrobienie jest atakiem powodujgcym wprowadzenie w btgd odnosnie do au-
tentycznosci. Jest wiec to atak na uwierzytelnianie. Podrobienie polega na wprowa-
dzeniu do systemu informacyjnego fatszywych obiektow i wigze sie z podszywa-
niem, podczas ktérego maszyna sieciowa udaje inng maszyne. Podszywanie sie
pod pewien podmiot sieciowy ma na celu wprowadzenie w btad innych kompute-
row na temat pochodzenia danych i sktonienie ich do przestania pozadanych danych.

Przedmiotem zaktocen informatycznych moga by¢ zarébwno komputery, jak tez
programy i zbiory danych. Zaktdcanie to moze byc¢ realizowane przy wykorzysta-
niu réznorodnych programéw ztosliwych, ktoére powodujg wymazanie w krotkim
czasie duzej liczby zbioréw danych, spowalniajgc prace programoéw uzytkowych.
Programem ztosliwym nazywa sie kod wyrzgdzajacy szkody. Niektorzy rowniez
postugujg sie okreSleniem maiware (zlepek - z ang. malicious software - oprogra-
mowanie ztosliwe)5. Do programow tych nalezy zliczy¢: wirusy, konie trojanskie,
bomby logiczne, robaki komputerowe, bakterie i kroliki oraz wiele innych im po-
dobnych. Koncepcja zastosowania wirusow komputerowych wprowadzonych do
systemow komputerowych przeciwnika (CVW - Computer Virus Weapon) w celu
zaktocenia pracy systemOw dowodzenia i kierowania, po raz pierwszy zostata
sprawdzona w czasie wojny w rejonie Zatoki Perskiej. Niektore wirusy podejmuja
dziatania natychmiast po wprowadzeniu do systemu, a niektdre sg wprowadzane
w postaci zaszyfrowanej lub upakowanej. Charakteryzujg sie tym, ze po wprowa-
dzeniu do systemu komputerowego podejmuja jedynie dziatania majace na celu
samoreplikacje i dotarcie do najistotniejszych elementéw systemu. Sygnatem do
podjecia dziatan destrukcyjnych jest aktywacja po okreslonym czasie lub zaistnie-
niu okreslonych warunkéw w systemie. Celami dla tego rodzaju wiruséw sg urza-
dzenia komputerowe pracujgce w sprzecie bojowym i zabezpieczeniu logistycz-
nym; ich uruchamianie moze nastgpi¢, np. za pomoca sygnatu radiowego

Zdaniem Amerykanow zaktocanie informatyczne bedzie jednym z najwazniej-
szych sposobow walki informacyjnej w XXI wieku. Przekonaty sie o tym Stany
Zjednoczone, ktorych komputery zarowno w sferze cywilnej, jak i wojskowej sg
wrazliwe na atak informatyczny. Systemy komputerowe Departamentu Obrony

5S. Garfinkel, G. Spafford, Bezpieczeristwo w Unixie i Internecie, Warszawa 1997, s. 31.
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USA stajg sie coraz czesciej celem hackerow, ktérzy wiamujgc sie do komputeréw
Pentagonu majg dostep do zastrzezonych informacji. Hackerzy kazdego roku do-
konuja okoto 250 tysiecy wtaman, z czego 65% konczy sie powodzeniem.

Jim Settle, konsultant ds. bezpieczenstwa FBI, jest przekonany, ze przyszia
wojna bedzie polega¢ na blokowaniu dostepu do informacji i wprowadzaniu w biad
strony przeciwnej. W odrdznieniu od zasobow nuklearnych, srodki walki informa-
cyjnej (zaktocania informatycznego) sg osiggalne niemal dla kazdego. Celem tej
walki bedzie zarazenie wirusem programow komputerowych przeciwnika, tak aby
byt niezdolny do podejmowania jakichkolwiek dziatan. Skoro systemy obrony
powietrznej wiekszosci krajow sg oparte na systemach komputerowych, wystarczy
zaktoci¢ prace tego systemu, aby przeprowadzi¢ skuteczny atak. Wpadli na to
Amerykanie podczas wojny z Irakiem. Pot roku wcze$niej sprzedali do Iraku dru-
karki komputerowe, ktorych odbiorca byto wojsko. Wewnatrz drukarek byty zain-
stalowane specjalne mikronadajniki, ktore codziennie podawaty swojg pozycje do
satelity. W ten sposéb mozna byto zlokalizowac obiekty systemu obrony powietrz-
nej Iraku. Lotnictwo amerykanskie bombardowato te pozycje, na ktorych znajdo-
waty sie drukarki.

Zaréwno sity powietrzne, jak i obrona powietrzna wykorzystujg na szeroka
skale system GPS. Waznym problemem jest jego podatno$¢ na zaktocenia elektro-
niczne, ktére powstajg w sposéb niezamierzony (harmoniczne, listki boczne, efekty
modulacji wzajemnej), w wyniku niekompatybilosci réznych urzadzen elektronicz-
nych lub tez sg to zamierzone sygnaty celowo emitowane przez komorki walki elek-
tronicznej. Nadajniki matych mocy potrafig zaktoci¢ odbiorniki GPS w promieniu do
10 km. Moze to mie¢ niekorzystny wpltyw na dziatania wojsk, szczegolnie podczas
Kierowania operacjami potgczonymi w oddalonych obszarach. W celu ochrony
przed zaktoceniami firma ERI6 zaproponowata uzupetnienie odbiornikow systemu
GPS w urzadzenie eliminujgce zaktocenia ISU (Interference Suppresion Unit - rys. 6).
Urzadzenie to zapewnia ochrone wiasnych odbiornikéw, ale takze moze zmienié
rodzaj pracy i zaktdca¢ odbiorniki przeciwnika w tym samym czasie, kiedy wiasne
odbiorniki odbierajg sygnaty z satelitdw. Podatno$¢ odbiornikdéw systemu GPS na
zaktdcenia stosowane przez podreczne nadajniki staje sie ewidentna, co wptywa
niekorzystnie na dziatalno$¢ wojskowa (podczas kierowania operacjami w oddalo-
nych obszarach, zapewnienia precyzji srodkow kierowanych) ze wzgledu na to, ze
sity zbrojne wykorzystujg ten system do przekazywania danych. Urzgdzenie ISU
moze by¢ wykorzystywane do ochrony przed zaktdceniami zaréwno wojskowych,
jak i cywilnych naziemnych stacji koricowych pracujacych w satelitarnych syste-
mach tacznosci. Urzadzenie ISU systemu GPS jest produkowane przez firme elek-
troniczng ERI w Fairfield (New' Jersey). Ztozony test tego urzgdzenia obejmowat
zaroéwno szerokie, jak i waskie pasmo czestotliwosci przy stosowaniu kodu odbior-
nika: C/A i PA". Sit zbrojnych USA nie sta¢ na produkcje broni przeciwradioloka-
cyjnej, ktéra mogtaby niszczy¢ nadajniki zaktdcen matej mocy (zaktdcajace system
GPS) i obecnie nie rozwazajg takiej mozliwosci.

6 ERI - ang. Electro-Radiation, Incorporated, Fairfield, New Jersey.
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Rys. 6. Urzadzenie eliminujgce zaktécenia (ISU)

Mozliwosci zintegrowanego systemu przeciwzaktoceniowego wynoszg: 95-100 dB
ttumiennosci przy zaktdceniach szerokopasmowych oraz 105-110 dB ttumiennosci
przy zaktoceniu waskopasmowym. Urzadzenie ISU nie musi by¢ kierunkowo ste-
rowane za pomocg dodatkowych urzadzen. To pozwala unikna¢ znacznych kosz-
tow i ograniczen w projektowaniu. Urzadzenie testowano przy stosowaniu kodow
C/A i PA". Scenariusz testu przewidywat uzywanie od jednego do dwoch nadajni-
kow zaktocen o osiggach 35-40 dB przy zakidceniu szerokopasmowym i 45-50 dB
przy zakitoceniu waskopasmowym. Skuteczna ttumienno$¢ urzadzenia przy dwu
rozstawionych oddzielnie nadajnikach zaktdcen wynosi powyzej 45 dB i zalezy od
typu nadajnika.

Kolejnym zagrozeniem dla obrony powietrznej jest bron energii wigzkowej
(Directed Energy Weapon - DEW). Energia wigzkowa (Directed Energy - DE) to
skoncentrowana (skupiona) energia elektromagnetyczna wypromieniowana w celu
zniszczenia lub uszkodzenia obiektu.

Dziatanie broni DEW polega na tym, ze wygenerowany i odpowiednio ufor-
mowany strumien fal elektromagnetycznych lub czastek elementarnych o duzej
gestosci energii bezposrednio oddziatuje na obiekt, powodujgc jego zniszczenie lub
uszkodzenie badz wyeliminowanie z walki.

Bron tego typu jest w stanie zniszczy¢ lub uszkodzi¢ elementy uzbrojenia prze-
ciwnika badz obezwiadni¢ site zywa. Wigzkowa bron energetyczng mozna podzie-
li¢ na trzy rodzaje:

1) bron czestotliwosci radiowych (Radio Frequency Weapon);

2) bron laserowg (Laser Weapon);

3) bron czastek elementarnych (Particle Beam Weapon).

Mikrofalowe emitery HPM, najbardziej zaawansowane technicznie z grupy
urzadzen czestotliwosci radiowych, dziatajg najskuteczniej, gdy ich czestotliwos¢
emisji pokrywa sie z czestotliwoscig pracy obiektu badz jego uktadéw wewnetrz-
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nych. W takim wypadku efektem oddziatywania jest najczeSciej zniszczenie catego
obiektu badz uszkodzenie ktérego$ zjego podzespotdw.

Emitery typu UWB stanowig drugg grupe urzadzen, ktore promieniujg energie
w postaci sygnatow, jednak rozproszonych w wielokrotnie szerszym pasmie cze-
stotliwosci i znacznie mniejszej gestosci mocy. Energia rozproszona w szerokim
pasmie nie niszczy wiec elektroniki, a jedynie zakioca jej prace lub powoduje
uszkodzenie urzadzen.

Bron laserowa matej mocy (LELj umozliwia obezwiadnienie techniki bojowej
przeciwnika poprzez ich oSlepienie badz czasowe, rzadziej trwate uszkodzenie.
Wiazka laserowa tej broni wywotuje efekt termiczny wrazliwych elementéw elek-
tronicznych, urzadzen optoelektronicznych oraz czujnikow i sensoréw $Srodkow
rozpoznawczych przeciwnika. Moze by¢ takze stosowana do oS$lepiania ludzi, cho-
ciaz takie jej uzycie jest zakazane konwencja.

Bron laserowa duzej mocy (HEL) umozliwia zwalczanie celow wigzka energii
znacznie bardziej skoncentrowang, niz np. wigzka mikrofalowa emitera HPM.
Efektem jej oddziatywania jest termiczne uszkodzenie lub zniszczenie celu przy
gestosciach energii rzedu >10 MJ/cnr. Czynnikiem razacym jest przegrzanie celu
badZ przepalenie goracag plazmg wytworzong na powierzchni razonego celu.

Rys. 7. Zestaw nazwany skrotem ALI (Alpha-LAMP-Integration) z lustrem
o srednicy 4 metrow, uruchomiony w ramach programu SBL w 1997 roku;
uzyskat moc rzedu megawatow i utrzymat jg przez kilka sekund
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Badania nad laserami typu HEL sg prowadzone w ramach trzech oddzielnych
programow.

Pierwszy z nich - SBL (Space Based Laser) - obejmuje prace zwigzane z bu-
dowag emiterow (dziat) laserowych przeznaczonych do zwalczania obiektéw ko-
smicznych i satelitow oraz zwalczania pociskdw balistycznych.

Drugi program - ABL {AirBorne Laser) - obejmuje budowe dziat laserowych
instalowanych na samolotach. Zadaniem ABL bedzie zwalczanie bedacych w ich
zasiegu (do 300 km) balistycznych pociskow rakietowych przeciwnika w fazie
startu, jego samolotow oraz satelitbw na niskich orbitach. Bron czastek elementar-
nych PBW jest bronig wigzkowa, ktora dziata na zasadzie akceleracji czastek ele-
mentarnych. Badania dotyczg dwoch rodzajow emiterow:

1) CBP - emitujgcych strumien czastek posiadajacych tadunek elektryczny,

2) NBP - emitujacych czastki elementarne bez tadunku.

Rys. 8. Dziato laserowe zamontowane na samolocie Boeing 767

Energia strumienia neutronéw z emitera NBP jest znacznie wigksza od stru-
mienia (np. elektrondéw) z emitera CBP i moze przyja¢ forme plazmy badz kilku-
milimetrowych pierScieni, niosgcych jednak energie poréwnywalng z pociskami
artyleryjskimi najwiekszych kalibrow.

W zwigzku z prowadzonymi na Swiecie badaniami nad tymi rodzajami broni,
szczegOlnie w Stanach Zjednoczonych (program HAARP) oraz w Rosji (program
SURRA), proponuje sie interpretowac termin Directed Energy jako energia kierowa-
na, a Directed Energy Weapon jako bron energii kierowanej. W tej sytuacji, oprocz
juz wymienionych trzech rodzajow tej broni, podziat obejmowatby rowniez:

- bron ekstremalnie niskich czestotliwosci (Extremely Low Frequency Weapon);

- bron infradZzwiekowsg (Infrasonic Weapon);

- bron impulsowg na ekstremalnie wysokich czestotliwo$ciach - promienio-
wanie gamma (Extremely High Frequency Pulse Weapon - Gamma Radiation).
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Wnioski

Potencjalne uzycie sit zbrojnych na wspdétczesnym polu walki kazdorazowo
bedzie przebiega¢ w innych okolicznosciach. Zastosowanie narzedzi walki infor-
macyjnej spowoduje, ze zwyciestwo w przysztych dziataniach bedzie mogt odnies¢
jedynie wysoko wykwalifikowany personel, umiejacy we wiasciwy sposéb wyko-
rzystaC dane z rozpoznania i systemy precyzyjnego razenia.

Armia, ktora bedzie potrafita korzysta¢ z narzedzi walki informacyjnej, znacz-
nie bedzie sie rozni¢ od armii masowej produkcji wieku industrialnego, w jej bo-
wiem skiadzie znajda sie specjalisSci od walki informacyjnej. Oczywiscie, beda
wystepowaC znaczne roéznice miedzy strukturami  wojska a korporacjami.
W znaczny sposob zmienig sie metody dziatania. Dziatanie armii wieku informacji
bedzie oparte na systemie informacyjnym, ktory dostarczy aktualnych danych
0 wojskach wiasnych i przeciwniku w czasie niemal rzeczywistym. Dowaddcy
zwigzkdw operacyjnych i taktycznych beda wiedzieC, gdzie jest przeciwnik, gdzie
go nie ma oraz jakie posiada sity i srodki. Wiadomo, ze uzyskane dane nigdy nie
beda kompletne, ale bedg bardziej wiarygodne oraz chronione przed rozpoznaniem
przeciwnika. Zaréwno dane o przeciwniku, jak i wojskach wiasnych zostang do-
prowadzone do najnizszego szczebla dowodzenia. Taka dostepnos$¢ do informaciji,
w potaczeniu z mozliwoSciami prowadzenia dziatan wojennych w kazdych warun-
kach, zarébwno w dzien, jak i w nocy, pozwoli armiom wieku informacji szybciej
podejmowac decyzje idziataC precyzyjniej i sprawniej. Szybkos¢ i precyzja bedzie
wynika¢ z potgczenia rodzajow sit zbrojnych oraz réznych specjalnosci i systemow
wsparcia ogniowego w jednolitg cato$¢ opartg na potagczonym systemie informa-
cyjnym. System ten bedzie obejmowat podsystemy sit lgdowych, morskich, po-
wietrznych i infrastrukture w kosmosie. W przysztych dziataniach wojennych,
wykorzystujgc systemy broni precyzyjnego razenia bedzie mozna zaatakowac cele
przeciwnika oddalone o dziesigtki tysiecy kilometréw. Armia wieku informacji
bedzie bardziej elastyczna i uniwersalna, mniej liczna, ale bardziej skuteczna dzie-
ki posiadaniu wykwalifikowanego personelu oraz najnowoczesniejszego uzbroje-
nia opartego na technologiach informacyjnych. Ulegnie zmianie proces podejmo-
wania decyzji, ktory bedzie sie opierat zarbwno na inteligencji ludzkiej, jak
1sztucznej.

Ten nowy model armii wywrze wplyw na wszystkie poziomy dziatan wojen-
nych - strategiczny, operacyjny i taktyczny.

Wiele panstw przywigzuje duzg uwage do tej problematyki. W stanach Zjedno-
czonych organizuje sie formacje do prowadzenia operacji informacyjnych we
wszystkich rodzajach sit zbrojnych. Srodki i technologie informacyjne stosowane
w walce zbrojnej moga w znaczny sposéb wprowadzi¢ w btgd przeciwnika co do
posiadanych sit i prowadzonych dziatan, co zwiekszy zdolno$¢ bojowa wiasnych
sil i zrekompensuje braki w posiadanych systemach broni.

Zastosowanie sit i Srodkow przeznaczonych do prowadzenia operacji informa-
cyjnych moze w krétkim czasie doprowadzi¢ nie tylko do dezorganizacji systemu
obrony powietrznej, ale do catkowitego zniszczenia nowoczes$nie zorganizowanego
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systemu catego panstwa. Wiasnie dlatego wysoko uprzemystowione spoteczenstwa
sg zmuszone zastanawiac sie nad srodkami ochrony wiasnych systeméw telekomu-
nikacyjnych i informatycznych nie tylko w aspekcie militarnym, ale takze pozamili-
tarnym. Polityka bezpieczenstwa narodowego zyskuje wiec pewien zupetnie nowy
wymiar. Formy organizacji i strategii beda musiaty by¢é dopasowane do nowych
zagrozen. Sity i Srodki do prowadzenia operacji informacyjnych bedg narazone na
oddziatywanie w tym zakresie strony przeciwnej. Ponadto sity polityczne, rzekomo
z mato znaczacych regiondw, majg dzisiaj dostep do tego rynku technologicznego.
Niezbedne $rodki (komputery osobiste, oprogramowanie itp.) sa dostepne na catym
Swiecie. Dlatego tez sity te nie muszgjuz dzisiaj wydawac ogromnych sum pieniedzy
na zakup systeméw uzbrojenia i broni, ktore zresztg sg objete zakazem eksportu do
tych regionéw. Rozwdj tej dziedziny trwac bedzie w tych regionach z pewnoscia
jeszcze diuzszy czas, dlatego juz teraz muszg by¢ poczynione wysitki, ktére uodpor-
nig wiasne systemy na oddziatywanie srodkow walki informacyjnej przeciwnika.

Doktryna Operacji Informacyjnych Standéw Zjednoczonych ma powazne impli-
kacje dla Rosji i to zarbwno w technicznym, jak i moralno-psychologicznym
aspekcie. Z powodu obecnej psychologicznej niestabilnosci, ktéra dotyka ten kraj,
Rosjanie postrzegaja operacje informacyjne z zaniepokojeniem, podejrzeniami
i brakiem zaufania. Wskazuja, ze informacyjne bezpieczenstwo jednostki i catego
spoteczenstwa jestjednym z priorytetow interesu narodowego.

Armia rosyjska jest szczeg6lnie zainteresowana wptywem operacji informacyj-
no-psychologicznych na swoich zotnierzy, co wynika z doktryny wojennej. Nalezy
oczekiwac, ze rosyjska armia bedzie gotowa do préb wykorzystania operacji infor-
macyjnych przeciw zotnierzom innych krajow.

Technologia informacyjna oferuje $Smier¢ chirurgiczng niedostepng w przeszto-
ci. Dzieki cyfrowemu zobrazowaniu sytuacji na polu walki, jednostki bedag miaty
mozliwo$¢ uzyskania poteznej mocy bojowej, jakiej do tej pory nie znano. Wiekszej
mocy bojowej nie mozna bedzie tworzy¢ przez gromadzenie wiekszej ilosci danych.
Ale mozna zwigkszy¢ moc bojowa przez wykorzystanie wiasnych aktywoéw, lecz
tylko tam iw czasie, kiedy one sg niezbedne do osiggniecia celow militarnych. Dla-
tego zwiekszenie Swiadomosci sytuacyjnej moze nastapi¢ na skutek zdobycia istot-
nych (kluczowych) informacji, co doprowadzi do wyeliminowania niepewnosci
i podjecia niezbednych srodkéw bezpieczenstwa.

Hipotetyczna wizja ewentualnych kryzysow w przysztosci wskazuje, ze zwy-
ciestwo w kazdej walce, bitwie, operacji czy wojnie bedzie zaleze¢ od umiejetnosci
dowddcéw i oficeréw sztabu, stworzenia przewagi informacyjnej nad przeciwni-
kiem i mistrzowskiego jej wykorzystania do osiggniecia celéw strategicznych,
operacyjnych i taktycznych z jak najmniejszymi stratami.

Koncepcja prowadzenia dziatan wojennych w wieku informacji ulega i bedzie
ulega¢ znacznym zmianom.

Po pierwsze nie mozna juz traktowa¢ wojny jako walki armii jednego panstwa
z drugim lub grupy panstw z innymi. Panstwa - narody nie majg monopolu na
prowadzenie wojny. Wojne mogg prowadzi¢ réznorodne organizacje, korporacje,
grupy religijne, organizacje terrorystyczne, partyzanci, mafie narkotykowe lub mne
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grupy przestepcze. Ponadto panstwa zacofane w rozwoju (wieku agrarnego) moga
kupowac uzbrojenie wieku informacji. Technologia tego wieku juz znajduje rézno-
rodne zastosowanie zarowno w sferze cywilnej, jak i wojskowej. Dzi$ trudno od-
rozni¢ wojne od innych dziatan.

Po drugie rozszerza sie zakres wojny. W wieku industrialnym zwyciestwo nad
panstwem uprzemystowionym oznaczato zniszczenie nie tylko powaznej czesci
jego armii, ale takze pozbawienie infrastruktury, bogactw naturalnych i bazy prze-
mystowej. Natomiast zwyciestwo nad panstwem wieku informacji wymaga czego$
wiecej. Nie wystarczy zniszczenie sit zbrojnych przeciwnika i pozbawienie go
fizycznych zdolnosci walki, ale trzeba takze zniszczy¢ lub obezwiadniC jego sys-
tem informacyjny. Te mozliwo$¢ zapewniajg wiasnie operacje informacyjne, ktore
moga by¢ prowadzone zaréwno przez sity zbrojne, jak i organy pozazbrojne. Dla-
tego wiele panstw na Swiecie prowadzi badania nad wykorzystaniem narzedzi wal-
ki informacyjnej.

Wspdtczesne narzedzia walki informacyjnej wskazuja, jak nigdy dotad, na ko-
nieczno$¢ uwzgledniania tej kwestii nie tylko w programach reformowania sit
zbrojnych, ale réwniez w funkcjonowaniu parnstwa. Potrzeba taka wynika chociaz-
by z tego, ze ich uzycie jest mozliwe nie tylko w okresie zagrozenia i wojny. Juz
w okresie pokoju mogg by¢ podejmowane w tej dziedzinie wysitki ukierunkowane
nie tylko na zdobywanie informacji, ale rowniez na powodowanie niepokojow,
zamieszek i kryzysow rzgdowych, co w atmosferze ciggle trwajacej globalnej kon-
kurencji, wydaje sie by¢ bardzo realne. Nie mozna tez wykluczy¢, ze w ramach
tego moga by¢ stosowane rdznego rodzaju akty terrorystyczne sterowane przez
jakie$ panstwo. Ta forma przemocy moze by¢ prowadzona chociazby sitami stuzb
specjalnych, o ktorych wiadomo, ze sg stale, na catym Swiecie, doskonalone i roz-
wijane. Moze to nawet stanowi¢ ekwiwalent otwartych agresji, co z coraz wiekszg
intensywnoscig daje sie obserwowac juz teraz. Wysitki walki informacyjnej moga
by¢ ukierunkowywane na podrywanie autorytetu zaatakowanego panstwa na arenie
miedzynarodowej czy tez podrywanie jego zaufania sojuszniczego. W szerokim
zakresie moze by¢ wigczana do tego dyplomacja, handel zagraniczny i media. Na
oddziatywanie takie szczegOlnie sa podatne sfery ekonomiczna, polityczna
i spoteczna. W dziataniach tych moga byC réwniez prowokowane incydenty mie-
dzypanstwowe, powodujace napiecia spoteczne w stosunkach dobrosgsiedzkich.
Mozna przypuszczaé, ze sposrod tych, ktére mialy juz miejsce, wiele ma takie
wiasnie podtoze. Sadzi€ tez mozna, ze w przysztosci ta forma dziatan bedzie inten-
syfikowana w jeszcze szybszym tempie iz wiekszg sitg. Dlatego tez trafna tu be-
dzie stara rzymska maksyma: si vis pacem, para bellum (jesli chcesz pokoju, gotuj
sie do wojny), z tym tylko uzupetnieniem, ze do walki informacyjnej.
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pptk dr inz. Tomasz Jakusz

2 Korpus Obrony Powietrznej

PROBLEMY INFORMACJI W WOJSKACH OBRONY
PRZECIWLOTNICZEJ WLOP

Tytutem wstepu skrotowo przytocze epizod wystgpienia zaktocen radioelektro-
nicznych w trakcie ¢wiczenia ,STRONG RESOLVE - 2002”. W tym ¢wiczeniu
uczestniczyt 60 dr OP w eksperymentalnej strukturze dywizjonu sit reagowania

(rys. 1).

SA-3MD
N-31/41

2 X PKM

druzyna SA-

220 zoinierzy
60 pojazdow

Rys. 1. Skiad 60 dr OP
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W pierwszym etapie dywizjon zostat przebazowany z Warszawy do Ustki,
a nastepnie w ramach ¢wiczenia wykonat manewr w rejon poligonu Drawsko Po-
morskie, gdzie zadaniem sit przeciwlotniczych byfa ostona dunskiej Brygady Mie-
dzynarodowej, jednostki przeciwlotnicze zostaty rozmieszczone w dunskim sekto-
rze odpowiedzialno$ci wojsk lgdowych. (Struktura dowodzenia i kKierowania zo-
stata przedstawiona na rys. 2).

CIJFACC CIPOTF
AIRNORTH GE OPINFO
(DCAOC) .- BN

Geiienkirchen
NATO E3A

FRE3F X X
: JSTARS R CZ.
1 Powidz 1 r ;k nfin SOUTH
i~Bydgoszcz DK CRC
X x k JX
EDK. GE % PL SAiL{IZ’b NORTH
DK PL
HAWK - SA-3

Rys. 2. Struktura dowodzenia i kierowania operacjg wspierania pokoju
w ¢wiczeniu ,,STRONG RESOLVE - 2002”

Na stanowisku stacji radiolokacyjnej w rejonie Drawska Pomorskiego, wbrew
wczesniejszym uzgodnieniom, zostaty rozmieszczone radiolinie wojsk lagdowych.
W trakcie rozméw po rekonesansie stwierdzono, ze rozmieszczony na tym stano-
wisku sprzet nie bedzie sobie wzajemnie przeszkadzat i zdecydowano w tym miej-
scu ustawi¢ rowniez polskie stacje radiolokacyjne. Po jednym dniu od osiggniecia
gotowosci zgtoszono zaktdcanie systemu +gcznosci przez polska stacje radioloka-
cyjna; zaktocenia wystepowaly réwniez przejSciowo na stacji radiolokacyjnej.
W wyniku takiej diagnozy zazadano wylgczenia tej stacji. Poniewaz zaistniata
sytuacja budzita liczne watpliwos$ci strony polskiej, przeprowadzono badanie
wptywu polskiej stacji radiolokacyjnej na system #gcznosci radioliniowej. Nie
stwierdzono zadnego wptywu, niemniej zakidcenia powtarzaty sie i mimo powto-
rzenia badan z analogicznym skutkiem, doprowadzono do wytgczenia stacji radio-
lokacyjne;j.
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Stworzyto to dla jednostki polskiej szczegdlnie trudng sytuacje, gdyz nie otrzy-
mata ona, mimo wczesniejszych uzgodnien, sytuacji powietrznej z CRC oraz utracita
mozliwo$¢ identyfikacji celi powietrznych. Nastepnego dnia doprowadzono do wy-
faczenia z ¢wiczenia polskiego dywizjonu - otrzymat RS - 0. Decyzja ta, ze wzgledu
na niekorzystne stanowisko ogniowe jednostki dunskiej, praktycznie pozbawita
ugrupowanie mozliwosci oddziatywania na cele nisko lecace. Podjete energiczne
dziatania wyjasniajace doprowadzity do powtdrnego wigczenia catosci polskiego
sprzetu, lecz strona dunska podjeta decyzje o zmianie dyslokacji radiolinii.

W chwili obecnej, z nieoficjalnych Zrodet, wiadomo, ze zaktdcenia byly wy-
twarzane przez amerykanskie pododdziaty walki radioelektronicznej. Cel uderzenia
byt starannie wybrany - byt nim podwdjny styk pomiedzy komponentami wojsk
ladowych i lotniczych oraz pomiedzy narodowos$ciami Dunczykami i Polakami.
Nalezy uznaC, ze dziatania pododdziatdbw walki radioelektronicznej daty znaczne
efekty stronie przeciwnej, gdyz poza utrudnieniem tgcznosci na pewnym kierunku
osiggnieto napiecie na wyzej wspomnianych stykach, co doprowadzito do wyta-
czenia stacji radiolokacyjnych na okoto jeden dzien oraz krétkoterminowego wy-
eliminowania dywizjonu rakietowego, a w ostatecznosci do dodatkowego, nieko-
niecznego manewru radioliniami wojsk lagdowych.

Powyzszy prosty przykiad ilustruje:

1 Jak starcie moze by¢ przeniesione w wymiar walki o informacje.

2. Jakie wymierne efekty w zakresie mozliwosci bojowych moga byé uzyskane
bez fizycznego oddziatywania, co uzasadnia konieczno$¢ nowego spojrzenia na
zagadnienie walki jako na proces sterowany za pomocg informacji, gdzie racjonal-
ne jest skierowanie oddziatywania nie tylko na elementy wykonawcze-jednostki
walczace - lecz rdwniez na szeroko pojmowany system informacyjny.

3. Oddziatywanie na system informacyjny nie jest ograniczone do $rodkéw' in-
formatycznych. Do tego celu moga by¢ wykorzystane wszystkie dostepne Srodki
i metody walki.

Wojska obrony przeciwlotniczej sg rodzajem wojsk szczegdlnie uzaleznionym
od informacji. Sg to zarbwno szybkozmienne informacje niezbedne do kierowania
walka, jak tez informacje zapewniajgce sprawno$¢ systemu dowodzenia i zabez-
pieczenia dziatan.

Nie wymaga uzasadnienia stwierdzenie, iz szybko$¢ pozyskiwania, opracowa-
nia i udostepnienia informacji, w przypadku Wojsk OPL, ma szczegblne znaczenie.
Dlatego od lat rozwija sie zautomatyzowane systemy dowodzenia, gdzie poczat-
kowo starano sie wesprze¢ proces kierowania walkg, a obecnie coraz bardziej roz-
wija sie systemy informatyczne wspierania dowodzenia i zabezpieczenia dziatan.
Powstaje w ten sposdb skomplikowany uklad sprzetu komputerowego, oprogra-
mowania, baz danych, tgczy transmisji danych wewnetrznych i zewnetrznych
wzgledem danego podsystemu, ludzi obstugujacych i wykorzystujacych informa-
cje. a takze zaleznosci stuzbowych i informacyjnych zachodzacych miedzy nimi.
Wszystkie te elementy i relacje w czasie dziatan mogg sie staC przedmiotem od-
dziatywan. W trakcie krotkiego wystgpienia nie ma mozliwosci przeprowadzenia
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szczegbtowej analizy tego zagadnienia, dlatego chciatbym podzieli¢ sie jedynie
kilkoma konkluzjami:

1 Efektywno$¢ bojowa wymaga wprowadzenia do WOPL WLOP zautomaty-
zowanych, mobilnych systeméw kierowania walkg i wspierania dowodzenia oraz
rownie mobilnego systemu tgcznosci. Obecnie WOPL nie dysponujg takimi syste-
mami, chociaz ostatnio sie pojawit i byt skutecznie wykorzystywany pétautoma-
tyczny system kierowania walkg oparty na systemie ORCHIDEA, ktéry jest roz-
wijany.

2. Wojna informacyjna jest faktem, a dziatania sg przygotowywane w czasie
pokoju. Mozliwosci razenia - obezwiadniania sg znaczne i powinny by¢ u$wiada-
miane szerokim kregom oficeréw i decydentdw.

3. Wojskowe systemy informacyjne winny zachowac duza odporno$¢ na ude-
rzenia poprzez:

a) wprowadzenie sprawdzonego sprzetu i oprogramowania;

b) odizolowanie sprzetu i baz danych od otoczenia zewnetrznego poprzez nie
korzystanie z cywilnych tgczy telekomunikacyjnych i ustug Internetu, wprowadze-
nie specyficznych dla wojska nos$nikéw danych - dyskietki, CD-ROM-y - wpro-
wadzenie szyfrowania wiadomos$ci w trakcie transmisji i zapisywania danych;

) zapewnienie ochrony systemu przed zniszczeniem impulsem elektromagne-
tycznym lub unieruchomieniem sygnatami sterujgcymi z zewnatrz poprzez ekra-
nowanie lub nadmiarowos¢ urzadzen oraz automatyczne tworzenie kopii danych;

d) nabywanie dla wojska systemow telekomunikacyjnych o duzej odpornosci
na zaktocenia radioelektroniczne, automatycznie utajniajagcych przesytane wiado-
mosci, w tym gtos, ktéry w chwili obecnej jest podstawowym sposobem kierowa-
nia walka;

e) systemy dowodzenia i fgcznosci powinny zapewnia¢ duzg zywotno$¢, mie-
dzy innymi poprzez tworzenie struktur sieciowych o zdolnosci do samoorganizaciji,

0 w trakcie transmisji winno nastepowac systematyczne potwierdzanie auten-
tycznosci nadawcy i odbiorcy w celu uniemozliwienia wigczenia sie elementow
obcych i utrudnienia przejecia elementow wiasnych.

4. W trakcie ¢wiczen sztabowych powinny byé systematycznie sprawdzane:

a) kompletno$¢ baz danych;

b) sprawnos¢ obiegu informacji;

c¢) odporno$¢ na dziatania zaktdcajace.

Dziatalno$¢ ta winna oswaja¢ z sytuacjami wojny informacyjnej, wyrabia¢ za-
ufanie do wtasnej wiedzy i odpornosci systemu.

5. Niezbedna jest skuteczna ochrona danych, zapewniajgca mozliwos¢ prowa-
dzenia dziatan zwigzanych z maskowaniem i myleniem informacyjnym. Szczegol-
ne obawy budzi tu szczelno$¢ informacji w pionie gtdwnego ksiegowego, ktory
posiada dostep do wszystkich zasobow.

6. Problemy ekonomiczne nie moga powodowaé obnizenia wymagan wojsko-
wych - zjawisko takie mogto by doprowadzi¢ do utraty cech uzytecznosci w wa-
runkach bojowych, a wiec zasadnosci funkcjonowania w wojsku.
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7. Zasadniczym przymiotem sit zbrojnych jest zdolno$¢ do fizycznego zwal-
czania przeciwnika. Niezmiennie jednym z najwazniejszych wskaZznikéw okresla-
jacych mozliwosci sit zbrojnych jest ilos¢ ,,szabel” - systeméw broni na stosow-
nym do epoki poziomie technologicznym. Nosnos¢ i niewatpliwa stusznos$¢ idei
wojny informacyjnej nie moze przystoni¢ tej podstawowej prawdy. Pominiecie
tego zasadniczego elementu i skupienie sie wytgcznie na doskonaleniu struktur
organizacyjnych, proceséw informacyjnych i potencjatu intelektualnego, moze
doprowadzi¢ do sytuacji tzw. starego wilka, ktéry stabo widzi, styszy i czuje, ale
doskonale wszystko rozumie, perfekcyjnie organizuje dziatania nawet przy stabych
sensorach, lecz nie ma czym ugryZz¢.

8. Wdrazanie przyjetych rozwigzan wymaga stworzenia skutecznie dziatajacej
petli ujemnego sprzezenia zwrotnego oraz sygnatow testujgcych. W przypadku
wojska, w czasie pokoju, sytuacja jest szczegOlnie trudna, gdyz nie ma sygnatu
wyjsciowego efektow bojowych, ktore by w obiektywny sposob wptywaty na de-
cyzje przetozonych roznych szczebli. Zdajgc sobie sprawe, ze bez ujemnego sprze-
zenia zwrotnego zaden system nie moze stabilnie pracowac, wydaje sie, ze rozwig-
zanie tego problemu jest kluczem do sukcesu, w tym wprowadzania rozwigzan
z przygotowujacych do wojny informacyjne;j.
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pptk dr Adam Halama
Adiunkt Katedry Obrony Powietrznej Wydziatu Lotnictwa i OP AON

INFORMACJA O PRZECIWNIKU POWIETRZNYM

Zapewnienie odpowiedniej bazy informacyjnej jest jednym z niezbednych wa-
runkow podjecia przez dowodce decyzji, rozumianej jako ztozony i tworczy proces
pracy umystowej. Przy podejmowaniu decyzji obiektem poznawczym jest sytuacja
bojowa, na ktérej obraz sktadajg sie informacje w postaci spostrzezen, wyobrazen
i poje¢ otrzymywanych z réznych zrodet.

WSsrdd procesow i zjawisk stanowigcych obszar zainteresowania dowodcow
obrony przeciwlotniczej, niewatpliwie najtrudniejsze sg te, ktdre dotyczg progno-
zowania dziatan przeciwnika. Prognozowanie to jest niezbednym elementem pro-
cesu decyzyjnego, a jego trafnos¢ warunkuje skuteczno$¢ prowadzonej nastepnie
walki, rowniez ze Srodkami napadu powietrznego (SNP).

W pracy zatytutowanej Metodyka oceny przeciwnika powietrznego na szczeblu
taktycznym i operacyjno-taktycznym wojsk systemu OP RP1 Zbigniew Groszek
napisat, ze do prawidtowego funkcjonowania obrony powietrznej jest niezbedny
zbior informacji (Zj) o przeciwniku.

Zbidr ten tworzg informacje pochodzace z otoczenia (10) oraz zrodet systemu
(Is), ktore tworzg zbior informacji zrodtowych (1j). Gdy Ij < Zh r6znice (Ip) uzu-
petnia organ dowodzenia danego szczebla, tak aby spetni¢ warunek z rys. 1

Aby wnioski z oceny przeciwnika byly obarczone jak najmniejszym btedem,
informacje o przeciwniku ijego dziataniach muszg pochodzi¢ z pewnych, wiary-
godnych Zrodet, a przede wszystkim powinny by¢ produktem doboru wiasciwych
metod jego oceny.

Informacja musi jednoczesnie spetniaC szereg wymagan", by skutecznie i traf-
nie zasilic organy dowodcze w niezbedne informacje o przeciwniku. Do najwaz-
niejszych wymagan nalezy zaliczy¢: ciggtos¢ prowadzonych ocen, wielozrodio-
wos¢ ich pochodzenia, znajomo$¢ przeciwnika powietrznego i trafno$¢ (realnos¢)
dokonanych ocen.2

1Z. Groszek, Metodyka oceny przeciwnika powietrznego na szczeblu taktycznym i operacyjno-
-taktycznym wojsk systemu OP RP, AON, Warszawa 1993.

2 Por. Z. Groszek, B. Zdrodowski, Metodyka oceny zagrozenia wojsk lgdowych uderzeniami
srodkéw napadu powietrznego, AON, Warszawa 1994.
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Rys. 1. Zakres informacji o przeciwniku

Ciggtos¢ prowadzenia oceny przeciwnika powietrznego wigze sie z systema-
tycznym analizowaniem naptywajacych danych o zagrozeniu powietrznym bronio-
nych obiektow. Nie moze sie ona ogranicza¢ tylko do wybranego czasu dziatan,
np. tylko do okresu wzrostu napiecia miedzynarodowego czy powstatych sytuacji
kryzysowych w okreslonym rejonie badz do okresu przygotowania walki czy ope-
racji, ale proces oceny powinien by¢ systematyczy.

Wi ielozrédtowos¢ informacji o dziataniach przeciwnika polega na ich groma-
dzeniu z wielu réznych Zrodet informacyjnych. Ocene przeciwnika powietrznego
powinno sie prowadzi¢ na podstawie wiadomosci i materiatdbw 0 najwyzszym
stopniu wiarygodnos$ci, a wiec na wiadomos$ciach wielokrotnie sprawdzonych
I potwierdzonych.

Znajomo$é przeciwnika, szczeg6lnie za$ jego Srodkéw napadu powietrznego,
W znacznym stopniu ufatwia prowadzenie oceny i prognozowania jego dziatan
bojowych. Dotyczy to w szczegolnoSci: wszechstronnej znajomosci organizaciji,
skfadu bojowego, ugrupowania, mozliwosci bojowych sit powietrznych przeciwni-
ka oraz pogladéw i zasad prowadzenia operacji i walk powietrznych.

Trafno$¢ ocen osiaga sie poprzez dogiebng analize i wielowariantows¢ pro-
gnozowanych dziatan przeciwnika powietrznego. W procesie oceny i prognozowa-
nia jego dziatan, obiektywnos$¢ zapewnia sie wypracowujac kilka mozliwych wa-
riantdw' dziatan przeciwnika, bazujgc na wariantach najbardziej prawdopodobnych
W danej sytuacji operacyjno-taktyczne;j.

W praktycznej dziatalnosci, w koncowy m etapie oceny przeciwnika powietrz-
nego niezaleznie od warunkdéw oraz zakresu iej prowadzenia, nalezy posiada¢ wia-
rygodne informacje, bedace jednoznacznymi odpowiedziami na pytania:

» Jaki cel zamierza osiggnaC przeciwnik powietrzny w dziataniach bojowych?
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 Z jakich kierunkéw i na ktorych z bronionych obiektow spodziewac sie sku-
pienia wysitku SNP przeciwnika?

« Jaka taktyke dziaania zastosujg SNP przeciwnika?

« Jakie skutki bronionym obiektom oraz OP moze przynies¢ oddziatywanie SNP?

Potrzebny zbidr informacji o przeciwniku, zapewniajacy podjecie racjonalnych
decyzji, powinien zawierac:

1) Informacje zawierajgce mozliwie petng orientacje taktyczna:

a) 0golng identyfikacje jednostek naziemnych nieprzyjaciela w interesujgcym
obrone powietrzng obszarze;

b) prawdopodobny cel dziatania przeciwnika;

c) charakter prowadzonych dziatan;

d) przewidywany manewr;

e) stosowane nowe sposoby i srodki walki.

2) Ocene dotychczasowych dziatar przeciwnika, w tym jego SNP.

3) Prawdopodobny cel dziatania SNP.

4) Role i miejsce SNP w osigganiu celu dziaania przeciwnika.

5) Ocene bronionych obiektéw (przypuszczalnych obiektéw oddziatywania
SNP przeciwnika).

6) Wielko$¢ potencjatu bojowego SNP:

a) typy i dysponowana przez przeciwnika liczbe SNP w interesujacym obrone
powietrzng obszarze;

b) stosowane $rodki razenia.

7. Taktyke walki SNP, czesto okre$lang mianem sposobu uzycia SNP:

a) kierunki sprzyjajace skrytemu dolotowi SNP do bronionych obiektéw i wy-
konania na me ataku;

b) trasy, wysoko$¢ lotu i czas dolotu SNP do obiektéw uderzen;

c) liczbe i skfad grup uderzeniowych w poszczegdlnych falach i rzutach SNP
oraz kolejno$¢ ich wchodzenia w rejon dziatani bojowych i broniony rejon; odle-
glosci i odstepy miedzy grupami, falami i rzutami SNP w nalocie;

d) Srodki razenia i rubieze ich odpalenia w stosunku do bronionych obiektow
i przewidywanych warunkéw lotu SNP;

e) organizacje dowodzenia SNP w nalocie;

f) sposoby naprowadzania SNP na obiekty uderzeni oraz elementy zabezpie-
czajgce to naprowadzanie, ich sktad i prawdopodobne rejony rozmieszczenia;

g) sposoby stosowania zaktocen radioelektronicznych, w tym prawdopodobne
rejony dziatania samolotow specjalnych z aparaturg zaktocajaca, miejsca znajdo-
wania sie i liczbe samolotow zakidcajacych lecagcych w ogdélnym ugrupowaniu
bojowym SNP w nalocie, wysoko$¢ ich lotu i czas wejscia w strefe wykrywania
WRt, ewentualne rubieze lub czas rozpoczecia stosowania zaktdcen, ich charakte-
rystyke na przewidywanych kierunkach nalotu SNP (zakres, rodzaj, moc):;

h) prawdopodobne rejony dziatania grup demonstracyjnych i pozorujacych za-
sadnicze kierunki nalotu w skfadzie pilotowanych lub bezpilotowych SNP;

i) czas trwania nalotu ijego natezenie w bronionym obszarze.
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Wedtug procedur innych panstw NATO3 informacje o przeciwniku powietrz-
nym obejmujg dane o: bezzatogowych aparatach latajgcych, rakietach (Cruise
i balistycznych), samolotach, $migtowcach, transporcie droga powietrzna. Srodki te
rozpatrywane sg, przede wszystkim z punktu widzenia:

* potozenia rakiet balistycznych i baz srodkéw napadu powietrznego;

* potozenia punktow nawigacyjnych;

* zasiegu i mozliwosci zagrozenia powietrznego;

* mozliwej wysokos$ci (putapu) zagrozenia powietrznego;

« zasiegu taktycznych pociskéw balistycznych i innych SNP;
profili lotu taktycznych pociskéw balistycznych;
taktyki lotu;

* typow i dostepnosci artylerii;

* elementdw i taktyki artylerii, takich jak: oddalenie, szybko$¢ i wysoko$¢ oraz
dowodzenie systemem;

« technicznych zdolnosci lotnictwa, takich jak: zdolno$¢ dziatania w nocy,
maksymalna i minimalna predkos$¢, putap, zasieg, tadunek i mozliwos¢ tankowania
paliwa w powietrzu;

 selekcji obiektéw ataku;

* procedur atakow powietrznych;

» catoksztattu dowodzenia;

* nawigaciji.

Sg one wiec poszerzone o rakiety balistyczne i zawierajg szczegotowe dane
o rakietach typu Cruise, wynika to jednak z mozliwosci rozpoznawczych, szcze-
golnie wojsk amerykanskich.

Informacja ta nie jest jednak potrzebna w petnym zakresie na kazdym szczeblu
prowadzenia obrony powietrznej. Z jednej strony na wyzszych szczeblach zbedna
jest informacja szczegdtowa o technice wykonywania uderzenia, z drugiej za$ wy-
konawcy zadan ogniowych zbedne sg informacje typu: potencjat przeciwnika po-
wietrznego czy rola i miejsce SNP w osiaganiu celu dziatania przeciwnika.

Uwzgledniajgc specyfike obrony przeciwlotniczej informacja o przeciwniku
powietrznym powinna by¢ inna w sztabach ogdlnowojskowych i inna w sztabach
oddziatéw i samodzielnych pododdziatéw przeciwlotniczych.

W sztabach og6lnowojskowych, w zespotach oceniajgcych przeciwnika, powi-
nien by¢ oceniony réwniez przeciwnik powietrzny. W rozkazach i komunikatach
muszg by¢ zawarte informacje o:

1) potencjale bojowym SNP (ogélna identyfikacja jednostek sit powietrznych,
typy i dysponowana przez przeciwnika liczba SNP oraz przewidywany manewr):

2) roli i miejscu SNP w osigganiu celu dziatania przeciwnika, w tym prawdo-
podobny cel dziatania przeciwnika powietrznego;

3 W rozdziale 4 amen. kanskiego regulaminu FM 34-130 Rozpoznawcze przygotowanie pola
walki dla potrzeb sztab6w ijednostek specjalistycznych opisano wymagania i zakres oceny przeciw-
nika na potrzeby jednostek przeciwlotniczych.
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3) dotychczasowych dziataniach przeciwnika, w tym jego SNP, szczegdlnie za$
stosowanych nowych sposobach i srodkach walki;

4) obiektach ataku.

W sztabach oddziatéw i samodzielnych pododdziatow przeciwlotniczych, oce-
niajac przeciwnika powietrznego, nalezy pozyska¢ informacje o:

1) kierunkach dolotu do obiektow;

2) trasach, wysokosci lotu i czasie dolotu SNP do obiektéw uderzeri;

3) modelu nalotu - liczbe i sktad grup w poszczeg6lnych falach i rzutach SNP;

4) Srodkach razenia i rubiezach ich odpalenia;

5) organizacji dowodzenia i naprowadzania SNP w nalocie;

6) formach walki radioelektronicznej;

7) czasie trwania nalotu ijego natezeniu w bronionym obszarze.

W niniejszym materiale zaproponowano jedno z mozliwych rozwigzan, jakie
wedtug autora umozliwi zebranie posiadanej i wygenerowanie nowej informacji
0 przeciwniku powietrznym. Oczywiscie, nie zostaty tu rozwigzane wszystkie pro-
blemy zwigzane z tematem wystapienia; nadal nie rozwigzany pozostaje problem
zakresu analizy informacji o przeciwniku powietrznym w baterii, dywizjonie i put-
ku przeciwlotniczym. Autor ma nadzieje, ze to wystgpienie stanie sie przyczyn-
kiem do szerszej dyskusji nad problemem.
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3 Korpus Obrony Powietrznej

CECHY INFORMACJI CZYNNIKIEM SELEKCJONUJACYM
POTRZEBY INFORMACYJNE PROCESOW DECYZYJNYCH

Decydowanie jest wspdtczesnie traktowane jako najistotniejszy element proce-
su kierowania. Efektywno$¢é procesu decyzyjnego i trafno$é podjetych decyzji
przesagdzajag o skutecznos$ci kierowania. Poglad taki jest obecnie powszechnie
uznawany przez naukowcoéw zajmujacych sie problematyka zarzadzania. llustrujag
go przedstawione ponizej cytaty:

- ,,Na wszystkich szczeblach w organizacji ludzie muszg podejmowac decyzje
i rozwigzywac problemy. Zadania te sg szczegOlnie wazng czescig pracy kierowni-
kow. [...] Podejmowanie decyzjijest, zatem istotng czescig dziatalnosci kierownika "

,, Kierowanie organizacjg mozna traktowac jako permanentny proces podej-
mowania decyzji".

- ,,Proces podejmowania decyzji jest rzeczywistym ciggiem przeksztatcen in-
formacji przechodzacych kolejne fazy podejmowania decyzji. Procesy informacyjne
lezg upodstaw procesu decyzyjnego ”.

,,Gtowng funkcjg kierownika jest podejmowanie decyzji. Wynagradza sie go
i ocenia wedtug ich skutecznosci

- ,,Podjecie prawidtowej decyzji, traktowanejjako jedno z naczelnych ogniw
procesu zarzadzania, staje sie dzi$ przedsiewzieciem coraz bardziej skomplikowa-
nym i wymagajacym coraz czestszego uciekania sie do form kolektywnych przy
szerokim udziale specjalistow .

-,,Proces zarzadzania mozna rozpatrywac jako cigg podejmowania decyzji
kierowniczych

,.Cele, zadania i decyzje traktuje sie tgcznie. Obejmujg one cato$¢ zarzadza-
nia organizacjg, z tym ze decyzja stanowi tu swoisty ,,most" tgczacy realizacje
celow i zadan ze sferg informacji na tle skrajnej ztozonosci i réznorodnosci ota-
czajgcej nas rzeczywistosci
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Z kolei, dysponowanie odpowiednig informacjg jest zasadniczym elementem
wplywajacym na racjonalno$¢ decyzjil W kazdym zatem procesie decyzyjnym
wystepuje zapotrzebowanie na odpowiednie informacje. Aby zrozumiec istote tych
potrzeb, nalezy okresli¢ czym jest informacja w procesie decyzyjnym.

Samo pojecie ,,informacja” nalezy do kategorii poje¢ pierwotnych ijako takie nie
jest w petni definiowalne. Filozofowie, a w szczegolnosci rozmaite szkoty filozoficz-
ne, socjologowie, ekonomisci, cybernetycy definiujg to pojecie rdznie [7, s. 48]. Ist-
niejace definicje uwypuklajg tylko niektore strony informacji, w zaleznosci od
dziedziny, dla ktorej potrzeb definicja byta tworzona. Ponizej przedstawiono przy-
ktadowe definicje tego pojecia.

- ,Informacja - jedno z podstawowych poja¢ cybernetyki, prawdopodobnie nie
w petni definiowalne z uwagi najego pierwotny, elementarny charakter [...] ”.

- ,Informacjajest nazwa tresci zaczerpnietych ze Swiata zewnetrznego w mia-
re tego, jak sie do niego zastosujemy ijak przystosowujemy don swoje zmysty ”.

- ,,Informacjgjest wszelka wiadomos$¢ o procesach i stanach dowolnej natury,
ktére moga by¢ odbierane przez organy zmystowe cztowieka lub przez przyrode ”.

- ,Informacjajest to zwigzek miedzy stanami tego samego zbioru ”.

-, Informacje sa to stany wyrdznione wejs¢ i wyjs¢ uktadu

- ,,» Wspotczesnie informacjajest, obok energii, trzecim podstawowy elementem
otaczajgcej nas rzeczywistosci

W zarzadzaniu informacja jest postrzegana jako czynnik, ktéry zwieksza wie-
dze (lub zmniejsza niewiedze) decydenta o rzeczywistosci decyzyjnej.

Stanowi peinej wiedzy decydenta o sytuacji decyzyjnej mozna przypisaC war-
tos¢ jeden, a stanowi niewiedzy warto$¢ zero. Wéwczas to mozna stwierdzié, ze
wraz z naptywem wiasciwych informacji warto$¢ wiedzy bedzie sie zwiekszac
w przedziale od zera do jednego. Widoczna jest tu zalezno$¢, ktérg mozna wyrazic
twierdzeniem: stopien wiedzy zalezy od ilosci informacji.

Stan idealny zostatby osiagniety’, gdyby wiedza decydenta, dotyczaca interesu-
jacego go problemu, osiggneta jeden. Nie jest to w realnych, skomplikowanych
warunkach mozliwe do uzyskania. Teoria informacji w jednym ze swych praw
okresla to zjawisko nastepujgco: Brak naszej wiedzy o wybranym fragmencie rze-
czywistos$ci rosnie tym szybciej, im bardziej ztozonyjest problem, ktérym sie intere-
sujemy.

Problem mozliwosci dostarczenia decydentowi okre$lonych informacji, wigze
sie z problemem czasu zbierania informacji oraz kosztow ich pozyskania.

Jezeli decydent zazada informacji standardowych, ktére sg rejestrowane
w systemie informacyjnym, powinien je otrzyma¢ w miare szybko. Jesli sg one

1Nalezy przyjaé, ze racjonalno$¢ decyzji jest zachowana, gdy jest ona Swiadomym, nielosowym,
najlepszym w sensie metodologicznym wyborem wariantu dziatania. T. Kotarbifski traktuje racjonal-
no$¢ metodologiczng nastepujaco: ,,[**¢] sens metodologiczny mamy na mysli, ilekro¢ uznajemy za
rozumne, czyli racjonalne, postepowanie danego osobnika, skoro postepuje on wedle wskazan posia-
danej wiedzy, a przez posiadana wiedze rozumiemy tutaj ogo6t tych posiadanych informacji, ktorym
zwazywszy na sposob ich uzasadnienia, 6w osobnik winien przypisywa¢ prawdopodobienstwo tak, jak
gdyby byty prawdziwe ”.
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nieaktualne lub nieprecyzyjne, nie wzbogacg jego wiedzy w zadowalajgcy sposob.
W takim przypadku zazada on uaktualnienia i sprawdzenia informacji. Zanim je
otrzyma, ponownie uptynie pewien czas. Jesli natomiast decydent potrzebowatby
informacji niestandardowych, ktdére nie sg rejestrowane w systemie, to oprocz cza-
su, jaki zajetoby ich przygotowanie, konieczne byloby poniesienie z tego tytutu
dodatkowych kosztéw. Jezeli uwzglednimy czynnik czasu w procesie poznania, to
mozna stwierdzi¢, ze poziom wiedzy o okreslonej rzeczywisto$ci wzrasta wraz
z czasem poswieconym na zbieranie informacji o nim. Im wiecej czasu pos$wie-
cimy na pozyskiwanie informacji, tym wiecej mozemy ich uzyskac. Czas, zwiasz-
cza w organizacjach gospodarczych i militarnych, jest bezpo$rednio zwigzany
z kosztami dziatania. Mozna wiec wykaza¢ zwigzek miedzy kosztem a informacja.
Koszt pozyskania informacji, wzrasta wraz z jej szczegétowoscia.

W praktyce bardzo rzadko postugujemy sie informacjami peinymi, lecz prze-
waznie informacjami dostepnymi, ktére nie zawsze pozwalajg w petni opisaé inte-
resujgce nas zjawisko. Rdéznice pomiedzy informacjg petng a informacjg dostepna,
okresla sie mianem luki informacyjnej (rys. 1).

Rys. 1. Luka informacyjna w procesie podejmowania decyzji

Rysunek 1 jest pewnym uproszczeniem, gdyz przedstawia ty Iko jeden z wielu
mozliwych przebiegdw krzywych opisujgcych przyrost wiedzy w czasie. Na rys. 2.
przedstawiono trzy dalsze przykitady krzywych przyrostu wiedzy o sytuacji decy-
zyjnej.
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a)

Rys. 2. Rzeczywisty wzrost poziomu wiedzy decydenta
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Rysunek 2a przedstawia sytuacje, w ktérej decydent juz na poczatku procesu
podejmowania decyzji wiedziat dos¢ duzo na temat problemu. Dostep do pamieta-
nych przez siebie informacji trwat bardzo krotko, stad tez krzywa ta rosnie szybko
w poczatkowym okresie. Rysunek 2b przedstawia odwrotng sytuacje - decydent
niewiele wiedziat o sytuacji na poczatku procesu, ale w miare jej poznawania na-
stepowat gwattowny przyrost jego wiedzy. Trzeci wariant (2c) opisuje sytuacje,
gdy kierownik w poczatkowym okresie wie bardzo mato (A), nastepnie jego wie-
dza wzrasta gwattownie (B) na skutek przyptywu informacji, po czym maleje (C)
na skutek otrzymania falszywych informacji, ktére znieksztatcajg (zmniejszaja)
jego wiedze. Oczywiscie, krzywa przyrostu wiedzy nie moze przekroczy¢ osi cza-
su, gdyz wiedza nie moze byc ujemna.

Konieczno$¢ pogodzenia sie ze zjawiskiem istnienia luki informacyjnej pod-
czas podejmowania decyzji, wynika z nastepujgcych przyczyn:

1) technicznej niewykonalnosci zgromadzenia wszystkich informacji;

2) kosztow zwigzanych z zebraniem wszystkich informacji, ktére mogg prze-
wyzszyé potencjalne korzysci;

3) wydtuzenia czasu gromadzenia informacji, grozby odwlekania decyzji
w czasie, szczeg0llnie niekorzystne w dynamicznej sytuacji decyzyjnej;

4) nadmiaru i zbytniej szczego6towosci informacji, ktérej moga przekroczyé
mozliwosci percepcyjne decydenta.

Okreslajac potrzeby informacyjne decydenta w konkretnym procesie decyzyj-
nym, nalezy by¢ Swiadomym ograniczen wynikajgcych z istnienia zjawiska luki
informacyjnej. Za wyznacznik poziomu potrzeb informacyjnych nalezy przyjaé
minimalny poziom wiedzy o rzeczywistosci decyzyjnej, jaki zapewni racjonalnosé
podejmowanych decyzji. Potrzebe informacyjna, wyraza zatem pewien poziom
wiedzy o rzeczywistosci decyzyjnej, ktéry powinien posiadaé decydent, tak
aby podejmowane przez niego decyzje spetniaty warunki racjonalnosci meto-
dologicznej. Rysunek 3. przedstawia potrzeby informacyjne jako pewien ustalony
poziom wiedzy. Na prezentowanym tu przyktadzie poziom ten zostaje osiggniety
po czasie 7). Moment podjecia decyzji powinien byé TD> 7), co dla powyzszego
przyktadu jest spetnione.

Poziom potrzeb informacyjnych powinien zosta¢ ustalony na pewnym mini-
mum zapewniajagcym racjonalno$¢ decyzji. Zagadnienie to wyjasnia Wiestaw Fla-
kiewicz, ktory napisat, ze , Przede wszystkim mozemy sie zapytaC, czy zawsze ko-
nieczne jest dgzenie do poznania catego, aktualnego obszaru wiedzy o danym pro-
blemie? Cy>dyrektor chcacy poznac stan maszyn fabiyce musi znacfizyke ciata
statego oraz orientowac sie w fizyce atomu'7 Oczywiscie nie. Chodzi tu o selekcje
naszej wiedzy na te, ktora jest niezbedna do poznania interesujgcego nas frag-
mentu rzeczywistosci i zbedna lub nieprzydatna w danym momencie czy zakresie.
[...] Selekcjonujac nasze informacje i koncentrujgc swa uwage na okreslonej jej
czesci, réwniez nie jesteSmy pewni, ze znamy zagadnienie w sposob wystarczajacy,
ale przynajmniej mozemy ustali¢ pewne minimum, ponizej ktdérego nie mozemy
zejsc ”.
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Rys. 3. Potrzeby informacyjne

Minimum to powinno by¢ okreslone na poziomie zapewniajagcym optymainos¢
decyzji, przy czym optymaino$¢ nalezy rozumieé¢ jako najmniejszy stosunek
kosztu informacji do jej ilosci. Zagadnienie to wyjasni! Wiestaw Flakiewicz Zalez-
no$¢ te przedstawiono na rys. 4 nastepujaco: ,, Wraz ze wzrostem ilosci informacji
ro$nie progresywnie (nie liniowo) koszt ich uzyskania. Z drugiej strony, najczesciej
mamy do czynienia z lukg informacyjng ktorajest przyczyng podejmowania decy-
zji nieoptymalnych, a to zwigzane jest z dodatkowym kosztem. Oczywiscie wraz ze
wzrostem informacji luka ta bedzie sie zmniejszac¢, a koszt decyzji nieoptymalnych
malec ”.

Okres$lenie informacji stanowigcych potrzebe informacyjng za pomocg wyzna-
czenia poziomu informacji optymalnej jest w rzeczywistosci niezmiernie skompli-
kowane. Wielce problematyczne jest obliczenie kosztu decyzji nieoptymalnej, gdyz
w praktyce nie ma wiasciwego miernika. Nie mozna rowniez znalez¢ miernika dla
kosztu informacji jako funkc;ji jej ilosci [4, s. 66]. Metoda ta, mimo iz dotyka sedna
problemu, jest rozwigzaniem czysto teoretycznym. Z tego tez wzgledu nalezato
poszukac innego sposobu rozwigzania tej kwestii.
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Koszt catkowity

Koszt informacji

Ilos¢ informacji / wiedza o sytuacji decyzyjnej 1
Zrédto: Opracowanie wihasne na podstawie [4, s. 66],

Rys. 4. Zalezno$¢ miedzy iloscig informacji ijej kosztami

Do okreslania potrzeb informacyjnych wystepujacych w procesach decyzyj-
nych mozna wykorzysta¢ cechy, jakie posiadajg informacje.

Potrzeby informacyjne mozna potraktowa¢ jako pewien skonczony zbiér,
ktérego elementami2 sa informacje3. Jezeli zbior ten oznaczymy symbolem /,

ajego elementy //, 6.../,,, to mozemy to zapisac:

Zbiér / traktuje sie jako kolekcje informacji zaréwno dostepnych, jak i poten-
cjalnie mozliwych do otrzymania, niezbednych decydentowi w okreslonej sytuacji
decyzyjnej. W zastosowaniach teorii mnogosci zaktada sie z reguty, ze wszystkie
rozwazane zbiory sg podzbiorami pewnego statego zbioru, zwanego przestrzenia.
Jezeli X lub 14 oznacza dang przestrzen, to mamy zatem Ac 1 dla kazdego
z rozwazanych zbiorow. Przez A' lub Ac oznaczymy zbior elementdéw przestrzeni,
ktore do A nie nalezg [10, s. 23], to znaczy:

A'=1-A

Zbiér A" nazywamy dopetnieniem (lub uzupetnieniem) zbioru A. Mamy wiec:

: Obiekty nalezace do zbioru.
3Zaréwno informacje mozliwe, jak i potencjalne.
40znaczenie 1 jest celowe ze wzgledéw rachunkowych.
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xe A'=(x e A)'= x<€4a)

Dla przyjetych wczesniej oznaczen, powyzsza zalezno$¢ bedzie miata postac:

7=1-7

Gdzie 1~ jest dopetnieniem zbioru I, czyli zbiorem informacji, ktére nie sa
przydatne do rozwigzania danej sytuacji decyzyjnej, a/ reprezentuje zbidr potrzeb
informacyjnych dla tej sytuaciji.

Aby powyzsze zaleznosci mogly byé uzyteczne, nalezy wskazaé sposoby wy-
znaczania5 elementéw, ktore naleza do zbioru /. Zadanie to sprowadza sie to do
odpowiedzi na pytanie: Co pozwala okre$li¢ jednoznacznie elementy nalezace do
dowolnego zbioru? Ktorg dostarcza teoria zbiorow, dowodzac, ze wyliczenie
wszystkich elementow zbioru okres$la ten zbiér jednoznacznie. Oznacza to, ze
zbior jest catkowicie okreslony przez elementy, ktore go tworzg. Sposéb, w jaki te
elementy sg okreslane jest nieistotny. Nie ma roznicy, na przyktad miedzy zbiorem
sktadajacym sie z elementow 2, 3, 5, 7 i zbiorem wszystkich liczb pierwszych
mniejszych od 11.

Jednym z czesto uzywanych sposobow okreslenia zbioru jest podanie wasno-
§ci charakteryzujagcej jego elementy. Przynalezno$¢ do zbioru ustala doktadnie
funkcja zdaniowa6, bedaca zapisem wiasnosci przystugujacej niektérym elemen-
tom dziedziny tej funkcji. Podzbidr zbioru Z utworzony z takich i tylko takich ele-
mentow a, ktdre spetniajg funkcje zdaniowg (p(x), tzn. majg wiasnosc¢ e, zapisuje
sie symbolem {xeZ: cp(X)}.

Funkcja okresla nam pewng procedure lub operacje, ktéra zastosowana do a
daje nam y. Zazwyczaj operacja ta da sie zapisaC w postaci mniej lub bardziej
skomplikowanego wzoru matematycznego. Wspotczesnie rozumienie zapisu f(x)
nie sugeruje, bynajmniej, istnienia jakiego$ prostego obliczenia pozwalajgcego
otrzymac y. Operacja/moze wymagac uzycia wykresu, tabelki lub decyzji wedtug
okreslonych wczesniej kryteridw.

Specyficzng odmiang wykorzystania funkcji okreslajacej przynaleznosc¢ ele-
mentéw do zbioru, jest zastosowanie predykatu/ P(x), oznaczajgcego, ze kazdy
element x zbioru ma wasnos¢ P. Przyktadowo zbiér R = {czerwony, pomaranczo-
wy, z6tty, zielony, niebieski} jest przyktadem zbioru skonczonego, ktory jest opisa-
ny przez elementy zbioru.

Predykat P(x) przyporzadkowuje wartosci prawda i fatsz elementom (jesli ele-
ment . ma warto$¢ P, to P(x) jest prawda, w przeciwnym wypadku jest fatszem).
Bardzo podobnie mozna definiowac zbidr za pomocg funkcji charakterystycznej.

5W znaczeniu mechanizmu wybierania informacji ze zbioru cech.
6 Funkcja zdaniowa - wyrazenie zawierajgce zmienne wolne, ktére w wyniku zwigzania tych
zmiennych kwanty fikatorami lub podstawienia za nie odpowiednich nazw, stajg sie zdaniami.
Predykat w semantyce: wyrazenie opisujace ceche wyr6znionego przedmiotu albo relacje mie-
dzy wyr6znionymi przedmiotami; takze: tres¢ tego wyrazenia; w logice wspétczesnej: wyrazenie
opisujace jaka$ wiasciwosé lub relacje.
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Definicja 1. ,,Funkcja gA : X —{l,0} jest funkcjg charakterystyczng zbioru A
wtedy i tylko wtedy, gdy dla wszystkich x

ridlaxe A

Ro6znica miedzy definicjg zbioru opartg na predykacie a opartg na funkcji cha-
rakterystycznej, sprowadza sie do tego, ze funkcja charakterystyczna zamiast war-
tosci logicznych przyporzadkowuje elementom wartosci 1 i 0. Wartosci te (1 i 0)
okresla sie mianem stopni przynaleznosci.

W takim razie elementy i zbioru | bedgcego potrzebami informacyjnymi, moga
zostac zapisane nastepujgco:

idlaiel
Odlaif |

Dowolna informacja moze by¢ okre$lona przez zbior jej postaci, w przypadku
informacji bedacej potrzebg informacyjng, w rozumieniu zdefiniowanym powyzej,
zbidr postaci nie okresla jej wiasciwie. Z punktu widzenia decydenta i procesu
decyzyjnego, posta¢ informacji (np. czy jest ona meldunkiem pisemnym czy ust-
nym) jest mato wazna. Najwazniejszy jest natomiast zbior cech, jakie informacja
moze posiada. Jezeli ten zbiér oznaczymy symbolem C\ a jego elementy
ci, ¢ 2=.C',, to mozemy to zapisac:

Istniejg roznice w klasyfikacji cech informacji pomiedzy poszczegolnymi na-
ukowcami.

Przydatno$¢ informacji w podejmowaniu decyzji nalezatoby okres$la¢ na pod-
stawie wartosci cech, ktorymi sa:

- istotnosc,

- doktadnosc,

- aktualnosc.

W zwigzku z tym, ze zbiér C jest trzyelementowy. Wzér (6) nalezy zapisac
W postaci:

Kazdy z elementdéw tego zbioru moze przyjmowaé pewne wartosci. Dla ¢
bedg to prawda lub fatsz. Prawda dla informacji, ktora jest przydatna w danej sytu-
acji decyzyjnej (poprawia sprawnos¢ celowego dziatania) i fatsz dla informaciji,
ktora jest dla tego problemu nieistotna.
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Cecha doktadnosci

Doktadnos¢ informacji stanowi gtdwny wyznacznik jej jakosci. Cecha ta okre-
$la, w jakim stopniu informacja odzwierciedla rzeczywisto$¢. Wysoka wartosc tej
cechy oznacza duzg pewno$¢ przy podejmowaniu decyzji. Skiadowg tej cechy
bedzie wiarygodno$¢ informacji, gdyz informacja nie moze by¢ wiarygodna, jezeli
nie opisuje sytuacji z wymagang doktadnoscia.

Jako miare dla tej cechy nalezy przyja¢ poziom jej szczeg6towosci. Doktad-
no$¢ okreslana bedzie zatem nastepujaco:

- Zupelna - gdy informacja oddaje wiernie wszystkie detale rzeczywistosci,
ktorej dotyczy;

- Szczego6towa - gdy informacja nie opisuje wszystkich detali wystepujgcych
w rzeczywisto$ci, ale mozliwe jest na jej podstawie poznanie istotnych jej szcze-
gotow;

- Konturowa - gdy obraz, jaki informacja daje zawiera gtowne elementy, po-
mijajac szczegOty;

- Powierzchowna - gdy na podstawie informacji mozemy poznac tylko pewne
nie zawsze istotne elementy rzeczywistosci;

Niewielka - gdy na podstawie informacji mozemy okre$li¢ pewne obiekty,
ktore wystepujg w rzeczywistosci;

- Zerowa - sytuacja rownoznaczna brakowi informaciji.

Cecha aktualnosci

Cecha ta uwzglednia wptyw czasu na znieksztatcenie powstajgce w obrazie
rzeczywistosci tworzonym na podstawie posiadanej informacji. Mozna zatozy¢, ze
wszystkie informacje o rzeczywistosci, ktorymi dysponujemy sg historyczne, czyli
opisuja te rzeczywisto$¢ sprzed roku, miesigca, godziny czy nawet utamka sekun-
dy. Tylko informacje bedace prognozami dotycza przysztosci, ale i one sg tworzo-
ne na podstawie danych historycznych.

Wymog aktualnosci nalezy powigza¢ z czestotliwoscia, z jakg nalezy uaktual-
nia¢ dane. Wiaze sie to z tendencjg do zmian, jakg posiada dany obszar rzeczywi-
stosci. Niektore obszary cechuje duza zmienno$é (rzeczywisto$¢ dynamiczna), inne
pozostajg niezmienione przez bardzo dtugi czas (rzeczywisto$¢ stacjonarna). Waz-
ne jest zatem, aby tendencja do zmian zostata okreslona, gdyz uaktualnianie infor-
macji czesciej niz jest to konieczne, bytoby po prostu nieekonomiczne. Za miare
wartosci tej cechy przyjeto wielkosS¢ tej tendenciji.

Wartosci, jakie sie przypisuje cesze aktualnosci, odpowiadajg tempu, w jakim
opisywana przez informacje rzeczywisto$¢ sie dezaktualizuje.

Wysoka - okre$la informacje, ktére odnoszg sie do rzeczywistosci wysoce dy-
namicznej, w ktorej zmiany zachodzg bardzo szybko. Spetnienie wymogu aktual-
nosci, wymaga uaktualniania informacji w czasie rzeczywistym.

Bardzo duza - okres$la informacje, ktore sie odnoszg do rzeczywistosci dyna-
micznej, w ktorej zmiany zachodzg szybko. Informacje takie powinny byc aktuali-
zowane bardzo czesto, w odstepach okre$lanych w minutach.
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Duza - dotyczy informacji, ktére wymagaja Kilku aktualizacji dziennie, odste-
py miedzy aktualizacjami okreslane sg w godzinach.

Srednia - dotyczy informacji wymagajacych aktualizacji w odstepach tygo-
dniowych.

Mata - okresla informacje, ktore sie odnoszg do rzeczywisto$ci guasi-stacjo-
narnej. Koniecznos$¢ aktualizacji w okresach miesiecznych.

Bardzo mata - dotyczy informacji, ktore raz zebrane, praktycznie nie wyma-
gaja aktualizaciji.

Przyktady ilustrujgce przyjety' wyzej sposob wartosciowania, przedstawiono
w tabeli 1

Tabela 1
AKTUALNOSC INFORMACJI - SPOSOB OKRESLANIA

Wielko$é Czestotliwo$¢ uaktualniania
cechy Przyklad informacji
Urzadzenie naprowadzajace
Infonmacja o potozeniu rucho- lub operator muszg otrzymy-
Wysoka mego celu wzgledem wystrze- wac aktualng informacje o
lonego pocisku podczas na- zmianach w potozeniu celu tak
prowadzania go na ten cel. czesto, jak to mozliwe, bez
opdznienia.
Wystepuje w sytuacji, gdy pla-
Bardzo nujemy atak na poruszajgcg sie Informacje muszg by¢ na tyle
duza kolumne pancerng i po- aktualne, aby umozliwity od-
trzebujemy informacji o poto- nalezienie celu.
zeniu tej kolumny.
. . : Wystarczy uaktualniac jg kilka
Duza Informacje o stanie pogody. razy dziennie.
5 : Sprawdzany jest w odstepach
Srednia Stan magazynu. tygodniowych.
Informacja o poziomie wy- : ; o
Mata szkolenia zonierzy. Uaktualniana co kilka miesiecy.
Bardzo Informacja topograficzna za- Uaktualniana co kilka, kilka-
mata warta w mapach. dziesiat lat.

Warto$ci opisujgce cechy dokiadnosci i aktualno$ci sg trudne do wyrazenia
liczbowego, stad tez powinny by¢ okre$lane werbalnie. Zastosowanie warto$cio-
wania opisowego jest tutaj jak najbardziej do przyjecia i zastosowania. Wymaga
ono jedynie potraktowania zbioru potrzeb informacyjnych jako zbioru rozmytego
i zastosowania teorii zbiorow rozmytych oraz wyrostej najej bazie logiki rozmytej.

Zbioréw rozmytych uzywa sie szeroko w sterowaniu do reprezentacji pojec lin-
gwistycznych, takich jak wysoki-niski, gruby-chudy, goracy-zimny, stary-miody
itp. Przyktady poje¢ w tych obszarach czesto sg trudne do wyrazenia jednym sto-
wem. W obszarze temperatury moze to by¢ komfortowy, a w obszarze wieku Sredni.
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Biorgc pod uwage sygnalizowane wczes$niej ograniczenia zwigzane z ekonomi-
ka i racjonalnoscig decyzji, nalezy dla kazdej badanej sytuacji okresli¢ pewng
warto$¢ progowa, ktora okre$la minimalng wartos¢ dla danej cechy.

Majac ustalone warto$ci progowe dla poszczeg6lnych cech, wybieranie infor-
macji potrzebnych (innymi stowy, okreSlanie zbioru potrzeb informacyjnych dla
danej sytuacji decyzyjnej), sprowadza sie do sprawdzenia wartosci progowych (wP)
dla wymienionych wczesniej cech informacji.

Oznacza to, ze informacja z nalezaca do przestrzeni X wypetnia potrzebe in-
formacyjng (czyli nalezy do zbioru / = {ih i2../,}) wtedy i tylko wtedy, gdy jej
cecha istotnosci réwna sie 1 (prawda) oraz jej cecha doktadnosSci jest wieksza
(rowna) od ustalonej dla niej wartosci progowej oraz jej cecha aktualnosci jest
wieksza (rowna) od ustalonej dla niej wartoSci progowe;j.

Jezeli przyjmiemy nastepujgce oznaczenia:

cecha informacji - istotno$¢

AN k - cecha informacji - doktadno$é

Wpdok- wartosé progowa dla € dk

adu—eecha informacji - aktualno$¢

WRU - wartos¢ progowa dla

/- zbior potrzeb informacyjnych

X - przestrzen infonnacji

to mozemy powyzsze stwierdzenie zapisac:

|l c X

el <> =1a C ok >W[ItkA c',ta >WH|HU)
Formuta ta opisuje warunki, jakie musi spetnia¢ informacja, aby byta przydatna
w procesie decyzyjnym. Pozostate informacje zmniejszajg obszar niewiedzy decy-

denta w zbyt matym stopniu lub wecale, z tego tez wzgledu nie moga zaspokoic
potrzeb informacyjnych procesu decyzyjnego.
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