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WPROWADZENIE

Wspbitczesnie pojawity sie zupetnie nowe ,$rodki” przemocy, ktérych zastosowanie
w czasie wojny - i nie tylko - okazuje sie wysoce skuteczne z punktu widzenia osiggniecia
zwyciestwa nad przeciwnikiem. Srodki te nazywane sa czesto "nie$miercionosnym"
arsenatem broni. Ich przykladem mogg by¢ paski folii z widkna weglowego, ktére
rozproszone nad systemami energetycznymi powodujg wytaczenie pradu bez niszczenia
zaktaddéw energetycznych, czy chociazby Swiatta stroboskopowe przyprawiajgce o mdiosci
niesforne tlumy. W epoce informacji, w ktorej na szeroka skale wykorzystane sg
mikroprocesory, bardzo szybkie systemy odbioru iobrébki danych oraz skomplikowane
czujniki, prowadzone sg prace nad specjalnymi wimsami, ktére "umieszczone" w systemach
broni potencjalnego przeciwnika, spowodujg ich dezorganizacje i nieefektywnos$¢. Urzadzenia
wytwarzajgce impuls elektromagnetyczny* (wielkoSci walizki) sg juz projektowane
w Laboratorium Narodowym Stanow Zjednoczonych w Los Alamos. Planuje sie takze
wykorzystanie specjalnego rodzaju mikrobow, ktore mogg zniszczy¢ ukiady elektroniczne
i izolacyjne w komputerach. InffadZzwieki o czestotliwosci 16 Hz uzywane przeciwko sile
zywej powodujg wzbudzanie wibracji w organach wewnetrznych, powstanie nudnosci,
dolegliwosci sercowych i zaburzeh réwnowagi. Zaletg tych rodzajow broni jest przede
wszystkim tatwo$¢ przenikania przez stmktury materii. Promienniki rownokierunkowe lub
izotropowe wystepujgce w formie amunicji artyleryjskiej lub lotniczej, wytwarzajg
promieniowanie elektromagnetyczne o wiasnosciach zblizonych do laserowego. Ich dziatanie
polega na krotkotrwatej emisji promieniowania elektromagnetycznego w zakresie od
podczerwieni do nadfioletu w celu porazenia czujnikow, dezorientowania pilotéw, czy nawet
oslepienia zotnierzy. Wzrost roli czynnikéw niesSmierciono$nych na wspotczesnym polu walki
jest trendem rozwojowym, $wiadczgcym o nowych mozliwos$ciach, jakie otwierajg sie przed
pozazbrojnymi formami walki w dziataniach wojennych. Nie mozna ocz)zwiscie twierdzi¢, ze
maleje znaczenie walki zbrojnej w wojnie. Jednakze juz dzi$ - tym bardziej w przysztosSci, nie
musi juz ona by¢ jedynym i decydujgcym o rezultacie wojny czynnikiem. Narastajgca

zalezno$¢ potencjatu obronnego od ekonomiki, techniki i ideologii (w sensie Swiadomosci

Impuls elektromagnetyczny - impuls fal radiowych o czasie trwania rzedu tysiecznych czesci sekundy.
Charakteryzuje sie bardzo duza amplitudg zmian natezenia pola elektrycznego i magnetycznego. Powoduje on
zaindukowanie sie pradéw i napie¢ w obwodach urzadzen elektronicznych, co jest przyczynag niszczenia
niektérych elementéw potprzewodnikowych na skutek przecigzen. Zasadniczymi obiektami oddziatywania
impulsu elektromagnetycznego sg Srodki radioelektroniczne. Nalezy podkredli¢, ze im bardziej rézni sie zakres
czestotliwosci  oddziatujgcego  promieniowania od pasma  czestotliwosci  roboczych  urzadzenia
radioelektronicznego, tym mniejszy jest efekt skutecznosci.



spotecznej, spotecznych przekonan i dazen) doprowadzita do sytuacji, w ktérej mozna juz
mowié o przemocy ekonomicznej, naukowo - technicznej i ideologicznej. Srodki, metody
i formy tej przemocy bardzo sie wzbogacity, szczeg6lnie w ostatnich dziesiecioleciach. Coraz
czesciej w sferze pozamilitarnych form walki szukac sie bedzie mozliwosci obrony lub ataku,
uzyskania rownowagi lub przewagi i by¢ moze decydujgcych rozstrzygnie¢. Takg mozliwosc
daje walka informacyjna, ktora warunkuje osigganie powodzenia w prowadzonych
dziataniach zbrojnych. Jej znaczenie dostrzegali i dostrzegajg wszyscy teoretycy, poczawszy
od Sun Tzu (VI w.p.n.e.), poprzez generatdw epoki napoleonskiej, az do wspéitczesnych
dowddcéw i historykow. Jednak tylko niektorzy z nich nazywali jg bezposrednio w ten
sposob. ,walka informacyjna . Najczesciej , np. w stosunku do dziatan w podprzestrzeni
zdobywania infonnacji, uzywano okre$len: ,poznaj siebie i poznaj wroga”, ,poznaj warunki
terenu ipogody” (Sun Tzu w traktacie: Sztuka wojny). W stosunku do podprzestrzeni
zakiocania informacyjnego: ,oszukuj przeciwnika”, ,zastosuj fortel”, zaS w stosunku do
podprzestrzeni obrony informacyjnej: ,badz czujny”, ,zaskocz przeciwnika, bedac silny tam,
gdzie on sie tego nie spodziewa”.

Zastosowanie technik walki informacyjnej nadaje nowag jako$¢ wspodiczesnym
dziataniom zbrojnym. Doswiadczenia ostatnich konfliktéw, a przede wszystkim rozwdj
zastosowan techniki komputerowej skianiajg do traktowania organow watki informacyjnej
jako odrebnego rodzaju wojsk, funkcjonujgcego pod jednolitym dowddztwem i posiadajgcego
odpowiednio wyspecjalizowane osrodki szkoleniowe.

Wojsko mocno wkroczyto w epoke technologii informacyjnych. Dostep do nich ma
obecnie bardzo istotne znaczenie. ,Informacja” jest niezbednym czynnikiem warunkujgcym
skuteczne funkcjonowanie wszystkich szczebli dowodzenia, cho¢ dla kazdego z nich odrebne
sg kryteria jej doboru i wymagania w zakresie szczeg6towosci. Szczebel strategiczny wymaga
wiadomosci okreslanych jako ogélne, wieksza szczegdtowos$¢ potrzebna jest do planowania
operacyjnego i taktycznego za$ najwieksza precyzja do realizacji proceséw wykonawczych.
Kazdy z tych szczebli dowodzenia chcac zachowac swojg zywotnos$¢ nie moze ograniczac sie
jedynie do dziatan w podprzestrzeni zdobywania informacji, ale takze musi prowadzi¢ obrone
informacyjna i zaktocanie systeméw informacyjnych przeciwnika.

Walka informacyjna, przybierajgc rozne formy, realizowana byta od najdawniejszych
czasOw. W rézny sposOb na przestrzeni wiekOw radzono sobie z problemami integralnie

zwigzanymi z prowadzeniem tej walki, problemami bliskimi nam i dzi$, jak np. skracanie

Sun Tzu w traktacie Sztuka wojny (str. 8) pisat: ,,Poznaj siebie i poznaj wroga, dopiero wtedy twoje
zwyciestwo me bedzie zagrozone. Poznaj warunki terenu i pogody, wtedy twoje zwyciestwo bedzie catkowite”.



czasu obiegu informacji (terminowos¢), wiarygodnos¢, itp. Wyniki walki informacyjnej
w decydujacy sposéb wptywaly na rezultaty bezposSrednich zmagan na polach bitew, kiedy to
zapadajace w konfrontacji zbrojnej rozstrzygniecia byly w istocie jedynie konsekwencja
przegranej, badz wygranej watki w przestrzeni informacyjnej. Byty realizacja tego co zostato
Juz wczesniej wyrezyserowane przez strone, ktora z tej poprzedzajacej bezposrednig walke
konfrontacji wyszta zwyciesko.

Nowoczesna technika, najnowsze systemy elektroniczne - nie stworzylty nowego
wymiaru walki. Nadaty mu jedynie dostrzegalng w ostrzejszych zarysach nowg jakosc.

Problem sprawnego funkcjonowania systeméw informacyjnych i prowadzenia walki
informacyjnej, we wszystkich jej wymiarach, wcigz czeka na odpowiadajgce wzrastajgcym
potrzebom rozwigzania. Jej warto$¢ praktyczna unaocznita sie szczeg6lnie w czasie konfliktu
w rejonie Zatoki Perskiej.

Aktualnie na temat watki informacyjnej mowi sie coraz czesciej i wiecej nie tylko na
Zachodzie, ale i na Wschodzie™. Wedlug opinii admirata Wiliama Owens’a, bytego
przewodniczgcego Kolegium Szefow Sztabow USA, Pentagon ma szeroko zakrojone plany
zrewolucjonizowania pola bitwy za pomoca techniki informacyjnej, tak jak
zrewolucjonizowaly je czolgi podczas pierwszej i bomba atomowa podczas dmgiej wojny
Swiatowej. W +993r. w waszyngtonskim Uniwersytecie Obrony Narodowej (National Defense
University) otwarta zostata Szkota Strategii i Walki Informacyjnej (School of Information
Warfare and Strategy). W ten sposob najwyzsza uczelnia wojskowa Standéw Zjednoczonych
(Uniwersytet Obrony Narodowej - ,uczelnia generatow”) dotaczyta strukturalnie
i programowo do grona licznych juz komérek organizacyjnych Pentagonu i innych sztabdw,
ktore zajmujg sie problematyka ,,watki informacyjnej”.

Mimo wzrastajgcego zainteresowania tematykag walki informacyjnej na $wiecie oraz
pojawiajacych sie coraz liczniejszych publikacji nawigzujgcych do tej problematyki, wcigz
nie jest ona dostatecznie dostrzegana, naswietlana i interpretowana w naszych silach
zbrojnych, a takze w Srodowisku cywilnym. Uwzgledniajac ex professo wyzej wymienione

powody oraz wzrost zainteresowania tym tematem, mozna stwierdzi¢, ze jest to problem;

Poglady rosyjskich specjalistbw na przyszta wojne - "Military Review" nr 7/94. Przysz” teatr wojny
charakteryzowadbdzie dua dynamika i intensywnoepowietrzno-ldowych operacji prowadzonych na duych
przestrzeniach. Dzialania taktyczne bedag znacznie skuteczniejsze i bedg prowadzone w sposéb nielinearny,

alinia teatru zniknie. tacznos$¢ bedzie sporadyczna, a dowodzenie trudne. Walka informacyjna bedzie
najwazniejszym elementem.



— przysziosciowy, ale ulokowany w przestrzeni jeszcze niewystarczajagco zdefiniowanej_
zarowno pod wzgledem syntaktycznym, semantycznym, pragmatycznym, jak
I strukturalnym;

— majacy geneze, ktdrajest lokowana nie zawsze we wiasciwym przedziale czasowym;

— charakteryzujacy sie bardzo konkretnymi zwigzkami z walka zbrojng, ktére do tej pory nie
zostaly wyraznie sprecyzowane.

Niedawne konflikty zbrojne (szczegdlnie wojna w rejonie Zatoki Perskiej) dowiodty,
ze 0 odniesionym sukcesie decyduje w gtéwnej mierze walka informacyjna. Poprzedza ona
kazde starcie zbrojne i trwa nieprzerwanie nawet po jego zakonczeniu. Z analizy
zgromadzonych faktow mozna wyciggng¢ hipotetyczny wniosek, ze nie jest mozliwe
odniesienie zwyciestwa w walce zbrojnej bez wczesniejszego sukcesu w walce informacyjnej.

Na podstawie literatury (gtéwnie zagranicznej) natezy sadzi¢, ze w pizysztych
konfliktach zbrojnych dazenie do uzyskania przewagi informacyjnej, a tym samym uzyskania
zaskoczenia przeciwnika, moze stac sie regutg postepowania.

Wynika wiec z tego, ze temat opracowania jest w dalszym ciggu jak najbardziej
aktualny. Pozwolit na dokonanie wielu rozstrzygnie¢, ktore do dzi§ sga tematem licznych
dyskusji i sporow. Nalezy mie¢ jednak Swiadomos$¢, ze obszar do prowadzenia badan

naukowych w zakresie tej problematyki jest ogromny i przekracza mozliwosci realizacyjne

jednego wykonawecy.



1. POLSKIE POGLADY NA PROWADZENIE WALKI INFORMACYJNEJ

1.1. Pojecie walki informacyjnej

W porozumiewaniu sie, szczegdlnie jezykami profesjonalnymi, czesto sg uzywane
pojecia dwucztonowe, skiadajgce sie z wyrazu podstawowego i z wyrazu dopetniajgcego.
Lgcznos¢ ich stosowania ukierunkowywana jest zawsze na wiekszg konkretyzacje
desygnatéw wyrazéw podstawowych.

W strukturze pojecia ,walka informacyjna” zasadniczym determinantem rzutujagcym
na catoksztatt przedmiotu mys$lowego, jest wyraz ,walka”. Wyrazem dopetniajacym jest
natomiast jej rodzaj (charakter) okre$lony mianem ,informacyjna”.

Przyjmujac to za zasade semantyczng, mozna dedukowac, ze desygnat okreSlenia
-walka informacyjna” powinien miesci¢ w swoim zbiorze przedmiotowym wszystkie te
elementy, ktore sg wiasciwe pojeciu ,watka” i pojeciu ,informacja”.

Ad vocem pojecia ,watka” problem zostat juz rozwigzany. Wedtug prof. Tadeusza
Kotarbinskiego interpretowana jest jako: ,wszelkie dziatania przynajmniej dwupodmiotowe
(przy zatozeniu, ze zespét moze by¢ podmiotem), gdzie jeden przynajmniej z podmiotow
przeszkadza drugiemu. W poszczegdéinym, najzwykiejszym i najciekawszym przypadku oba
podmioty nie tylko dgza obiektywnie do celow niezgodnych, lecz nadto wiedzg o tym i liczg
sie w budowaniu swoich planoéw tez z dziataniami strony przeciwnej. Dlatego tez przypadek
wzajemnego obiektywnego i Swiadomego zarazem przeszkadzania, uwazany jest za
najciekawszy, iz wtedy obie strony zmuszajg sie wzajemnie w sposéb osobliwie intensywny
do pokonywania trudnosci, a wiec posrednio — do usprawniania techniki dziatan. Tego typu
walka wystepuje w sporach politycznych, konkurencji handlowej i przemystowej oraz w grze
szachowej”™

Walka — zaréwno w ujeciu T. Kotarbinskiego, jak i z punktu widzenia cybernetyki —
utozsamiana jest z kooperacjg negatywnag wzajemng. Sg to wszelkie dziatania zbiorowe,
w ktérych biorg udzial przynajmniej dwa ukiady, przy czym jeden z nich przeszkadza
drugiemu. Uktady te daza do celow niezgodnych, o czym wzajemnie wiedza, planujac zas
swoje postepowanie uwzgledniajg przeszkadzajgce dziatanie strony przeciwnej. Partnera
uczestniczacego w walce nazywa sie przeciwnikiem. Miedzy ukiadami ,A” i ,B” zachodzi
kooperacja negatywna wzajemna ze wzgledu na okre$lony cel dla ,A” i na okreSlone

dziatanie ,B” wtedy i tylko wtedy, gdy ,B” swym dziataniem przeszkadza ,,A” osiggna¢ cel.

~r. Kotarbinski: Traktat o dobrej robocie, Wroctaw 1982, s.221.



Przy kooperacji negatywnej wzajemnej nie tylko ,,B” przeszkadza ,A”, lecz i odwrotnie””
W rozumieniu szczegétowym ,walka” taczona jest zawsze z desygnatem okreslajagcym jej
rodzaj, to znaczy przestrzen, w ktorej ulokowany jest cel kooperacji negatywnej. Mowi sie
wtedy o walce:
— ekonomicznej — jesli jej cel ulokowany jest w przestrzeni ekonomicznej;
— politycznej — jesli jej cel ulokowany jest w przestrzeni politycznej;
— ideologicznej — jesli jej cel ulokowany jest w przestrzeni ideologicznej;
— sportowej — jesli jej cel ulokowany jest w przestrzeni sportowej, itp.

Rozumiejgc walke jako szczegélny rodzaj dziatania, datsze jej konkretyzowanie
wynika¢ bedzie z zawezania:
— przestrzeni lokalizacji celu;
— narzedzi uzytych do jej prowadzenia;
— i sposobdéw wykorzystywania tych narzedzi w konkretnych dziataniach.
Bedzie sie wowczas mowi¢ o watce ekonomicznej o strefe wptywow tub watce potitycznej o
te strefe. Konkretyzujgc datej, moze to by¢ watka o rynki zbytu, gdzie narzedziami beda
konkretne surowce, czy tez produkty, a sposobami prowadzenia watki — dziatania
ukierunkowane na uzyskiwanie konkurencyjnej atrakcyjnosci jakosciowej czy tez nabywczej
sktadanych ofert.

Konstatujgc, moznajuz w tym miejscu stwierdzié( przez analogie), ze te sama regute
Konky etyzacji nalezy stosowaC do wszystkich rodzajow walki, a tym samym do walki
informacyjnej. Przed tymjednak nalezy jednoznacznie:

zdefiniowaé samo pojecie ,,informaeja
ustali¢jej cechy charakterystyczne;

ustali¢ mozliwe do wykonywania operacje ,,na informacji" (z informacja).

1.2. Interpretacja pojecia informacja

Zgodnie z communis opinio pojecie ,informacja” oznacza wiadomos¢, wie$¢, nowine,
izccz zakomunikowang; miare wiedzy o jakim$ zdarzeniu®. ,Informacja” jest jednym
z podstawowych poje¢ w naukach teoretycznych i stosowanych. Trudno wskaza¢ taki obszar

zjawisk przyrodniczych lub taka gatgz techniki, w ktorej nie mielibySmy do czynienia

J/uly siownik cybernetyczny, op. cit., s.195.
Kopalinski; Stownik wyrazéw obcych i zwrotéw obcojezycznych. Wiedza Powszechna, Warszawa 1980, s.429.



z przenoszeniem i przetwarzaniem danych w procesach fizycznych. ,Informacja” to obiekt,
ktory w postaci zakodowanej moze by¢:
— przechowywany na nos$niku danych (taSma magnetyczna, pamie¢ rdzeniowa komputera,
dysk magnetyczny, taSma perforowana, kartka papieru itp.);
— przesytany na okreslonym nosniku (np. gtosem, falg elektromagnetyczng, pradem
elektrycznym);
— przetwarzany i uzyty do sterowania (np. komputerem steruje program bedacy zakodowang
informacjg).®
Stanistaw Koziej okresla ,informacje” jako niematerialny czynnik zespalajacy
pozostate elementarne czynniki walki zbrojnej (ruch, razenie) w zharmonizowang catos¢
starcia zbrojnego.®
W cybernetyce ,informacja” stanowi jedno z podstawowych poje¢, ktorego desygnat
jest nie w petni defmiowailny z uwagi najego pierwotny i elementamy charakter®. W opisie
proceséw tgcznosci i sterowania pojecie informacja zajmuje podobng pozycje jak pojecia
masy i energii w fizyce. Diatego tez Sciste zdefiniowanie go za pomoca pojec prostych jest po
prostu niemozliwe. Wszystkie dotychczasowe proby zdefiniowania pojecia informacja uwaza
sie powszechnie za niezadowalajgce, a co najwyzej za ukazujgce tylko niektore aspekty
informacji — ad exemplunv.
N. Wiener okresla informacje jako ,nazwe tresci zaczerpnietej ze Swiata zewnetrznego,
w miare jak sie do niego dostosowujemy ijak przystosowujemy don swoje zmysty. Proces
otrzymywania i wykorzystywania informacji jest procesem naszego dostosowywania sie
do réznych ewentualnosci srodowiska zewnetrznego oraz naszego czynnego zycia w tym
$rodowisku”. ,[...] Informacja jest informacja, a nie masg ani energig”;
~ N. Couffignal pisze, ze ,w cybernetyce nazywa sie informacjg wszelkie dziatanie
fizyczne, ktoremu towarzyszy dziatanie psychiczne”.
Wedlug W. Gtluszkowa, informacja to ,wszetkie wiadomosci o procesach i stanach
dowolnej natury, ktore moga by¢ odbierane przez organy zmystowe cztowieka” .
Wedtug H. Greniewskiego, informacja to ,stany wyr6znione wejs¢ i wyjs¢ uktadu”.
N Wedtug C. L. Shannona, ,informacjg jest to wszystko, co nie jest ani energig, ani masa,
czyli jest zasilaniem — jest to kazde rozpoznanie stanu ukiadu, odréznialnego od innego

stanu tego uktadu”.

Encyklopedia powszechna, t. 2, op. cit., s.281.
St. Koziej: Czynniki walki zbrojnej. W: ,,Zeszyty Naukowe” 4/93, AON, s.57 - 62.
Maty stownik cybernetyczny, op. cit., s.I55.



Z tresci przytoczonych definicji wynika, ze ,informacja” jest nie tylko wiadomos¢,
znak, zezwolenie, nakaz lub zakaz, ale — w najogoélniejszym sensie — rozroznialny przez
odbiorce stan ukiadu. W takiej interpretacji ,,informacja” nie jest na przykiad
promieniowanie wysytane przez okreslone Zrédto, jest za$ nig rozpoznanie stanu tego
promieniowania, czyli stwierdzenie, czy ono wystepuje, czy nie wystepuje, czy ma takg a taka
dtugos¢ fali, lub czy sklada sie z takiego a takiego rodzaju emitowanych czasteczek.
Promieniowanie to moze by¢ rowniez no$nikiem informacji o stanie zrédfa promieniowania,
na przyklad o realizowaniu programu radiowego przez rozgtoSnie czy o procesach
przebiegajagcych we wnetrzu gwiazdy.

Zrodtem nieporozumien i rozbieznosci dotyczacych interpretacji pojecia ,informacja”
bywa najczesciej fakt, iz jest ono uzywane w cybernetyce w dwdch, nieco odmiennych
znaczeniach — jako odbicie przez odbiorce’™ standw wyrdznionych uktadu bedacego
nadawcg" oraz jako miara zorganizowania uktadu.

W znaczeniu pierwszym mowi sie o ,informacji” jedynie w odniesieniu do ukadu, na
ktory ,informacja” dziata przez wejscia zewnetrzne oraz wejscia wewnetrzne, czyti jest przez
ten ukiad odbierana. W tym rozumieniu ,informacja” jest interpretowana jako odbicie
obiektywnych stanow samego ukfadu informacyjnego oraz pewnych wyrdznionych stanéw
jego otoczenia. W tym znaczeniu ma ona charakter relatywny i stad bywa czasem nazywana
informacjg wzgledna.

W znaczeniu drugim ,,informacja zwigzana jest z interpretacjg pojecia entropia.

Podsumowujac nalezy stwierdzi¢, ze w cybernetyce pojecie ,informacji” nie zostato
okicSlone w sposéb zadowalajgcy. Wprawdzie N. Wiener wyraznie wskazat, ze nie nalezy
utozsamia¢ informacji ani z masg, ani z energia, nie okreslit jednak doktadnie, czym jest
informacja.

Twérca teorii informacji, C. E. Shannon, zdawat sobie sprawe, ze jego aksjomatyka
obejmuje tylko jeden, mianowicie iloSciowy aspekt ,informacji” i dlatego tez zupeinie
Swiadomie nazwat swojg teorie ,matematyczng”. Przedmiotem analizy Shannona byt ukiad
pizcsylania informacji (rys. 1.2.1). Skiadat sie on z pieciu elementéw:

— Zrédta informaciji;
nadajnika sygnatow, ktory zwykle zmienia ksztatt komunikatu lub koduje go;
Odbioica informacji to kazdy obiekt rozwazany wytgcznie jako uktad informacyjny (cztowiek, inna istota zywa
jak lokreslone urzadzenie techniczne. Maty stownik cybernetyczny, op. cit., s. 285.

Nadawca informacji to kazdy obiekt rozwazany wylgcznie jako ukiad informujacy, gdy mowi sie
informacjach, ich przesylaniu i zamierzonym odbiorze. Maty stownik cybernetyczny, op. cit, s.
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kanatu przesylania sygnatow, w ktorym komunikat jest przekazywany i ktoéry moze

wprowadzi¢ szum;

Rys. 1.2.1. Model przesytania wiadomos$ci analizowany przez C.E. Shannona*"

— odbiornika, w ktérym odbywa sie odwrotne przeksztatcenie komunikatu adresata tub
odbiorcy sygnatow;
— adresata informacji.

Wedtug Shannona ,informacje” mozna okreslic miarg takiej ilosci nieokreslonosci,
jaka znika po odebraniu komunikatu. Znaczenia ,informacji” zawartej w komunikacie nie
bierze sie pod uwage. Jednostkg miary ,informacji” jest bit. Jeden bit ,informacji” — to taka
jej ilos¢, jaka jest niezbedna do dokonania wyboru miedzy dwiema jednakowo
prawdopodobnymi, wzajemnie wykluczajgcymi sie mozliwosSciami. Im wiekszy jest stopien
nieokreslonosci jednakowo prawdopodobnych stanéw systemu, tym wiecej potrzeba
-informacji”, by sprowadzi¢ go do okrestonosci. Jezeli np. wiadomo, ze oczekiwany gos¢ ma
przylecie¢ jednym z oSmiu lotéw odbywajgcych sie z okreSlonego miejsca odlotu do miejsca
przeznaczenia, to oczywiscie liczba jednakowo prawdopodobnych stanéw systemu wynosi 8.
Liczba mozliwych stanéw (,tak” lub ,nie”) rozwigzywanych przez postawienie kolejnego
pytania — 2, minimalna liczba pytan, ktérymi mozna okreéli¢ stan systemu — 3 (to znaczy,
ze trzeba postawic¢ trzy odpowiednio sformutowane pytania, z ktoérych kazde rozwigzuje jedng
alternatywe, aby otrzymaé okres$long informacje o samolocie, ktérym przylatuje oczekiwany
gosc). W tym wypadku zatem do okreSlenia systemu potrzebne sg trzy bity ,informacji”.
W czasie badan (np. w trakcie przeprowadzania doswiadczen) okreslane obiekty majg rozne
prawdopodobienstwa. Dlatego tez zadanie polega na optymalnym wyborze najkrotszej drogi

Opracowano na podstawie ,, The Mathematical Theory of Communication ” The University of Illinois Press,
Urbana 1949. C. E. Shannon.
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prowadzacej do znalezienia pozadanej odpowiedzi na postawione pytanie metoda
przyjmowania stanéw systemu o najwiekszym prawdopodobienstwie.

Statystyczng interpretacje entropii w termodynamice przeniost Shannon na inne
dziedziny rzeczywistosci, w ktérych moga zachodzi¢ procesy losowe, przede wszystkim na
teorie tgcznosci. Wkroétce okazato sie, ze koncepcja ta moze znalez¢ zastosowanie nie tylko
w teorii fgcznosci, ale réwniez w biologii, psychologii, lingwistyce i wielu innych naukach,
w ktérych istniejg obiektywne prawidtowosci statystyczne.

Nalezy podkresli¢ zastugi Shannona w zapoczatkowaniu technik iloSciowego pomiaru
-informacji”, lecz trzeba pamieta¢ o ich ograniczeniach. Procedura pomiaru jej ilosci nie
ujmuje ani sensu, ani wartosci wiadomosci, ani wariancji zdarzen. Obejmuje ona tylko aspekt
syntaktyczny . Dlatego tez nalezatoby tgczy¢ teorie iloSciowa z teorig wartosciowg (aspekt
semantyczny)'A Ponadto postugiwanie sie wzorem Shannona wymaga dokfadnego okreslenia
zbioru zdarzen badanego zjawiska oraz wyznaczenia prawdopodobienstwa zajscia kazdego
z tych zdarzen. Wymagania te nie zawsze moga by¢ speilnione, co rdéwniez ogranicza
mozliwo$¢ stosowania tej teorii. Nic wiec dziwnego, ze z powodu tych ograniczen niektorzy
autorzy odnoszg sie sceptycznie do propozycji Shannona.

W dyskusjach nad sposobem rozumienia ,informacji” celowe jest rozrdznienie
pomiedzy aspektem syntaktycznym, semantycznym i pragmatycznym’'”

Prébe rozwiniecia aspektu semantycznego podjgt M. Mazur'™ w tzw. jakosciowej
teorii informacji. Przeprowadzit on typologie proceséw informowania, w ktorej uwzglednit
kryteria semantyczne (,informowanie” oraz ,dezinformowanie”). Stwierdza on, ze ,[...]
chociaz istnieje juz teoria informacji nie mozna sie¢ z niej dowiedzie¢ ani co to jest
-informacja , ani nawet jaka jest ilos¢ ,informacji”, w zwyktych najczeSciej w praktyce
spotykanych zdaniach”. Wprawdzie rozpatruje sie iloSciowg strone ,informacji”, jednakze
niedostatecznie wyjasniona pozostaje jej strona treSciowa. W publikacjach in status quo
pizede wszystkim i prawie wylgcznie rozpatrywano informacje” w aspekcie jej

przekazywania w tgcznosci, systemie komunikaciji.

I r/fez aspekt syntaktyczny informacji nalezy rozumie¢ relacje pomiedzy sygnatami niosgcymi wiadomosc,
w ktorej zawarta jest informacja, oraz pomiedzy sygnatami a kanatem komunikacyjnym.
" Aspekt semantyczny obejmuje relacje pomiedzy sygnatem a niesiong przez niego wiadomoscia.

Aspekt pragmatyczny informacji dotyczy z kolei relacji pomiedzy niesiong przez sygnal wiadomoscig a iej
nadawcg lub odbiorca.

M. Mazur M: ,,Jakosciowa teoria informacji”. Warszawa 1970, s. 47.



z tego powodu zwracano uwage na zagadnienia relacji miedzy zrédiem —
nadajnikiem i odbiornikiem informacji oraz na zagadnienia kwantyfikowanego jej ujecia:
ilos¢, okreslono$é, ztozonos¢ prawdopodobienstwo.

Wychodzac z analizy systemow tacznosci, prébowano wyjasni¢ pojecie ,informacji”,
wyrédzniajac sygnat oraz wiadomos¢. W tym kontekscie sygnat okreSlano jako przejaw
zmiany standéw materii, przy czym sygnat moze, ale nie musi zawiera¢ wiadomosci.
Wiadomos¢ przekazywana jest przez sygnaty. W zaleznosci od wiedzy lub niewiedzy
odbiorcy wiadomosci stajg sie mniej lub bardziej zrozumiate i okazujg sie ,informacjg”.

M. Mazur podjgt probe wyjasnienia nader ztozonego zjawiska przez analize
elementéw ukiadu sterowania. Wszystko co bywa nazywane ,informacja” zawsze powstaje
w sytuacjach, w ktorych dazy sie do jakiego$ cetu, a wiec w sytuacjach sterowania, co
prowadzi do bardziej trafnego rozwigzania w postaci tzw. jakosciowej teorii informaciji.
Rozwazania nad uogdlnionym torem sterowniczym ze Zrodiem i odbiornikiem oddziatywania
prowadzg do definicji komunikatu jako stanu fizycznego, réznigcego sie w okreslony sposob
od innego stanu fizycznego w torze sterowniczym. Warto tutaj zwrdci¢ uwage na analogie lub
zbieznos$¢ definicji komunikatu i przytoczonego poprzednio sygnatu. M. Mazur przyjmuje
termin ,informacja” dfa oznaczenia ,transformacji jednego komunikatu asocjacji
informacyjnej w drugi komunikat tej asocjacji”, co odbiega od potocznego i powszechnego
rozumienia tego terminu.

Z przeprowadzonej analizy wynika, ze w semantycznym ujeciu zaktada sie celowy
charakter ,informacji" do wykorzystania w okre$lonym uktadzie nadawcy (nadajnika)
i odbiorcy (odbiornika). Aby tres¢ ,,informacji" byta zrozumiata odbiorca musi dysponowac
nagromadzonym zasobem — zapisem wiedzy w danej dziedzinie w postaci np. stownika,
encyklopedii, zbioru modeli i symboli. Zaséb taki czesto nazywanyjest umownie tezaurusem”
Tres¢ — sens ,,informacji” ma wiec charakter wzgledny, odnies¢ ja mozna tylko do
okreslonego nadawcy i odbiorcy dysponujacych odpowiednim tezaurusem. Nowa, istotna
tre$¢ ,,informacyjna”, przyjeta przez odbiorce, uzupetnia dysponowany przez niego tezaurus
i odpowiednio zmienia jego sktad i strukture. JakoSciowa teoria informacji, tak samo jak
i iloSciowa teoria informacji pomija aspekt pragmatyczny.

Jesli jednak bada sie proces informacyjny w takim ukfadzie komunikacyjnym,

w ktorym cztowiek peini funkcje ukladu odbiorczego, to nalezy uwzgledni¢ takze

Tezaurus - stownik stosowany w systemach automatycznego porzadkowania, magazynowania i wyszukiwania
informacji, zawierajacy liste stow kluczowych, charakteryzujacych tres¢ dokumentéw. Leksykon techniczny, op.
cit.,, s. 559.
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pragmatyczny aspekt .informacji”. Jezeli bowiem badacz interesujgcy sie zachowaniem
podmiotu jako ukfadu odbiorczego nie wezmie pod uwage relacji pragmatycznej: podmiot —
wiadomos$¢ zakodowana w sygnale, nie bedzie mogt ani zadowalajaco opisac, ani wyjasnic
tego zachowania.

Niezaleznie od efektywnosci prob definiowania tego pojecia wydaje sie, iz desygnat
pojecia ,informacja” pozostaje zawsze w relacji do jakiej$ sytuacji decyzyjnej. Np.
-informacja” o sytuacji na polu walki jest zwigzana z problemem decyzyjnym dowaodcy
wojskowego, a ,informacja” o stanie organizmu dotyczy decyzji podejmowanej przez
chirurga. Takie Sciste przyporzadkowanie ,informacji” o stanie rzeczy — okre$lonej decyzji
jest tatwe do przeprowadzenia w takich warunkach, w ktérych decydent na biezgco uzyskuje
dane utatwiajgce mu podjecie decyzji. Nasuwa sie jednak pytanie: Czy nie mozna by podac
przyktadéw, w ktorych ,informacja” nie pozostaje w zadnym zwigzku z sytuacjg decyzyjna?
Jako przyktady takich sytuacji mozna wymienié: sytuacje ucznia, kursanta, studenta itp.,
w ktorej podmiot uzyskuje szereg wiadomosci zawierajacych informacje nie zwigzang
z zadng sytuacjg decyzyjng. De facto zadna z wymienionych os6b nie znajduje sie aktualnie
w sytuacji decyzyjnej, lecz nikt chyba nie ma watpliwosci, ze nauka szkolna, kurs czy studia
przygotowujg wtasnie potencjalnych decydentéw.

Powyzsze fakty wskazujg, ze desygnat pojecia ,,informacja” pozostaje zawsze
wScistym zwigzku z pewna aktualng badZz potencjalng sytuacjg decyzyjng. Funkcja
» informacji "jest wiec zawsze zmniejszenie nieokreslonosci sytuacji decyzyjnej.

Istnienie Scistej relacji miedzy czynnoscig informacyjng a sytuacjg decyzyjnag
wskazuje jeszcze bardziej dobitnie na konieczno$¢ pragmatycznego ujecia ,informaciji”,
poniewaz interpretacja taka wymaga postawienia problemu uzytecznosci ,informacji” dla
decydenta w okre$lonej sytuacji. Koncepcje pragmatyczng przedstawit K. Szaniawski,
dcliniLijac waito$¢ ,,informacji ze wzgledu na problem decyzji. Autor ten rozumie
wykorzystywanie danych w sytuacji decyzyjnej jako funkcje decyzji przyporzadkowujgca
kazdej wiadomosci okre$lone dziatanie. Warto$¢ ,,informacji” definiuje jako najwyzszag
wartos¢ liczbowg kosztu ,informacji” pofgczonej z takim dziataniem, okreSlonym przez
funkcje decyzji, ktérego uzytecznos¢ w sensie jakiego$ kryterium, przy danym koszcie, jest
nie mniejsza od uzyteczno$ei kazdego dziatania nie wyznaczonego przez te funkcje™*.
Z uwagi na swoj ogolny charakter propozycja K. Szaniawskiego moze stanowi¢ model dla
inteipretacji pragmatycznej wartosci,informacji” w kazdej sytuacji decyzyjnej.

i8
K. Szaniawski. Pragmatyczna warto$¢ informacji. W: ,,Problemy psychologii matematycznej” pod red.
J Kozieleckiego, PWN, Warszawa 1971, s. 303 - 324.
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In status quo i pro futuro w systemach informacyjnych cztowiek pozostanie
niezastgpiony. Od niego zalezy caly zespoOt decyzji wyznaczajacych przebieg czynnosci
informacyjnej. Podejmowanie decyzji w sytuacjach ze Zrodtem informacji zawodnej mozna
rozumie¢ jako model czesto stosowanej w nauce indukcji statystycznej, natomiast
podejmowanie decyzji w sytuacjach ze zrodtem informacji niezawodnej — jako model
wnioskowania niezawodnego.

Na tle przedstawionych pogladéw mozna przyja¢ wniosek, ze przedmiotem mys$lowym
(desygnatem) pojecia ,,informacja” sg bodzce, ktore poprzez system recepcyjny inspirujg
umyst cztowieka do tworzenia wyobrazen o stanie otoczenia, z ktérego pochodza. Oznacza to
tym samym, iz:

Istnienie , informacji” jest nierozerwalnie zwigzane z umystem ludzkim — tak jak
foton nie moze istnie¢ bez pedu, tak informacja nie moze istnie¢ bez umystu ludzkiego.
Wszystko inne powodujgce jakies reakcje — tak w organizmach zywych, jak i w urzadzeniach
— nalezy nazywac¢ sygnatami sterujgcymi.

»Informacja” jest szczegdlng forma sygnatu sterujgcego. Jej szczegblno$¢ wynika
z tego, ze sygnat sterujacyjest odbierany przez receptory i tg drogg doprowadzany do umystu
cztowieka, gdzie wytwarzane jest wyobrazenie o stanie otoczenia, z ktorego pochodzi —
informacja jest sygnatem sterujgcym ludzka wyobraZznig. Dlatego tez te forme sygnatu
sterujgcego mozna nazywac sygnatem informacyjnym.

Wyobrazenie o stanie otoczenia, ksztaltowane na podstawie odebranego recepcyjnie
bodZzca, wigze sie z posiadaniem wczesniejszej wiedzy o mozliwych stanach otoczenia
i ujawniajacych je efektach. Umyst tudzki musi by¢ wczesniej jakby zaprogramowany na

kojarzenie okrestonych bodzcéw z dang sytuacja.

1.3. Cechy informacji charakterystyczne dla walki informacyjnej

Z zatozenia, ze ,informacja” jest czyms, co stuzy do bardziej sprawnego wyboru
dziatan ukierunkowanych na osiggniecie okres$lonych celow, wynika jej charakter wzgledny.
Oznacza to, ze dana ,informacja” moze by¢ dla jednego celowego dziatania uzyteczna, dla
innego bezuzyteczna, a jeszcze dla innego wrecz utrudniajgca realizacje dziatania celowego.
Na przykiad dla operatora nadzorujgcego prace centrali automatycznej hatas wywotywany
pracg wybierakdw bedzie ,informacjg” o pracy centrali. Ten sam hatas dla mechanika,

naprawiajgcego jaki$ element tejze centrali, bedzie ,informacjg” zupetnie bezuzyteczna, a dla
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pracownikow wymieniajgcych tam poglady na temat rozwigzania Jakiego$ problemu hatas ten
bedzie ,,informacjg” utrudniajacg realizacje dziatania celowego.

Zwigzek ,,informacji” z celowos$cig dziatania powoduje wzgledno$¢ wskazujgca na
potencjalny i rzeczywistyjej charakter — nie wszystkie docierajace ,informacje” nadajg sie
do wspomagania celowego dziatania w takiej postaci wjakiej zostalty odebrane. Uzytecznymi
moga sie sta¢ dopiero po odpowiednim przetworzeniu.

Na przykitad w telekomunikacji zarejestrowanie parametréw modulacji sygnatu
nosnego nie spowoduje, ze jego odbiorca bedzie wiedziat, jakie treSci logiczne niesie ta
»informacja . Dowie si¢ o tym dopiero wowczas kiedy zarejestrowane parametry modulacji
zostang skonfrontowane z reguta modulacji w ukiadzie przetwarzajgcym, to znaczy
z uzaleznieniem standw sygnatu nosnego od sygnatu modulujgcego, ktory niesie w sobie
-informacje” logiczng dla odbiorcy. Sg one ,informacjami potencjalnymi” dla odbiorcy
lczesto w literaturze przedmiotu okre$lane sg mianem ,danych”, ktére mozna dwojako
rozumie¢. Z jednej strony mozna je traktowa¢ jako odpowiednig posta¢ sygnatow
przeznaczonych do przetworzenia w urzgdzeniach; z drugiej — jako namiastke ,informacji”
przeksztatcong w zmaterializowang posta¢ nadajgcg sie do przetwarzania w urzgdzeniach.
Jesh natomiast cztowiek stara sie dostarczy¢ ,informacje” w sposob Swiadomy +tub
zaprogramowany, innemu cztowiekowi, wtedy o takiej ,informaeji” mozna mowié, ze jest
ona,,wiadomoscig”.

Traktujac ,dane i ,wiadomosci 'jako synonimy ,,informacji” i uwzgledniajgc niuanse
powodow wyrozniania tych poje¢, mozna powiedzie¢, ze w wiekszosci wypadkéw
-inlormacja w czystej loimie nie jest bezposrednio dostgepna. ,,Informacja” o okreslonym
obiekcie rzeczywistosci jest kategorig abstrakcyjng, myslowa, i dlatego jako przetwarzane
tworzywo procesu informacyjnego moze wystepowac, ale tylko w procesach przebiegajacych
bezposSiednio w Swiadomosci ludzkiej. Jesli natomiast w procesie informacyjnym uczestniczg
takie wspomagajace urzadzenia, jak: sztuczne receptory, tezaurusy, analizujgce komputery
itd., tworzywo informacyjne musi przybra¢ odpowiednig zmaterializowang postac
zréznicowanych standw na materialnym nosniku, ktéry ogdlnie nazywany jest ,sygnatem”
(rys. 1.3.1). Na przyktad jezeli ,jinformacja jest przekazywana w postaci modulowanej fali
elektromagnetycznej, to jej wykorzystanie po przekazaniu bedzie mozliwe dopiero po
oddzieleniu ,informacji” od fali nosnej, czego dokonuje aparatura odbiorcza
z demodulatorem.

Przyjmujac, ze , informacja zawartajest w sygnale, nalezy uwzglednia¢ to, ze tylko

niektore cechy nalezg do , informacji a inne, wpltywajgce najego postaé, nie naleza do niegj
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/ zalezg od innych czynnikéw. Wynika wiec z tego, ze rdznice pomiedzy , informacjag

a niosacymlJa sygnatem sg w duzej mierze umowne, to znaczy wzgledne.

Rys.1.3.1. Model formowania sygnatu

Kolejng cechg ,informacji” jest jej miara iloSciowa nazywana entropig'®. Miara ta jest

nierozerwalnie zwigzana z prawdopodobienstwem zdarzenia, czyli interpretowana jest jako:
linf= f(p)

gdzie:

linf - ilo$C informaciji;

p - warto$¢ prawdopodobienstwa.

Pomiedzy iloScig informacji i wartoscia prawdopodobienstwa zachodzg trzy
nastepujace zaleznosci:
1) PI<P2=~f(PI)>f(P2)
Oznacza to, ze im wieksze jest prawdopodobienstwo zdarzenia, tym mniej ,informacji”
przynosi wiadomos$¢, ze dane zdarzenie zaszto.
2) p=1="f(p) =0
Oznacza to, ze wiadomo$¢ o zdarzeniu pewnym réwna jest 0, a zatem nie niesie w sobie
zadnej informacji (o zdarzeniu pewnym wiemy juz wczesniej ze takie zajdzie)

3) p=P®2 " f(PIP2) f(pi) + f(P2)

'AStowo ,.entropia” po raz pierwszy uzyte zostato przez Clausiusa w 1876r. Pdzniej tym samym stowem
nazwano funkcje opisujacg stan ukladu termodynamicznego i jego zmiany. Jest to miara nieokre$lonosci
i stopnia nieuporzadkowania sytuacji, elementéw lub stanéw znajdujacych sie w pewnym zbiorze przeliczalnym,
ktére traktowane sg przy okreSlaniu ich mozliwej wartosci jako zmienne losowe. Entropie danej zmiennej
losowej mozna obliczy¢ znajgc charakterystyki probabilistyczne tej zmiennej.
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Co oznacza, ze informacja o iloczynie zdarzen jest rowna sumie informacji o poszczegélnych
zdarzeniach.
Z powyzszych zaleznosci wynika, ze wszystkie trzy warunki zaleznosci wystepujace
pomiedzy wartoscig prawdopodobienstwa i iloScig ,,informacji” spetnia funkcja:
I.nf = f(p) = - loga p
gdzie podstawa logarytmu ,a” oznacza ilosciowg jednostke miary ,informacji”. Jesli
natomiast za iloSciowa jednostke miary zostanie przyjety wybor dwustanowy (tak, nie),
woéwczas ilos¢ ,informacji” mierzona bedzie w bitach i tak:
* przy braku wyboru (gdzie p = 1)
linf= - log2l = 0 bitow
* przy wyborze zdarzenia z 2 mozliwosci (gdzie p = 0,5)
linf  -10920,5 = - log2l/2 = -(log2l - log22) =1 bit
* przy wyborze zdarzenia z 8 mozliwosci (gdzie p = 0,125)
linf = - 10920,125 = - log2l/8 = -(log2l - log28) = 3 bity
» przy wyborze zdarzenia z 2" mozliwosci (gdzie p = 1/2")
linf = - log21/2" = -(log2l - 10g22") = -(log2l-n l0g22) = n bitOW
Przytoczone wyzej zasady ustalania ilosci ,,informacji” w danym komunikacie sg
wiasciwe, ale tylko w sytuacji kiedy kazde zdarzenie zachodzi z takim samym
prawdopodobienstwem. To znaczy kiedy rozkiad dyskretnej zmiennej losowej Xd
charakteryzuje sie ciggiem rozkladow:
p, = P(Xd = X)
dla:
PI(XI) = P2(X2)-...=Pn(Xn)
co w praktyce oznacza, ze wczesniej nic nie byto wiadomo o majgcych nastgpiC zdarzeniach -
wiadomo byto tylko, ze ,,n” takich zdarzen nastapi.
W praktyce jednak jest tak najczesciej, ze pewnych zdarzen oczekuje sie z mniejszym,
a innych z wiekszym prawdopodobienstwem to znaczy, ze wcze$niej juz co$ o nich wiadomo.
Wowczas rozktad dyskretnej zmiennej losowej Xd charakteryzowaé sie bedzie ciggiem
rozktadow:
p, = P(Xd = X)
dla:
=12, ..;n

W takiej S3duacji méwi sie o Sredniej ilosci informacji, a wartoSc te oblicza sie z zaleznosci:
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/ =-~Pi log. P,

i=
gdzie:
J - $rednia ilo$¢ ,informacji”.

Gdyby jednak zdarzyto sie, ze wczeSniej nie bylo nic  wiadomo
o prawdopodobienstwie majacych nastgpi¢ zdarzen, wtedy dyskretna zmienna losowa

charakteryzowacé sie bedzie ciggiem rozktadow:

Pi - {Xd = Xi}
dla:
i= 1;2; ...n
gdzie;
PI(X1)=P2(X2) = ...""Pn(Xn)

co w odniesieniu do przytoczonego przykiadu przyjmie wartosci:

pi(xi) = 0,25; P2(x2) = 0,25; p3(x3) = 0,25; p4(x4) = 0,25;

a $rednia ito$¢ ,,informacji” J wyniesie:

4
/ =-%:1" log2 A =
=-(0,25log. 0,25 + 0,2510gj 0,25 + 0,25 log. 0,25 + 0,2510g. 0,25) = 2bity

Z porownania powyzszych przyktaddéw wynika, ze $rednia ilos¢ , informacji" zalezna
jest zawsze od wartosci prawdopodobienstw, ktore zostaty przypisane zdarzeniom
elementarnym wystepujacym podczas realizacji zmiennej losowej Xd. Z zaleznoSci tej wynika,
ze Srednia ilo$¢ ,,informacji" osigga zawsze najwiekszg warto$¢ przy realizacji zdarzen

rowno-prawdopodobnych, czyli w sytuacji, kiedy dane zjawisko (proces), na ktére sktada sie

,n " realizacji zmiennej losowej Xd nie zostato wczesniej poznane.

W teorii ogélnej srednia ilo$¢ ,informacji” okreslana jest mianem entropii. Oznaczana

jest symbolem ,,H” i zapisywana réwnaniem:
» dla rozktadu dyskretnego:
A(n,) =-X p, o8, P,
(")) X

gdzie:
Xd - dyskretna zmienna tosowa,;

pi - prawdopodobienstwo i-tej reatizacji dyskretnej zmiennej losowej Xd;
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a - jednostkowa miara ilosci ,informacji”,

dla rozktadu ciggtego:

[o0]

~Nae) = - \f{x)\ogj{x)dx + C

gdzie:

Xc — ciggta zmienna losowa;

N gesto$¢ prawdopodobienstwa realizacji ciggtej zmiennej losowej Xc;

a— jednostkowa miara ilosci informacji;

C  stala okre$lajgca poczatek liczenia entropii ciggtej zmiennej losowej Xc.

Tak w pierwszym, jak i w drugim wypadku, entropia rozktadu zmiennej losowej (tak
ciggtej Xc, jak i dyskretnej Xd) stanowi zawsze miare nieokreslonosci i stopnia
nieuporzgdkowania:

— sytuacji;

— elementow;

— wzglednie standw;

ktore znajdujg sie w pewnym zbiorze przeliczalnym i traktowane sg, przy okreslaniu ich
mozliwej wartosci, jako realizacje zmiennej losowej, tak ciggtej Xc, jak i dyskretnej Xd.

Z powyzszego wynika wiec, ze entropie zmienne/ losowe/ mozna oblicza/ tylko
wowczas, kiedy sg znane charakterystyki probabilistyczne tej zmiennej. Entropia zmiennej
losowej jest tym wieksza, przy ustalonym zakresie zmiennosci, im bardziej rozkiad
prawdopodobienstwa zmiennej losowejjest zblizony do rozktadu réwnomiernego. Dla zbioru
niezaleznych zmiennych losowych entropia jest sumg entropiijego podzbioréw. Entropiajest
rowna zeru tylko dla zmiennej losowej, ktorej zbior wartoscijest rownyjednosci.

Z punktu widzenia uwarunkowan walki informacyjnej, ogolna interpretacja entropii
mc wystarcza jeszcze do wiasciwego naswietlenia problemu. W tym wzgledzie szczegdlnie
istotng role odgrywa ,entropia fizyczna” i ,entropia informacyjna”.

Entropia fizyczna jest funkcjg aktualnego stanu fizycznego okre$lonego obiektu
iiicitciialnego przy zatozeniu, ze stan ten jest traktowany jako zmienna losowa. W odrdznieniu
od entropii informacyjnej nie uwzglednia sie w niej nieokreSlonosci wnoszonej przez
niewiedze obserwatora, lecz wyznaczana jest jedynie przez statystyke standéw samego obiektu
materialnego.

Entropia informacyjna stanowi natomiast miare nieokre$lonos$ci zdarzen stanowiagcych

Zzrodfa informacji, przy okresSlonym stanie wiedzy o tych zjawiskach. Jest SciSle zwigzana
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z iloscig informacji zawartej w odebranym komunikacie, gdyz za miare uzyskanej tg droga
przez odbiorce ,informacji” przyjmuje sie stopien zmniejszenia nieokre$lonosci.
W odréznieniu od entropii fizycznej, ktora jest catkowicie okreSlana przez istniejgcy
obiektywnie rozkiad prawdopodobienstwa danego stanu, entropia informacyjna uwzglednia
jeszcze inieokreslono$¢ spowodowang niepetng wiedzg odbiorcy o statystyce zjawisk
zachodzacych w zrodte informacji. Tytko w wypadku, gdy odbiorca jest catkowicie
poinformowany o statystycznej naturze zjawiska, warto$¢ entropii fizycznej i informacyjnej
pokrywajg sie.

Wszelkie dziatania podejmowane w ramach walki informacyjnej ukierunkowane sg na
manipulowanie wartoscig entropii informacyjnej. Rozpoznanie ukierunkowane na jej
zmniejszanie (dgzy do réwnania jej z wartoscig entropii fizycznej), a zakidcanie i obrona
informacyjna dgzg dojej maksymalnego zwiekszania.

W aspekcie powyzszego szczegding rote odgrywa wartosS¢ uzytkowa informacji, na
ktorg wptyw ma szereg czynnikéw. Dotychczasowe proby przedstawienia wartosci uzytkowej
informacji jako wielkosci skalarnej nie doprowadzity do wyniku, ktory znalaztby szersze
zastosowanie praktyczne. W zwigzku z powyzszym proponuje sie traktowaé wartos¢
uzytkowg informacji jako wielkos¢ wektorowg. Za czynniki decydujgce o jej wartosci
uzytkowej zawartej w okreSlonym komunikacie nalezy uznac¢: aktualnosc, relewantnosc,
kompletnosc, przyswajalnosc i wiarygodnosc.

Aktualno$¢ informacji okreslana jest jako monotonicznie nierosngca funkcja
opdznienia, z jakim informacja moze by¢ dostarczona odbiorcy. Opéznienie © powinno by¢
liczone od chwili, w ktérej zaistniat fakt przez te informacje odzwierciedlony. Jesli oznaczy¢
symbolem &1 op6znienie normatywne, dopuszczalne dla danego typu komunikatéw, to
wspoétczynnik aktualnosci informacji zawartej w komunikacie mozna w najprostszym
przypadku wyrazi¢ zaleznoscia:

o"-0 S
0 ~ gdzie; ®
Y

Relewantnos¢ informacji wyraza jej zgodno$¢ z potrzebg uzytkownika wyrazong
w pytaniu skierowanym do systemu. Je$li komunikat zawiera / jednostek informacyjnych
(bitéw, stow itp.), a ,,informacja” istotna dla uzytkownika zawarta jest tylko w /Jednostkach
informacyjnych, przy czym f < /, to wspdiczynnik relewantnosci informacji zawartej

w komunikacie mozna wyrazi¢ wzorem:
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I
Kompletnos¢ informacji w)a-aza stosunek ilosci relewantnej, realnie otrz}manej przez
uzytkownika w dostarczconym mu komunikacie, do ilosei informacji relewantnej, jaka
teoretycznie (w sytuacji idealnej) moégtby on uzyska¢ wykorzystujgc w petni wydajnosé
informacyjng zrédfa informacji.

Wspotczynnik kompletnos$ci informacji /omozna wyrazi¢ wzorem:

przy czym /o> /r.

Przyswajalno$¢ informacji jest cechg wyrazajaca jej przydatno$¢ do bezposredniego
wykorzystania przez uzytkownika w podejmowaniu decyzji lub w nastepnej fazie
przetwarzania. Przyswajalnos¢ jest zatem tym mniejsza, im wiekszy jest przewidywany
naktad Srodkoéw (czasu, kosztéw itp.), jakie uzytkownik musi ponie$¢ dodatkowo, azeby
informacje dostarczong mu w komunikacie uzyskaé¢ w pozadanej postaci. Oznaczajac 6w
dodatkowy nakitad Srodkow symbotem N, a symbotem No - pewien ustalony dla danego typu
komunikatu naktad dopuszczalny, mozemy okresli¢ wspotczynnik przyswajatnosci wzorem:

NN N dzie: Ng>0
Zle. >
N. N9 a

Wiarygodnos$¢ informaciji jest cechg wyrazajaca jej zgodno$¢ z opisywanym przez nig
stanem obiektu. Moze ona by¢ wyrazona jako monotonicznie nierosngca funkcja biedu,
zjakim informacja odzwierciedla rzeczywisty stan obiektu. Oznaczajac ten btad symbolem Q
a symbolem A) jego warto$¢ dopuszczalna, mozemy w nastepujacy sposob okresli¢
wspotczynnik wiarygodnosci informacji:

A
gdzie:
Za informacje niewiarygodng uznajemy zatem taka, dla ktoérej:
0> <% lub /w< 0.

Przez warto$¢ uzytkowg infoirnacji zawartej w komunikacie bedziemy rozumieli

wektor o sktadowych opisanych wzorami ut supra:
V = [K, kr, /& kp, yoo]
Sposéb okreslania poszczegdlnych sktadowych wektora implikuje zasady obliczania

wartosci uzytkowej informacji w toku jej przetwarzania. Kazda operacja wykonywana na
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komunikatach pocigga bowiem za soba: wzrost op6znienia, zmiane procentowej zawartosci

informacji relewantnej, zmiane formy komunikatu, zmiane btedu opisu rzeczywistosci itd.,

dajac tym samym podstawe do obliczenia sktadowych wektora V.

Wprocesie walki informacyjnej nalezy uwzgledniac, iz:
uzytkowymi postaciami ,informacji” sg réznego rodzaju sygnaty informacyjne i sygnaty
sterujace, ktére mozna nazwal produktem procesu opracowywania iprzetwarzania
danych na odcinku: zrodto informacji — uktad odbierajgcy;
uzytkowg posta¢ informacji stanowig komunikaty. Komunikaty przekazywane sg ha
réznych no$nikach — w postaci sygnatéw informacyjnych tub sterujgcych — ktore pod
wzgledem parametrycznym muszg by¢ kompatybilne z fizycznymi mozliwosciami
rejestracyjnymi wystepujacymi na wejsciu uktadéw odbierajgcych;
oryginat odwzorowywany na podstawie sygnatow informacyjnych i sterujgcych jest
zawsze odzwierciedleniem wartosSci entropii informacyjnej, ktéra zwykle jest wieksza od
wartosci entropiifizycznej;
wartos¢ entropii informacyjnej determinowana jest: zakresem dostepnosci zrodet
informacji do mozliwych postaci danych odzwierciedlajgcych rzeczywisty obiekt
rozpoznania, doskonatoScig procesu przetwarzania i opracowywania danych oraz
doskonatoscig kompilowania uzyskiwanych w ten sposdb tresci w komunikaty stanowigce
sygnaty informacyjne i sterujgce dla docelowych uktadéw odbierajgcych, aktualnoscia,
retlewantnoscig, kompletnosciag, przyswojatnoscia;
zdobywanie, przetwarzanie, opracowywanie, przekazywanie iwykorzystywanie danych
odbywa sie w systemie informacyjno-sterujgcym, ktorego strukture tworzg: zrodia
informacji, przetworniki informacji, uklady odbierajace, nosniki informacji, relacje
systemowe;
»informacja” jest prawdziwa, co nie oznacza, ze kazda , informacja” jest obiektywnym
odzwierciedleniem poznawanego oryginatu (catosci tub jego czesci). Jej prawdziwosé
wynika z faktu dotarcia do ukiadu odbierajgcego. Uzywanie pojecia ,,informacja
nieprawdziwa”jest nastepstwem uproszczonego postrzegania problemu. Wynika z tego, ze
uktad odbierajgcy nie zawsze jest Swiadom czego rzeczywistym odzwierciedleniem jest
odebrany sygnat informacyjny tub sterujacy czy tez okreslona posta¢ danej. Powodowane
jest to przypisywaniem okreslonych postaci danych innym obiektom rozpoznania niz tym
z ktérych rzeczywiscie pochodzg;
w procesie waiki informacyjnej na ,,informacje” nie mozna oddziatywa¢ bezposrednio.

Mozna to czyni¢ poprzez system informacyjno-sterujacy ipoprzez zbiory mozliwych
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postaci danych, ktére w swej masie stanowig obiekty rozpoznania. Nie mozna zatem
uzywac pojec ,,zaktocanie informacji” i ,, obrona informacji”. Nalezy uzywac¢ okreslen_
,,Zaktocanie informacyjne” i ,,obrona informacyjna”;

szeroko rozumiane maskowanie, pozorowanie i ukrywanie mozliwych postaci danych,
stanowigcych obiekty rozpoznania, powoduje wnoszenie entropii informacyjnej do

systemu informacyjno — sterujgcego ukierunkowanego na rozpoznawanie tych obiektow.

1.4. Struktura walki informacyjnej i rola funkcjonalna jej elementow

Badanie uktadow komunikacyjnych wymaga stosowania analizy strukturalnej w celu
opisania roznorodnych zjawisk za pomocg jednorodnych narzedzi (to znaczy w celu
wytropienia homologii formalnych posréd przekazéw, koddéw, kontekstéw komunikacyjnych
w jakich one funkcjonujg — jednym stowem posréd aparatow retorycznych i ideologii).
Funkcja metody strukturalnej jest wiasnie umozliwienie roztozenia réznych poziomow
komunikacyjnych na szeregi réwnolegte, jednorodne. Jest to zatem funkcja operacyjna,
stuzaca uogoélnieniu wywodu. Stmkture ukladu komunikacji nalezy ustali¢ tam, gdzie
zachodzi komunikacja w warunkach minimalnych, czyli na poziomie, na ktorym przeptyw
-informacji” odbywa sie miedzy dwoma urzgdzeniami mechanicznymi — i to nie dlatego, ze
bardziej ztozone zjawiska komunikacji dajg sie sprowadzi¢ do przeptywu sygnatu z jednej
maszyny do drugiej, lecz dlatego, ze pozytecznie jest zdefiniowa¢ stosunek komunikacyjny
w jego zasadniczej dynamice tam, gdzie wystepuje on ze szczegdlng oczywistoscig i prostota,
sugerujagc nam budowe wzorcowego modelu. Dopiero gdy zdota sie ustali¢ ten model
(sliLiklure komunikacji), zdolny do funkcjonowania rowniez na poziomach o wiekszej
Ztozonosci (chociazby kosztem rozmaitych zrdéznicowan i komplikacji), bedzie mozna
omawia¢ wszystkie zjawiska w aspekcie komunikacji. Je$li na przykiad nadawca chce
przekazac¢ odbiorcy jakas ,informacje”, wtedy uaktywnia pewien aparat nadawczy, zdolny do
wystania sygnatu (np. sygnatu elektrycznego). Sygnat ten wedruje pewnym kanatem (po
przewodzie elektrycznym, na falach radiowych itp.) i zostaje odebrany przez aparat
odbiorczy. Odbiornik ten ujmuje sygnat w okre$long forme, stanowigcg komunikat
skiciowany do adresata. Adresatem tym moze by¢ drugi aparat, odpowiednio poinstruowany,
ktdiy odbierajgc komunikat zaczyna korygowac sytuacje wyjsciowg. W ten sposOb powstaje
tancuch komunikacyjny: Zrodtem informacji jest tu nadawca komunikatu, ktéry, ustaliwszy
pewien zespot wydarzen przeznaczonych do zakomunikowania, przesyta je do przekaznika,
aten przetwarza je w sygnaty fizyczne, wedrujgce kanatem i przyjmowane przez odbiornik

przetwarzajacy je na komunikat, ktory adresat odbierze.

24 -



Z powyzszego wynika, ze proces informacyjny nie jest mozliwy poza ukladami
materialnymi i bez okreslonych przemian energetycznych. Informacja wymaga obecnosci
no$nika materialnego i materialnego charakteru przekazu. Przekaz , informacji” przez linie
komunikacyjng ma sens tylko wtedy, gdy linia ta jest czeScig ukiadu informacyjno-
sterujacego, w ktérym owa informacja wyodrebnia sie istuzy reatizacji okreslonych celow.
»Informacja ” wiec zwigzanajest Scisle z okreslonym uktadem informacyjno-sterujgcym.

Jesli ,informacje” traktuje sie w sposéb relatywny, jako dziatlanie na zewnetrzne
i wewnetrzne wejscia uktadu odbierajgcego, to wéwczas mozna stwierdzi¢, ze: ,informacja”
bez ukfadu odbierajagcego nie moze nigdy zaistnie¢c. Warunkiem istnienia ,, informacji” jest
istnienie uktadu odbierajgcego, a istnienie ukfadu odbierajgcego jest retatywnie zwigzane
z istnieniem ,,informacji” oddziatujgcej na zewnetrzne i wewnetrzne wejscia tego ukiadu.
» Informacja ” niejest wiec czym$ samym w sobie. Zostaje nig dopiero wéwczas, kiedy sygnat
niosgcy jej tre$¢ zostanie zarejestrowany na zewnetrznym tub wewnetrznym wejsciu uktadu
odbierajgcego.

Relatywnos$¢ ,informacji” nie konczy sie tylko na jej zwigzku z ukiadem
odbierajgcym. Kazda ,informacja: zwigzana jest jeszcze ze zrodiem informacji i jej
nosnikiem. Jesli uwzgledni sie przy tym porzadkujacg regute przechodniosci, to mozna

zapisac, ze:

gdzie:
— relacja

| — informacja;

Z, — zrodto informaciji;

Ni — nosnik informacji;

Uo — ukiad odbierajacy.

Z powyzszego wynika, ze na ,,informacje” nie mozna oddziatywac¢ bezposrednio
wprocesie watki informacyjnej. Mozna to czyni¢ ale tylko poprzez system informacyjno-
sterujacy.

W walce zbrojnej systemy informacyjno-stemjgce przeznaczone sg do rozpoznania
przeciwnika oraz do dowodzenia i kierowania wiasnym potencjatem walki. Kazda
z zaangazowanych stron dazy do tego aby jej system funkcjonowat lepiej od systemu
przeciwnika. Efekty tego wyznaczane sg osiggang skutecznos$cig rozpoznania i sprawnoscig

przebiegu procesdéw informacyjnych. Ujawniajgca sie w tym zakresie konkurencyjnosc
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ukierunkowana jest na wzajemne negowanie dazen — posiada wszystkie znamiona
charakterystyczne dla kooperacji negatywnej wzajemnej — czyli jest walkg ukierunkowang
na osigganie przewagi informacyjnej, co mozna nazywac w skrocie walkg informacyjna.

Postrzegajagc walke informacyjng w Kkategoriach Brydgmanowskich, mozna ja
potraktowaC jako pewng ,procedure operacyjng”’, posiadajaca okreslong stmkture. Za jej
elementy mozna uznac:

W aspekcie czynnosciowym (w aspekcie sprzezen):

— sprzezenie rozpoznawcze,
— sprzezenie zakiocajace;
— sprzezenie obronne.
W aspekcie rzeczowym:
— podukitad rozpoznania;
— podukiad zakitdcania informacyjnego;
— podukiad obrony informacyjnej;

Poduktad rozpoznania tworza zrédla zdobywania danych i ich sprzezenia. Zrodia te
przeznaczone sa do wybierania ze zbioréw danych o przeciwniku jak najwiecej takich
danych, ktorych posiadanie pozwata identyfikowac jego stan aktualny i zamiary dziatania. Do
tego podukiadu (podukiadu rozpoznania) sg przeciwnie skierowane: podukiad obrony
informacyjnej przeciwnika i poduktad jego zaktdcania informacyjnego.

Poduktad zaktdcania informacyjnego przeznaczony jest do wnoszenia entropii
informacyjnej do systemu informacyjno-sterujagcego przeciwnika i destrukcji fizycznej do
jego nosnikéw, przetwornikdw i ukifadéw odbierajgcych. Zakiocanie to mozne byc
prowadzone réznymi sposobami. Najbardziej efektywnie mozna to jednak czyni¢ poprzez
stosowanie odpowiedniej uptywnosci specjatnie zdeformowanych zbioréw wiasnych postaci
danych, z ktérych poduktad rozpoznania przeciwnika czeipie zasilanie informacyjne. Dlatego
tez do podukiadu zakiocania informacyjnego jednej strony przeciwnie skierowany jest
poduktad rozpoznania i poduktad obrony informacyjnej strony drugiej.

Podukitad obrony infonnacyjnej przeznaczony jest do obrony tych postaci danych,
kloic demaskujg wtasny stan rzeczywisty i zamiary datszego dziatania. Do niego przeciwnie

skierowany jest podukiad zakidcania informacyjnego i podukiad rozpoznania kooperanta

negatywnego.
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Z powyzszego wynika, ze w procesie walki informacyjnej kazdemu poduktadowi

jednej strony przeciwstawione sg dwa podukiady strony drugiej (mac. 1.4.1). Polega to na

tym, ze:
Mac. 1.4.1. Funkcjonalne powigzania walki informacyjnej
Dziatanie Ai Dziatanie A2 Dziatanie A3 Dziatanie
Obrona
. . N inforniac.
Dziatanie B,
Zdobywanie\
informacji
Zdobywanie
. . XJInforinac.
Dziatanie B2
Obrona
informacyjna
Obrona
Dziatanie B3 inforniac.
ZaktécanieN,N
informacyj ne
Zaktocanie
Dziatanie B4 informac.
Obrona”™v

informacyjnal\.

prowadzacy rozpoznanie musi sie liczy¢é z przeciwdziataniem podukiadéw zakidcania
i obrony informacyjnej;

prowadzacy zaktocanie informacyjne musi sie liczy¢ z przeciwdziataniem podukiadéw
rozpoznania i obrony informacyjnej;

prowadzacy obrone informacyjng musi sie liczy¢ z przeciwdziataniem podukiadow
rozpoznania i zaktdcania informacyjnego przeciwnika.

Traktujgc zatem walke informacyjng jako ukiad o wysokim stopniu komplikacji

I 0znaczajac przez:

—- Ra— poduktad rozpoznania strony ,,A”;

jej

Rb— podukiad rozpoznania strony ,,B”;

Oa— poduktad obrony informacyjnej strony ,,A”;
Ob — poduktad obrony informacyjnej strony ,,B”;
Za— poduktad zaktécania informacyjnego strony ,,A”;
Zb — podukiad zaktdcania informacyjnego strony ,B”;

modet strukturalny mozna wyrazi¢ nastepujagcym schematem blokowym (rys. 1.4.1).
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Rys. 1.4.1. Model struktury walki informacyjnej

Model stmktury walki informacyjnej odzwierciedla nastepujcica matryca sprzezen.'

Ra 2, 0, Ry Ob
Ra 0 | I I
Za 0 I 0 I
0Oa | Il 0 0 0 o0
Rb | | | 0 0 0
ZR | 0 | 0 0 0
ob O 0 0 | | 0

CO Oznacza, ze jest to:
{Ra,Za,0a,RB,ZB,0R}n
\RARRB,RAZR,RAOR,ZARR,ZAOR,OARA,OAZA,
RIES.4>I"BZA,I"BOA,ZRRA,ZBOA,ORRRG,0RZM
W walce informacyjnej poszczegblne poduklady przeznaczone sg do spetniania
nastepujacych rélfunkcjonalnych:
poduklady rozpoznania (R, i RB) — do zdobywania wszelkich postaci danych o stanie,
otoczeniu i zamiarach dziatania przeciwnika;
poduklady zaktocania informacyjnego (Za i ZB) — do wnoszenia entropii informacyjnej
i destrukcjifizycznej do systemu informacyjno-sterujgcego przeciwnika;
poduklady obrony informacyjnej (Oa i OR) — do obrony zbioru wiasnych postaci danych

i obrony wiasnego systemu informacyjno — sterujgcego.
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Walka informacyjna jest kooperacjg negatywng wzajemng realizowang w sferze
rozpoznania (zdobywania informacji), zaklocania informacyjnego iobrony informacyjnej,
gdzie kazdemu dziataniu jednego podukiadu tej walki jest przyporzadkowane dziatanie
antagonistyczne dwaéch pozostatych poduktadéw strony przeciwnej.

Istota walki informacyjnej sprowadza sie do stwarzania sytuacji utrudniajgcych
przeciwnikowi podejmowanie trafnych decyzji, wykonywanie sprawnych ruchow wojskami
iprecyzyjnych uderzen ogniowych, przy jednoczesnej obronie przed tym samym wojsk
wiasnych. Innymi stowy, ukierunkowana jest na dezorientowanie przeciwnika co do sytuacji
na potu walki, komplikowanie jego warunkow dziatania i w efekcie zmuszanie go do

podejmowania btednych decyzji.

1.5. Przestrzen walki informacyjnej

Pojecie ,przestrzen walki informacyjnej” powinno zawieraé w swoim zbiorze
przedmiotowym wszystkie te elementy, ktére sa whasciwe wyrazom: ,przestrzen”; ,walka”
oraz ,walka informacyjna”, co mozna oznaczy¢ nastepujgco:

— {P} — zbior elementéw sktadajgcych sie na desygnat ,przestrzen”;
— {Pw} — zbior elementéw sktadajgcych sie na desygnat ,przestrzen walki”;
— {pwi} — zbidr elementow skitadajgcych sie na desygnat ,przestrzen walki informacyjnej”.

Zalezno$¢ semantyczng pomiedzy tymi pojeciami mozna wyrazi¢ zapisem:

{py c {PJc {P}

oraz przedstawi¢ graficznie (rys. 1.5.1).

Oznacza to, ze zbior okreslony mianem ,przestrzen walki informacyjnej” i wyrdzniony

symbolem {Pwi} powinien zawiera¢ w swoim zbiorze pojeciowym podstawowe elementy

przedmiotu myslowego ,przestrzen” {r} i przedmiotu myslowego ,przestrzen walki” {pPw}-
Podstawowg cechg przedmiotu myslowego ,przestrzen” jest to, ze wszystkie elementy

nalezgce do tej przestrzeni winny byC zespolone wspo6lng relacjg porzadkujacg, ktora
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w terminologii teorii mnogosci okreSlana jest zamiennie: badz mianem , Kryterium
rozstrzygalnosci” badz ,cechag wyrdznialnosci”. Innymi stowy, ,przestrzenia ' mozna
nazywac¢ tylko taki zbiér elementéw, ktére w granicach tego zbioru zespolone beda
przynajmniej jedna i wspolng dla wszystkich relacjg porzadkujaca, umozliwiajgca
wyroznianie tego zbioru sposrdd innych.

Podstawg przedmiotu myslowego ,przestrzen walki” jest to, ze w strukturze tej
przestrzeni (w strukturze tego zbioru) muszg istnie¢ przynajmniej dwa podzbiory elementow,
pomiedzy ktorymi, ze wzgledu na funkcje celu, zachodzi kooperacja negatywna wzajemna.
Oznacza to, ze ,przestrzenig walki” mozna nazywac tylko taki zbior elementéw, ktory skiada
sie przynajmniej z dwoch podzbiorow (z dwoch podprzestrzeni) ukierunkowanych

funkcjonalnie na osigganie przeciwnie skierowanych celow (rys. 1.5.2).

Rys. 1.5.2. Model przestrzeni walki

Przez analogie do powyzszego, mozna stwierdzi¢, ze ,przestrzenig walki
inioimacyjnej winno sie nazywa¢ rowniez zbior elementow, ktéry skiada sie przynajmniej
z dwoch podzbioréw (z dwoch podprzestrzeni) ukierunkowanych funkcjonalnie na osigganie
tych samych ale przeciwnie skierowanych celow z dodaniem, ze powinny to by¢ elementy
I dziatania dostosowane do prowadzenia walki informacyjnej (rys. 1.5.3).

Z tego wynika, ze podstawowg strukture™ przestrzeni walki informacyjnej tworzg
elementy, przynajmniej dwoch zbiorow, nalezace do przeciwnych sobie stron, ktore zespolone
sg wspolng relacjg porzadkujgcg celu ukierunkowang na prowadzenie walki informacyjnej.

Elementy te stanowig specjalnie przygotowane do tej walki: uzbrojenie, wyposazenie

20
Struktura to ukiad i wzajemne relacje elementéw stanowigcych cato$¢. Stownik jezyka polskiego, t 3, PWN,
Warszawa 1981r.,s. 352.
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techniczne, system organizacyjny i system szkolenia wojsk oraz sposoby wykorzystywania tego

w dziataniach.

Tak zdefiniowang przestrzen walki informacyjnej, przy bardziej precyzyjnej

konkretyzacji, winno sie traktowac jako przestrzen ,potencjalng” (rys. 1.5.4).

Rys. 1.5.4. Model potencjalnej przestrzeni walki informacyjnej

Wyréznione elementy zespolone sg tylko relacjg porzadkujgca, ktorej celem jest
dostosowanie elementéw do prowadzenia walki informacyjnej. Nie oznacza to jednak, ze
walka taka bedzie kiedykolwiek prowadzona — moze by¢ prowadzona ale nie musi. Innymi
stowy, w przestrzeni tej zawarty jest tylko pewien potencjat, ktory dopiero w konkretnym
dziataniu bedzie sie mogt wyzwalaé¢ jako okreSlona sita tej walki. Wdwczas spowoduje
przeksztatcenie przestrzeni ,potencjalnej” w ,czynng” przestrzen walki informacyjnej.

W czynnej przestrzeni walki informacyjnej relacja porzadkujgca celu integrowac
bedzie elementy zbioru nie przez pryzmat dostosowania ich do prowadzenia walki

informacyjnej ale przez pryzmat czynnej realizacji zadan. Dlatego tez w zbiorach elementéw
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tej przestrzeni nie beda wystepowaly procedury szkolenia wojsk, ktére funkcjonalnie
zwigzane sa nie z prowadzeniem walki informacyjnej, ale tylko z przygotowywaniem

elementow  do  uczestniczenia w  te walce (rys.1.5.5). Innymi stowy.

Rys. 1.5.5. Model czynnej przestrzeni walki informacyjnej

czynna przestrzen walki informacyjnej rézni sie od przestrzeni biernej tylko tym, ze zawiera
elementy nie w stanie statycznym (w gotowos$ci do prowadzenia tej walki), ale w stanie
dynamicznym. Ich dziatalno$¢ ukierunkowana jest na realizacje trzech podstawowych grup
zadan zwigzanych ze zdob)/waniem informacji o przeciwniku (prowadzeniem rozpoznania),
zaktécaniem informacyjnym (zaktdcaniem proceséw informacyjnych przeciwnika) i obrong
informacyjng (obrong wiasnych procesow informacyjnych przed rozpoznaniem
i zaktoceniami stosowanymi przez przeciwnika) — rys. 1.5.6.

Dlatego tez, zaréwno w potenejalnej, jak i w ezynnej przestrzeni walki informaeyjnej
mozna wyroznic¢ po trzy podprzestrzenie, ktore z relaejami porzadkujgeymi eelow tworzg
najhardziej ogdélng strukturg przestrzeni walki informacyjnej. Elementami tymi sa:

— podprzestrzen rozpoznania (zdobywania informacji o przeciwniku);
— podprzestrzen zaktdcania informacyjnego;

— podprzestrzeh obrony informacyjnej;

ogolna relacja porzadkujgca celu uwzgledniajgca dostosowanie elementdw przestrzeni
potencjalnej do prowadzenia walki informacyjnej lub uwzgledniajgca prowadzenie walki

informacyjnej — w wypadku przestrzeni czynnej;

relacje celu porzadkujgce elementy podprzestrzeni: rozpoznania, zaktdcania i obrony

informacyjnej.
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Rys. 1.5.6. Model czynnej przestrzeni walki informacyjnej w stanie dynamicznym

Zasady wyznaczania przestrzeni walki informacyjnej mozna oprze¢ na regufach teorii
mnogosci odnoszacych sie do analizy zbioru. Sformutowane w tym zakresie podstawy sg
wykorzystywane w wielu dziedzinach nauki, szczegblnie zas w logice i cybernetyce. Dlatego
tez, jako narzedzia, nadajg sie do rozwigzywania rowniez i niniejszego problemu. W tym
wzgledzie szczeg6lnie duze znaczenie odgrywa definicja zbiom interpretujgca go jako catos$¢
dowolnego zespotu wyrdznionych obiektow rzeczywistych lub myslowych oraz stwierdzenie,
ze dla obiektow tych — zwanych elementami zbioru — istnieje pewne Kkryterium
r-ozstrzygalnosci (cecha wyro6znialnosci), czy dany obiekt jest czy tez nie jest elementem
zbioru™N'. W ten sposob ustalono jednoznaczne cechy wyréznialnosci, ktérych stosowanie jest
nieodzowne przy rozwigzywaniu jakichkolwiek probleméw zwigzanych z podziatami.

Elementy podstaw do wyznaczania przestrzeni walki informacyjnej mozna rowniez
znalez¢ w obowigzujacych zasadach wydzielania rodzajow wojsk. Mowi sie tam , ze
rodzajem wojsk powinno sie nazywac taki zbior elementow (oddziatow, pododdziatdw
i innych komorek organizacyjnych), ktore odr6zniajg sie od innych specyfikg podstawowego:
1) uzbrojenia;
2) wyposazenia technicznego;
3) systemu organizacyjnego;

4) szkolenia,

204. K. Kuratowski, A. Mostowski; ,,Teoria mnogosci”. PWN, Warszawa 1978, S.255.J. Stupecki, K.
Matkowska, K. Pirog - Rzepecka: ,,Logika i teoria mnogosci”, PWN, Warszawa 1994, s.204.
Z. Ziembinski: ,,Logika praktyczna”. PWN, Warszaw 1994, s.58.
"ML eksykon wiedzy wojskowej, wyd. MON, Warszawa 1979, s. 369.
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5) sposobu dziatania na polu walki.

Mozna wiec powiedzie¢, ze kazdy rodzaj wojskjest zbiorem elementoéw wyr6znionych
ze wzgledu na cechy szczeg6lne zawarte w uzbrojeniu iwyposazeniu technicznym oraz
w szczegllnym dla tych wojsk systemie organizacyjnym i szkoleniowym, jak rowniez
w szczegolnych sposobach ich dziatania na polu walki.

Pojecie ,,walka informacyjna” nie jest oficjalnie wyrdézniane w polskiej terminologii
wojskowej. Potencjat dostosowany do jej prowadzenia nie jest tez traktowany jako odrgbny
rodzaj wojsk. Nie ulega jednak watpliwosci, ze taki wystepuje w strukturze sit zbrojnych.
Istniejg przeciez pododdzialy, oddziatly i komérki organizacyjne, ktoére odrdzniajg sie od
innych specyfika;

1) uzbrojenia;

2) wyposazenia technicznego;
3) struktur organizacyjnych;

4) procedur szkolenia;

5) zasad dziatania na polu walki.

Potencjat ten, ze wzgledu na to kryterium wyroznialnosci (ceche rozstrzygatnosci)
stanowi zbior pieciu jednorodnych elementow. Wedtug obowigzujgcych normatywow
wojskowych posiada on wszystkie cechy charakterystyczne predestynujgce do nazwania go
rodzajem wojsk, ktory dostosowany jest do prowadzenia walki informacyjnej. Zbiér tych
elementow mozna tez traktowac jako potencjalng przestrzen walki informacyjnej, poniewaz
zawiera elementy, ktére ze wzgledu na relaeje porzadkujgcg celu sg jednorodne — sg
dostosowane do prowadzenia walki informacyjne;j.

Potencjalna przestrzen walki informacyjnej, jak juz zaznaczano wcze$niej, nie jest
tozsama z przestrzenig walki informacyjnej. Ta pierwsza zawiera w sobie tylko elementy,
ktore decydujg o mozliwosciach prowadzenia walki informacyjnej — zawiera w sobie tylko
pewien potencjat, ktory dopiero w konkretnym dziataniu moze zmaterializowac¢ sie jako
okreSlona sita walki. Ta druga natomiast — przestrzen walki informacyjnej — zawiera
w sobie elementy walki dynamicznej ukierunkowanej na: zdobywanie informacji, zaktocanie
informacyjne i1 obrone informacyjng. Innymi stowy, w potencjalnej przestrzeni walki
informacyjnej nie funkcjonujg jeszcze mechanizmy Kkooperacji negatywnej wzajemnej,
natomiast w przestrzeni walki informacyjnej mechanizmy tefunkcjonuja.

Wyznaczanie podprzestrzeni walki informacyjnej wigze sie z porzgdkowaniem zbioru.

Proces ten powinien prowadzi¢ do takiego rozwigzania, w ktérym na ostatnim poziomie
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podziatu potencjalnej przestrzeni walki informacyjnej wszystkie jej elementy (uzbrojenie,
wyposazenie techniczne, struktura organizacyjna, procedura szkolenia i zasady dziatania), ze
wzgladu na relacjg porzadkujgca celu odnoszgcg sig do dostosowania, badajuz niepodzielne.
Tylko wtedy mozna powiedzie¢, ze potencjalna przestrzen walki informacyjnej zostata
uporzagdkowana do konica. Aby to uczynié¢, nalezy ustali¢ kolejne cechy wyrdznialnosci
i stosownie do nich dokona¢ klasyfikacji (podziatu) jej elementéw na jednorodne
podprzestrzenie (podzbiory). Klasyfikacja taka powinna spetnia¢ dwa warunki podziatu
zbioru petnego, a mianowicie:

— zupetnosci — suma wyroznionych podzbiorow (podprzestrzeni) tworzy zbiér peiny:

Al U A2U...U = 1

— rozigcznosci — itoczyn kazdej pary podzbiorow (podprzestrzeni) jest zbiorem pustym:
n,Aj{a”nAj)=0*

Nie wystarcza to jednak do rozwigzania problemu w petnym zakresie. W praktyce zdarza sia,

ze warunki te traktowane sa nieraz jako jedyne i wystarczajgce. W istocie sprawy nie

uwzgladniajgjeszcze relacji porzadkujgcych, ktérymi sa:

— relacja przeciwzwrotna — zaden element zbioru (podprzestrzeni) nie pozostaje do siebie

samego w relacji W
Ai X Ny

— relacja przechodniosci — jesli element x pozostaje w relacji 9" do y oraz element

y w relacji 9?7do z, to x pozostaje w relacji do z
[b% )n (y912)] (x912)
— relacja spojnosci — jesli x =y, to albo x pozostaje w relacji 9fdoy, alboy w relacji 9 do
X:

AMN(x =>-)v(x91))vy91x)]

Dlatego tez, bez ich uwzglgdniania, mozna tylko wyodrgbnia¢ podzbiory (podprzestrzenie)
jednorodnych ze zbioru petnego, ale zbi6r petlny pozostaje nadal w stanie duzej entropii —
w duzym stopniu nieuporzagdkowania, poniewaz zbiér jednorodny to taki, ktérego elementy

uznaje sig za identyczne w stopniu wystarczajacym do danych celow.
Podziatu takiego — bez uwzgladniania relacji przeciwzwrotnej, przechodniosci
ispéjnosci — mozna dokonywal, ale tylko w okolicznosSciach potrzeb skrétowego

porozumiewania sig, kiedy porozumiewajgce sig strony doskonale wiedzg jakie zbiory
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elementéw kryjg sig pod wyrdzniong cecha. Na przykiad takg cechg wyrdzniajgcg moze byc
konkretna jednostka organizacyjna, konkretny obszar, przestrzen geometryczna, $rodowisko,
element ugrupowania itp. Bedzie sie wtedy mowito o walce informacyjnej konkretnego
rodzaju sit zbrojnych, konkretnego okregu wojskowego, zwigzku taktycznego, konkretnego
szczebla organizacyjnego czy tez ugrupowania bojowego (strategicznego, operacyjnego,
taktycznego, wojsk pierwszego rzutu, drugiego rzutu, odwodu itp.). Rozwigzanie takie nie
stanowi jednak ,,dobrego uporzadkowania ’potencjalnej przestrzeni walki informacyjne;.

Do dobrego uporzadkowania zbioru prowadzi w pierwszej kolejnosci relacja
przechodnio$ci, poniewaz zbiér (podprzestrzen) dobrze uporzadkowany to taki, ktérego kazdy
podzbior (podprzestrzen), zawierajacy co najmniej dwa elementy, zawiera element
najwczesniejszy — w tym wypadku elementem najwcze$niejszym jest dostosowanie do
prowadzenia walki informacyjnej. Aby ustali¢ relacje przechodniosci, nalezy wczesnigj
dokona¢ analizy zbioru petnego (analizy potencjalnej przestrzeni walki informacyjnej) pod
katem sprecyzowania cech wyroznialnosci (kryteridw rozstrzygalnosci) korespondujacych
z celem podziatu.

W trakcie podzialu moze sie zdarzy¢, ze powstanie rodzina podzbiorow

(podprzestrzeni) jednorodnych ate ich suma nie bedzie odtwarzaC zbioru petnego, ktéry byt
pierwotnym przedmiotem podziatu, to znaczy:

A u "2 N
Moze sie tez okazac, ze na pewnym poziomie podziatu, iloczyn wyréznionych podzbiorow
nie bedzie zbiorem pustym:

nnAa/(b,ng.j~o*

W takich wypadkach nalezy jeszcze raz wréci¢ do analizy cech wyréznialno$ci
ponownego ustalenia ich stopnia rozstrzygalnosci. Wprowadzajgc do tego stosowne korekty,

nalezy dalej tak poprowadzi¢ proces podziatu, aby w ostatecznosci spetnione zostaty te

warunki, to znaczy:
a YJAj u...'vjg, =1%*
n, ng.)=0*

Osiaggniecie tego bedzie rownoznaczne z dobrym uporzadkowaniem (podziatlem) zbioru
petnego (potencjalnej przestrzeni walki informacyjnej).
Przestrzen walki wyrdznia sie spos$rdéd innych przestrzeni tym, ze w jej zbiorze

przedmiotowym (w granicach tej przestrzeni) prowadzone sa dziatania, co najmniej
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dwupodmiotowe o przeciwnych celach, w ktérych obydwa podmioty w sposéb Swiadomy
przeszkadzaja sobie w osigganiu celow.

Walka moze by¢ zatem prowadzona réznymi ukfadami skoordynowanych elementéw,
tzn. w réznych formach”\ Jesli uktady skoordynowanych elementéw dostosowane beda do
fizycznego niszczenia przeciwnika, woéwczas mozna mowi¢, ze walka prowadzona jest
wformie zbrojnej. Jesli natomiast nie, wowczas mozna moéwi¢, ze walka prowadzona jest
wformie niezbrojnej. Z powyzszego wynika wiec, ze pierwszy podziat przestrzeni walki
powinien by¢ dokonany w oparciu o rozstrzygalnos¢ wynikajagcg z kryterium formy, tzn.
w oparciu o identyfikowanie dostosowania uktadu skoordynowanych elementéw.

Zatem, ze wzgledu na kryterium formy, przestrzen walki nalezy dzieli¢ na przestrzen
walki zbrojnej i przestrzen walki niezbrojnej.

Kolejne poziomy podziatu powinny by¢ wyznaczone przez kryterium S$rodowiska
W nastepstwie tego mozna wyréozniac:

1. W przestrzeni walki zbrojnej:

— przestrzen walki lagdowej;

— przestrzen walki powietrznej;

— przestrzen walki morskiej.

2. W przestrzeni walki niezbrojnej:
— przestrzen walki politycznej;

— przestrzen walki ekonomicznej;
— przestrzen walki ideologicznej itp.

Z powyzszych analiz wynika, ze walka informacyjna ze wzgledu na kryterium formy
i Srodowiska miesci sie w przestrzeni walki niezbrojnej (rys. 1.5.7).

Przyjmujac tak ulokowang walke informacyjng za pierwotny przedmiot podziatu,
mozna powiedzie¢, ze stanowi zbior petny {A(i)] wszelkich ukfadéw skoordynowanych
elementéow dostosowanych do prowadzenia tej walki i zespotéw wszelkich czynnikéw
oddziatujgcych informacyjnie na te ukiady.

Zatem pierwotng cechag wyroznialnosSci jest dostosowanie formy ukladu
skoordynowanych elementéw do prowadzenia walki w srodowisku informacyjnym. Nie jest

to jednak réwnoznaczne z interpretowaniem zbioru {A(i)} jako skoriczonego™®, tzn. o raz na

MForma to zewnetrzny ksztalt, postac¢, wyglad czego; uktad skoordynowanych elementéw, sposéb postepowania.
Stownik jezyka polskiego, t 1, PWN, Warszawa 1979, s. 602.
# Zbior skoniczony - zbidr o skoriczonej liczbie elementéw.
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zawsze ustalonej mocy — o0 raz na zawsze ustalonej liczbie jego elementoéw materialnych
i niematerialnych oraz proceséw i rozwigzan funkcjonalnych. Interpretacja taka ograniczataby
podziat tylko do znanych dzi$ elementéw zbioru. Nie mogtaby by¢ uwzgledniana w nim (w
tym podziale) sytuacja rozwojowa wojsk, a wiec nie bytoby miejsc wolnych (miejsc

zarezerwowanych) dla tych wszystkich elementow, ktére moga sie pojawi¢ w przysztosci

Rys. 1.5.7. Miejsce walki informacyjnej w ogdélnej przestrzeni walki

Wsktadzie walki informacyjnej, a ktore sg dzi§ trudne, a nawet niemozliwe do

doktadniejszego ustalenia. Dlatego tez przestrzen te nalezy traktowac jako zbidr skonczony.

25 . . . . , . . L .
Moc zbioru - liczba elementéw zbioru skonczonego lub jego liczba kardynalna dla zbioréw skoriczonych
i nieskonczonych.
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ale tylko w aspekcie terazniejszo$ci. Co do przysztosci nalezy ja widzie¢ jako zbior
nieskonczony , rozwijajacy sie w rytm postepu naukowego i technologicznego.

Niezaleznie jednak od liczby i rodzajéw pojawiania si¢ nowych elementéw zbioru \
W niezmienionej postaci powinny pozostawa¢ podstawowe cechy jego wyrdznialnosci
(kryteria rozstrzygalnosci). Wdalszym ciggu bedzie topotencjat odrozniajacy sie od innych:
— podstawowym uzbrojeniem;

— technikag;

— strukturg organizacyjna;
— procedurg szkolenia;

— sposobem dziatania.

W takim rozumieniu wymienione cechy wyro6znialnosci (kryteria rozstrzygalnosci)
powinno sie traktowac jako pierwotne i wystarczajgco zdefiniowane do przeprowadzenia
dalszego podziatu, a nade wszystko do jednoznacznego sformutowania celu zasadniczego
podziatu zbioru {A(j)}, to znaczy podziatu przestrzeni walki informacyjne;j.

Cel zasadniczego podziatu przestrzeni walki informacyjnej, jak juz zaznaczano,
wynika z ogollnych cech wyr6znialnosci (z kryteriow rozstrzygalnosci) kwalifikujacych
elementy tego zbioru do wspdlnego rodzaju wojsk. Ponadto podziat zasadniczy powinien byc¢
tylko jeden. Wynika to z idei nawigzujacej do zatozen pierwotnych, rozstrzygajgcych w ogole
0 wyroOznianiu tego rodzaju potencjatu jako odrebnego zbioru petnego w strukturze w wojsk.
Wszystkie inne podziaty, nie podporzagdkowane temu, moga by¢ nazywane tylko
uzupetniajgcymi lub pomocniczymi, a ich liczba jest nieograniczona. Warunkujg jg zawsze
wystepujace w danej chwili potrzeby, ktorych granice trudne sg do dokfadniejszego
wyznaczenia.

Z ogoélnych cech wyro6znialnosci (z kryteriow rozstrzygalnosci) wynika, ze celem
zasadniczego podzialu powinno by¢ takie pogrupowanie (usystematyzowanie) techniki
(uzbrojenia i wyposazenia) i stanow osobowych, ktére na kolejnych poziomach podziatu
prowadzitoby do coraz to wigkszego ujednorodnienia zasad dziatania tych grup na polu walki
/procesu ich szkolenia w okresie pokoju. Spetnienie tego warunku sprzyja¢ moze wiasciwemu
profilowaniu:

— wewnetrznych struktur organizacyjnych wojsk;

— wymagan profesjonalnych;

Zbhidr nieskonczony - zbidr o nieskonczonej liczbie elementdw.
Element zbioru - dowolnie wyro6zniony obiekt rzeczywisty czy tez myslowy.
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— kryteriow naboru stanu osobowego;
— procesu przygotowywania kadr i szkolenia wojsk.

Jak juz stwierdzono dotychczas, zasadnicze cechy wyroznialnosci (kryteria
rozstrzygalnosci) wynikaja z dostosowania skoordynowanych elementéw, czyli
z dostosowania danych form do prowadzenia walki informacyjnej. Ulokowane sg
w fizycznych mozliwosciach podstawowej techniki (w uzbrojeniu i wyposazeniu), a mowigc
inaczej, w ich fizycznym dostosowaniu do realizacji zadanh w okreSlonych $rodowiskach
inrormacyjnych. Hierarchizujac je mozna powiedzie¢, ze pierwszoplanowe sg zawsze cechy
wyréznialnosci  (kryteria rozstrzygalno$ci), wynikajace z ogo6lnego ksztattu ukiadu
skoordynowanych elementow przygotowanych do konkretnego dziatania podczas reatizacji
celow walki informacyjnej (wynikajace z ogélnego ksztattu, ktory okresta forme konkretnego
dziatania w waice informacyjnej). Kotejnymi sg dopiero cechy okrestajace sSrodowisko watki
informacyjnej, czyli zespoty czynnikéw, ktore bedg oddziatywac na uktady skoordynowanych
elementow tej walki - beda oddziatywa¢ na konkretne formy podejmowanych dziatan.
Innymi stowy pierwsza cecha wyrdzniatnosci (kryterium rozstrzygatnosci) winna dawac
odpowiedz na pytanie: Wjakiej formie dziatan odbywac sie bedzie realizacja celow walki
informacyjnej? Druga natomiast winna odpowiada¢: W jakim $rodowisku informacyjnym
realizowane bedg konkretne dziatania?

Pierwszg cechg wyrdznialnosci, wynikajacg z przeznaczenia, Jest dostosowanie
potencjatu do prowadzenia walki informacyjnej. Wszystkie elementy przystosowane do tego
twoizg zbiér petny {A(i)}, zwany przestrzenig walki informacyjnej, ktory ze wzgledu na te
ceche jest zbiorem jednorodnym.

Walka informacyjna, tak jak i walka zbrojna, nie jest przedsiewzieciem jednorodnym.
W jcj strukturze wyraznie wyrdzniajg sie trzy podstawowe rodzaje dziatan, ukierunkowane
na:

zdobywanie informacji (prowadzenie rozpoznania);

zaktocanie informacyjne;
— obrone informacyjna.
Dlaicgo tez druga cecha wyrdznialnosci powinna umozliwia¢ podziat potencjalnej przestrzeni
walki informacyjnej na trzy podprzestrzenie (podzbiory), w ktoérych zgrupowane bedg
wszystkie uktady skoordynowanych elementéw dostosowane do realizacji wyzej

wymienionych zadan. Zatem zbiér podstawowy {A(,)} w pierwszej kolejnosci nalezy

podzieli¢ na:
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— {A(i,i)} — podzbior uktadéw skoordynowanych elementow, dostosowany do zdob)Avania
informacji (podprzestrzen rozpoznania);

— {A(i2)} — podzbior uktadéw skoordynowanych elementéw, dostosowany do prowadzenia
zaktécania informacyjnego (podprzestrzen zakiocania informacyjnego);

— {A(i,3)} — podzbioér uktadéw skoordynowanych elementéw, dostosowany do prowadzenia
obrony informacyjnej (podprzestrzeh obrony informacyjnej).

Podziat ten spetnia wszystkie warunki dobrego porzadkowania zbioru. Jest poprawny

merytorycznie, poniewaz:

— jest wewnetrznie spojny — w kazdym wyrdéznionym podzbiorze wystepuje
~-najwczesniejszy” element wyréznialnosci (najwczesniejsze kryterium rozstrzygalnosci),
ktéry wynika z desygnatu pojecia ,walka informacyjna”;

— spetnia wamnek ,,zupetnosci” — walka informacyjna, jako dwupodmiotowa kooperacja
negatywna wzajemna, w ktorej jeden z podmiotéw przeciwdziata drugiemu, moze by¢
prowadzona tylko w formie zdobywania informacji, zakt6cania i obrony informacyjnej.
Zatem te trzy ukiady skoordynowanych elementow skiadajg sie na cato$¢ nazywang
-walkg informacyjng”;

— spetnia warunek ,roztgcznosci” — zaden element skoordynowanego ukitadu zdobywania
informacji (rozpoznania) nie spetnia ani funkcji zaktocania informacyjnego, ani funkcji
obrony informacyjne;.

Z powyzszego wynika, ze w ogolnej przestrzeni walki informacyjnej, ze wzgledu na
kryteriumformy, nalezy najpierw wyroznic:

— przestrzen, w ktorej walka sie toczy o zdobywanie informacji o przeciwniku (przestrzen

rozpoznania) — w przestrzeni tej rozpoznanie kooperuje negatywnie wzajemnie (prowadzi

walke) z zaktocaniem informacyjnym i obrong informacyjna;

— przestrzen, w ktérej walka toczy sie o zakidcanie procesow informacyjnych przeciwnika

(przestrzen zaktécania informacyjnego) — w przestrzeni tej zakidcanie informacyjne

kooperuje negatywnie wzajemnie (prowadzi walke) z rozpoznaniem i obrong przeciwnika;

— przestrzen, w ktorej walka toczy sie o obrone wiasnych informacji iproceséw

informacyjnych przed rozpoznaniem i zaktocaniem stosowanym przez przeciwnika (przestrzen

obrony informacyjnej).
Mozna zatem powiedzieC, ze ze wzgledu na kryterium formy walka informacyjna dzieli

sie na; rozpoznanie, zaktdcanie i obrone informacyjng (rys. 1.5.8).
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Rys. 1.5.8. Przestrzen walki informacyjnej po pierwszym podziale na rodzaje walki informacyjnej

1.5.1. Przestrzen zdobywania informacji (rozpoznania)

Rozpoznanie wojskowe jest immanentnym elementem systemu informaeyjno-
sterujgcego i ma juz utrwalone miejsee w naszych sitach zbrojnych. Jego przedmiotem jest
zbiér mozliwych postaci danych o przeciwniku, jego otoczeniu oraz zamiarach i planach
dziatania. Do podmiotéw rozpoznania mozna zaliczy¢ wszystkich uczestnikow tego procesu,
w tym cate zespoty tudzi, sztaby, organy rozpoznawcze wystepujace na poszczegollnych
szczeblach stmktury organizacyjnej wojsk, ktore, zajmujgc sie rozpoznaniem, prowadzg
walke informacyjna.

Juz od najdawniejszych czas6w odpowiednio wczesne uzyskiwanie danych o miejscu
pobytu przeciwnika, jego ugrupowaniu i zamiarach byto bardzo waznym elementem,
niezbednym do podejmowania decyzji, zwtaszcza dla tych dowodcéw, ktorzy wiedzieli jak je
wykorzystaC. Tego rodzaju informacje sa trudne do zdobycia: nie sg z pewnos$cig dojrzatymi
owocami do zerwania z drzewa; najczesciej muszg by¢ wyrwane przeciwnikowi. W kazdej
sytuacji sg one niezbedne do pokonania przeciwnika i osiggniecia zwyciestwa. Dlatego tez
kazdy dowddca musi zachowywa¢ gotowo$¢ do prowadzenia rozpoznania i gromadzenia
informacji o przeciwniku.

Wsréd specjalistow wojskowych panstw NATO dominuje poglad, ze walka zbrojna
zawsze wymuszata, a w przysztosci bedzie takze narzucaé, konieczno$¢ uzyskiwania
piccyzyjnych, wiarygodnych i aktualnych informacji o przeciwniku (o jego mozliwosciach,
zamiarach i dziataniach), terenie itd., bez ktorych posiadania niemozliwe bytoby skuteczne
kierowanie dziatalnoscig wojsk. Potrzeba zdobywania tych informacji stata sie gidwnym
stymulatorem wyréznienia odrebnej specjalnosci w dziatalnosci wojsk, jaka jest rozpoznanie.

Znaczenie rozpoznania stale wzrasta, zwilaszcza w warunkach postepujacego

zwiekszania sity uderzeniowej i ruchliwosci wojsk oraz zwiekszania ich mozliwosci dziatania
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na duzych przestrzeniach. Efektywne wykorzystanie systemow konwencjonalnych o duzej
precyzji razenia, a takze innych wspotczesnych Srodkéw walki, w petni uzaleznione jest od
posiadania doktadnych danych o sitach przeciwnika.

Wozrastajgce znaczenie rozpoznania wymusza z kolei rozwoj $Srodkéw i koniecznos$¢
doskonalenia sposobow jego prowadzenia. Dowodem na to moze byC¢ fakt, ze obecnie —
dzieki osiggnieciom w dziedzinie radioelektroniki i informatyki — istniejg juz realne
mozliwosci rozpoznania dowolnego rejonu na kuli ziemskiej.

Dotychczas osiagniecia technologiczne wykorzystywane byty przede wszystkim
w celu zwiekszenia sity uderzeniowej wojsk i S$rodkdéw razenia. Obecnie dzieki
zautomatyzowanym systemom dowodzenia i kierowania $rodkami walki (bazujgcymi na
ciggtym i szybkim dostepie dowddztw i sztabow do aktualnych informacji), osiggniecia
technologiczne wykorzystuje sie w celu skoordynowania i uelastycznienia dziatann zbrojnych.
Teoretycy wojskowi przewiduja, ze przyszta wojna moze przebiega¢ wedtug scenariuszy
podobnych do dzisiejszych wojennych filméw fantastycznych. Jest prawdopodobne, ze
przywodcy zwasnionych stron bedg prowadzi¢ wirtualne wojny zanim zdecyduja sie w ogole
na podjecie jakichkolwiek dziatan. Niektdorzy futurysci w swoich przewidywaniach idg
jeszcze dalej. Zaktadajg, ze panstwa bedg toczyly symulowane wojny zamiast faktycznych
bitew, a wojna bedzie gra wideo bez koniecznosci zadawania bélu ludziom.

W takiej sytuacji stuszna wydaje sie teza, ze ,,informacja” stanie sie czynnikiem
kluczowym na przysztym polu walki. Aby zwyciezy¢ nalezy wygra¢ walke informacyjng. Bez
wzgledu na charakter przysztej wojny, szybkie isprawne zdobywanie (pozyskiwanie)
doktadnych informacji o przeciwniku bedzie w decydujacy sposob wpitywato na jej przebieg
oraz rezuitat.

Wspobiczesna walka zbrojna dostarcza ogromnych ilosci danych o przeciwniku,
ktorych zdobywaniem, opracowywaniem oraz szeroko pojetg dystrybucja zajmujg sie
wyspecjalizowane komorki sztabowe wraz z podlegtymi im organami rozpoznawczymi.
Tworzg one cze$¢ systemu informacyjno-sterujgcego wojsk, w ktorym zaréwno Zzrédia
informacji, jak i uktady odbierajgce dostosowane sg nie tylko do spetniania swej roli
w przestrzeni widma elektromagnetycznego. Dostosowywane sg réwniez do funkcjonowania
w przestrzeni fal sprezystych, efektow magnetycznych i efektdw chemicznych, przez pryzmat
czego rowniez mozliwe jest identyfikowanie stanu aktualnego pola walki.

Celem pozyskiwania danych nie jest to, aby wszystko byto wiadome, lecz to, aby
wiedzie¢ wystarczajgco duzo, a przede wszystkim wiecej niz przeciwnik. Przy czym czesto

wystarczy, aby istotne informacje uzyskiwaé wczesniej od innych. Niekiedy méwi sie o tzw.
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~-wyprzedzeniu informacyjnym”, ktére jest najczesciej rbwnoznaczne z posiadaniem przewagi

czasowej, natomiast rzadko oznacza nadwyzke danych.

Z tych tez wzgladoéw proces zdobywania danych powinien by¢ wyjgtkowo starannie

organizowany. Wprocesie tym nalezy kierowac sie nastepujacymi zasadami:

— dane powinny by¢ zdobywane przez Zzrodia charakteryzujgce sie wysokim stopniem

wiarygodnosci;

powinny by¢ przekazane w ciggu okre$lonego granicznego czasu, a docelowo — w czasie
rzeczywistym;

zdobywanie danych powinno by¢ starannie zaplanowane i organizowane z mozliwie
duzym wyprzedzeniem czasowym;

dystrybucja danych i komunikatéw musi by¢ tak zorganizowana, aby do uzytkownikdéw
dotarty ich wiarygodne postacie, we wiasciwym czasie i miejscu;

powinno sie prowadzi¢ redukcje i kompresje danych w celu dopasowania ich ilosci do
potrzeb odpowiednich szczebli dowodzenia i sprawnosci ich systeméw przetwarzania,
a takze zapobieganie tworzeniu sie tzw. ,waskich gardet” przy przekazywaniu. Nalezy
jednak mie¢ na uwadze, by ilos¢ danych nie byta w zadnym wypadku ,obcinana”

automatycznie oraz dostosowywana do mozliwosci (pojemnosci) Srodkdéw ich

przekazywania iprzetwarzania.

Analizujgc witasciwosci danych i wymagania stawiane przy ich pozyskiwaniu

Zwojskowego punku widzenia mozna zauwazyc, ze:

Bardzo czesto wystepuje tendencja do tego, aby wiedzie¢ mozliwie duzo lub w ogole
wszystko wiedzie¢. W zwigzku z tym w wojskowych systemach wymiany danych
lkomunikatéw czesto w obiegu wystepuje znacznie wiecej ich postaci niz jest to
potrzebne. W praktyce nalezy takg tendencje ograniczaé, poniewaz moze doprowadzi¢ do
wywotania takiego naptywu danych, iz zostanie zablokowany proces decyzyjny — istota
tego zagrozenia wynika z regut teorii masowej obstugi.

NajczesSciej wystepuje brak tych danych, ktore sg w okreslonej chwili potrzebne. Aby sie
(ego ustrzec, w planie zdobywania informacji nalezy uwzglednia¢ nie tylko sity i srodki,
lecz rowniez obszar (wzglednie odlegtosci), potrzeby czasowe oraz wydajnos¢ systemow
dystrybucji deanych.

W systemie informacyjnym znajduje sie nadmiar danych, ktérych jednak w pewnej chwili

me mozna wykorzystaé. Z reguty wynika to z braku czasu na ich opracowanie

i przekazanie.
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 Wiele posiadanych danych dezaktualizuje sie, zanim zostang przez kogokolwiek
wykorzystane.

Z przedstawionych rozwazan wynika, ze proces zdobywania, gromadzenia,
przetwarzania i dystrybucji danych i komunikatéw powinien by¢ realizowany i doskonalony
JUZ w czasie pokoju. W procesie zdobywania danych o sitach i srodkach przeciwnika powinny
by¢ wykorzystane na szeroka skale $rodki informatyczne, ktére — jak powszechnie wiadomo
— umozliwiajg tworzenie komputerowych baz danych. W bazach tych powinny by¢ zawarte
zbiory umozliwiajgce: tworzenie dowolnych kompilacji informacyjnych (takze w wypadku
sytuacji  krytycznych), tworzenie prostego ,dialogu” =z bazg danych w systemie
konwersacyjnym (tzn. pytanie — odpowied?), graficzne zobrazowanie
sytuacyjne przeciwnika oraz komputerowe przetwarzanie i dystrybucje w czasie zblizonym
do rzeczywistego.

Dane o sitach i srodkach przeciwnika zdobywane sg w wyniku prowadzonych dziatan
rozpoznawczych przez etatowe, odpowiednio wyszkolone i wyposazone oddzialy
i pododdziaty rozpoznawcze, a takze doraznie — przez wydzielone sity i Srodki
z pododdziatow ogoélnowojskowych oraz innych rodzajow wojsk na réznych szczeblach
dowodzenia (strategicznym, operacyjnym i taktycznym). Podziat ten powinien mie¢ réwniez
odzwierciedlenie w strukturze bazy danych o sitach i Smdkach przeciwnika.

Budujac bazy danych o sitach i Srodkach przeciwnika nalezy mie¢ na uwadze, iz ich
przeptyw do réznych szczebli dowodzenia, komorek sztabowych, organéw rodzajow wojsk
i os6b funkcyjnych winien by¢ ujety w sprawnie dziatajgcy system informacyjno — sterujacy,
organizowany i koordynowany przez szczebel nadrzedny.

Orientacja dowodcy, co do sytuacji na polu watki, wymaga zdobywania,
przetwarzania i gromadzenia duzych ilosci danych, gdyz trudno przewidziec, jakiego rodzaju
ich postacie bedg potrzebne w konkretnej sytuacji, wykonywanym zadaniu bojowym lub
przewidywaniu zdarzen. Dlatego tez rozpoznanie na przysztym polu watki bedzie odgrywac
wazng role, jest zawsze bowiem procesem pierwotnym w stosunku do zakidcania i obrony
informacyjnej.

Zdobywanie danych o przeciwniku determinowane jest potrzebami odtwarzania
obrazu jego aktualnego stanu i przysztych zachowan w czasie rzeczywistym lub
maksymalnie zblizonym do rzeczywistego. Dlatego tez prowadzenie rozpoznania widziane

jest przez pryzmat konstrukcji urzadzen dostosowanych technologicznie do automatycznego,
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ciggtego, wielofunkcyjnego™™ i wielospektralnego™ postrzegania zjawisk w materialnej
przestrzeni przeciwnika, co umozliwiajg urzadzenia elektroniczne.

Bioragc pod uwage pierwszg ceche wyrdznialnosci, czyli forme, rozpoznanie bedzie
odzwierciedla¢ zespdl skoordynowanych elementow, ktéry dostosowany jest do zdobywania
danych o przeciwniku. Elementami tymi sg:

— zrodta informaciji;

— nosniki informacji;

— uktady odbierajace.

Podstawowymi elementami w strukturze przestrzeni zdobywania informacji sg zrodta
informacji, ktére wybierajg ze zbioru mozliwych postaci danych o przeciwniku tylko te, ktére
sg imfizycznie dostepne.

Ze wzgledu na forme dostepu informacyjnego, mozna wyréznic:

rozpoznanie osobowe, ktore mozna nazywaé¢ bezposrednim (wg terminologii natowskiej

HUMINT — Human Intelligenee);

rozpoznanie nieosobowe (mozna je nazywac technieznym lub posrednim ze wzgledu na
to, ze jest realizowane gtownie przy wykorzystaniu urzgdzen technicznych).

Przestrzenn rozpoznania osobowego (bezposSredniego) tworzy cziowiek i wszelkie
narzedzia przystosowane do zdobywania danyeh w postaciach bezposrednio odbieranych
przez ukiad recepcyjny cztowieka. Bezposrednie ludzkie doznania zmystowe stanowig
podstawowe sygnaty informacyjne w identyfikowaniu stanu otoczenia. Pomiedzy zbiorem
mozliwych postaci danych o otoczeniu i ludzkimi zmystami nie mogg wystepowac zadne
pr/.ctwomiki zmieniajace ich postaé. Oznacza to, ze jest dopuszczalne stosowanie urzadzenh
wspomagajacych zasieg i czuto$¢ doznan zmystowych, poniewaz te nie zmieniajg postaci
danych, a czyniaje tylko bardziej wyrazistymi. Innymi stowy, okreslony sygnat informacyjny
0 pizeciwniku dociera do cztowieka (zwiadowcy) prowadzacego rozpoznanie w formie
bezposrednio dla niego zrozumiatej. Moga to by¢ dane zawarte w pasmie promieniowania
widzialnego, drgan akustycznych, jak rowniez informacje odbierane dotykowo, smakowo
1 przez powonienie. Nalezy w tym wypadku wykluczy¢ transformowanie na ludzkie doznania
danych z obszarow pozazmystowego poznania i tych, ktore po detekcji przetwarzane sg na

sygnaly spoza tego poznania. Dlatego tez cztowiek nie moze by¢ pewien, czy poza zasiegiem

28
Przyjeto, ze postrzeganie wielofunkcyjne to dostosowanie do zbierania informacji w réznych technikach -

w roznych przestrzeniach informacyjnych.

Postrzeganie wielospektralne to dostosowanie do jednoczesnego zbierania informacji w Kilku réznych
zakresach widma elektromagnetycznego.
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jego doznan nie dokonano jakiej$ deformacji postaci danej, stanowiacej sygnat informacyjny.

Rozpoznanie osobowe jest jednym z najstarszych rodzajéw rozpoznania. Do jego
prowadzenia mozna wykorzystywacC przedstawicielstwa dyplomatyczne oraz pododdziaty
wojskowe. Praktycznie przedstawicielstwa dyplomatyczne moga prowadzi¢ je na szczeblu
strategicznym, natomiast pozostate organa tylko na szczeblu taktycznym. Rozpoznanie
osobowe prowadzi zatem cztowiek. Jego bezposredni kontakt ze zbiorami réznych postaci
danych o przeciwniku moze by¢ zapewniony przez:

— Scisle zakonspirowane dziatania wywiadowcze;

— fizyczne penetrowanie obszaru drogg patrolowania;

— fizyczne penetrowanie obszaru drogg specjalnie przygotowanych dziatan.

A zatem przestrzen rozpoznania bezposSredniego nalezy dzieli¢ na podprzestrzenie:

— rozpoznania agenturalnego;

— rozpoznania patrolowego;

— rozpoznania specjalnego.

Rozpoznanie agentumlne jest przystosowane do zdobywania i przetwarzania
informacji o przeciwniku droga S$ciSle zakonspirowanych dziatan wywiadowczych.
Pozyskiwane przez rozpoznanie agenturalne informacje o sitach i srodkach przeciwnika maja
bardzo duzg warto$¢ rozpoznawczg. Sg to z reguly informacje o znaczeniu strategicznym
i mogg dotyczy¢ m.in.:

— mozliwos$ci wybuchu wojny i jej charakteru;

— terminow osiggania petnej gotowosci bojowej wojsk potencjalnego przeciwnika;

— dokiadnych wspétrzednych rejondéw rozmieszczenia wojsk przeciwnika oraz jego
srodkéw ogniowych (stanowisk startowych rakiet operacyjno-taktycznych, lotnisk,
magazynow amunicji, itp.);

— funkcjonowania systemow dowodzenia, weztéw tgcznosci oraz zabezpieczenia bojowego
i logistycznego dziatan;

— przedsiewzie¢ mobilizacyjnych oraz przerzutu wojsk z innych terytoriéw (regionéw);

—1 stanu lotnictwa taktycznego;

— rozbudowy infrastmktury oraz nowych obiektéw;

— sytuacji ekonomicznej oraz stopnia zaangazowania gospodarki narodowej dla celow
wojennych;

— nastrojow w spoteczenstwie oraz poziomu dyscypliny w sitach zbrojnych.
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Rozpoznanie specjalne ma na celu prowadzenie dziatan rozpoznawczych sitami
niewielkich grup lub pododdziatow na terenie zajmowanym przez przeciwnika i zdobywanie
o nim danych. Grupy specjalne dziatajg zwykle na tych obszarach przeciwnika, ktére nie sg
pokryte innymi rodzajami rozpoznania. DoSwiadczenia wojen lokalnych wskazujg na wzrost
znaczenia tego rozpoznania. Gtebokos$¢ usytuowania obszar6w rozpoznania specjalnego moze
by¢ rozna, ale zawsze warunkowana jest mozliwosciami przerzutu (przenikania) i przetrwania
elementéw rozpoznawczych. Sity i $rodki rozpoznania specjalnego mogg pozyskiwac¢ badz
potwierdza¢ dane zdobyte przy pomocy innych zrédet, bez wzgledu na wamnki (pogode, pore
roku, doby, itp.) i stopien zamaskowania obiektow. Sg one w stanie okresli¢ rodzaj, charakter,
stan igotowos¢ bojowg przeciwnika, a nade wszystko okreslic dokiadne wspétrzedne
wykrywanych obiektéw. W konkretnej sytuacji pola walki pozyskiwane przez rozpoznanie
specjalne informacje o sitach i $rodkach przeciwnika moga dotyczyc¢:

— waznych $srodkéw ogniowych przeciwnika, ich systeméw kierowania, sktadow i punktéw
amunicji specjalnej oraz symptoméw Swiadczacych o przygotowaniu do ich uzycia'
sktadu | rozmieszczenia systemow dowodzenia i weztdw tgcznosci,
rozmieszczenia Srodkow rozpoznania radioelektronicznego, powiadamiania
I naprowadzania;
urzadzen i obiektéw obrony przeciwlotniczej i przeciwrakietowej;
rejonow zesrodkowania wojsk oraz kierunkow ich przegrupowania;

rozmieszczenia lotnisk, lgdowisk, portow, baz morskich, obiektow obrony wybrzeza oraz

urzadzen zabezpieczajacych ich funkcjonowanie;
danych o obiektach komunikacyjnych oraz systemach logistycznego zabezpieczenia
wojsk;

— danych o systemach zapor inzynieryjnych, szerokich przeszkodach wodnych, stanie
urzadzen hydrotechnicznych, itp.;
form izasad oddziatywania propagandowego i psychologicznego w stosunku do wojsk
i ludnosci cywilnej.

Rozpoznanie patrolowe moze zdobywa¢ dane o przeciwniku droga fizycznej
(optycznej i akustycznej) penetracji terenu (obszaru) zajmowanego przez przeciwnika.
Rozpoznanie patrolowe prowadzg nie tylko etatowe sity i Srodki, ale i inne rodzaje wojsk,
stosownie do potrzeb oraz posiadanych mozliwosci.

Przestrzen rozpoznania technicznego (posredniego) tworzy zespot

skoordynowanych zrodet rozpoznania, dostosowany do zdobywania danych w postaciach
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bezposrednio nieodbieranych przez ukiad recepcyjny cztowieka. W przestrzeni tej wystepuja

przetworniki informacji przeksztatcajgce jej pierwotnie przechwycona posta¢ w postac

odbierang przez ukfad recepcyjny cziowieka. Urzadzenia te sg zawsze dostosowywane
konstrukcyjnie do rejestrowania okrestonych efektow, charakterystycznych dla danego

Srodowiska (np. elektromagnetycznego, chemicznego). Przez pryzmat rejestrowanych stanow

jest identyfikowana sytuacja panujgca w ich otoczeniu. Identyfikacji tej dokonuje ostatecznie

cztowiek, jako najwazniejszy etement ukifadu decyzyjnego. Rejestrowane przez przetworniki
wartosci pomiarowe nie stanowig jednak dia cztowieka form bezposrednio
komunikatywnych. Znajdujg sie poza jego mozliwoSciami postrzegania zmystowego. Dlatego
tez muszg by¢ przetwarzane, wedtug odpowiednich algorytmoéw, do postaci zrozumiatych dla
cztowieka. Klasycznym tego przykiladem moze byC telewizja, gdzie odbierany na wejsciu
sygnat elektromagnetyczny — nieodbierany bezposrednio przez cztowieka — przetwarzany
jest w torze wizyjnym na konkretny obraz, a w torze fonicznym — na konkretny gtos, ktoére
cztowiek jest juz w stanie odbieraC. Innymi stowy, rozpoznanie nieosobowe ma na celu
zdobywanie i przetwarzanie tych postaci danych o przeciwniku, ktérych nosnikami sg fale
elektromagnetyczne oraz inne efekty uboczne towarzyszace dziataniom bojowym. Postep
naukowo-techniczny pozwotit juz na konstruowanie wielu takich urzadzen. Miedzy innymi
opracowano catg rodzine urzadzeh dostosowanych do rejestrowania okreslonych efektow,
charakterystycznych dla danego S$rodowiska — elektromagnetycznego, akustycznego,
magnetycznego, elektrycznego, chemicznego (tab. +.5.1.1).

Biorgc pod uwage powyzsze kryterium (Srodowisko nosnikoéw danych) i treSci zawarte

w tab. 1.5.1.1. przestrzen rozpoznania posredniego mozna podzieli¢ na:

— podprzestrzen rozpoznania elektromagnetycznego (wg NATO SIGINT — Signal
Intelligence, zdobywanie danych na podstawie emisji elektromagnetycznej obcych
systemow elektronicznych);

— podprzestrzen rozpoznania czujnikowego (zdobywanie danych na podstawie
identyfikowania przer6znych stanéw w Srodowisku akustycznym, elektrycznym,
magnetycznym i chemicznym);

— podprzestrzen rozpoznania informatycznego (dane w systemach komputerowych).
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Parametry
Czestotliwo$s¢  Dhigoséfaii
SrodoYkisko (Hz)
Y 10™MU3XKO™™ O~-10pm

3x10'®r3x10® 10pm-rlOnm
3XIO™A-8xIO'™™  10nm-380nm
8x10'44x10'~ 380nm+760nm

IR 4x10'--5x10" 760nm-600pm

Mikrofale 5x10 +6x10** 600pm-r50cm

Fale 50cm”~lkm

radiowe
Akustyczne
Elektryczne

Magnetyczne
Chemiczne

6x10*/3x10"

10x10» 33173371

Tab. 1.5.1.1

Otrzymane Urzadzenie rozpoznawcze
dane
1lo$¢ impulséw Scyntylator
wpostaci
numerycznej Scyntylator, materiaty $wiattocz.

lub graficznej
Wykres, zdjecia
lub zobrazowanie
Zdjecia, obraz TV,
krzywe spektralne
Zdjecia do 14 pm
obraz TV, sygn. elektr.

Sygnat, wykres,
zobrazowanie

Sygnat radiowy,
zobrazowanie

Wykresy, a”\gnaty elektryczne
Wykresy, sygnaly elektryczne
Wykresy, sygnafy

Fotopowielacze, materiaty Swiattocz.
Fotopowietacze, materia”™ $wiattocz.
Do 1,2 pm- materiaty fotograficz. z lin. Wyb.
Stacje radiobkacyjne
Odbiorniki, namierniki radiowe

Rejestratory drgari mechanicznych
Wskazniki pradowe - rejestratory
Rejestr”*ory natezenia pola magn”ycznego

Wykresy, zdjecia, zobrazowania. Analizator, Fotoeleme-

nty, spektrofotometry

Powyzszy podziat jest wiasciwy, obejmuje bowiem calg przestrzen, w ktérej mozna
zdobywac dane o przeciwniku, i tak:
rozpoznanie efektromagnetyczne charakteryzuje sie diugosciami fat zawartymi
w przedziate od 0,5pm do + km. Przy takiej kategoryzacji mozna w mm wyrdzniaé
wszystkie znane dzi$ techniki zdobywania danych w tej przestrzeni;
rozpoznanie czujnikowe moze zdobywac oraz przetwarza¢ dane o przeciwniku, ktorych
no$nikami sg fale sprezyste (infradzwieki™, ultradzwieki™) oraz wszelkiego rodzaju
uboczne efekty towaizyszgce dziataniom bojowym, na przykiad: akustyczne, sejsmiczne,

magnetyczne, chemiczne, zapachowe itp.;

rozpoznanie informatyczne* powinno by¢ natomiast prowadzone z uwagi na masowy
rozwoj sieci infonnatycznych, ktore sg bogatymi zrédtami danych o sitach i Srodkach

przeciwnika.
W widmie elektromagnetycznym wykorzystywane sg gtéwnie fale radiowe, mikrofale
| promieniowanie widzialne. Biorac to pod uwage, nalezy jeszcze w przestrzeni rozpoznania
elektromagnetycznego wyrozni¢ podprzestrzenie:

rozpoznania radiowego;

Inlradzwieki ~ fale sprazyste o czestotliwosciach mniejszych niz 16 Hz, w wiec lezace ponizej zakresu ludzkiej
Styszalnosci. Fale te sg stabo ttumione i dlatego rozprzestrzeniajg sie na duze odlegtosci od zrédla. Moga by¢
wykorzystane do rejestracji efektéw sejsmicznych oraz eksptozji na polu walki.

Ultradzwieki - drgania i fale sprezyste o czestotliwosciach wiekszych iz 20 kHz, a wiec lezagce powyzej
Nakresu ludzkiej styszalnosci. Moga byé wykorzystane do rejestracji efektow akustycznych (odgtosow) pola

32W USA jest jednym z elementéw walki informacyjnej.
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— rozpoznania radiolokacyjnego;
— rozpoznania optoelektronicznego.

Rozpoznanie radiowe ma na celu zdobywanie danych o przeciwniku, ktorych
nosnikami sg fale elektromagnetyczne wykorzystywane przez radiostacje KF — UKF, $rodki
tacznosci satelitarnej, radioliniowej i innej.

Rozpoznanie radiolokacyjne jest prowadzone za pomocg stacji radiolokacyjnych,
ktore stuzg do wykrywania powietrznych, naziemnych i nawodnych celéw ruchomych
i nieruchomych. OKkre$lajg ich biezace wspotrzedne, kierunek oraz predko$¢ ruchu na
podstawie zdobytych i przetworzonych informacji o przeciwniku, ktorych nosnikami sa fale
elektromagnetyczne.  Wspoiczesne rozpoznanie radiolokacyjne obejmuje:  systemy
rozpoznania obszaru powietrznego, systemy nadzorowania pola walki, systemy kierowania
ogniem, systemy obrony przeciwlotniczej, systemy rozpoznania powierzchni ziemi SLAR
i in. Prowadzone jest przez samoloty rozpoznawcze wyposazone w stacje radiolokacyjne
obserwacji bocznej oraz naziemne, brzegowe, okretowe stacje radiolokacyjne w réznych
zakresach czestotliwos$ci. Dane pozyskiwane przez te urzgdzenia w kontek$cie budowy baz
danych powinny dotyczyc:

— radiolokacyjnych obrazow odpowiednich sektorow przestrzeni powietrznej, terenu (lgdu)
oraz akwenow morskich,

— tras przelotu samolotow oraz miejsc rozmieszczenia celéw ruchomych (czoigow,
transporteréw opancerzonych, samochoddw, pododdziatow oraz pojedynczych zotnierzy
w warunkach braku widocznos$ci (noc, mgta, opady atmosferyczne, zadymienie, kurz) itp.,

— wspobtrzednych tych celéw.

Rozpoznanie optoelektroniczne ma na celu zdobywanie oraz przetwarzanie tych
informacji o przeciwniku, ktérych no$nikami sg fale elektromagnetyczne pasma optycznego™”
Do pracy w tym pasSmie skonstruowano catg rodzine urzadzen optoelektronicznych™
pozwalajgcych na prowadzenie rozpoznania w ultrafiolecie, w zakresie promieniowania

widzialnego oraz w zakresie bliskiej, $redniej, dalekiej i skrajnej podczerwieni.

'h™asywne, jezeli stacje radiolokacyjne przechwytuja fale elektromagnetyczne, same za$ nie promieniujg energii.
Aktywne, jezeli sg dostosowane do zdobywania i przetwarzania tylko tych informacji, ktorych postacie stanowig
skuteczne powierzchnie odbicia wiasnej energii elektromagnetycznej od réznych obiektéw przeciwnika.

Pasmo optyczne (zakres optyczny) widma elektromagnetycznego stanowig promieniowania: ultrafioletowe
(dhigos¢ fali: 0,01 - 0,38pm), widzialne (dtugos¢ fali: 0,38 - 0,76pm) i podczerwone (diugos¢ fali: 0,76 ~
I000pm).
35Optoelektronika - to dziat elektroniki, ktorego przedmiotem jest f#gczne wykorzystanie optycznego
i elektrycznego sposobu przetwarzania i przekazywania sygnatéw. Podstawag optoelektroniki sg fizyczne procesy
warunkujace przetwarzanie sygnatéw elektrycznych na optyczne i sygnatéw optycznych na elektryczne oraz
procesy wytwarzania, przesyfania, przetwarzania i magazynowania informacji niesionych przez swiatto.
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Wykorzystywane sg tutaj wszelkiego rodzaju urzadzenia: telewizyjne™™ termowizyjne™
noktowizyjne™ oraz laserowe™. Budujac komputerowe bazy danych o sitach i $rodkach
przeciwnika nalezy mie¢ na uwadze, ze informacje pozyskiwane w wyniku rozpoznania
optoelektronicznego majg charakter obrazowy. Moga zatem by¢ szeroko wykorzystywane do
monitorowania pola walki, a w tym funkcjonowania sit i Srodkéw przeciwnika.

Rozpoznanie czujnikowe dostosowane jest do postrzegania materii pola walki przez
pryzmat fal sprezystych oraz w zakresie efektow magnetycznych i chemicznych Srodowiska.
Konstruowane urzadzenia pracujg z szerokim zastosowaniem elektronicznej przemiany
rejestrowanych efektow. Dane o sitach i $rodkach przeciwnika pozyskiwane w wyniku
prowadzonego rozpoznania czujnikowego moga dotyczyc:

— nadzorowania aktywnosci przeciwnika w wybranych rejonach, w ktorych rozmieszczone
zostaty odpowiednie czujniki;
nadzorowania natezenia ruchu i poziomu aktywnosci przeciwnika wzdtuz wybranych tras;
nadzorowania aktywnos$ci przeciwnika w rejonach rozmieszczenia wiasnych zapér i pét
minowych;

— nadzorowania aktywnosci przeciwnika w rejonach przepraw rzecznych, mostow i brodéw;

— nadzorowania rejonéw zaptanowanych jako strefy tgdowania tub zrzutu wiasnych wojsk

desantowo — szturmowych;

— rejestracji zmian w funkcjonowaniu wybranych elementéw ugrupowania przeciwnika, ich
Stanowisk dowodzenia, punktéw zaopatrywania, itp.;

— wskazywania celow.

5

Kana u b P'-zekazywaniem na odlegto$¢, za pomoca elektrycznego
onv “ ~ N towarzyszacym dzwiekiem. W celu przetworzenia obralL
d.. mw ® wykorzystuje sie zjawisko fotoelektryczne, natomiast dla odwromeg\o

pizaworzenia wykorzystuje sie zjawisko katodoluminescencji.
~Tc-imowizja ~ to postrzeganie obrazéw w widmie promieniowania podczerwonego (aktualnie wykorzystywane

n |t 3”7 5pm 110 - 13pm). Termowizja. w istocie wykorzystywanego zjawiska
LatmaceTamie™ ™ *“  <'=TM°wizja posiada jeszcze urzadzenie
7 mlale odczerwieni na cigg impulséw elektiycznych (noktowizor pasywny

gdzeniem skanujagcym mozna nazywa(?termowizorem).
Nokiowizja to dziedzina zastosowan techniki optoelektronicznej umozliwiajacej widzenie w widmie
promieniowania o dtugosci 0,76 - 1000pm. Zakres ten podzielono na podczerwien bliskg 0,76 - 1,5pm, $rednig
.opm 1dalekg 5,6 - 1000pm - w dolnym pasmie podczerwieni dalekiej wyrdzniany jest réwniez zakres

wykly”:"™Th byVtealizo:»a r
be’l ;blnlCl | temperatura jest wyzsza od zera
orzvrzadl nn/1’ = . .. . hiekoherentne Eromieniowanie podczerwone) lub odbitego. W zwigzku z tym
przyrzady noktowizyjne dzieli sie na pasywne I aktywne.

fal “b Swiatta spdjnego, czy tez zrédto monochromatycznych
elekrrnnlillCo™ A AL (promieniowanie monochromatyczne to promieniowanie
Imn ° utworzona z liter poczgtkowych stéw: Light

P lon by Stimulated Emission of Radiation (wzmacniacz $wiatta z wymuszong emisjg promieniowania).
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Rozpoznanie to jest perspektywiczne, szczegOlnie na szczeblach taktycznych. Umozliwia
bowiem pozyskiwanie danych z najbardziej niedostepnych stref  w czasie zblizonym do
rzeczywistego.

Rozpoznanie informatyczne ma mozliwosci stosunkowo tatwego pozyskiwania
danych. Poza tym nie wymaga ani skomplikowanych urzadzen ani tez specjalistycznego
przygotowania zatég. Przykfadem w tym zakresie moga by¢ miedzynarodowi piraci
komputerowi (ang. hackers), ktorzy bez wiekszych przeszkéd wiamujg sie do odpowiednio
zabezpieczonych systemow komputerowych m in. Pentagonu. Nie trzeba zatem by¢ wielkim
i bogatym, aby skutecznie prowadzi¢ rozpoznanie informatyczne. Przebogate i niezmiernie
wartos$ciowe dane dla rozpoznania ulokowane sa rowniez w promieniowaniu komputerowym.
Te nowe stosunkowo zrodta sg jeszcze mato dostepne dla organéw rozpoznawczych naszych
sit zbrojnych. Nalezy jednak uczynié wszystko, aby bariere te jak najszybciej pokona¢ od
strony technologicznej i organizacyjnej.

Budujac bazy danych o przeciwniku, nalezy mie¢ na uwadze, ze podejmowanie
trafnych decyzji na polu walki zawsze wymuszato, a w przysztosSci bedzie takze narzucac,
konieczno$¢ pozyskiwania precyzyjnych, wiarygodnych oraz aktualnych danych. Potrzeba
taka stata sie gtbwnym stymulatorem postepu w dziedzinie rozpoznania wojskowego.

Wspoiczesny system rozpoznania wojskowego SZ RP powinien byé w peini
zintegrowany i zautomatyzowany. Jego strukturg podstawowg powinny tworzyc¢:

— podsystem stacjonarny;
— ipodsystemy mobilne.

Wokresie pokoju powinien funkcjonowaé stacjonarny podsystemem rozpoznania
wojskowego. Wtakim ujeciu zintegrowany stacjonarny podsystem rozpoznania mégiby juz
dzis funkcjonowacC w oparciu o potencjat. rozpoznania agenturatnego oraz rozpoznania
radiowego i radiolokacyjnego (pasywnego i aktywnego) dalekiego zasiegu. Wprzysztosci
mozna bytoby uzupeinic go powietrznymi elementami doppterowskiego rozpoznania
radiolokacyjnego, jak rowniez wyniesionymi ponad ziemig, w pasie nadgranicznym,
elementami  horyzontowego rozpoznania radiowego i doppterowskiego rozpoznania
radiolokacyjnego. Przy odpowiednim skonfigurowaniu sieci i wiasciwie dobranej trasie lotu,
rozpoznanie radioelektroniczne mogtoby nieprzerwanie i dos¢ doktadnie $ledzi¢ sytuacje do

500 km wzdtuz granicy panstwowej.

przysztosci mogg by¢ wysylane w powietrze tub rozmieszczane na ladzie tysigce malenkich czujnikow.
Miniaturowe czujniki zapachu moga nawet wyczué przeciwnika, bowiem unoszace si¢ w powietrzu biosensory
beda mogty $ledzi¢ zotnierzy na podstawie ich oddechdw lub potu.
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Mobilne podsystemy rozpoznawcze zwigzkOéw operacyjnych, taktycznych oraz

oddziatow ipododdziatéw powinny funkcjonowa¢ w okresie zagrozenia i wojny. Powinny

dostarcza¢ dowodcom dane o wojskach przeciwnika i o jego zamiarach, m.in. przez

wykrywanie, identyfikacje i lokalizacje elementéw ugrupowania. Mobilne podsystemy

powinny:

dostarcza¢ dane w odpowiednim czasie i zakresie, zaleznie od szczebla, dla ktérego sg
przeznaczone;

czerpac dane z innych systemow rozpoznania,;

okres$lac¢ przeznaczenie bojowe réznych obiektéw i identyfikowac cele;

stanowi¢ baze do prowadzenia WRE przez gromadzenie danych niezbednych do
zaktocania i mylenia.

Wspbiczesne pole walki stawia przed rozpoznaniem nowe zadania, do ktérych mozna

zaliczyc:

rozszerzenie przechwytywanego pasma czestotliwosci oraz zwiekszenie doktadnosci

namierzania, co pozwoli na efektywniejsze zwalczanie obiektow przeciwnika;

szersze wykorzystanie zdalnie sterowanych aparatow latajgcych;

stosowanie bardziej ztozonych uktadow ,,sztucznej inteligencji w centralnych ogniwach

systemu, w celu przyspieszenia konwersji danych do postaci pozwalajgcej na ocene

sytuacji;

posiadanie mniejszych, szybko rozwijanych zestawéw antenowych;

integracje urzadzen iozpoznania radioelektronicznego z czujnikami réznych typow.
Wsktad mobilnych podsystemow powinny wchodzi¢ nastepujgce srodki:

bezzatogowe samoloty rozpoznawcze (BSR) dalekiego, Sredniego i bliskiego zasiegu,

dostosowane do zdobywania informacji w technice telewizyjnej i termowizyjnej,

z automatyczng transmisjg danych;

stacje radiolokacyjne kierowania ogniem;

potowe radiolokacyjne stacje wykrywania;

akustyczne stacje wykrywania;

kamery termowizyjne z wysiegnikami;

wystrzeliwane zestawy rozpoznania czujnikowego;

$migtowcowe zestawy rozpoznania radioelektronicznego;

patrolowe elementy rozpoznania osobowego.
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Podsystemy mobilne powinny mie¢ stworzone warunki do wieloprzestrzennego
i terminowego penetrowania stosownych stref odpowiedzialnosci i zainteresowania wojsk
oraz dostarczania do komputerowych baz danych wiarygodnej iterminowej informacji
O silach i $rodkach przeciwnika. W bazach tych powinny by¢ zawarte zbiory umozliwiajgce:
— tworzenie dowolnych kompilacji danych w sytuacjach nieprzewidywanych;
— tworzenie prostego ,,dialogu” z bazg danych w systemie konwersacyjnym (tzn. pytanie —

odpowiedz);

— graficzne obrazowanie sytuacji;

— komputerowe przetwarzanie i dystrybucje informacji w czasie zblizonym do rzeczywistego.

1.5.2. Przestrzen zakiécania informacyjnego

Na polu walki zaktdcanie prowadzi sie w celu obnizenia efektywnos$ci funkcjonalnej
systemu informacyjno-stemjacego przeciwnika. Szczegdlne znaczenie w tym zakresie ma
niedopuszczenie do wykorzystania przez niego spektrum elektromagnetycznego. Efektem
zaklocania jest natomiast utrudnienie zdobywania i przekazywania informac;ji.

Zaktécanie informacyjne to wszelkie oddziatywanie na otoczenie (obszar zdobywania
informacji — rejestratory danych, sygnaty bedgce nos$nikami informacji, zbiory danych,
programy, biblioteki itp.), ktére doprowadza do zaniku pozadanych danych lub ich deformacji
1 przez to wptywa negatywnie na inne procesy pola walki.

System zaktdcania informacyjnego spetnia jak gdyby dwie funkcje. Jedng z nich jest
szeroko rozumiana pozoracja, wprowadzanie w bigd przeciwnika. Jej celem jest
udostepnienie przeciwnikowi takich postaci danych, ktére po przetworzeniu beda
przedstawia¢ sytuacje nierealng, nie majgca nic wspdélnego z rzeczywistoscig. Drugg funkcjg
jest fizyczna destrukcja danych.

Stosujgc rézne techniki mozna niszczy¢ lub uniemozliwi¢ prace zrédtom zdobywania
danych, przetwornikom danych i sygnatéw oraz uktadom odbierajgcym. Mozna tez zmieniac
strukture nosnikoéw danych i sygnatéw. Innymi stowy, obydwa te sposoby zwiekszajg stan
nieuporzadkowania wiedzy o potozeniu wojsk, a tym samym zwiekszajg entropie
informacyjng. Jest to proces zroznicowany zarowno w zakresie obszaréw oddziatywania, jak
i metod postepowania. W walce zbrojnej proces zakidcania informacyjnego powinien
obejmowac czas przygotowania sie do walki i okres jej prowadzenia. Czas przygotowania sie
do walki jest stosunkowo diugi i charakteryzuje sie niewielka dynamika proceséw
informacyjnych. Okres walki cechuje sie natomiast dynamika znacznie wieksza, a zatem

zaktocanie informacyjne musi zachowywac podobne proporcje.
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i metodach zwigzanych z procesami informacyjno-sterujgcymi wystepujgcymi w walce
zbrojnej.

Wojskowi zawsze probowali uzyskac potrzebne dane i dzieki nim oddziatywali na
przeciwnika aby efektywnie wykorzysta¢ swoje sity zbrojne. Realizowano to dwoma
sposobami. Pierwszy z nich polegat na bezposrednim oddziatywaniu na ukiad recepcyjny
cztowieka, co mozna nazwac zakitdécaniem osobowym (bezpo$rednim). Drugi sposob byt
realizowany przez oddzialywanie na urzadzenia techniczne, posredniczac w przekazywaniu
| przetwarzaniu danych, co mozna nazwac¢ zaktocaniem technicznym (posrednim).

Bezposrednie (osobowe) zakidcanie informacyjne to zespdt przedsiewziec
polegajacych na zdobywaniu wiadomosci o przeciwniku i rozpowszechnianiu odpowiednich
danych wjego wojskach w celu oddziah)”vania na jego morale (postawy, zachowania)
i intencje, aby podjat niekorzystng dfa siebie decyzje. Zaktdcanie to mozna podzieti¢ na:

— wprowadzanie w btgd (pozorowanie);
— dzialania psychologiczne;

Wprowadzanie w btgd to dziatania prowadzone w cetu zmytenia przeciwnika co do
zdotnosci bojowej, morate i intencji sit wiasnych. Innymi stowy, majg one spowodowac, aby
dowddca przeciwnika niewtasSciwie ocenit sytuacje na potu watki i podjat btedng decyzje.
Czasami moga one wprowadza¢ niepewnos¢ wsrod dowoddcOw przeciwnika podczas
krytycznych warunkéw dziatania i powodowaé, ze przeciwnik nie bedzie podejmowat
zadnych dziatan. Celem wprowadzania w biad jest:

— powodowanie, aby przeciwnik podejmowat dziatania, ktére w istocie bedg dla niego
niekorzystne;

—- prowokowanie przeciwnika do ujawniania stanu liczebnego, gotowosci i zdolnosci
bojowej oraz aktualnego potozenia i zamiaréw dziatania;

— przecigzenie grup analizy danych przeciwnika nadmiarem bezwartosciowych danych;

— prowokowanie przeciwnika do stosowania okreSlonych wzorcow zdarzen, Kktore
spowodowac bedg matg skutecznosc jego dziatatnosci;

— powodowanie utraty mocy bojowej przeciwnika na skutek wystepowania opoOZnienn lub
podejmowania niewtasciwych dziatan.

Aby dziatania takie odniosty pozadany skutek nalezy spowodowaé stan, w ktérym

przeciwnik:

— nie zauwazylt przedsiewzie¢ wprowadzajgcych go w bigd (mytgcych);

— oceni dziatania mylgce — po anatizie — jako prawdziwe;
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— podejmie dziatania przeciwko pozorowanym celom i sytuacjom.

Efekty tego rodzaju zaki6cania mozna zobrazowac w postaci btednego kota, w ktérym
prowadzone jest rozpoznanie nieistniejgcego (nierealnego) przeciwnika;
— istnieje zta orientacja w sytuacji na polu walki;

— podejmowane sg niewtasciwe (btedne) decyzje;
— prowadzone dziatania sg korzystne dla przeciwnika.

Dziatania psychologiczne to zespoOt przedsiewzie¢ polegajgcych na zdobywaniu
danych o przeciwniku i rozpowszechnianiu odpowiednich wiadomosci w jego wojskach
w celu oddziatywania na postawy i zachowania zoinierzy oraz ludnosci cywilnej strony
przeciwnej. Nazywane sg czesto dziataniami propagandowo — psychologicznymi ze wzgledu
na srodki realizacji (stowo, dzwiek, obraz, gest, mch czy Swiatio).

Rola dziatan psychologicznych w walce zbrojnej polega na:

— ksztattowaniu niekorzystnej sytuacji politycznej i militarnej do prowadzenia dziatan
bojowych przez przeciwnika;

— stwarzaniu warunkéw majacych wptyw na pomysiny przebieg dziatan bojowych wojsk
wiasnych;

— bezposrednim wspieraniu dziatan bojowych wojsk wiasnych w szczegolnie sprzyjajacych
sytuacjach.

Dziatania psychologiczne w dziataniach wojennych zakladaja osiggniecie
nastepujacych celdw;

zatamanie morale oraz zdolnosSci bojowej wojsk przeciwnika;

uodpornienie wojsk wiasnych i ludnosci, bedacej w obszarze dziatan, na oddziatywanie
informacyjno — psychologiczne sit i Srodkoéw przeciwnika;

wspotudziat w skutecznym maskowaniu wojsk wiasnych.

Jak wykazujg doswiadczenia z minionych konfliktbw zbrojnych, szczegolnie wojny
w Zatoce Perskiej, dziatania psychologiczne realizowane ex professo i expedite wydajg sie
by¢ niezmiernie humanitarnym $rodkiem walki, umozliwiajgcym osigganie celow politycznych
i militarnych przy niewielkich kosztach rzeczowych i ludzkich. In abstracto oddziatywanie to
mozna poréwnac do wysoce efektywnych systemow precyzyjnego razenia.

Z dotychczasowej analizy wynika, ze cztowiek w dalszym ciggu bedzie odgrywat
dominujacg role w walce zbrojnej. W czasie ewentualnego konfliktu zbrojnego, bez wzgledu
na jego zakres, szczegb6lnego znaczenia nabiera czynnik psychiczny zaréwno wsréd

uczestnikow walki, jak i ludnosci cywilnej. W warunkach duzej dynamiki dziatan, dazen
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walczgcych stron do przejecia inicjatywy, przy nagtych zmianach sytuacji i wystepowaniu
niespodziewanych bodzcow wzrokowych i stuchowych, ogromne obcigzenie psychiczne
i fizyczne zoinierzy bedzie zjawiskiem powszechnym. Na przestrzeni dziejow stan psychiki
oraz Swiadomos$¢ zotnierzy nigdy nie byty obojetne dla wodzow i dowodcow.

Posrednie (techniczne) zakidcanie informacyjne to zespdt przedsiewzieé
organizacyjnych, wzajemnie powigzanych pod wzgledem celu, czasu i miegjsca,
umozliwiajacych skuteczny sposob dezorganizacji pracy i dziatania réznorodnych Srodkow
i systemoOw przeciwnika. Sg to urzgdzenia dostosowane konstrukcyjnie do rejestrowania stanu
okreslonych efektow, charakterystycznych dla danego S$rodowiska (elektromagnetycznego,
akustycznego, magnetycznego, elektrycznego i chemicznego). Realizowane przedsiewziecia
w tym zakresie mogg w znacznym stopniu ograniczy¢ zakres i mozliwosci wykorzystania
tych urzadzen, a ponadto — mimo ze nie powodujg bezposrednich materialnych zniszczeh —
w wielu sytuacjach sg przyczyng znacznych i czesto bezpowrotnych strat w ludziach
I sprzecie bojowym przeciwnika.

Ze wzgladu na Srodowisko (kryterium rozstrzygalnosci) zaktdcanie techniczne mozna
podzieli¢ na:

— elektromagnetyczne;
— czujnikoM”e;
— informatyczne.

Zaktdcanie elektromagnetyczne (electromagnetic jamming) ma na celu zakl6eanie tych
informacji o przeciwniku, ktérych noSnikami sg fale elektromagnetyczne (wraz z informacjg
w nich zawartg) wypromieniowane przez zrédta przeciwnika.

Ze wzgledu na wykorzystywane pasma czestotliwosci z  zakresu  spektrum
elektromagnetycznego mozna wyroéznic:

— zakito6canie radiowe;

— zaktécanie radiolokacyjne;

— zaktécanie optoelektroniczne.

Zaktdcenia radiowe to niepozadane fale elektromagnetyczne lub zaburzenia natury
elektromagnetycznej wptywajgce ujemnie na odbidr radiowy przez znieksztatcenie sygnatow
uzytecznych. Dotycza one radiostacji KF i UbCF, Srodkéw tgcznosci satelitarnej, radioliniowej
i innej.

Zaktocenia radiolokacyjne to niepozadane sygnaty, znieksztatcajace lub zaktdcajgce

sygnaly uzyteczne, stanowigce nosniki informacji w systemach radiolokacyjnych. Ze wzgledu
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na sposob powstawania dzielg sie na celowe i niezorganizowane (przypadkowe). Zaktocenia
celowe wytwarza sie za pomocg specjalnych Srodkow i urzadzen technicznych, zas
przypadkowe powstajg wskutek odbicia energii elektromagnetycznej od obiektéw terenowych
(miejscowych), chmur, kropli deszczu Ilub wskutek promieniowania stonecznego,
kosmicznego i z urzadzen przemystowych. Zalicza sie do nich takze zakiocenia w postaci
szuméw wiasnych odbiornika 1 zaklocenia wzajemne urzadzen radiotechnicznych,
pracujacych na zblizonych czestotliwos$ciach.

Zaktocenia organizowane wytwarza sie w celu zmniejszenia efektywnos$ci lub
catkowitego sparalizowania pracy systemow radiolokacyjnych. Ze wzgledu na sposéb
wytwarzania dzieli sie je na aktywne i pasywne. Do wytwarzania aktywnych stuzg z reguty
stacje zaktdcen radiolokacyjnych.

Zaktécenia pasywne sg wytwarzane w celu wywotania sitnych  odbié
elektromagnetycznych wystanych przez stacje radiolokacyjne. Stuzg do tego sztuczne lub
rzeczywiste obiekty (dipole i igietki zaktocajace, reflektory rogowe i putapki radiolokacyjne).
Ze wzgledu na szeroko$¢ widma i sposéb promieniowania energii elektromagnetycznej dzieli
sie je na: zaporowe, przestrajanie w czestotliwosci (quasi — zaporowe), waskopasmowe,
ciggte i impulsowe. Zaklocenia zaporowe maja widmo czestotliwosci wielokrotnie
przekraczajgce pasmo przenoszenia odbiornika. Pozwalajg one na jednoczesne zakldcenie
wielu stacji radiolokacyjnych pracujagcych na roznych czestotliwoSciach. Zakiocenia
waskopasmowe wytwarzane sg w waskim pasmie czestotliwosci; sg one zwykle
skuteczniejsze od zakitdcen zaporowych, poniewaz Je facto wykorzystuje sie ich catg energie,
ale w tym wypadku niezbedna jest znajomos$¢ doktadnej wartosci czestotliwo$ci nosnej stacji
radiolokacyjnej. Zaktécenia impulsowe mogg by¢ odzewowe (jednokrotne lub wielokrotne)
albo niezalezne (nie odzewowe). Ze wzgledu na sposdéb oddziatywania na zakiocane
urzadzenia rozréznia sie zaklocenia maskujace i imitujgce (dezinformujace). Do pierwszej
grupy zalicza sie zaktdcenia, ktére utrudniajg lub uniemozliwiajg wykrycie i obrobke sygnatu
uzytecznego. Zaktdcenia imitujgce wprowadzajg do zaktdécanego systemu nieprawdziwe dane,
za ich pomocg mozna wytworzy¢ na ekranie wskaznika stacji radiolokacyjnej zobrazowanie
celu na takim azymucie i odlegtosci, gdzie nie ma celow rzeczywistych. Waznym parametrem
zaktocen jest sposob modulacji sygnatu zakldcajgcego. Obecnie stosuje sie zakidcenia
z modulacjg amplitudy, czestotliwosci lub fazy albo najczeSciej z modulacja kombinowang
(amplitudowo - fazowa, amplitudowo - czestotliwosciows itp.).

Zaktocanie optoelektroniczne stuzy do zakidcania pracy lub niszczenia aparatury

rozpoznania pola walki oraz naprowadzania pociskdw na cel. Dziatanie tej broni opiera sie na
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emisji promieniowania elektromagnetycznego o diugosci fali i natezeniu wigzki zdolnej do
(najczesciej czasowego) zakidcania pracy czujnikow lub porazenia wzroku zoinierza
obstugujacego bron.

Do tej grupy naleza:

— bron laserowa matej mocy;
— promienniki kierunkowe;
— generatory promieniowania mikrofalowego duzej mocy.

Bronn laserowa matej mocy moze byé stosowana we wszystkich rodzajach sit
zbrojnych. W sitach lgdowych moze wystepowac¢ jako $rodek przenosny (zestawy
indywidualne lub podwieszane pod karabinkiem) lub przewozny.

W laserach matej mocy wykorzystuje sie promieniowanie o r6znej dtugosci fali, co
zwieksza skuteczno$¢ jego dziatania. NajczeSciej stosowane jest promieniowanie
ultrafioletowe, czerwone, niebieskie i zotte.

Urzadzenia impulsowego promieniowania laserowego sa rowniez stosowane do
wytwarzania plazmy i fali uderzeniowej, stuzacych do niszczenia czujnikOw i porazenia zatog
wozow bojowych. Wykorzystuje sie zjawisko ablacji, zachodzace w wypadku uderzenia
promienia laserowego w atakowang powierzchnie oraz tworzenie fali uderzeniowej
i powstawanie odtamkow z materiatu pancerza. Plazma moze uszkodzi¢ czujniki, ukfady
kontrolno — pomiarowe i obserwacyjne.

Bron tego typu moze by¢ wykorzystana do obezwitadniania lekko opancerzonych oraz
lekkich wozow bojowych.

Promienniki rownokierunkowe Ilub izotropowe wykorzystywane do celow
wojskowych wystepuja w formie amunicji artyleryjskiej Ilub lotniczej, wytwarzajacej
promieniowanie elektromagnetyczne o wiasnosciach zblizonych do laserowego. Ich dziatanie
polega na krotkotrwatej emisji promieniowania elektromagnetycznego w zakresie od
podczerwieni do nadfioletu oraz na porazeniu czujnikédw i oczu zoinierzy przeciwnika.
Zrodtem promieniowania jest plazma powstata z gazu szlachetnego. Do rozgrzania gazu
i doprowadzenia go do stanu plazmy wykorzystuje sie energie detonacji materiatu
wybuchowego w ksztatcie stozka wypetnionego gazem szlachetnym. Najczesciej
stosowanymi gazami sg: neon, argon lub ksenon.

Promienniki kierunkowe, w odroznieniu od réwnokierunkowych, sg dodatkowo
wyposazone w urzadzenia ukierunkowujace strumien promieniowania. Pod wzgledem

konstrukcyjnym roznig sie tez umiejscowieniem fadunku wybuchowego. Charakteryzujg sie
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one wiekszg sprawnoscig i mniejszym prawdopodobienstwem przypadkowego porazenia
celow wiasnych.

Generatory promieniowania mikrofalowego duzej mocy wykorzystywane sg do
zaktocania tgcznosci radioliniowej oraz do niszczenia ukfadéw elektronicznych samolotow,
Smigtowcow, pociskow rakietowych, jak réwniez satelitow bojowych i telekomunikacyjnych.
Efektem dziatania tego promieniowania moze by¢ zapalenie lub topnienie atakowanych
celéw, dzieki zjawisku zamiany w napromieniowanym materiale energii promieniowania
mikrofalowego w energie cieplng. Moze ono by¢ réwniez wykorzystywane do atakowania
celéw chronionych przez metalowe ostony, takie jak np. klatki Faraday'a.

Zaklocanie czujnikowe polega na obezwiadnianiu poszczegélnych detektorow lub
uniemozliwianiu ich pracy droga dostarczania energii zaktdcajgcej odpowiadajacej
parametrami sygnatom bodzZzcowym, charakterystycznym dia danego S$rodowiska —
akustycznego, magnetycznego, etektrycznego, chemicznego.

W zakresie fal sprezystych stosowane sa generatory infradZzwiekéw do czasowego
obezwiladniania sity zywej dzieki wytwarzaniu i emitowaniu fal akustycznych o bardzo matej
czestotliwosci.

Dziatanie infradZzwiekow polega na wykorzystaniu zjawiska wzbudzania wibracji
materiatbw na skutek oddziat}Awania fat o diugosci zblizonej do fizycznych rozmiaréw
opromieniowanego obiektu. Przy wystarczajacej intensywnosci i czasie ekspozycji mozna
spowodowa¢ wibracje i zniszczenie trwatych struktur budownictwa lgdowego. Natomiast
inlradzwieki o czestotliwo$ci 16 Hz uzywane przeciwko sile zywej powoduja wzbudzanie
wibracji w organach wewnetrznych, powstanie nudnosci, dolegliwosci sercowych i zaburzen
rownowagi. Zaletg tych rodzajow broni jest przede wszystkim tatwosS¢ przenikania przez
struktury materii.

W zakresie S$rodowiska magnetycznego wykorzystuje sie generatory impulsow
elektromagnetycznych bardzo duzej mocy, ktére wytwarzajg bardzo wysokie pole
magnetyczne, ktore indukuje prad elektryczny we wszelkiego rodzaju urzadzeniach
elektronicznych, co jest przyczynag niszczenia niektorych elementéw potprzewodnikowych na
skutek przecigzen. Obecnie generatory tego typu moga by¢ instalowane w pociskach
rakietowych, bombach lotniczych i sztucznych satelitach.

W zakresie Srodowiska elektrycznego wykorzystuje sie Srodki do uszkadzania linii
energetycznych (EPDM - Electronical Power Distribution Munition). Jest to amunicja

zawierajgca bardzo lekkie wtdkna weglowe przewodzace prad elektryczny, oplatujace linie
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przesytowe oraz stacje rozdzielcze i wywotujgce spiecie. Podczas stosowania w lraku
wykazaty one wysoka skuteczno$¢. Wywotane awarie powtarzaty sie przez dtuzszy czas.

Chemiczne $rodki wykorzystuje sie np. do uszkadzania elektrowni wodnych. Dodane
do wody powodujg wzrost jej lepkosci, a jeSli sg to nici polimerowe, to owijajg sie wokot
turbin i powodujg niszczenie uktadow elektrowni.

Poza tym mogga by¢ wykorzystywane bakterie o duzej aktywnosci, ktore sg zdolne do
niszczenia urzadzen wykonanych z tworzyw sztucznych, betonu i metali. Ich przedostanie sie
do stacji uzdatniania wody moze rowniez stanowi¢ duze zagrozenie dla ludzi i Srodowiska.

Zaktocanie pracy czujnikéw jest procesem skomplikowanym ze wzgledu na duza ilo$¢
i réznorodnos¢ tego typu Srodkow na polu walki oraz ich odpornos¢ na oddziatywanie
przeciwnika.

Przedmiotem zaktécen informatycznych moga by¢ komputery, jak tez programy
i zbiory danych. Zakidcanie to moze byC¢ realizowane przy wykorzystaniu réznorodnych
~programéw ztosliwych”, ktére powodujg wymazanie w krétkim czasie duzej liczby zbioréw
danych, spowalniajgce prace programow uzytkowych. Programem zto$liwym nazywa sie kod
wyrzadzajacy szkody. Niektorzy rowniez postuguja sie okreSleniem malware (zlepek z ang.
malicious software - oprogramowanie ztosliwe)'*\ Do programéw tych nalezy zliczy¢:
~wirusy”, ,konie trojanskie”, ,bomby logiczne”, ,robaki komputerowe”, ,bakterie i kroliki”
oraz wiele im podobnych.

Koncepcja zastosowania "wiruséw komputerowych” wprowadzonych do systemow
komputerowych przeciwnika (CVW — Computer Virus Weapon) w celu zaktdcenia pracy
systeméw dowodzenia i kierowania po raz pierwszy zostala sprawdzona w czasie wojny
w rejonie Zatoki Perskiej.

Niektére ,wirusy” podejmujg dziatania natychmiast po wprowadzeniu do systemu,
a niektore wprowadzone sg w postaci zaszyfrowanej lub upakowanej. Charakteryzujg sie tym,
ze po wprowadzeniu do systemu komputerowego podejmuja jedynie dziatania majgce na celu
samoreplikacje i dotarcie do najistotniejszych elementéw systemu. Sygnatem do podjecia
dziatan destrukcyjnych jest aktywacja po okreSlonym czasie lub zajSciu okreSlonych
warunkéw w systemie. Celami dla tego rodzaju wiruséw sa urzadzenia komputerowe
pracujagce w sprzecie bojowym i zabezpieczeniu logistycznym; ich uruchamianie moze

nastgpi¢ np. za pomocg sygnatu radiowego.

“s. Garflnkel, G. Spafford; ,,Bezpieczehstwo w Unixie i Internecie”, Warszawa 1997, s. 31
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"Konie trojanskie" otrzymaly swojg nazwe ze wzgledu na analogie ze znanym mitem
greckim. Sg one podprogramami, ktére (wmontowane np. w oryginalne programy uzytkowe,
np. gry, arkusze Kkalkulacyjne czy edytory) moga na okre$lony sygnat lub komende
wymazywac bazy danych, formatowa¢ dyski itp. Uzytkownik moze na przyktad myslec, ze
program jest grag. W czasie gdy program wyswietla komunikat o tym, ze aktualizuje bazy
danych, badZ zada pytanie w stylu ,jaki wybierasz poziom zaawansowania?”, program moze
w tym czasie faktycznie usuwacé pliki, formatowa¢ dysk czy w inny sposéb modyfikowac
wiadomosci.

"Bomby logiczne" sg zazwyczaj podktadane w programach przez informatykow,
ktorzy majg legalny dostep do systemu. Impulsem wyzwalajgcym ,wybuch bomby” moze byc
obecnos¢ okre$lonych plikéw, pewien dzien tygodnia czy jaki$ uzytkownik uruchamiajacy
aplikacje. Odpalona bomba logiczna moze zniszczy¢ lub znieksztatci¢ dane, spowodowac
zatrzymanie pracy komputera lub w inny sposéb zniszczy¢ system. Bomby majg podobne
dziatanie jak konie trojaniskie, mogg np. uniemozliwia¢ korzystanie z zakupionego
oprogramowania z chwilg utraty waznosci licencji uzytkownika.

Robaki komputerowe to programy, ktére moga dziata¢ samodzielnie, a ktorych
zadaniem jest podrézowanie z komputera na komputer za posSrednictwem polgczen
sieciowych. Moze mie¢ miejsce taka sytuacja, gdzie wiele czesSci jednego robaka bedzie
dziata¢ w roznych komputerach. Same robaki nie zmieniajg innych programéw, ale moga
przenosi¢ kod, ktéry to robi. Wypelniajg one pamie¢ komputera taka iloScig zupeknie
przypadkowo generowanych danych, ze prowadzi to do istotnego spowolnienia pracy
komputera lub wrecz do jego zatrzymania.

Bakterie", zwane rowniez "krolikami”, to programy, ktore nie uszkadzajg plikow
wprost, tch jedynym zadaniem jest rozmnazanie. Typowy program — bakteria lub program
— krolik moze nie robi¢ nic innego niz dzieli¢ sie na dwie kopie i uruchamiaé je
w Srodowisku wielozadaniowym. Moze tez tworzy¢ dwa nowe pliki, z ktorych kazdy jest
kopig programu wyjsciowego. Oba nowe programy bedg sie nastepnie dalej mnozyly, tworzac
kolejne ,potomstwo”. Bakterie reprodukujg sie wyktadniczo i zajmuja ogromng ilos¢ czasu
procesora, pamieci, przestrzeni dyskowej i innych zasobdéw, przez co uzytkownik nie moze
Znich dalej korzystac.

Wedtug pogladéw Standéw Zjednoczonych zakidcanie informatyczne bedzie jednym
z najwazniejszych sposobow walki informacyjnej. Systemy komputerowe Departamentu
Obrony USA stajg sie coraz czesciej celem ,hackerow”, ktérzy wtamujgc sie do komputerow

Pentagonu majg dostep do informacji zastrzezonych. Hackerzy dokonuja kazdego roku okoto
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250 tysiecy wlaman, z czego 65% konczy sie powodzeniem. Departament Obrony Stanow
Zjednoczonych przeprowadzit badania, w ramach ktorych przeprowadzono 8932 proby
penetracji na systemy komputerowe. 88% prob penetracji powiodto sie. Tytko 320 wilaman
zostato wykrytych, a 22 zostaly zgtoszone przez system.

W procesie zakidcania informacyjnego niezwykle istotnym czynnikiem jest czas.
Zaktocanie, aby speiniato zadania powinno w aspekcie czasu reakcji ciggle wyprzedzaé
funkcjonowanie procesdw informacyjnych. Sprowadza sie to do tego, ze maskowanie
ipozoracja w obszarze zbierania danych powinny zosta¢ wykonane przed penetracjg tego
obszaru przez czujniki rozpoznawcze. Zakiocanie czujnikéw nalezy realizowa¢ od chwili
rozpoczecia przez nie pracy. Sygnaty w Srodkach transmisji danych nalezy zakidcac przed
dotarciem do adresata. Niszczenie powinno by¢ realizowane zaraz po wykryciu obiektu
pracujgcego w systemie informacyjnym. Takie warunki czasowe zaklocania sg trudne do
zrealizowania, dlatego nalezy dazy¢ do posiadania sprzetu umozliwiajgcego takie
zachowanie. Natomiast proces zaktocania nalezy roziozy¢ w czasie w taki sposéb, aby
uprzeeiwnika wystepowalty rézne stany, m.in. takiejak: zanik informacji, opdéznienie lub brak
zaktocen, co w konsekwencji prowadzi do dezorganizacji proceséw informacyjnych przy
mniejszych rezimach czasu reakcji.

Skutecznos$¢ zaktdcania jest uwarunkowana wieloma czynnikami, do ktérych, miedzy
innymi, nalezy zaliczyc¢:

—-posiadanie wiedzy o stanie ifunkcjonowaniu proceséw informacyjnych uprzeciwnika,
o0 wykorzystywanej przez niego technice, metodach zdobywania i gromadzenia informacji,
0 dowodzeniu itp. Wiedza tajest niezbedna gtéwnie po to, aby méc przygotowac od strony
technicznej, metodologicznej i organizacyjnej proces zaktocania.

— dysponowanie $rodkami rozpoznania (w tym gtownie Srodkami rozpoznania
elektromagnetycznego), ktore bedg zdobywaly dane o funkcjonowaniu systeméw
informacyjnych przeciwnika, ich stanie oraz przebiegu procesdw informacyjnych, w czasie
niezbednym na uruchomienie proceséw zakitdcajacych. Bez zdobycia informacji o pracy
tych systemow i Srodkdéw nie mozna podejmowac przemys$lanych i skutecznych zadan
zaktocajacych. Pewne dziatania profilaktyczne mozna podejmowac na podstawie wiedzy
zgromadzonej w bankach danych.

— wyznaczenie i przygotowanie okreslonych organdéw, odpowiedzialnych za przygotowanie
lprowadzenie catego procesu zakidcania. Zwigzana jest z tym cala procedura

przygotowania sztabow i wojsk do prowadzenia watki informacyjne;j.
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dysponowanie sitami i Srodkami technicznymi oraz materialowymi, stosownie do
stawianych przed zakilocaniem zadan. Mozliwosci techniczne tych Srodkow powinny
umozliwi¢ wykonanie zadan, a zatem nie powinny odbiega¢ jakoscig od Srodkéw
przeciwnika.

System informacyjny przeciwnika, ktory podlega zakldcaniu zmienia sie poprzez
wypadanie i niesprawno$¢ poszczegélnych ogniw oraz poprzez dokonanie wewnetrznych
zmian uodparniajgcych go na oddziatywanie Srodkéw zakiocajacych. Wraz z tym zmieniajg
sie warunki dziatania wszystkich S$rodkéw pota walki. Jest to proces dynamiczny
przebiegajacy z réznym natezeniem wposzczegdlnych systemach. Procesowi temu powinny
odpowiadaé dziatania zaktdcajgce poszukujgce optymalnych i skutecznych Srodkow i metod
postepowania. W takim dziataniu nalezy unika¢ szablondéw, wykorzystywac teren, istniejace
warunki taktyczne i operacyjne. Nalezy dgazy¢ do uzyskania zaskoczenia w kazdym obszarze
i skali dziatania. Procesy informacyjne sg nieodzowne w prowadzeniu watki zbrojnej, a zatem
zaktécanie ich u przeciwnika prowadzi do obnizenia efektywnosci jego dziatan. Zaktdcanie
informacyjne moze by¢ realizowane w wielu punktach, dlatego powinno by¢ postrzeganejako
jeden obszar dziatania, jednolicie planowany pod katem sposobu rozegrania watki przez
dowodce. Realizatorami zadan sg uczestnicy watki zbrojnej. Procesy informacyjne,
we wspotczesnej walce zbrojnej, w zdecydowanej wiekszosci sg realizowane za pomoca

Stodkow elektronicznych, zatem spektrum elektromagnetyczne nalezy uznac za najwazniejsze

w procesie ich zaktdcania.

1.5.3. Przestrzen obrony informacyjnej

Problem obrony informacyjnej istniat zawsze. Kazda istotna zmiana w technologii
zapisu i przesylania danych stwarzata nowe problemy zwigzane z ich ochrona. Przed
wynalezieniem pisma ochrona danych sprowadzata sie do dyskrecji oséb, ktorym dane te byty
powierzane. Wprowadzenie pisma umozliwito ich zapis, lecz stworzyto nowe problemy, takie
jak. ochrona fizyczna tekstow, na ktorych zapisana jest tres¢ oraz konieczno$¢ stosowania
kryptografii. Rozwd6j maszyn cyfrowych i telekomunikacji, przyczyniajac sie do
wprowadzenia nowych technologii zapisu, przesytania i preetwarzania danych, stworzyt takze
nowe problemy ich ochrony.

W Polsce powoli dojrzewa sytuacja, w ktérej wszelkie postacie danych: naukowych,
echnicznych, politycznych, gospodarczych, prawnych, administracyjnych, organizacyjnych
itp., majacych jakakolwiek warto$¢ spoteczng lub mogacych mie¢ w przysztosci znaczenie dla

spoteczenstwa i rozwoju jego gospodarki lub kultury, nalezy traktowa¢ jako wspdline
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ogélnonarodowe dobro podlegajace ochronie prawnej oraz obligujgce do jego racjonalnego
wykorzystania”> Nie ma istotnych powodéw, aby z prawnego punktu widzenia traktowac je
pod tym wzgledem inaczej niz traktuje sie dzi$ surowce naturalne, przyrode, zasoby wodne
I atmosfere.

Przynalezno$¢ Polski do NATO wymagata dostosowania prawnych ram ochrony
danych do tamtejszych standardéw, przede wszystkim do tzw. minimalnych wymagan w
zakresie ich bezpieczenstwa, okre$lonych w dokumencie C — M/55/15. Sejm RP uchwalit
nowg ustawe ,,O ochronie informacji tajnych”. Poiski projekt nawigzuje do wymagan NATO
i wprowadza ujednolicone klauzule tajnosci: ,$ciSle tajne” (Top Secret), ,tajne” (Secret),
~poufne” (Confidential), ,do uzytku wewnetrznego” (Restricted). Ustawa nadaje charakter
ponadresortowy problemowi ochrony infomiacji tajnych. Powotuje tez zupetnie nowy organ
— Komitet Ochrony Informacji Tajnych, kierowany przez premiera, ktory moze powierzy¢
kierowanie pracami komitetu ministrowi spraw wewnetrznych i administracji. Zgodnie z tym
projektem wszystkie instytucje, w ktérych sg wytwarzane, przetwarzane, przekazywane lub
przechowywane tajne dane muszg mie¢ swoich petnomocnikdw ochrony, kierujgcych
wyspecjatizowang komorka organizacyjng, zwang pionem ochrony. Ponadto o nadawaniu
klauzuli tajnosci ma decydowac¢ sam autor dokumentu. Pomimo wprowadzanych przepisow
0 ochronie informacji, w dalszym ciagu w Polsce wystepuje problem braku dostatecznej
Swiadomosci spotecznej skutkéw, jakie moze powodowac¢ niewtasciwe gospodarowanie
danymi, zwiaszcza za$ brak troski o ich zabezpieczenie.

Problem ochrony danych nabiera coraz wiekszej wagi w zwigzku z rozwojem
informatyki i z rosngcg automatyzacjg procesu ich przetwarzania. Rzecz polega na zmianach
jakosciowych i iloSciowych, jakie nastepujg w procesach ich gromadzenia, przetwarzania
1 dystrybuciji.

Systemy informacyjno — sterujgce funkcjonujg zarowno w Srodowisku cywilnym, jak
i wojskowym, a niektore z nich majg zasieg miedzynarodowy (np. Internet), co powoduje, ze
wiele os6b oraz organizacji ma dostep do danych i moze je wykorzysta¢ wedtug wiasnego
uznania.

Watka o zdobycie i wykorzystanie danych rozpoczeta sie juz dawno temu, kiedy jedna

grupa ludzi probowata uzyska¢ przewage nad drugg. Zdobywanie, wykorzystanie i ochrona

“Kulikowski J L. Organizacyjne i techniczne aspekty ochrony danych w systemach informatycznych.
W, ,,Prawneproblemy systeméw informatycznych ”, materiaty z konferencji naukowej, Wroctaw 1976.
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danych moze mie¢ miejsce na arenie ekonomicznej, politycznej lub militarnej. Odpowiednie
wykorzystanie danych o przeciwniku moze spowodowaé podjecie uzasadnionej decyzji na
polu walki, a tym samym zwiekszy¢ zdolnosS¢ bojowa wojsk wiasnych oraz ochroni¢ wiasne
srodki.

W trakcie prowadzenia obrony informacyjnej nalezatoby najpierw zdoby¢ kluczowa
(newralgiczng) wiedze o przeciwniku oraz mie¢ orientacje w sytuacji wojsk wiasnych.
Nastepnie powinno sie ustali¢ urzadzenia elektroniczne w systemach rozpoznawczych
przeciwnika, ktére mogg by¢ wykorzystane do rozpoznania pola walki oraz przekazywania
danych. Nalezy wybra¢ srodki i podja¢ dziatania, ktére zredukuja w odpowiedni spos6b
podatnos¢ sit wkasnych na oddziatywanie przeciwnika.

Przedsiewziecia z zakresu obrony informacyjnej maja charakter pasywny. Sa
ukierunkowane przede wszystkim na uzyskanie moztiwie duzych korzysci czasowych,
poniewaz jest prawie niemozliwe dtugotrwate wigzanie informacji wytgcznie z okre$tonymi
osobami tub miejscami. Podczas prowadzenia obrony informacyjnej nalezy uwzgledniac
miedzy innymi nastepujace sytuacje:

— zdobyte dane moga by¢ nieprawdziwe lub nieaktualne;

— wiadomo$¢é musi by¢ utrzymana w tajemnicy przed przeciwnikiem;

— okres$lone dane mogg spowodowac niepewnosc, obawe lub lek;
duzy strumien danych moze spowodowac, ze ich przetworzenie w pozgdanym czasie
bedzie niemozliwe lub znacznie utrudnione.

Powyzsze, a takze inne przyczyny muszg by¢ uwzglednione w wojskowych systemach
inlormacyjno-sterujacych oraz w dziatalnosci dowddcéw. Jednakze w praktyce nalezy liezy¢
sie z mozliwoscig wystgpienia tzw. koniecznosci wyzszego rzedu, ktére spowoduja, ze zasady
obrony informacyjnej nie zawsze beda w petni przestrzegane. Np., ze wzgledéw politycznych
moze zaistnie¢ potrzeba ujawnienia w okre$lonych sytuacjach tajemnic wojskowych badz
utrzymywane w tajemnicy dane bedg ujawnione przez okreslone dziatanie dowodcow i wojsk.

Efektem obrony informacyjnejjest wywotanie niepewnosci u przeciwnika. Niepewna
sytiuicja informacyjna i nieprawdziwe dane prowadzg do strat czasu, absorbujg sity
I wyczerpujg przeciwnika. Dlatego tez obrona informacyjna musi stanowi¢ element
planowania informacyjnego organizowanego przez dowodcéw wojskowych.

Obrona informacyjna moze byC¢ realizowana réznymi sposobami i narzedziami. Jej

istota powinna dotyczy¢ stwarzania sytuacji uniemozliwiajacych  przeciwnikowi
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przechwytywanie danych, szczegélnie tych postaci, ktére zawierajg najwiekszg potencje

informacyjng o waznych sytuacjach rzeczywistych.

Obrona informacyjna moze byC¢ realizowana zarowno w stosunku do standw
osobowych, jak i urzadzen technicznych, czyli w Srodowisku osobowym i nieosobowym.
Uznajac powyzsze za kryterium rozstrzygalnosci, mozna wyroznic:

— bezposrednig (osobowg) obrone informacyjna;

— posrednig(techniczng) obrone informacyjna.

Bezposrednia  (osobowa) obrona informacyjna powinna by¢é  Scisle
zsynchronizowana z zakt6caniem informacyjnym i skupia¢ sie na:

— niedopuszczaniu do sytuacji, w ktérej cztowiek traci wole walki i poddaje sie depresji;

— realizacji przedsiewzie¢ w celu zapobiegania obcej dziatalno$ci wywiadowczej (akcjom
sabotazowym, dywersyjnym itp.);

— ukrywaniu wojsk wiasnych w zakresie poznawania zmystowego, ze szczegbélnym
zwroceniem uwagi na te elementy, ktérych ujawnienie moze szkodzi¢ w osigganiu
zakladanych celow.

A zatem w zakresie osobowej obrony informacyjnej mozna wyréznic:

— obrone psychologiczng;

— kontrwywiad wojskowy;

— ukrywanie.

Obrona psychologiczna polega na utrzymywaniu wysokiego morale i dobrego stanu
psychicznego wojsk wiasnych. Nalezy podejmowac takie przedsiewziecia, aby wojska wiasne
nie byty podatne na informacje przeciwnika. Innymi stowy, jej realizacja powinna polegac¢ na
niedopuszczeniu do niedoboru lub nadmiaru danych. Zaréwno niedobdr jak i nadmiar
wptywaja zle na psychike cztowieka, powodujac niepokdj, lek, niepewnos¢ podejmowania
decyzji. Sygnaty informacyjne odgrywajag zasadniczg role w orientacji cztowieka
w $rodowisku. Innymi stowy, dowddca znajgcy aktualng sytuacje bedzie miat Swiadomosé
rzeczywistosci pola waltki. Jego orientacja co do sytuacji bedzie polegata na czynnym
poszukiwaniu i wykorzystaniu roznych zmian w S$Srodowisku pola walki, jako nos$nikow
sygnatow informacyjnych. Posiadanie aktualnej wiedzy bedzie zatem w znaczny spos6b
wptywaé na dobry stan psychiczny dowodcy oraz na zmniejszenie ryzyka podejmowania
btednych decyzji.

Niedobor (ograniczenie doptywu) danych powoduje, ze czlowiek nie zaspokaja

swoich potrzeb poznawczych. Otoczenie traci wtedy dla niego znaczenie. Koniecznos$c
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odbioru i przetwarzania bardzo duzej liczby danych, Jak réwniez ich niedobér moze zaktécicé
czynnosci cztowieka i wywotaé takie negatywne skutki, jak napiecie, lek, zmeczenie. Postep
wspotczesnej cywitizacji oparty na zdobywaniu, gromadzeniu i wykorzystaniu danych wydaje
sie by¢ hamowany ich nadmiarem z powodu ograniczonych moztiwosci percepcji cztowieka.
Zasadniczg role w tej dziatalnosci odgrywajg czynniki osobowe, miedzy innymi mozliwosci
percepcyjne cztowieka (pamiec), jego stan psychiczny, umiejetnosci, zdolnosci,
doswiadczenie, potrzeby. Stawianie zbyt wysokich wymagan moze powodowac zakidcenia
obiektywne (nieosiggniecie zakladanego cetu) tub subiektywne (obnizenie zdolnosci
dziatania, znuzenie, nerwice).

Maksymalna ilo$¢ danych, jakg otrzymuje ukfad (cztowiek) ze wszystkich receptorow

organizmu wynosi 10bit/sek., a uswiadomionych zostaje tytko 1O”bit/sek. W cybernetyce
ilos¢ informacji oznacza cigg sygnatow przekazywanych od nadajnika do odbiornika,
nagromadzonych w kanate fgcznosci, ktérego najwazniejszg charakterystyka jest pojemnos¢,
czyli zdolno$¢ przepustowa, wyrazona wiasnie w iloSci bitobw na sekunde. Sprawnosc
funkcjonowania uktadu cztowiek — maszyna cyfrowa zatezy od szybkosci przeptywu danych
od maszyny do cziowieka. Szybkos¢ ta nie moze przewyzsza¢ zdoinosci przepustowej
»,wejscia sensorycznego cztowieka. Podobnie szybko$¢ wprowadzania rozkazéw (polecen)
do maszyny nie moze by¢é wyzsza, niz zdolno$¢ przepustowa ,wyjscia motorycznego”
cztowieka. W wypadku przecigzenia informacyjnego, ktére powstaje po przekroczeniu
»,zdolnosci przepustowej zmystdéw i uktadu nerwowego cztowieka, trudno jest jednoznacznie
odpowiedzie¢ na pytanie, ile danych cztowiek moze spostrzec, zrozumie¢ i wykorzystac
w okic$lonym czasie. Zalezy to od wielu czynnikoéw, takich jak; odbiér sygnatow za
posrednictwem narzgdow zmystowych, czas potrzebny na podejmowanie decyzji.

W zadnym wypadku nie mozna poming¢ psychiki cztowieka w walce zbrojnej. Stresy
wywotane walkg i przygotowanie fizyczne, moralne uzasadnienia oraz psychika dziatania
grupowego sg to czynniki, ktore w okrestonym stopniu wptywajg na wymierne wietkosci
dotyczace gotowosci bojowej i wymiarow prowadzenia dziatann lub przynajmniej powoduja,
ze efekt dziatania bedzie niemozliwy do skalkulowania. Cztowiek, jego psychika i motywacje
stanowig tgcznie warto$¢, ktorej nigdy nie mozna zlekcewazy¢. Dzieki wihasciwym
motywacjom dziatania cztowiek moze zdoby¢ lub utraci¢ czas i przestrzen. Motywacje moga
by¢ potegowane przez odpowiednig sytuacje informacyjng i wiasciwe wykorzystanie
spektrum elektromagnetycznego. Czlowiek jest wiec czynnikiem (przy zréwnowazonym

bilansie sit i uwarunkowan ramowych) decydujacym o sukcesie w waitce zbrojnej.
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Kontrwywiad wojskowy to dziatalno$¢ zmierzajgca do zwalczania szpiegostwa, akcji
dywersyjnych i sabotazowych, majgca na celu ochrone tajemnicy wojskowej przed penetracija
obcego wywiadu.

Juz Sun Tsu dostrzegat celowos$¢ prowadzenia takich dziatan. Zalecat, aby dane
pochodzace z wywiadu traktowac priorytetowo i chroni¢, poniewaz w przypadku jesli armia
zostanie pozbawiona tajnych agentow, wszelkie dziatania zbrojne nie majg najmniejszego
sensu. ,, Wyrdznia sie pie¢ rodzajow tajnych agentow (narodowi, wewnetrzni, podwdjni,
straceni™ oraz powracajacy). Jesli tych pie¢ typow zatrudnionych agentow pracuje w
koordynacji, to nazywani sg oni doskonalg siecig i znajdujg sie pod szczegdlng opieka
wiladcy. Dlatego tez tylko oswiecony wiadca oraz zacny generat sg wstanie uzyc
najinteligentniejszych ludzi jako agentéw, a z nimi z pewnoscig moga dokonac¢ wielkich
rzeczy. Tajne plany i operacje sg zasadnicze dla dziatan wojennych, bez nich armia nie moze
zrobi¢ zadnego sensownego ruchu. Armia pozbawiona agentéw jest doprawdy jak cztowiek
Slepy i gtuchy

Ukrywanie to utrudnianie przeciwnikowi dostrzezenia pozycji obronnych przez
wizualne dostosowanie ich do otoczenia”™. Ukrywanie ma na celu uczynienie obiektu
niewidzialnym. W aspekcie zjawisk psychofizycznych polega ono na dazeniu do
uniemozliwienia podmiotom rozpoznania dokonania aktu przedstawienia sobie ukrytych
przedmiotoéw. Istnieja dwa podstawowe sposoby osiggania tego celu.

Pierwszy, polegajacy na fizycznym odizolowaniu maskowanego obiektu przed
Srodkami rozpoznania przeciwnika. Taki spos6b ukrycia charakteryzuje jedng z dwu form
ukrywania - zakrywanie. Sposéb ten pozbawia przeciwnika mozliwosci spostrzezenia
przedmiotu rozpoznania. Tym samym nie moze zaistnie¢ akt bezposredniego przedstawienia
go sobie. W umysle prowadzacego rozpoznanie nie powstaje zaden model przedmiotu
rzeczywistego lub co najwyzej mocno znieksztatcony. Na podstawie takiego przedstawienia
podmiot rozpoznania wydaje niewtasciwy sad o rzeczywistym przedmiocie rozpoznania.

Druga forma ukrywania - kamuflaz polega na obnizeniu kontrastu obiektu ponizej
wartosci progowej. Powoduje to, najogdlniej rzecz biorgc, zlanie sie ksztattow, barw
ukrywanego przedmiotu z barwa, dominujacymi ksztattami i energig tla. Efekt kamuflazu jest
taki, ze obserwator widzi przedmiot rozpoznania, ale go nie postrzega. Oczywiscie jest to

daleko idace wuproszczenie kamuflazu. Podtozem psychofizycznym kamuflazu jest

Agent stracony to taki, ktory przesyta nieprawdziwe informacje.
Sun Tsu, op. cit., s. 40 i 46.
* Stownik wyrazéw obcych, op. cit., 5.457.
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niedoskonato$¢ zmystow cztowieka, ktéra prowadzi do tego, ze sposob, w jaki cziowiek
przedstawia sobie przedmioty, a wskutek tego i sposob, w Jaki o nich sadzi, jest nieuchronnie
zalezny od jego organizacji; organizacja ta moze by¢ tego rodzaju, iz cztowiek dzieki niej
wydaje wiecej mylnych anizeli prawdziwych sagdow.Swojg niedoskonatg organizacje
cztowiek poprawia stosujac réznorodne urzadzenia techniczne, dzieki ktéorym stosunkowo
fatwo radzi sobie z kamuflazem. Lornetka obniza warto$¢ krytycznego progu kontrastu,
kamera termowizyjna pozwala spostrzec rdéznice temperatur obiektu i tha, a jednoczesna
obserwacja wielo-spektralna komplikuje kamuflaz do potegi réwnej liczbie pasm spektrum
obserwacji. Jednak mimo tych wszelkich utrudnien, ukrywanie (zarowno zakrywanie, jak i tez
kamuflaz) odgrywa nadal duzg role z uwagi na fakt, ze dotyczy ono bezposrednio
rzeczywistego przedmiotu rozpoznania.

W wyposazeniu wspoétczesnych armii znajduje sie wiele srodkéw przeznaczonych do
ukrywania zotnierzy, do srodkow tych mozna zaliczyc:

— ubiory maskujace letnie i zimowe (np. mundur potowy z naniesionym wzorem drobnego
kamuflazu);

— siatki maskujace typu peleryny i narzuty;
pasty i kremy do naktadania na odstoniete czesci ciafa.

Posrednia (techniczna) obrona informacyjna to zespot przedsiewzie¢ polegajgcych
na niedopuszczeniu do zakidcenia i rozpoznania Srodkdéw i urzadzen wojsk wihasnych
dostosowanych do rejestrowania okre$lonych efektéw, charakterystycznych dla danego
Srodowiska — elektromagnetycznego, akustycznego, magnetycznego, elektrycznego,
chemicznego.

Ze wzgledu na S$rodowisko (kryterium rozstrzygalno$ci) techniczng obrone
informacyjng moznapodzieli¢ na:

— obrone elektromagnetyczna (SIGSEC - Signal Security);
— obrone czujnikowa;

— obrone informatyczna;

— maskowanie.

Obrona elektromagnetyczna polega na niedopuszczeniu do zakidcenia i rozpoznania
Srodkéw wykorzystujgcych fale elektromagnetyczne jako nosniki danych. Innymi stowy,

polega na zapewnieniu dostepu do spektrum elektromagnetycznego. Istotnym wskaznikiem

46
K. Twardowski:  Wybdr pism psychologicznych i pedagogicznych ”. Wydawnictwa Szkolne i Pedagogiczne
Warszawa, 1992, s. 159.
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skutecznosci tej obrony jest stopien zapewnienia stabilnej pracy systemdw tgcznosci wojsk
wiasnych, ktérych baze materialng stanowig w przewazajgcej czesci bezprzewodowe S$rodki
facznosci, tj. radiostacje, stacje radioliniowe, satelitarne; Jak powszechnie wiadomo, sg one
cennymi dla strony przeciwnej i tatwo dostepnymi zrédtami danych, a ich porazenie ogniowe
lub obezwiadnienie elektromagnetyczne grozi zerwaniem dowodzenia w najbardziej

krytycznych momentach walki. Ponadto nie mniej wazna jest ochrona wszelkiego rodzaju

czujnikbw i urzadzen rozpoznawczych przed zakidéceniami elektromagnetycznymi
(radiowymi, radiolokacyjnymi, optoelektronicznymi) i innymi oraz przed porazeniem
ogniowym.

Ze wzgledu na wykorzystywane pasma czestotliwosci z zakresu spektrum

elektromagnetycznego mozna wyréznic:

— obrong radiowg (COMSEC - Communication Security);

— obrong radiolokacyjng (aktywng - RSEC - Radiation Security, pasywng - ELSEC -
Electronic Security);

— obrong optoelektroniczng (OPTSEC - Optical Security).

Obrona radiolokacyjna polegata na ostonie wiasnych s$rodkoéw radiolokacyjnych,
wykorzystujgcych fale elektromagnetyczne jako nosniki informacji przed rozpoznaniem
i zaktécaniem przeciwnika. Moze ona sprowadza¢ sie do zmiany potencjatu informacyjnego
okreslonych postaci sygnatéw. Przykiadem tego moze by¢ technika stealth. Zmniejszona
skuteczna powierzchnia odbicia celu powietrznego daje na wskazniku stacji radiolokacyjnej
obraz znacznie mniejszy niz w rzeczywistosci.

Obrona optoelektroniczna skupia sie na stosowaniu oston i filtrow szerokopasmowych
na urzadzenia, ktore pracujgce w tym zakresie promieniowania elektromagnetycznego.
Ponadto maluje sie wozy bojowe specjalnymi farbami. W czasie obserwacji celu
w podczerwieni powstaje ziudzenie polegajgce na zlaniu sie widma podczerwieni
obserwowanego celu z widmem tla. Srodki metamorficzne powodujg zmiane kotom pod
wplywem wamnkéw zewnetrznych (temperatury, natezenia oswietlenia). Obrona przed
generatorami promieniowania mikrofalowego duzej mocy polega na uodpornieniu
i izolowaniu uktadéw, aby nie powstawata w nich energia cieplna. Ponadto stosuje sie flary
emitujgce promieniowanie cieplne, ktore maja na celu zmylenie pociskéw naprowadzanych
na zrodto ciepta. Moga one by¢ wystrzeliwane ze specjalnie skonstruowanych zasobnikow.
Flary charakteryzujg sie zdolnoscig prawie natychmiastowego uzyskiwania szczytowego
poziomu energii promieniowania podczerwonego, a czas ich palenia wynosi z reguly 4

sekundy. Sa one najbardziej skuteczne, gdy realistycznie nasladuja slad cieplny samolotu
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i gdy sie uzywa wraz z systemami ostrzegania o zblizaniu pocisku, zwtaszcza gdy sa odpalane
ze znanego rejonu zagrozenia.

Obrona czujnikowa polega na ochronie przed rozpoznaniem i zaktocaniem wiasnych
detektorow, ktore wykorzystuja energie odpowiadajgcg parametrami sygnatom bodZzcowym,
charakterystycznym dla $rodowiska — akustycznego, magnetycznego, elektrycznego,
chemicznego. Np. obrona przed generatorami infradZzwiek6w opiera sie na budowaniu tzw.
miekkich zaston, w celu absorpcji energii fali dzwiekowej, oraz tworzeniu tzw. pol
aktywnego hafasu. Istota ich dziatania polega na wytworzeniu fali dZwiekowe] tej samej
dtugosci co fala atakujaca, lecz odwréconej w fazie (o 180°). Zasadniczym problemem
w stosowaniu tej broni jest stworzenie odpowiedniego zestawu specjalistycznych gtosnikow
oraz wzmachniaczy, ktére wymagajg m.in. bardzo wydajnych ukitadéw chtodzenia.

Obrona informatyczna obejmuje ochrone przed "wirusami”, "koniem trojanskim”,
"bombami logicznymi”, "robakami” i "bakteriami".

Ochrona przed "wirusami” polega na tym aby nie dopuszcza¢ do fadowania systemu z
dyskietek niewiadomego pochodzenia. Nalezy pamieta¢ o tym, aby w stacji dyskow podczas
uruchamiania nie byto zadnej dyskietki (wszystkie ptyty gtdbwne majg obecnie funkcje, ktora
umozliwia wybranie pierwszego dysku, z ktérego ma sie uruchamia¢ system; dzieki tej
funkcji nawet pozostawiona w stacji dyskietka z wirusem przestaje by¢ grozna). Wirus
zarazonego komputera mozna usung¢ uruchamiajgc system z czystej, nie zawirusowanej
dyskietki i zastepujgc zainfekowany sektor startowy czystym.

Najlepsza metodg unikania konia trojanskiego" jest nieuruchamianie zadnego
programu ani skryptu, dopoki sie nie przeczyta dokiadnie catego pliku. Do czytania pliku
nalezy stosowac¢ program czy edytor, ktory wyswietla kody sterujgce w sposoéb widoczny. Nie
nalezy rowniez wuruchamia¢ programu, Kktorego czytanie nie wyjasnia wszystkich
pojawiajacych sie watpliwosci.

Ochrona przed zitosliwymi bombami" polega na nie instalowaniu oprogramowania
bez wczesniejszego doktadnego przetestowania i przeanalizowania kodu Zrodtowego. Nalezy
przeprowadzac¢ regularne archiwizacje, aby w razie wystgpienia probleméw mozna byto
powrdci¢ do stanu sprzed awarii.

Metoda obrony przed robakami” jest regularne sprawdzanie integralnosci waznych
plikbw, nowego oprogramowania, zwtaszcza z nieznanych tub stabo znanych Zzrodet. Innymi
stowy, jeSh komputer jest zabezpieczony przed nieautoryzowanym dostepem, powinien by¢

odporny na kazdego robaka. JesSli robak znajduje sie juz w systemie, zerwanie pofgczen
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sieciowych moze nie dopusci¢ do jego dalszego rozprzestrzeniania oraz przesyfania
prywatnych danych na zewnatrz sieci lokalnej.

Ochrona przed "bakteriami" i "krolikami* polega na zachowaniu szczegdlnej
ostroznosci w stosunku do importowanych programéw zaréwno w postaci kodow
zrédtowych, jak i w postaci skompilowanej z nieznanych zrodet.

Maskowanie techniczne zmienia sie wraz z rozwojem S$rodkéw walki i razenia.
W okresie pierwszej wojny Swiatowej problem maskowania dotyczyt przede wszystkim strefy
frontu. W czasie drugiej wojny Swiatowej maskowaniem obejmowano nie tylko wojska, lecz
takze ludnos¢ i terytorium za frontem walczgcych ugrupowan. Stosowano wowczas
maskowanie strategiczne, operacyjne i taktyczne™.

Wspoitczes$nie znaczenie maskowania wzrosto. Jest to spowodowane pojawieniem sie
nowych $rodkéw rozpoznania oraz broni precyzyjnej, umozliwiajgcej trafienie matych celéw
ze znacznych odlegtosci (systemy rozpoznawcze — uderzeniowe). Przyktadem moze byc
wojna w rejonie Zatoki Perskiej (1991), w ktorej maskowanie byto jednym z najwazniejszych
elementow. Wojska koalicji antyirackiej stosowaty malowanie deformujgce sprzetu bojowego
(kamuflaz pustynny), pokrycia maskujace (siatki stosowane przede wszystkim do
maskowania artylerii i czolgbw na stanowiskach ogniowych). Wojska irackie natomiast
z powodzeniem stosowaty makiety czotgow, dziat i wyrzutni rakietowych.

Nalezy zaznaczyC, ze maskowanie na wspotczesnym polu walki realizowane jest
w szerokim zakresie widma promieniowania elektromagnetycznego, to jest od ultrafioletu do

pasma mikrofalowego. Wystepuje ono zarbwno w obronie radiowej, radiolokacyjnej jak

I optoelektroniczne;j.

1.6. Geneza walki informacyjnej

Na walke zbrojng majg wptyw czynniki obiektywne i subiektywne. Czynniki
obiektywne maja charakter ogolny. Do nich nalezy zaliczy¢ prawa walki zbrojnej, ktore sg
trwate w czasie. Niezalezne sg tez od woli i Swiadomosci ludzkiej. W catej swej ogolnosci
eksponujg zalezno$ci unaoczniajgce, ze sukces w tej walce moze osiagnac¢ tylko silniejszy. Na
tle tego formutowane sg zasady sztuki wojennej , ktére juz w konkretnych uwarunkowaniach
materialnych definiujg zasadnicze zaleznosci dochodzenia do sukcesu bojowego. Czynniki

subiektywne sg natomiast zwigzane z potrzebami oraz mozliwosciami podmiotu, jego wiedza.

3 Garstka: Techniczne $rodki maskowania. W »Mysl wojskowa”, 1/96, s.69.

*Sztuka wojenna to system wiedzy o wojnie - o prawach i prawidtowosciach wojny o zasadach i sposobach

przygotowania i prowadzenia dziatan wojennych o réznej skali. B. Szulc: ,,Walka zbrojna w kontekscie ogélnej
teorii walki i teorii konfliktéw”, AON, Warszawa 1996, s.25.
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wolg i Swiadomoscig. Przesadzajg zatem o intelektualnej i praktycznej dziatalnosci cztowieka.
Do nich nalezy zaliczy¢ procedury przygotowania i rozgrywania walki zbrojnej, ktore rzutujg
na jej rezultat. Z tej przyczyny odnotowywane sg w historii fakty materialnie
nieuzasadnionych klesk i materialnie nieuzasadnionych wygranych. Amerykanski historyk
Dupuy w ksigzce "Liczby, prognozy i wojna" przedstawia wynik badan 42 bitew (od
Austerlitz do Wzgdérz Synaj). Wynik tych badan to stwierdzenie, ze tylko 18 zwyciestw (43%)
odniesiono dzieki przewadze liczebnej, a 24 zwyciestwa (57%) odniesiono sitami mniejszymi
liczebnie. Prof K. Nozko z kolei dodaje, ze sposréd 25 historycznych bitew, stoczonych
przez polskie sity zbrojne (od 1102 do 1920r.), az w 23 przypadkach (92%) odniesiono
zwyciestwo nad wiekszym liczebnie przeciwnikiem (,,Problemy i zasady sztuki operacyjnej",
S.193). Potocznie ttumaczy sie to nieudolnos$cig badz geniuszem dowodcéw.

Analizujcie powyzsze Jakty, mozna dostrzec, ze konkretne efekty byly nastepstwem
sukcesu badz klgski w prowadzonej wcze$niej walce, ktorg dzi§ mozna nazwac , walkag
informacyjng ”. Wtaki sposéb mozna zatem ttumaczy¢ tak zaréwno geniusz, jak i nieudolno$¢
dowddcow.

Najstarszym z zapiséw, moéwigcym o roli walki informacyjnej w walce zbrojnej, jest
kryterium sukcesu zbrojnego sformutowane przez chinskiego teoretyka i filozofa Sun Tzu
w VI wieku p.n.e. W traktacie ,Sztuka wojny” stwierdza on:

»Jesli wiem, ze moje oddziaty moga uderzy¢ na wroga, lecz nie wiem, czy wrégjest
przygotowany do odparcia, to szansa przegranej i wygranejjest jak jeden do jednego. Tak
samo, jesli wiem, ze wrdg niejest przygotowany na atak, lecz nie wiem czy moje oddziaty sg
golowe do uderzenia, szansa zwyciestwa iporazki jestjak jeden do jednego. JeSli wiem,
ze moje oddziaty moga uderzy¢ i wrdg nie jest przygotowany na atak, lecz nie rozpoznatem
dobrze utozenia terenu bitwy, szansa zwyciestwa iporazkijestjakjeden dojednego. Dlatego
tez twierdze: Poznaj siebie i poznaj wroga, dopiero wtedy twoje zwyciestwo nie bedzie
zagrozone. Poznaj warunki terenu ipogody, wtedy twoje zwyciestwo bedzie catkowite”.

Z powyzszego wynika, ze juz sze$¢ wiekOdw p.n.e. problem walki informacyjnej,
aczkolwiek takformalnie nie nazywanej, dostrzegany byt z petna ostroscig merytoryczng, bo
przeciez:

poznanie wroga, terenu i pogody — to nic innego, jak prowadzenie kompleksowego

rozpoznania - czyli zdobywanie informaciji;

MSun Tzu: Sztuka wojny. Wydawnictwo Przedswit, Warszawa 1994, s.116.

- 76 -



— poznanie siebie — wigze sie z niezaktéconym funkcjonowaniem wilasnego systemu
informacyjnego, cojest tozsame z obrong informacyjna;

— wnoszenie natomiast przez przeciwnika entropii informacyjnej do komunikatow
0 powyzszym staje sie tozsame z zaktdcaniem informacyjnym, cojuz wynika z podtekstu
przytoczonego zapisu.

Elementy te znacznie uwidocznity sie w roku 490 p.n.e. w bitwie pod Maratonem.
W odwecie za wspieranie przez Grekow powstaniczych miast w Azji Mniejszej, znajdujacych
sie pod perskim panowaniem, Dariusz wystat armie pod wodzg Datusa i Artafernesa
z zadaniem ujarzmienia Aten. Armia perska liczyta 20 tys. zotnierzy, natomiast po przeciwnej
stronie byto 9000 Atenczykow i 1000 Platejczykdédw. Persowie mieli wiec dwukrotng
przewage nad przeciwnikiem. Grecy pod wodzag Militiadesa, zdajac sobie z tego sprawe,
starali sie wprowadzi¢ przeciwnika w btgd. W tym cetu przeprowadziti doktadne rozpoznanie,
co pozwotito im na wybor i zajecie dogodnej pozycji do prowadzenia watki. Mititiades ukryt
swoje wojska na wzgorzach Agrietiki i w ten sposéb zagrodzit Persom obydwie drogi, jakie
prowadzity do Aten. Ponadto nie mogti sie oni bezpiecznie zatadowaé na okrety, gdyz
rowniez grozito to kieska. W rezuttacie podjetych przedsiewzie¢ Grecy uzyskati zaskoczenie,
ktore przyczynito sie do odniesienia zwyciestwa. Straty Persow wynosity 6400 zabitych,
podczas gdy straty greckie tytko 200 zabitych i 1000 rannych™,

Zastosowane przez Militiadesa elementy walki informacyjnej przyczynity sie do
osiggniecia zwyciestwa przez Grekéw. Wydawac by sie mogto, ze Grecy nie zrobili niczego
nadzwyczajnego, poza doktadnym rozpoznaniem i obrong informacyjng. Aie dzieki realizacji
tych przedsiewzigC Mititiades niejako ,,zaprogramowat” dziatanie przeciwnika do trzech
mozliwych sytuacji:

— pojscie droga przez wawoz i bitwa z Grekami zajmujgcymi dogodng i umocniong pozycje;

— pojscie droga nad morzem i narazenie sie na atak ze skrzydia;

— tadowanie na okrety i narazenie si¢ na atak z tyhu.

Przez zwykle zajecie i utrzymanie dogodnej pozycji Mititiades ograniczyt zbidr
mozliwych decyzji przeciwnika do trzech wariantéw, ktdére byty korzystne dla Grekéw.
Pozbawit przeciwnika swobody dziatania i zmusit go do stoczenia bitwy w niekorzystnych dla

niego warunkach, co w efekcie przyczynito sie do odniesienia zwyciestwa nad dwukrotnie

ticzniejszym przedwnikiem.

“p. Strasburger; ,,Zasady sztuki wojennej”. Wydawnictwo Bellona, Warszawa 1996, s.17.
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w bardzo szerokim zakresie elementy walki informacyjnej wykorzystywat Czyngis-
chan. Potwierdzeniem tego moze by¢ spos6b prowadzenia przez niego kampanii przeciwko
panstwu Chorezmu, w latach 1218 - 12237'. Podbit on pétnocne Chiny, Koree, Mandzurie,
kraje azjatyckie i potudniowag Syberie. Podlegli mu wodzowie — Dzebe i Subudej — podbili
kraje zakaukaskie. Szach Chorezmijski Muchammed Ala ed — Din, dysponowat regularng
armig dwa razy wiekszg niz wszystkie wojska Czyngis-chana, ktore liczyty w przyblizeniu
150 do 200 tysiecy zoinierzy. Hordy Mongotéw znane jako ,,RAND”” znacznie mniej
liczebne, systematycznie pokonywaty przewazajace sity przeciwnika. Mongolscy dowddcy
ciggle prowadzili intens}Avne rozpoznanie przeciwnika, terenu i warunkow atmosferycznych.
Stosujagc maskowanie (obrone informacyjng) i pozorowanie (zaktdcanie informacyjne), czesto
unikali walki po to, by innym razem zaatakowa¢ tam gdzie chcieli i tam gdzie sie tego nie
spodziewat przeciwnik. Wykorzystujac szybkich tacznikéw na koniach, utrzymywali caty
czas tgczno$¢ pomiedzy dowddcami i wielkim Chanem, co potwierdzaé moze ich dbatos¢
o niezaktécone funkcjonowanie wiasnego procesu informacyjnego. Baczac na obrone
informacyjng, wojska Czyngis-chana maszerowaly zawsze w oddzielnych kolumnach.
Uniemozliwiatlo to tym samym przeciwnikowi ustalanie planowanych miejsc ataku.
Utrzymywanie w tajemnicy rejondéw koncentracji wojsk, unikanie walki bez wcze$niejszego
przygotowania oraz duza ostroznos¢ Czyngis-chana, ktéry w sposéb bardzo
zsynchronizowany wykonywat przesuniecia swych armii w kierunkach celow, jakie zamierzat
osiagnaC, jak rowniez prowadzenie dezinformacji wsréd wojsk i ludnosci cywilnej jest
tozsame z obrong informacyjng i zaktécaniem informacyjnym.

Analizujac poszczeg6lne epizody kampanii, wyraznie dostrzega sie, ze sukcesy bojowe
C/yngis-ehana uwarunkowane byly wezesSniejszym powodzeniem uzyskanym w prowadzonej
przez niego walce informacyjnej. Prowadzit rozpoznanie przeciwnika 1 terenu, eo
przyczyniato sie do tego, ze doktadnie wiedziat ojego potozeniu, zamiaraeh i rejonie, wjakim
chce waitczy¢. Utrzymywat w tajemnicy rejony koncentraeji wojsk, co jest réwnoznaczne
z obrong informacyjng. Stosowat dezinformacje ws$rod wojsk przeciwnika i ludnosci cywilnej
(zaktocanie informacyjne). W nastepstwie tego czesto wprowadzat w bigd przeciwnika i w ten
sposOb uzyskiwat nad nim przewage. Diatego tez ogdlna liczebno$¢ wojsk nie odgrywata

decydujacej roti w kampanii.

NS, Katuzynski: ,,Imperium mongolskie”. Warszawa 1970, s.76 - 82.

P. Grier: Information Warfare w: ,,Air Force”, 4/1994, s.34 - 37. Aktualnie nazwe ,,Rand Corps” przyjeta grupa
fachowcow zajmujaca sie walkg informacyjna.
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Elementy walki informacyjnej stosowat rowniez krol polski Wiadystaw JagieHo
w czasie przygotowywania i prowadzenia bitwy pod Grunwaldem. Bitwa ta, stoczona 15 lipca
1410 roku przez potgczone sity Krélestwa Polskiego i Wielkiego Ksiecia Litewskiego
z wojskami Zakonu Krzyzackiego, nalezy do najwazniejszych wydarzenn w Sredniowiecznych
dziejach Europy Srodkowo — Wschodniej.“ Brak jest doktadnych danych co do liczebnosci
wojsk bioracych udziat w bitwie. Wedtug danych przedstawionych przez Dominika
Strasburgera armia polsko-litewska liczyta okoto 31 500 zbrojnych zoinierzy, natomiast
wojska krzyzackie miaty ponad 27 000 rycerzy.Zygmunt Ryniewicz podaje, ze wojska
prowadzone przez JagieHe liczyty 27 000 zoinierzy (14 000 jazdy polskiej, 10 000 Litwinéw
i Rusinbw oraz 3000 Tataréw), natomiast wielki mistrz Ulryk von Jungingen 3000 jazdy
pozostawit nad Wistg, a z 11 000 rycerzy zagrodzit droge Jagielle pod Grunwaldem.

Wojska sprzymierzonych byty liczniejsze od wojsk Zakonu, jednak ich uzbrojenie
i wyposazenie znacznie ustepowato sile Krzyzakow. JagieHo zdajgc sobie sprawe z tego,
zamierzat zmusi¢ Zakon do stoczenia walnej bitwy w otwartym polu, a wiec w warunkach
przewagi polsko-litewskiej. Zaplanowat marsz na Malbork, aby sprowokowac I1Crzyzakéw do
wystgpienia catoscig sit. Chciat unikng¢ oblegania licznych i silnych zamkow krzyzackich.
W Brzesciu w grudniu 1409 roku, zapadly wazne decyzje strategiczne, ktore zawazyly na
przebiegu kampanii w 1410 roku. Dotyczyly one przede wszystkim: skupienia wiekszosci sit
na wybranym, ograniczonym teatrze dziatan wojennych, zamiaru wymuszenia na przeciwniku
walnej bitwy przez marsz zagrazajacy jego stolicy, zbudowania na Wisle (pod Czerwinskiem)
mostu na todziach. Aby dokona¢ bezpiecznej przeprawy przez Wiste, JagieHo wprowadzit
w btagd przeciwnika wykorzystujgc wydzielone oddziaty, ktére niepokoity pogranicze
krzyzackie od strony Nowej Marchii, Kujaw i Zmudzi, aby odwrécié jego uwage od
glbwnego przedsiewziecia. Powyzsze dzialania mozna utozsami¢ z zakldcaniem
informacyjnym.

Jagielo w czasie bitwy sam kierowat swoimi wojskami za pomocag goncow, ktérzy
przenosili rozkazy i meldunki nawet na bardzo znaczne odlegtosci. Istotng role odgrywaty
sygnaty optyczne (w tym umowne znaki dawane ruchem chorggwi) oraz akustyczne, na ktore
oprocz dzwieku trgb i bebnéw skiadatly sie okrzyki i hasta rozpoznawcze. Prawo uzywania
sygnatéw miat tylko trebacz krélewski. Na pierwszy dzwiek trgby wojsko wstawato i zbroito

sie, na dmgi odgtos trgby — siodtato konie, na trzeci — ruszato w droge. Przed bitwg Jagieto

Nadolski; ,,Grunwald 1410”. Wydawnictwo Bellona, Warszawa 1993, 5.101-133.
™MD, Strasburger: ,,Zasady sztuki wojennej (od X1 wieku do 1871 roku) " Skrypt AON, s.23.
Ryniewicz: ,,Bitwy Swiata. Leksykon”. Wiedza Powszechna, Warszawa 1995, s.217.
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ukryt swoje wojska w gestwinie laséw. W czasie bitwy grunwaldzkiej hasto rozpoznawcze
brzmiato: ,Krakow” — ,Wilno”. Ten rodzaj przedsiewzie¢ réwnoznaczny jest z ochrong
informacyjna.

Polski krol prowadzit réwniez rozpoznanie terenu i przeciwnika, wykorzystujgc do
tego tzw. podjazdy. Podczas planowanej przeprawy przez Drwece, zwiadu dokonat najpierw
podjazd, ktory zaskoczyt przeciwnika, zajmujgc mu 50 koni. Dzieki podjazdowi dokiadnie
ustalono: rejony wojsk krzyzackich, bezpieczne miejsce na rozbicie obozu dla wojsk
wiasnych, drogi przemarszu oraz punkty zaopatrzenia w zywnos$¢, wode i drzewo. Ujawnienie
obecnosci Krzyzakow i ufortyfikowania przeprawy nad Drwecg spowodowato zmiane decyzji
co do kontynuowania zamierzonego wczesniej marszu. Zdecydowano sie na obejscie rzeki
ujej zrodet, a nastepnie kontynuowanie marszu na Malbork. Byto to wielkim zaskoczeniem
dla Zakonu, ktory poczatkowo ocenit to przedsiewziecie jako ucieczke. 15 lipca wojska
sprzymierzonych zatrzymaty sie nad jeziorem Lubien. Zwiad doniést o ruchach wojsk
krzyzackich. Jagielo przeprowadzit rozpoznanie terenu i nakazat uchwyci¢ zalesiony,
pofatdowany teren, na zachdd od jeziora. Powstat w ten sposob przestaniajgcy ekran, ktéry
mogt zapewni¢ czas i nalezyte ukrycie sit sprzymierzonych. Do spotkania z Krzyzakami
doszto dzieki wiasSciwej pracy oddziatdw rozpoznawczych i ubezpieczen operujgcych na
bezposrednim przedpolu Krzyzakéw. Powyzsza dziatalno$¢ rownoznaczna jest ze
zdobywaniem infonnacji.

Konstatujac, mozna stwierdzi¢, ze w prowadzonej kampanii polski krol stosowat
elementy walki informacyjnej. Prowadzgc dziatania pozorne i dezinformaeje, sprowokowat
przeciwnika do wystcgncnia catoscig sil w celu stoczenia walnej hitwv. Ponadto podczas
samej bitwy wykorzystat storice do oSlepienia wojsk krzyzackieh, co utrudnito doktadne
obserwowanie wojsk. Dziatania te mozna utozsamiac z zaktécaniem informacyjnym, poniewaz
wnosity do dowddztwa krzyzaekiego coraz bardziej nieuporzgdkowang wiedze o rzeczywistym
otoczeniu, ezyli innymi stowy zwiebzatly entropie informacyjng. Poprzez wiaseiwe
wykorzystanie informacji z rozpoznania unikngt strat podczas planowanej przeprawy przez
Drwece oraz zajat dogodne miejsce do prowadzenia bitwy. Obrone informacyjng realizowat
przez ukrywanie swoich wojsk w gestwinie lasow oraz stosowanie sygnatow umownyeh.

Dos$¢ wymownym przyktadem skutecznosci stosowania walki informacyjnej moze byc¢
bitwa pod Kircholmem, prowadzona przez hetmana Karola Chodkiewicza 27 wrze$nia 1605
roku. Sity polskie liczyty 4150 zotnierzy (3110 jazdy, 1040 piechoty oraz 7 dziat), natomiast
sity szwedzkie byty znacznie wieksze, liczyly 10725 Zzotnierzy (2425 rajtaréw, 8300 piechoty
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oraz 11 dziat).Ogolna przewaga Szweddw byta wiec 2,5 krotna. Sukces Chodkiewicza
polegat na tym, ze zdotat wprowadzi¢ przeciwnika w biad, stosujgc bardzo skutecznie
elementy obrony informacyjnej i zaklocania informacyjnego. Rozpoczat bitwe atakiem
harcownikéw, a nastepnie upozorowat ich ucieczke. Woéwczas natart caly pierwszy rzut
szwedzki, oddatajgc sie o 1 km od drugiego rzutu. Zosatat ostrzelany i rozbity kontratakiem
Woyny i rajtarii  kurlandzkiej zanim drugi rzut przyszedt z pomocg. Chodkiewicz
przywigzywat rowniez wietka wage do rozpoznania terenu i przeciwnika, czyli zdobywania
informacji, co przyniosto efekt w koncowej fazie bitwy. Po rozbiciu pierwszego rzutu
Szwedow i uzyskaniu przewagi na tewym skrzydle, Chodkiewicz postanowit wiasnie na tym
kierunku wykona¢ gtéwne uderzenie, aby odrzuci¢ Szwedoéw od DZwiny i drogi prowadzacej
do Rygi, zamykajac im w ten sposéb droge odwrotu. Powodem podjecia takiej decyzji byty
dane z rozpoznania. Jak wiadomo, bitwa zakonczyta sie beztadng ucieczkg Szweddw, a ich
straty wyniosty 8 tysiecy zabitych. Karot IX uciekt z jedng choragwig rajtarow. Polacy stracili
natomiast zaledwie 500 zotnierzy.

Z powyzszego wynika, ze polski hetman wprowadzit wroga w btad przez pozoracje
ucieczki, co mozna utozsamiaC z zaktocaniem informacyjnym. W rezultacie tego Szwedzi
dokonali ztej oceny rzeczywistosci, podjeli btedng decyzje i znalezli sie w niekorzystnej
sytuacji. Chodkiewicz w ten sposob uzyskat przewage nad przeciwnikiem juz w poczatkowym
etapie bitwy. Wykorzystujgc wtasciwie dane z rozpoznania okrgzytprzeciwnika i zamknagt mu
catkowicie droge odwrotu. Wwyniku zastosowania elementéw watki informacyjnej przez
strone polskg Szwedzi majacy 2,5 krotng przewage w bitwie, ponies$li catkowitg kleske.

Takze Napoleon stosowatl elementy walki informacyjnej. We wrze$niu 1805 roku
rozpoczat przemarsz wojsk z Francji do Europy Srodkowej. Przegrupowanie realizowat
w Sciste] tajemnicy, w wyniku czego btyskawicznie przeprawit wojska przez Ren i dotart do
potudniowych Niemiec. Korzystajac z zaskoczenia, okrgzyt 20.10.1805r. wojska austriackie
pod Utm, ktore liczyty 60 tysiecy zotnierzy i zmusit je do kapitulacji niemalze bez wystrzatu.
Punktem kutminacyjnym kampanii byta bitwa pod Austerlitz, ktéra miata miejsce 2 grudnia
1805 r. Stosunek sit przed bitwag ksztattowat sie nastepujaco: armia rosyjsko - austriacka
liczyta 95 000 zotnierzy, a francuska 75 000™. Napoleon, liczac sie ze wzmocnieniem sil
sprzymierzonych, chciat jak najszybciej stoczy¢ z nimi bitwe. Przeprowadzit dokiladne

rozpoznanie przeciwnika i terenu. Z oceny sytuacji wynikato, ze przeciwnik zajat dogodne

"Z. Ryniewicz, op. cit., 5.281.

D. Strasburger: ,,Zasady sztuki wojennej w kampaniach i bitwach od starozytnosci do wojnyfrancusko
pruskiej 1870 - 1871 . Bellona, Warszawa 1996, s. 85.
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pozycje pod Otomuncem. Napoleon starat sie wprowadzi¢ przeciwnika w btagd. W tym celu,
stwarzajgc pozory stabosci, zasugerowat sprzymierzonym nieche¢ do stoczenia bitwy. Car
Aleksander i cesarz Jozef uwierzyli, ze Francuzi nie sg przygotowani do bitwy, dlatego tez
rozpoczeli przemarsz w kierunku Austerlitz. Ich awangarda odrzucita ostonowe jednostki
kawalerii francuskiej, ktore zgodnie z zaleceniem nie stawialty opom. Gdy Napoleon poprosit
0 zawieszenie broni, dowodzgcy wojskami sprzymierzonych uwierzyli, ze przeciwnik nie jest
przygotowany do bitwy i podjeli decyzje o rozpoczeciu ataku. Napoleon, prowadzac walke
infonnacyjna, z pozorowanej postawy obronnej przeszedt na czele swych wojsk do
rozstrzygajacego natarcia, zaskakujgc catkowicie przeciwnika. Zapewnit, przy pomocy
minimalnych sit, uwiktanie go w walke na kazdym kierunku. Nad Goldbachem 10 000
zotnierzy przeciwstawit 42 000 Rosjan; na trakcie ofomunieckim 10 000 tudzi Lannesa i 7000
Murata przeciwstawit co najmniej 18 000 wojsk Bagratina i Liechtensteina, a bateriami
ufortyfikowanego Santonu zabezpieczyt obszar wyjsciowy do przeciwnatarcia. Stosujgc
elementy walki informacyjnej Napoleon spowodowat, ze bitwa prowadzona byta
w warunkach korzystnych dla niego. Sprowokowat przeciwnika, ktory z dogodnych pozycji
przegrupowat sie do rejonu nierozpoznanego, Zle ocenit sytuacje i wykonat uderzenie na
niewtasciwym kierunku. Ponadto wykorzystat czynnik czasu na umocnienie sie w wybranym
terenie i doktadne przygotowanie bitwy. Straty sprzymierzonych wynosity 27 000 zabitych i
rannych. Straty Francuzéw 1300 zabitych i 7000 rannych. Bitwa ta wzbudzita taki podziw, ze
czesto uznawana jest za najpiekniejsza i za przyktad do nasladowania.

Patrzac na tenfakt pobieznie mozna sadzi¢, ze powodem klgski wojsk sprzymierzonych
1 warunkiem sukcesu wojsk napoleonskich byto zaskoczenie. Wrzeczywistosci zaskoczenie
byto tylko ogniwem posrednim pomiedzy napoleonskim sukeesem osiggnietym wezesniej
wwalee informacyjnej i sukcesem koneowym osiggnietym w walce zbrojnej. To wiasnie
skutecznie prowadzone dziatania pozorujgee (zakloeanie informacyjne), maskowanie dziatan
(obrona informaeyjna), doskonate rozpoznanie (zdobywanie informacji o przeciwniku),
doprowadzity do uzyskania zaskoczenia, ktore juz bezposrednio przyezynito sie do sukcesu
zbrojnego.

Walka informacyjna, chociaz tak formalnie nie nazywana, prowadzona byta juz od
czasOw najdawniejszych. Do pierwszej potowy XIX wieku realizowana ona byta tylko
w przestrzeni osobowej. Przestrzeh te tworzyt cztowiek i wszelkie narzedzia wspomagajace
zasieg i czuto$¢ doznan zmystowych. W zakresie rozpoznania czitowiek postugiwat sie

gtownie lunetg. Zakidcanie informacyjne polegato na wprowadzaniu w bigd przeciwnika
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przez prowadzenie dziatan pozornych i dezinformacji. Obrone informacyjng realizowano
przez ukrywanie wojsk oraz stosowanie sygnatéw umownych za pomoca trgb tub choragwi.

Odkrycia naukowe w pierwszej potowie XIX w. spowodowaly, ze watka informacyjna
zaczelta by¢ realizowana zaréwno w przestrzeni osobowej, jak i technicznej. Pierwszym
faktem w tym zakresie byto wynalezienie telegrafu przez S. F. B. Morse'a w 1838 r. |
opracowanie do niego alfabetu w 1840 r. Kolejnym byta praca teoretyczna J. C .Maxwella
(1831 — 1879), w ktoérej Swiatto widzialne zostato uznane za fale elektromagnetyczng, co
przyczynito sie do opracowania podstaw elektroniki. Nastepnie H. R. Hertz w latach 1887 —
1888 potwierdzit przewidywania teoretyczne Maxwella, wytwarzajgc fale
elektromagnetyczne o dtugosci 1 m. W 1896 r. G. Marconi zbudowat pierwszga radiostacje,
uzyskujac po raz pierwszy w historii bezprzewodowe potgczenie radiowe poprzez Zatoke
Biskajska.

Podobne prace w tym zakresie (nadajnik i odbiornik radiowy) prowadzit Rosjanin
A. S. Popow. Na poczatku XX wieku po raz pierwszy zastosowat on odbiornik radiowy do
prowadzenia rozpoznania w celu poszukiwania okretéw na petnym morzu. 8 marca 1904 r.
admirat Makarow sprecyzowat pierwsze zadania dla rozpoznania radiowego w czasie wojny
rosyjsko— japonskiej

Niemcy swoj osrodek rozpoznania radiowego (nastuch i deszyfraz) zorganizowali
w 1907 r. na wyspie Helgoland. Brytyjczycy i Francuzi rozwineli rozpoznanie radiowe
wiatach 1912 — 1914.

Przyktadem watki informacyjnej, realizowanej zarbwno w przestrzeni osobowej jak
i technicznej byta bitwa pod Tanga, we wschodniej Afryce w 1914 roku, pomiedzy wojskami
brytyjskimi i niemieckimi.Na dowddce brytyjskich sit ekspedycyjnych, liczacych 8000
zolnierzy, zostat wyznaczony generat Aitken. W skiad sit wchodzili zotnierze z p6inocnego
Lancasteru, Gurkowie oraz oddziaty hinduskie z Armii Indyjskiej. Anglicy nie stosowali
elementow zdobywania informacji oraz nie prowadzili obrony informacyjnej. Niemcy mieli
bardzo duzo danych o zblizaniu sie¢ Anglikow. Na skrzyniach z zaopatrzeniem dla sit
brytyjskich umieszczono nalepki z adresem ,Hinduskie Sity Ekspedycyjne » B «,
Mombasa, Afryka Wschodnia, natomiast prasa brytyjska i wschodnioafrykanska donosita

0 zblizaniu sie armii. Depesze radiowe, miedzy okretami konwoju a Mombasg, przesytano

otwartym tekstem.

bl Piekarski: , Walka radioelektroniczna”. Wydawnictwo MON, Warszawa 1980, s.19.
G. Regan, op. cit., s.4-6.
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Okrety brytyjskie ptynely bardzo blisko brzegow Afryki, byly z lagdu doskonale
widoczne. Nie przeprowadzono rozpoznania portu ani tez rejonu wytadunku. Dokonywano
rowniez rozminowania portu, ktory w ogole nie byt zaminowany. Oddzialy brytyjskie zostaty
wysadzone na brzegu w odlegtosci 1,5 km na potudnie od portu. Byto to jedno z najgorszych
miejsc, utrudnieniem byt las drzew mangrowych peten pijawek i wezy wodnych, gdzie
szalaty moskity i muchy tse — tse. Wszystkie oddziaty brytyjskie zeszty na lad dopiero po 48
godzinach, co pozwolito Niemcom na przygotowanie sie do odparcia ataku. Stosunek sit
wynosit 8:1 dla Brytyjczykdéw. Brytyjczycy nie przeprowadzili rozpoznania, nie wiedzieli
wiec gdzie znajdujg sie pozycje niemieckie i jakie sg sity przeciwnika. Dlatego tez nie
zastosowano ogniowego przygotowania ataku z wihasnych okretéw. Niemcy okopali sie
mocno, wzmacniajac linie obrony zasiekami z drutu kolczastego. Pomiedzy stanowiskami
zorganizowano #gcznosc telefoniczng. Karabiny maszynowe ustawiono w réwnych odstepach
wzdtuz umocnien. Atak Brytyjczykdéw na pozycje niemieckie zakonczyt sie fiaskiem. Ogdlne
straty wyniosty 800 zabitych, 500 rannych i 250 zaginionych. Straty niemieckie wyniosty: 15
zabitych i rannych Europejczykow oraz 54 Askarow.

Oceniajcie fakty nalezy stwierdzi¢, ze Byytyjczycy ponie$li KINsk”™ powiwo przewagi
liczebnej w skali 8:1. Byli tak pewni swego zwyciestwa, ze nie prowadzili obrony
informacyjnej. Wszystkie informacje przesytane byly tekstem jawnym. Okrety plynety
w bliskiej odlegtosci od brzegu i zostaty doktadnie rozpoznane. Spowodowato to, ze Niemcy
Juz duzo wczesniej zostali uprzedzeni o majagcym nastgpi¢ ataku i mieli duzo czasu na
doskonate przygotowanie obrony. Ponadto nie przeprowadzono rozpoznania przeciwnika
licrcnu, w wyniku czego rozmieszczono wojska w bardzo niedogodnym rejonie. Niemcy
odnies$li petne zwyciestwo, a na dodatek przejeli caty sprzet, ktéry Anglicy zostawili na plazy
po natychmiastowej ewakuacji

Elementy walki informacyjnej stosowano w bitwie warszawskiej w 1920 roku.
Zaliczana ona jest do najwiekszych star¢ zbrojnych w dziejach oreza polskiego. Decydowata
ona nie tylko o wyniku prowadzonej wojny, ale o losach narodu polskiego, ktéry dopiero co
odzyskat niepodlegto$é. Bitwa ta ma takze wymiar europejski, jako ze strategiezne eele Rosji
Radzieckiej wybiegaty znacznie poza militarne rozgraniczenie Polski. Bolszewicy uznali
bowiem, ze sg na tyle silni, by przystapic do rewolucji Swiatowej. Strona polska
przygotow}Avata i prowadzita bitwe w niezwykle trudnym potozeniu operacyjnym. Po

porazkach na Ukrainie i Biatorusi Wojsko Polskie nieprzerwanie cofato sie na catym froncie
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wschodnim. Planowano przeprowadzi¢ operacje obronng oraz, wykorzystujac btedy
w ugrupowaniu przeciwnika, przej$¢ do operacji zaczepnej.

Dowodca Frontu Pin — Zach., M. Tuchaczewski rozpoczat 4 lipca 1920 roku
ofensywe w kierunku Warszawy, majgc 105 000 zotnierzy i 595 dziat.Liczebnos¢ wojsk
rosyjskich pod koniec operacji wzrosta do okoto 140 000 — 160 000. Polskie sity liczyty 69
000 zotnierzy. Bitwa warszawska trwata od 13 do 20 sierpnia i sktadata sie z trzech faz:

— obrony przedmiescia warszawskiego i linii Wisty, Wkry i czesciowo Narwii (13 — 15
sierpnia);

— ofensywy znad Wieprza i wypierania przez polska 5 armie przeciwnika za Narew (16 —
18 sierpnia);

— poscigu oraz proby osaczenia i rozbicia 4 armii rosyjskiej (19 — 25 sierpnia).

Straty polskie w bitwie wyniosty: 4500 zabitych, 22 000 rannych, 10 000 zaginionych.
Natomiast straty rosyjskie oceniane sg na okoto 25 000 zabitych, 66 0000 jericow i okoto 30
000 internowanych w Pmsach Wschodnich.

Szef sztabu generatnego WP gen. Rozwadowski nakazat stosowaé zasady maskowania
(element ochrony informacyjnej) przez ukrywanie stanowisk srodkéw ogniowych i artylerii
oraz uzywanie tych srodkéw tylko w okresach przetomowych.

Generat Sikorski, dowodca 5 armii, wprowadzat w biad przeciwnika (element walki
informacyjnej) co do wiasnych posunie¢. Skierowat grupe skiadajacg sie z 8 samochodow
pancernych, ktdra prowadzita dywersje na tylach przeciwnika. Ponadto nad Wieprzem
wyznaczono do specjalnych zadan grupe uderzeniowa, ktéra, jak sie poOzniej okazato,
odegrata decydujacg role w bitwie.

Konstatujac mozna stwierdzi¢, ze strona polska lepiej potrafita zastosowaé elementy
walki informacyjnej. Posiadata aktualne dane z rozpoznania, wykorzystujac do tego celu
miedzy innymi lotnictwo. Strona rosyjska nie posiadata wiarygodnych danych o przeciwniku.
Tuchaczewski dowodzit wojskami z Minska, nie posiadat dostatecznych $Srodkéw tgcznosci
1 dlatego miat stabg orientacje w dynamice prowadzonej walki. Z dwudniowym opdznieniem
dowiadywat sie o wydarzeniach na froncie. Strona polska prowadzita takze dziatania
wprowadzajgce w biad przeciwnika (zaktdcanie informacyjne). Wwyniku tego niespodzianka
dla wojsk rosyjskich byto pojawienie sie nad Wkrg 5 armii polskiej oraz koncentracja nad

Wieprzem polskiej grupy uderzeniowej. Ponadto ukrywano wojska i sprzet, cojest tozsame

bl)

L. Wyszczelski: ,, Warszawa 1920”. Wydawnictwo Bellona, Warszawa 1995.
Z. Ryniewicz, op. cit., s.588.
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z obrong informacyjna.

Podsumowujgc dotychczasowa analize literatury przedmiotu badan, mozna stwierdzic,
ze od drugiej potowy XIX wieku nastgpito przeniesienie czesci watki informacyjnej
zprzestrzeni osobowej do technicznej. Jednak do konca | wojny Swiatowej, w aspekcie
technicznym reatlizowana ona byla gtownie w przestrzeni zdobywania informacji. Do
urzadzen rozpoznawczych, wykorzystywanych w tym czasie natezy zaticzyC: tetegraf telefon
i odbiornik radiowy. Do technicznego zaktécania informacyjnego nie przywigzywano jeszcze
wiekszej wagi, co zwigzane byto zbrakiem odpowiednich stacji zaktdcajacych. W 1917 r.
Niemcy probowati stosowac zakidcenia radiowe totnictwa francuskiego i brytyjskiego
(gtéwnie metdunki przekazywane z samototow rozpoznawczych). Jednak w wiekszym stopniu
dezorganizowaty one tgcznosc¢ radiowg niemieckiego totnictwa anizeti totnictwa przeciwnika.

Przygotowanie i wykonanie operacji ,Overlord” we Francji, w 1944 roku, dato
mozliwo$¢ przeprowadzenia klasycznych studibw nad walkg informacyjng. Operacja
~-Overlord” opierata sie na wprowadzeniu w biad przeciwnika, co polegato na podawaniu
Niemcom falsz)Avych danych, ze inwazja nastgpi w Norwegii i w rejonie Pas de Calais we
Francji, w Grecji, we W1loszech i w rejonie Zatoki Biskajskiej. Dwie aplikacyjne armie: IA
amerykanska dowodzona przez generata Georga S. Pattona i 4A brytyjska, wyposazone
w makiety samolotow, okretéw desantowych, czolgow oraz radiostacje i zabezpieczenie
logistyczne prowadzity pozorne szkolenie w Dover. Ponad 20 oficeréw brytyjskich spedzito
miesigce w Szkocji wymieniajgc fatszywe komunikaty radiowe dla brytyjskiej armii,
stacjonujacej w Szkocji i zamierzajgcej zaatakowa¢ Norwegie w potowie lipca™l Aby
operacja ,Overlord” byta bardziej wiarygodna, miesiecznie wytwarzano ponad 250 000 zdjec
rozpoznawczych. Aplikacyjne rozpoznanie brzegowe rozpoczeto sie na D— 150, na podstawie
analizy szczego6towych map terenu w skali 1:50 000, ktore opracowywano jako modele dla
taktycznych planistow (analiza terenu w panstwach NATO jest elementem informacyjnego
przygotowania pola walki — IPB). Powotano amerykansko — brytyjski Zarzad Rozpoznania
i Zaktdcania. Jego zadaniem byto zabezpieczenie tacznosci wiasnych sit i zaktocanie Srodkéw
facznosci | radarow niemieckich, szczegdlnie samolotéw rozpoznawczych Luftwaffe, ktére
mogty wykry¢ izniszczy¢ okrety przeptywajgce przez kanat La Manche. W tym celu
wykorzystywano brytyjskie morskie i powietrzne stacje zaktécen, takie jak: ,Ground Cigar”,
LAspirin | ,Grover” i ,Tuba”. Brytyjskie sity powietrzne RAF zrzucaly paski folii metalowej

wzdtuz kanatu La Manche, aby symulowa¢ ruch okretow w kierunku Pas de Calais we

F. Riccardelli: The Information and Intelligence. W: ,,Military Review”, 5/95, s.83.
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Francji. Do naprowadzania samolotow wykorzystywano system Oboe. Zasada pracy tego
systemu polegata na wspétdziataniu samolotu z dwiema stacjami naziemnymi, zwanymi ,kot”
i ,mysz”. Zadaniem stacji ,kot” bylo utrzymywanie samolotu na okre$lonej trasie, doktadnie
na kiemnku celu. Ze stacji ,mysz”, robiono pomiary odlegtosci i predkosSci przelotu. Samolot
prowadzony przez Oboe musiat przeby¢ ostatni odcinek trasy na okreslonej, statej wysokosci,
gdyz inaczej dane odbierane przez stacje ,mysz” bylyby niedokltadne. Do dziatan
wykorzystano samoloty De Havilland Mosquito, ktére dzieki znacznej predkosci i putapowi
byly trudnym obiektem ataku dla przeciwnika, ajednoczesSnie ich drewniana konstrukcja
praktycznie uniemozliwiata wykrycie za pomocag radaru.

Aby upewni¢ sig, ze Niemcy odbierajg falszywe komunikaty, sprzymierzeni
rozkodowywali przechwycone szyfrowane komunikaty ,Ultra” . Hitlerowcy, opierajgc sie na
opiniach swych najwybitniejszych matematykoéw, uwazali to stale udoskonalane urzadzenie
do przekazywania przez radio najtanszych rozkazéw, raportow i innej korespondencji za
absolutnie pewne i nierozwigzywalne. Nawet jesli jaki$ egzemplarz maszyny wpadtby w rece
przeciwnika, to zmieniana codziennie pozycja wyjsciowa i klucz — inny dla kazdej depeszy
— teoretycznie uniemozliwiaty odczytanie zakodowanej informacji. A jednak dzieki polsko
— francuskim wysitkom tajemnica ,Enigmy” zostata teoretycznie i praktycznie rozwigzana
ito na kilka lat przed wojng. Starszy oficer brytyjskiego wywiadu lotnictwa F. W.
Winterbotham™”, ktory kierowat zespotem kryptologdéw, po raz pierwszy w piSmiennictwie
historycznym przedstawit ogrom informacji o przeciwniku, jakie ze zrédia ,Ultra” czerpaty
naczelne dowddztwa i sztaby sojusznicze w czasie Il wojny Swiatowej. Rozszyfrowywane
meldunki niemieckie ,Ultra” ujawnity, ze Niemcy spodziewali sie gtdwnego uderzenia
w rejonie Pas de Calais.

Alianci obawiali sie, ze Niemcy moga rozpoznac te dziatania jako fatszywe. Aby mieé
pewnos¢, ze zdjecia lotnicze robione przez Niemcow nie przyczyniag sie do rozpoznania, ze
sprzet znajdujacy sie w rejonach ¢wiczen, to tylko makiety, sity koalicji zmusity niemieckie
samoloty rozpoznawcze do lotéw na wysokosci powyzej 33 000 stop (9900 m.). Na podstawie
zdje¢ wykonanych z tej wysokosci Niemcy nie mogli rozrozni¢ rzeczywistego sprzetu od

makiet pozorujacych obiekty wojskowe.

Ultra” (inaczej ,,Enigma”) - nazwa elektrycznej maszyny szyfrujacej, ktdra - poczawszy od 1926/1927 roku az
do zatamania hitlerowskiej I11Rzeszy - postugiwaty sie z pewnymi modyfikacjami, zaréwno niemieckie wojska
ladowe (Heer), marynarka (Kriegsmarine) i lotnictwo (Luftwaffe), jak tez centralne instytucje policji - SS i SD.
Wiadystaw Kozaczuk: ,, Wojna w eterze”. Warszawa 1977, s.40.

W. Winterbotham: ,, The Ultra Secret”, Londyn 1974.
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Meldunki wysytane przez najbardziej zaufanych agentéw niemieckich (szpiegow
niemieckich) w Wielkiej Brytanii byty pisane przez agentéw koalicji. Dzieki programowi
~podwadjny system tacznosci” (,Double-Cross System”), wiekszo$¢ niemieckich szpiegow
stata sie podwdjnymi agentami, a ich meldunki do Niemiec przekazywane byly umiejetnie
przez brytyjskie i amerykanskie stuzby wywiadowcze. Wiecej niz 2000 zotnierzy z korpusu
ochrony zapewniato bezpieczenstwo w obszarach, na ktorych znajdowaty sie poczty. Catosc
korespondencji dyplomatycznej wychodzacej z W. Brytanii, z wyjatkiem amerykanskiej
i rosyjskiej, byta sprawdzana.

Brytyjskie dowodztwo potrzebowato jednak ostatecznego argumentu, ktory
przekonatby Niemcéw, ze inwazja nastgpi w rejonie Pas de Catais. Nalezato znalezé
cztowieka o niepodwazalnym autorytecie, ktory mégtby potwierdzi¢ te dane. Sytuacja byta
sprzyjajgca, poniewaz generat Hans Cramer, ostatni dowddca Afrika Korps, przebywat
w obozie w Anglii. Ze wzgledu na stan zdrowia wyrazono zgode na przewiezienie go do
Niemiec. Wczesniej jednak generat odbyt podréz z potudniowej Walii do Londynu. Byta to
dziwna podréz, przebiegata okrezng trasa, prowadzacg przez okolice Portsmouth, gdzie
stacjonowaty jednostki 21. Grupy Armii. Generat obserwowal maszerujgce oddziaty
zoknierzy, sznury ciezarowek, zmierzajgce w kiemnku portow, ate nie mégt dostrzec zadnej
tablicy z nazwg miasta, poniewaz zostaly usuniete wczesniej, gdy Anglia szykowata sie do
odparcia inwazji niemieckiej. Gdzieniegdzie natomiast ustawiono fatszywe tablice, ktore
sugerowaty, ze znajduje sie w rejonie Dover. Po drodze zjadt obiad z generalem Pattonem
i dowddcami Kilku dywizji. 23 maja 1944 r. Cramer dotart do Niemiec i zostat natychmiast
przyjety przez Kurta Zeitzlera, szefa sztabu, ktoremu zrelacjonowat calg sytuacje. Zostat
doradca generata Geyra von Schweppenburga. Jego wrazenia, jakie odniést w Anglii,
wptynety na decyzje ludzi odpowiedzialnych za przygotowanie wojsk niemieckich do
odparcia inwazji.

6 czerwca 1944 rozpoczeta sie gtébwna faza operacji w Normandii. Po ciezkim
bombardowaniu lotniczym i ostrzale z 107 okretobw wojennych nastgpit desant wojsk
sprzymierzonych. Feldmarszatek von Rundstedt skierowat do walki z desantem dwie dywizje
pancerne, jednak nie byt pewny, czy wiasciwie ocenia sytuacje, gdyz byt przekonany, ze
inwazja nastgpi w innym rejonie. Starat sie powiadomi¢ o sytuacji kwatere Hitlera. Meldunek

jednak odebrat generat Jodl, ktéry wydat rozkaz natychmiastowego zatrzymania czotgow.

W tym samym czasie z Madrytu naptyneta depesza od generata Ericha Kuhienthala,

ktory donosit, ze operacja normandzka jest manewrem odwracajacym uwage Niemcow, aby
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Sciggna¢ rezerwy w rejon przyczOotkow i przeprowadzi¢ decydujace uderzenie w innym
miejscu.

Hitler w koncu dowiedziat sie o zaistnialej sytuacji. Po naradzie z najwyzszymi
dowddcami ocenit operacje w Normandii jako wprowadzajagcg w biad. Dlatego tez nakazat
utrzymac 15 armie w rejonie Pas de Calais i wzmocni¢ pozycje obronne.

Do 12 czerwca na lad wysadzono 326 500 zotnierzy z 54 185 pojazdami. Ze wzgledu
na zastosowane elementy walki informacyjnej uzyskano zaskoczenie przeciwnika. Dlatego
tez straty wojsk sprzymierzonych byty mate i wyniosty 3%.

Operacja , Overlord” byla klasycznym przykiadem zastosowania wszystkich
elementow walki informacyjnej, realizowanej zarébwno w przestrzeni osobowej jak
i technicznej. Na szeroka skale prowadzono dziatania pozorne, dezinformacjg i mylenie, co
mozna utozsamia¢ z zaktdcaniem informacyjnym. Pozorowano naloty lotnictwa na Pas de
Calais z wykorzystaniem dipoli odbijajacych oraz ruch okretéw za pomocag paskéw folii
metalowej. Czotgi i samochody pozorowano za pomocg makiet. W rejonach pozorowanej
dyslokacji wojsk zmuszano rozpoznawcze samoloty niemieckie do wykonywania lotéw na
duzych wysokosciach, co uniemozliwiato identyfikowanie rzeczywistej sytuacji. Wykorzystujgc
podwojnych agentéw przekazywano meldunki do Rzeszy, ktore byly zgodne z kreowang
sytuacja. Prowadzono zdobywanie danych o przeciwniku i terenie. Wykorzystujgc urzadzenia
elektroniczne rozpoznano dyslokacje posterunkoéw radiolokacyjnych wchodzgcych w skiad
systemu wykrywania celow powietrznych i nawodnych. Zastosowane elementy walki
informacyjnej wprowadzity w btgd dowodcow niemieckich, ktérzy uwierzyli, ze Pas de Calais
bylo gtéwnym obiektem inwazji. Uwierzyli takze, ze alianci mieli 89 dywizji przygotowanych
do inwazji oraz wystarczajgcg liczbe okretéw desantowych dla 20 dywizji. W rzeczywistosci
byto tylko 39 dywizji i wystarczajgca liczba okretéw dla pieciu dywizji.

Od drugiej wojny Swiatowej (operacja Overlord 1944 r.) techniczna walka
informacyjna byfa prowadzona juz w trzech przestrzeniach: zdobywania informacji,
zaktocania i obrony informacyjnej. Wysitek rozpoznania skupiano gtéwnie na zdobywaniu
danych w relacjach {gcznosci radiowej oraz na lokalizacji Srodkow radiowych
i radiolokacyjnych. W tym celu wykorzystywano urzgdzenia naziemne oraz okrety i samoloty
rozpoznawcze. Zaktdcaniem i obrong informacyjng objeto $rodki radiowe i radiolokacyjne
(system #gcznosci radiowej dowodzenia, wspétdziatania i kierowania ogniem artylerii, system
naprowadzania i radionawigacji lotnictwa). W prowadzonej walce jedng z gtownych rol

zaczeto odgrywaé Srodowisko etektromagnetyczne. W zwigzku z tym, ze z jego zakresu
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wykorzystywano gtéwnie fale radiowe, prowadzong walke zaczeto nazywaé¢ walka w eterze

(radiowa), radioelektroniczng lub elektroniczna.

Wojna w Zatoce Perskiej ukazata w sposéb szczegblny znaczenie technologii
informacyjnej na wspotczesnym polu walki.

Generat Powell, wypowiadajagc sie na temat tej wojny stwierdzit: ,Potowy system
rozpoznawczy stwarzat o wiele wieksze mozliwosci niz istniejgce potrzeby w tym zakresie w
czasie tej wojny. Komputery osobiste zwielokrotnity jeszcze te mozliwosci”. Istotnym
czynnikiem w tej operacji byto pozyskiwanie informacji i jej analiza, co pozwalato na
korzystny wybor celow do zniszczenia. Taka dziatalno$¢ doprowadzita do tego, ze Saddam
Hussein w pierwszych dniach wojny stat sie Slepym, gluchym i niemym wodzem. Zaktocanie
informacyjne prowadzone przez koalicje doprowadzito do tego, ze Saddam nie byt w stanie
sledzi¢ potozenia ani wojsk witasnych, ani koalicji.

Podczas catej fazy przygotowawczej i w trakcie trwania dziatan wojennych planisci
koalicji zasypywani byli ogromna iloScig informacji. Wielkosci te obrazuje wycigg z jednego
dnia pracy:™
— 700 000 rozmow telefonicznych;

— 152 000 przestanych faksow i tekstow dalekopisowych;
— 35 000 wykrytych i wykorzystanych czestotliwosci pracy srodkow tacznosci.

Te ogromne mozliwosci zabezpieczata ogromna sie¢ tacznosci na bazie systemu
~TRI—TAC”. Satelity byly jednym z najwazniejszych czynnikéw, umozliwiajacych sitom
lagdowym USA szybkie i bezkolizyjne przegrupowanie wojsk przy ograniczonym
wykorzystaniu sieci tgcznosci taktycznej w rejonie dziatan. Oprocz systemu tgcznosci
satelitarnej ,FLEETSATCOM?”, wykorzystywane byty systemy ,DSCS— 11" i ,DSCS__IlI".
W ciggu jednego miesigca liczba terminali naziemnych pracujgcych w pasmie od 3 do 30
GHz zwiekszyta sie z czterech do 49, a w koncowym etapie wynosita 141. Uruchomiono
satelity NATO i rozwinieto H linii tgcznosci dalekosieznej T-+. Ogétem stan wykorzystania
poszczegolnych systemow wynosit:

- DSCS — 75%;
— NATO — 5%;
— satelity cywilne — 20%.
W lutym 1991 rozwinieto Ko troposferycznych linii radioliniowych imikrofalowych.

Na teatrze dziatan znajdowato sie 20 central telegraficznych i 60 central telefonicznych

A. D. Campen: , Thefirst Information War”, Virginia 1992, s.22.
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systemu ,TRI-TAC”. Ponadto wykorzystywano system ,PTARMINGAN" i ,RITA”. Sity
morskie w gtdbwnej mierze wykorzystywaty system ,TACSAT”. Liczba uzytkownikoéw
komutacyjnego systemu informacji cyfrowej ,CUDIX” i sieci radiowej SM zostata potrojona.
Na mocy porozumienia z Wietka Brytaniag wykorzystywano system ,SKYNET”.
Doswiadczalnie zestawiono #tgcze zakresu fat milimetrowych L,EHF SATCOM” dla
zabezpieczenia utajnionej tgcznosci pomiedzy Kolegium Potgczonych Szeféw Sztabow
a Dowodztwem PSZ NATO Europy Srodkowej. Rozwinieto sieci ,AUTOVON”
i, AUTODIN”. System abonentow ruchomych ,MSE” zabezpieczat tgcznos¢ w rejonie
dziatan bojowych poprzez system , TRI-TAC”.

~Pustynna Burza” byta pierwsza gtdbwng operacjg militarng prowadzong w erze
mikroprocesoréw. Naczelne dowddztwo, dowoddztwa sit zbrojnych (rodzajéw stuzb)
i oddziatéw byty potgczone w sie¢ komputerowa, ktora zabezpieczata planowanie ztozonych
operacji, sporzagdzanie dokumentéw, mobilizacje, rozwijanie i przegrupowanie sit zbrojnych.
System planowania i prowadzenia potgczonych operacji ,,JOPES” oparty byt na komputerach
Honywelt. Potgczenie miedzy adresatami zabezpieczaty:

— sie€ transmisji danych utajnionych ,DSNET2”;
— sie€ transmisji danych jawnych.

Informacje z rozpoznania przesytane byly dwoma sposobami. Jednym z nich byto
wykorzystanie systemu ,, TRI—A~TAC”, wyposazonego w telefony utajnione typu ,STU— 111"
i,,KY—68". W tym wypadku informacje przekazywano od szczebla dowddztw sit zbrojnych
do szczebla pododdziatéw. Drugim sposobem byto bezposrednie przekazywanie (droga
radiowa) aktualnych informacji z banku danych do skrzydet i eskadr oraz korespondentéw
naziemnych.

-~Wojna w Zatoce Perskiej byta wojna, podczas ktérej uncja krzemu w komputerze
przynosita wieksze efekty niz tona uranu”™ Pod wzgledem waznosci wiedza staje sie
rywalka broni i taktyki z chwilg, gdy damy wiare teorii, ze wroga mozna rzuci¢ na kolana,
niszczagc lub uszkadzajgc Srodki stuzgce dowodzeniu i kontroli. Jednym ze wskaznikow
rosngcego znaczenia wiedzy w sposobie prowadzenia wojen jest komputeryzacja. Dostownie
kazdy aspekt wojny jest dzi$ zautomatyzowany, wymaga warunkow do przenoszenia znacznej
liczby danych w wielu réznych postaciach. Pod koniec Pustynnej Burzy w strefie wojny
funkcjonowato ponad trzy tysigce komputeréw, potgczonych z komputerem znajdujgcym sie

w Stanach Zjednoczonych. Na ekranach telewizyjnych odbiorcy widzieli samoloty, dziata

" A. Campen, op. cit., s. 11
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i czotgi, lecz nie widzieli nieuchwytnego przeptywu informacji, danych i wiedzy, dzi$
nieodzownych dla wykonania najzwyklejszych funkcji wojskowych. Nad Zatoka Perska
unosita sie najpotezniejsza bron informacyjna — aparatura systemu AWACS i J—STARS.
System AWACS (Airborne Warning and Control System) wykrywat kazdy wrogi samolot lub
rakiete, przekazujac dane do mysliwcow w celu naprowadzenia ich na cel oraz do urzadzen
naziemnych. Odpowiednikiem tego systemu, wykr}*vajacym obiekty naziemne, byt
J—STARS (Joint Surveillance and Target Attack Radar System) — potgczony radarowy
system rozpoznania i ataku. Miat on pomaga¢ w wykryciu, rozerwaniu i zniszczeniu
przegrupowujacych sie oddziatéw sil lagdowych wroga. Dwa samoloty systemu J— STARS
wykonaty 49 lotéw, zidentyfikowaty ponad 1000 celow (wiaczajac w to konwoje, czotgi,
samochody ciezarowe, wozy bojowe piechoty i dziata) oraz nadzorowaty 750 mysliwcéw. Jak
mowi generat Thomas S. Swalm z SP USA, sily powietrzne kierowane przez ten system
w dziewiecdziesieciu procentach znajdowaty cel za pierwszym razem. W tym samym czasie,
w ktérym sity koalicyjne byty zajete zbieraniem, analizowaniem i rozdzielaniem informacji,
prowadzity one takze przedsiewziecia zwigzane z niszczeniem informacji i tgcznosci
przeciwnika. Najwczes$niejsze ataki sit koalicji kierowane byly na emitery mikrofalowe,
centrale telefoniczne, stacje przekaznikowe, wezly Swiattowodéw, mosty, po ktorych
przebiegaty koncentryczne kable komunikacyjne. Oprécz stosowania systemoOw precyzyjnego
razenia, zrzucane byty paski folii metalowej. Prowadzito to albo do przerwania pracy tych
urzadzen, albo zmuszato dowodztwo irackie do uzycia anachronicznych systemow,
umozliwiajgcych podstuch, ktory dostarczat warto$ciowych informacji wywiadowczych. Te
wiasnie ataki, sprzezone z uderzeniami bezposrednio wymierzonymi w polityczne osrodki
dowodzenia Saddama, zmierzaly do zniszczenia lub izolowania irackiego dowoOdztwa,
odciecia go od oddziatbw pozostajgcych na froncie. Zadanie polegato na rozerwaniu médzgu
1 uktadu nerwowego sit zbrojnych Iraku. Jesli jakas cze$SC tej wojny miata charakter operaciji
chirurgicznej, byta to, jesSli mozna tak powiedzie¢, operacja chirurgiczna mézgu.

Jak konkluduje Alan D. Campen, wojna w rejonie Zatoki Perskiej, w poréwnaniu
z analizowanymi poprzednio, miata inny charakter. Wynik jej ukazat wyzszos¢ zastosowania
wiedzy (informacji) nad dziataniem systeméw broni i iloScig stanu osobowego. Nalezy o tym
moéwic, dlatego ze historia mogtaby przeoczy¢ lub obnizy¢ warto$¢ kluczowej roli odegranej
przez systemy informacyjne i ludzi, ktorzy je zbudowali. Te bezcenne aktywa mogtyby zostac¢
nie zauwazone i stracone bezpowrotnie, gdyz bez wyjasnienia nie zostatyby nalezycie

Zrozumiane.
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Szef Sztabu SZ USA nazwat operacje ,Pustynna Burza” wojng wiedzy (,knowledge
war”). Systemy broni, ktére doprowadzity do dewastacji infrastruktury i machiny wojennej
Iraku byly rozmieszczone w rejonie i wokoOt Zatoki Perskiej. Systemy wsparcia,
zabezpieczajgce ,bron inteligentng”, byty rozmieszczone na catym Swiecie (wokdt Ziemi),
w przestrzeni kosmicznej.

Jak twierdzi byty przewodniczgcy komitetu badania przestrzeni kosmicznej, Ralph W.
Shrader, ,,nigdy przedtem zapotrzebowanie na btyskawiczny przekaz informacji nie byto tak
pilng potrzebg jak w tej wojnie”. Sity zbrojne z wielu krajow dziataty razem przez
wykorzystanie r6znego rodzaju systemdéw tacznosci o zasiegu i ztozonosci nieznanej dotad
w historii wojskowosci.

Iracki system dowodzenia i kontroli byt pierwszym celem ataku w czasie operacji
-Pustynna Burza”. Irak stal sie pierwszg w historii ofiarg walki, ktorg dzi§ Departament
Obrony USA nazywa walkg informacyjna. Jej waznym aspektem sg rd6znice informacyjne.
Irak rozpoczat swojg inwazje na Kuwejt przy wykorzystaniu systemu OP budowanego na
bazie sprzetu z réznych krajéw, takich jak: Niemcy, Francja i Rosja.

Wedtug Williama A. Burhansa , gtdwne cete Iraku byty ostaniane przez rosyjskie
pociski typu: SA—"2 SA—6 ,Kwadrat”, SA—8 ,0sa”, podczas gdy jednostki sit zbrojnych
przez: SZU—1b—4 ,Szytka”, SA—3 ,Strzata 10” i przenosne zestawy SA— 14 ,Strzata 3”.

Panowanie w powietrzu (pierwszy istotny czynnik walki powietrzno — lgdowej)
zostato osiggniete w momencie rozpoczecia ataku powietrznego i byto utrzymywane caty czas
w trakcie trwania wojny poprzez:

— powtarzanie atakOw powietrznych;
— przekazywanie fatszywych meldunkéw o zniszczonych obiektach lotniczych;
— wytwarzanie chmur antyradarowych przez helikoptery i izolowanie tym samym OP Iraku.

Dziennikarz - lotnik, James P. Coyne™, wypowiadajac sie na temat OP Iraku,
stwierdza, iz rzeczg najwazniejszg jest to, ze system ten zbudowany byt zgodnie z modelem
rosyjskim, uzaleznionym w 100% od kontroli scentralizowanej. Giowne (centralne)
stanowisko dowodzenia Saddama, infrastruktura dowodzenia i fgcznosci zostaty powaznie
zdezorganizowane zaraz po rozpoczeciu nalotu powietrznego i nie bytly usprawnione do

konca wojny. Baterie obrony przeciwlotniczej, po zerwaniu tgcznosci z centrum dowodzenia.

“N\. A. Burhans; lIraqgi Air Defenses - Initial Soviet Post - Mortem. W: ,,Journal of Electronic Defense",
October 1991, s.17.

P. CoynegO/ the 35 first-day targets in Baghdad, 29 were Command centers, headquarters complexes and
telephone and electrical switching centers). Airpower in the Gulf. W: ,,Air Force Association ”, 1992, s.9.
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nie byly w stanie prowadzi¢ zadnych skoordynowanych dziatan. Nie dziatat zaden system
wczesnego wykrywania i ostrzegania o cetach powietrznych. Obrone przeciwlotniczg sta¢
byto tylko na prowadzenie ognia zaporowego, ktéry nie byt zagrozeniem dla samolotéw sit
koalicyjnych.

Oficerowie sit zbrojnych Rosji, ktorzy uczestniczyli w naradzie okragtego stotu,
poswieconej wojnie w rejonie Zatoki Perskiej stwierdzili, ze bylty dwa powody zniszczenia
systemu powietrznego Iraku. Po pierwsze: catkowite, bez zadnego oporu bombardowanie
irackich pozycji ze Srednich wysokos$ci (systemy obrony nie miaty mozliwosci wykrywania
i zwalczania celow powietrznych na tych wysokos$ciach). Po drugie: stosowanie przez lIrak
technologii lat 1950/1970, ktére Amerykanie poznali dokladnie w ciggu wojen arabskich
i znalezli antidotum na nie. Ponadto sam czas trwania tak intensywnej operacji jest sam
w sobie ewidentnym niszczycielskim czynnikiem, ktory maégiby by¢ pokonany przez
zastosowanie walki elektronicznej™.

A. Campen zadaje kilka pytan: Co nalezy robi¢ z rolg informacji, jakg odegrata
w Pustynnej Burzy? Czy bedzie to zwiastun jednego z rzadkich w historii wojen momentu,
ktéry ksztattuje strukture i doktryne sit zbrojnych? Dalej konkluduje, ze odpowiedZ w duzej
mierze zalezy od tego, na ile ludzie, ktorzy okreslajg stmktury sit zbrojnych, bedg mogli
zrozumieC i zastosowac istote walki informacyjnej: tzn. systemy, stan osobowy, procedury
| kierowanie tymi strukturami, ktére doprowadzi ich do perfekcyjnego dziatania i bez ktérego
strategia wiedzy, prowadzgca do zwyciestwa, nie mogtaby by¢ zastosowana w ogodle.

Przez odpowiednie wykorzystanie danych Amerykanie i ich sojusznicy pokonali
pot(izng maching wojenna Iraku, zadziwiajgc $wiat oraz najbardziej zaciektych krytykow
departamentu obrony. Ponadto dostrzezono znaczenie mediéw na wspoétczesnym polu waiki;
staty sie one nowym, waznym narzedziem w walce informacyjnej.

Historia watki informacyjnej jest tak samo diuga, jak diuga jest historia wojen.
Prowadzona byta od czasow najdawniejszych, od kiedy tylko pojawity sie konflikty.

W czasie wojny w rejonie Zatoki Perskiej Stany Zjednoczone ujawnity radykalnie
nowg kategorie watki, ktorgformaitnie nazwano , walkg informacyjng ”.

stosowanie elementéw walki informacyjnej uzyskano duzg elastycznosc,
synchronizacje i szybko$¢ prowadzonych dziatan, krotki czas reakcji ogniowej i wysokag

precyzje razenia w skali do tej pory’ niespotykanej w historii wojskowosci. Moze to

69
O. Falicber: Shilka 'versus the B-52. W; ,,Krasnaja Zwiezda ” (Red Star), April 3, 1991
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spowodowac catkowitag zmiang standardow uzycia sit zbrojnych w konflikcie zbrojnym
w przysztosci.

Dzieki stosowaniu technologii informacyjnych, znacznie mniej liczebne i stabiej
wyposazone sity zbrojne moga odnies¢ zwyciestwo nad ticzebniejszym i lepiej wyposazonym
przeciwnikiem.

Po wojnie w rejonie Zatoki Perskiej wiele krajow zaczeto przywigzywac¢ duzg uwage
do obszaru watki informacyjnej. Wproblematyce tej przodujg Stany Zjednoczone, ktére maja
szeroko zakrojone plany zrewolucjonizowania obszaru dziatan zbrojnych za pomocg techniki
informacyjnej, tak jak zrewolucjonizowaty go czotgi podczas pierwszej i bomba atomowa
podczas drugiej wojny Swiatowej.

Nowe Srodki walki i przewidywania co do ich rozwoju powoduja zmiany wpogladach
i sposobach prowadzenia dziatan wojennych. Same prototypy, lub tylko naukowo-techniczne
pomysty przysziej broni, sg zaczynem nowych koncepcji i zatozeh taktycznych i operacyjnych,
a nawet strategicznych. Mozna powiedzie¢, ze wiedza wojskowa jest produktem myslenia

prognostycznego, rezultatem refleksji o przysztym polu watki.

1.7. Wnioski

»Informacja” to bodziec oddziatujgcy na uktad recepcyjny cztowieka, powodujacy
wytwarzanie w jego wyobrazni przedmiotu mys$lowego, odzwierciedlajgcego obraz rzeczy
materialnej tub abstrakcyjnej (przedmiotu, procesu, zjawiska, pojecia). Innymi stowy,
informacja to tylko takie doznanie, ktore inspiruje umyst ludzki do pewnej wyobrazni.

,Dane” to informacje potencjalne, ktore dopiero po odpowiednim opracowaniu (przy
wykorzystaniu odpowiedniego klucza) moga sta¢ sie informacjami przydatnymi w dziataniu
celowym. Dlatego konieczne jest ich przeksztatcanie w odpowiednie sygnaty informacyjne
badz sterujace.

»Sygnat informacyjny” to nos$nik z danymi dostosowanymi do odbierania tylko przez
uktad recepcyjny cztowieka.

»Sygnat sterujacy” to nosnik z danymi, ktére sa dostosowane do rejestrowania przez
uktady odbierajgce organizmow zywych i urzadzen, z wyjatkiem zmystéw ludzkich.

,Komunikat” to pewna porcja informacji przekazana adresatowi (do uktadu
odbierajgcego) w ,, czystej”formie, czyli wpostaci komunikatywnej dla zmystéw cztowieka.

,,System informacyjno — sterujgcy” to zespdt sit i Srodkow powigzanych ze sobg
funkcjonalnie 1  organizacyjnie, przeznaczony do zdobywania, przetwarzania,

przechowywania, wykorzystania i dystrybucji danych, niezbednych do podjecia decyzji na
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wszystkich szczeblach organizacyjnych. Jego strukture stanowig: zrdédta informacji,
przetworniki informacji, noé$niki informacji, uktady odbierajgce oraz relacje systemowe.

~Waitka informacyjna" jest to kooperacja negatywna wzajemna realizowana w sferze
rozpoznania (zdobywania informacji), zaktocania informacyjnego i obrony informacyjnej,
gdzie kazdemu dziataniu jednego podukiadu tej watki jest przyporzadkowane dziatanie
antagonistyczne dwéch pozostatych poduktad6éw strony przeciwnej.

Istota walki informacyjnej sprowadza sie do stwarzania sytuacji utrudniajgcych
przeciwnikowi podejmowanie trafnych decyzji, wykonywanie sprawnych ruchéw wojskami
iprecyzyjnych uderzen ogniowych, przy jednoczesnej obronie przed tym samym wojsk
wiasnych. Innymi stowy, ukierunkowana jest na dezorientowanie przeciwnika co do sytuacji
na polu waltki, komplikowanie jego warunkéw dziatania i w efekcie zmuszanie go do
podejmowania btednych decyzji.

,,Przedmiotem waltki informacyjnej” sa systemy informacyjno — sterujace i ich
otoczenie.

Celem watki informacyjnej jest dazenie do stworzenia przeciwnikowi fatszywego
obrazu rzeczywistos$ci i przez to ukierunkowanie jego wysitkow na ptanowanie i prowadzenie
dziatan w stosunku do nieistniejacych tub nieistotnych odniesienn. Do realizacji tego celu
kazda ze stron tworzy system rozpoznania, zaktdcania i obrony informacyjnej. W skiad tych
systemdw wchodzg zespoty ludzkie i wszelkiego rodzaju urzadzenia techniczne (dostosowane
do spetniania swej roli w Srodowisku elektromagnetycznym, akustycznym, elektrycznym,
magnetycznym i chemicznym), ktére mozna nazwaé¢ narzedziami watki informacyjnej.
Urzadzenia te wspomagajg mozliwosci recepcyjne i analityczne cztowieka wprzestrzeni
bezposrednio dla mego niepoznawalnej, wykraczajgcej poza jego zmysty. Np. w zakresie
rozpoznania do urzadzen tego typu mozna zaliczy¢ miedzy innymi: odbiorniki, namierniki
radiowe, stacje radiolokacyjne, bezzatlogowe aparaty ftatajgce, czujniki, rejestratory,
analizatory, fotopowietacze, scyntylatory itp. W walce informacyjnej kazda ze stron bedzie
dazy¢ do wypracowania takiej decyzji o uzyciu narzedzi walki, ktore beda sprzyjac
najlepszemu ich wykorzystaniu i tym samym osiggnieciu zwyciestwa nad przeciwnikiem.

» Przesil.~en watki informacyjnej to zbior skoordynowanych elementow (przynajmniej
dwdch przeciwstawnych stron), ktérych istota, ze wzgledu na relacje porzadkujgca celu,
skupiona jest w podprzestrzeniach: zdobywania informacji (rozpoznania), zaktdcania

informacyjnego i obrony informacyjnej (rys.1.7.1).
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Rys. 1.7.1. Podziat przestrzeni walki informacyjnej

Na podstawie analizy literatury przedmiotu badan nalezy stwierdzi¢, ze w historii
miato miejsce wiele wojen i bitew, w ktdérych stosowane byly elementy walki informacyjnej.
Whniniejszej pracy przedstawiono najbardziej charakterystyczne przykiady jej prowadzenia.
Odzwierciedlaja one jej range i znaczenie w skali Swiatowej oraz pozwalajg na dokonanie
syntezy w tym obszarze wiedzy.

Historia walki informacyjnejjest tak samo dtuga, jak dtugajest historia wojen. Walka
informacyjna prowadzona juz byta od czaséw najdawniejszych, jednak tylko wprzestrzeni
osobowej. Odkrycia naukowe w potowie XIX w. spowodowaly, ze zaczeta ona byc¢
realizowana rowniez w przestrzeni technicznej. Formalnie zaczeto jg nazywac walkg
informacyjng po wojnie w rejonie Zatoki Perskiej.

»Informacja” zawsze byla czynnikiem, ktory warunkowal osiggniecie powodzenia
wprowadzonych dziataniach zbrojnych. Zazwyczaj nie zdarzato sie, aby sukces w walce

zbrojnej uzyskata strona bedaca przegrang w walce informacyjnej. Przez odpowiednie
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stosowanie elementéw walki informacyjnej, mniej liczebnie i stabiej wyposazone sity zbrojne
odnosity zwyciestwo nad liczebniejszym i lepiej wyposazonym przeciwnikiem.

Rola walki informacyjnejjest tym wieksza, im bardziej zaawansowane technologie sg
wykorzystywane na polu walki. Informacja na wspotczesnym polu walki jest tak wazna jak
precyzyjnie wycelowana broh. Dane przekazywane w czasie niemal rzeczywistym staty sie
niezbedne do podjecia trafnych decyzji i prowadzenia dziatan wojennych. Innymi stowy
aktualna informacja umozliwia ocene sytuacji wojskom wlasnym ipozwala uzyskac przewage
nad przeciwnikiem Przewaga ta zawsze byta wazna, czesto decydowata o zwyciestwie na polu
walki.

Przyszte pole walki bedzie cechowac sie duzg skutecznoscig razenia, manewrowoscia,
krotkim czasem reakcji. Dlatego tez sity zbrojne XCKI wieku beda mniej liczebne, a elementy
walki informacyjnej bedg stanowic o ich sile. Zastosowane w walce zbrojnej, moga w znaczny
sposéb wprowadzi¢ w btad przeciwnika co do posiadanych sit i prowadzonych dziatan, co
zwieksz.y zdolno$¢ bojowg wihasnych wojsk i czeSciowo zrekompensuje braki w posiadanych
systemach broni.

Pomimo wzrastajgcego zainteresowania prowadzeniem dzialan  wojennych
w przestrzeni informacyjnej, pomimo coraz liczniejszych publikacji nawigzujgcych do tej

problematyki, wcigz niejest ona dostatecznie dostrzegana, naswietlana i rozwijana w naszych

sitach zbrojnych.
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2. WALKA INFORMACYJNA WEDtLUG POGLADOW AMERYKANSKICH

2.1. Geneza walki informacyjnej

W Stanach Zjednoczonych, w teorii wspoéiczesnej wojskowosci, funkcjonujg trzy
terminy dotyczgce walki informacyjnej, a mianowicie:

— walka z systemami dowodzenia i kontroli (C2W — Command and Control Warfare);
— walka informacyjna (Information Warfare — IW);
— dziatania informacyjne (Information Operations).

Pierwszy termin byt uzywany juz w fatach 80 — tych, za$ drugi i trzeci — dopiero od
1991 r., po wojnie w rejonie Zatoki Perskiej.

W 1993 roku Winn Schwartau wydat opracowanie dotyczgce watki informacyjnej
(»Information Warfare-Cyberterrorism: Protecting Your Personal Security in the Electronic
Age”). Zgodnie z zasadami taksonomii wyrd6znia on trzy rodzaje watki informacyjnej, ktore
oparte sg na powaznych studiach koncepcji prowadzenia walki informacyjnej-szczegdlnie
w pofgczeniu z infrastrukturg ekonomiczna.

Klasa | — indywidualna watka informacyjna. Zawiera badania dotyczgce wszystkich
zrédet informacji o kazdym z nas jako indywiduum.

Klasa 2 — zespotowa walka informacyjna. Zawiera studia o informacji jako
przedmiocie dotyczacym towarzystw, spotek, korporacji w sferze intereséw, handlu lub
ekonomii.

Klasa 3 — globalna walka informacyjna, wszystkie aspekty dotyczace intereséw
narodowych.

Duzy wplyw na teorie wspoétczesnej wojskowosci wywarta praca Heidi i Alvina
Tofflerow: ,War and Anti-War: Survival at the Dawn of the Twenty First Century”, w ktérej
przedstawili, pochodzaca od ich nazwiska teorie fali. Obecnie s doradcami
przewodniczgcego Izby Reprezentantow Newta Gingricha. Na ich opinie powotuje sie wielu
wojskowych. Ich poglady znalazty odzwierciedlenie, miedzy innymi, w Kksigzce generala
Gordona Sullivana (bytego szefa Sztabu Wojsk Ladowych) zatytutowanej ,Przyszto$¢ walki
zbrojnej” (Envisioning Future Warfare).

Istota tofflerowskiej teorii fali polega na tym, ze jej twdrcy podzielili rozwoj

spoteczenstwa i sposoby prowadzenia wojen na trzy ,,fate”:
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— ,Falg pierwszg” okreslili okres funkcjonowania: w stosunku do spoteczenstwa —
gospodarki rolnej, natomiast w stosunku do wojen — uzbrojenia prymitywnego
(muszkietow i pik).

— ,Fala drugg” — ere przemystowa, kiedy to w wojnach stosowano czotgi i bombowce.

— ,Falg trzecia” — wspobiczesne spoteczenstwo, tak zwanych wojownikow wiedzy —
intelektualistbw w mundurach.

Minione wojny siegajg poprzez czas, wptywajac na dzisiejsze zycie. Podczas gdy
wojny aktualne czy potencjalne, a takze namiastki wojen, ksztattujg istnienie ludzi, pojawia
sie catkowicie zapomniana odwrotnos$¢ tej sytuacji, bo przeciez zycie kazdego czlowieka
ksztattujg rowniez te wojny, ktérych nie prowadzono, ktérym udato sie zapobiec, poniewaz
zwyciestwo odniosty antywojny. Jednakze wojna i antywojna nie sg przeciwstawieniem typu
-albo — albo”. Antywojen nie prowadzi sie za pomocg przemowien, modtow, demonstracji,
marszow i pikiet nawotujacych do pokoju. Antywojny obejmujg przede wszystkim dziatania
podejmowane przez politykbw, a nawet przez zolnierzy, majgce na celu stworzenie
warunkéw, ktore odstraszatyby od wojny atbo ograniczaly jej zasieg. Zdarza sie bowiem
w tym skomptikowanym Swiecie, ze wojna staje sie niezbednym narzedziem zapobiegajacym
wiekszej, strasztiwszej wojnie. Wojna bywa wiec antywojng. W ostatecznosci antywojny
wigzg sie ze strategicznym wykorzystaniem sity militarnej i ekonomicznej, jak réwniez
potencjatu informacyjnego, dfa ograniczenia przemocy, tak czesto towarzyszgcej zmianom na
scenie Swiata. Gdy forma wojny wiasciwa trzeciej fali nabiera wyrazniejszych ksztattow,
zaczyna sie wytania¢ nowy gatunek wojownikow — ,wojownicy wiedzy”. Sg nimi
intelektualisci, zarowno umundurowani, jak i bez munduréw, gieboko przekonani o tym, ze
dzieki wiedzy wygrywa sie wojny albo tez wojnom sie zapobiega. Je$li przyjrze¢ sie temu, co
czynig niektorzy, mozna dostrzec, jak krok po kroku zmierzajg od poczatkowo waskich,
technicznych zainteresowan ku uogoélniajgcej koncepcji, ktéra pewnego dnia zyska sobie
nazwe ,strategii opartej na wiedzy”. W miare jak ro$nie zrozumienie tych faktow, we
wszystkich czeSciach Swiata rodzi sie przekonanie, ze porzadek gospodarczy oparty na pracy
umystu, taki, jaki istnieje w Stanach Zjednoczonych, w Japonii i w Europie, pociggnie za sobg
porzadek militarny oparty na pracy umystu. Moze nadej$¢ taki dzien, ze wiecej zotnierzy
bedzie postugiwato sie komputerem niz karabinem. Ujmujac rzecz pokrétce, wiedza jest teraz

gtownym srodkiem niszczenia, tak samo jak gtownym Srodkiem tworzenia™.

® Alvin i Heidi Toffler: ,, Wojna i antywojna ” (War and Antiwar), 1993, s.207.
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Zdobywanie danych jest jednym z najwazniejszych elementow walki informacyjnej.
Dane mozna zdobywac za sprawg rozpoznania osobowego (wywiadu) i technicznego, badan
i ich rozwoju, medidw, a takze innych Zrédet. Nalezy okres$li¢, ktdre z nich sg najwazniejsze,
aby mozna bytoje doskonali¢juz w czasie pokoju.

W 1993 roku Kolegium Potaczonych Szeféow Sztabéw wydato ,Memorandum of
Policy” (MOP) No 30 (Command and Control Warfare). Okreslono w nim:

— sposéb prowadzenia walki (atak na obiekty dowodzenia i kontroli — C2 oraz ochrone
tych samych obiektéw);

— wprowadzanie wroga w biad, dziatania psychotogiczne, watke etektroniczng, niszczenie
fizyczne.

Powyzsze przedsiewziecia sg wspierane przez wywiad, po to aby nie dopusci¢ do
przeptywu informacji, uzyska¢ wptyw na C2 przeciwnika, ostabic je, zniszczy¢, ochraniajgc
przy tym C2 wiasnych wojsk. Wiasciwe dziatanie takiego systemu daje dowodcy mozliwos¢
zadania ,,nokautujgcego ciosu” jeszcze przed wybuchem tradycyjnej wojny.

Departament Obrony USA (Department of Defense — DOD) wydat S$ciSle tajng
dyrektywe 3600.1, dotyczacag walki informacyjnej.

W listopadzie 1993 r. Komendant Uniwersytetu Obrony Narodowej (National Defense
University) wystat pismo do Szefa Kotegium Potgczonych Sztabdéw w sprawie powotania
Szkoty Strategii i Walki Informacyjnej (School of Information Warfare and Strategy),
w ktorej cykl szkolenia trwatby 44 tygodnie. W listopadzie 1994 roku szkola przyjeta
pierwszych 16 oficerow.

W sierpniu 1996 r. Dowodztwo Szkolenia i Doktryn (TRADOC — Trainining and
Doctrine Command) opublikowato ,Regulamin walki SL USA” (FM— 100—6) zawierajacy
doktryne”™ (koncepcje) dziatann informacyjnych.

2.2. Definicja walki informacyjnej

Wedlug Amerykanow jest niemozliwe prowadzenie dyskusji nt. walki informacyjnej

bez Scistego zdefiniowania znaczenia samej ,informacji”. Ma ona zwigzek ze zjawiskami,

Doktryna - podstawowe zasady, ktérymi kierujg sie SZ lub ich elementy w trakcie dziatalnosci zmierzajacej
do osiggniecia celéw panstwowych. W literaturze zachodniej termin doktryna uzywany jest najczesciej
w odniesieniu do zasad dziatania wyspecjalizowanych struktur wojskowych (doktryna SL, SP, wojsk
specjalnego przeznaczenia, itd.), ktore sg zbiorami ustalen normatywnych zawierajgcymi szczegdtowe instrukcje
okreslajace sposdb prowadzenia dziatan bojowych. Doktryne mozna poréwna¢ do koncepcji dziatah. Wojska
prowadzg dziatania w sposob okreslony przez doktryne, opracowane z uwzglednieniem ustalen obowigzujacej
koncepcji strategicznej oraz mozliwosci bojowej wojsk.
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zdarzeniami lub faktami, ktore istniejg wszedzie w otoczeniu cztowieka. Zjawiska muszg by¢
zauwazone i wyjasnione aby staty sie ,informacjg”, ktéra jest rezultatem dwaoch rzeczy:

- spostrzezonych zjawisk (dane, komunikaty, wiadomosci);

- instrukcji wymaganych do zinterpretowania tych danych aby wyjasni¢ ich znaczenie.

Na przykiad jezeli drzewo zostaje ztamane przez wiatr, ale nie ma osoby, ktéra mogtaby
to spostrzec lub ustysze¢, wtedy nie mozna moéwiC o zjawisku informacji. Upadajace drzewo
powoduje powstawanie fal w atmosferze, czyli pewne zjawisko fizyczne. ,Informacja”
oznaczajgca upadajace drzewo ma miejsce, jezeli cztowiek ustyszy hatas, a mozg cztowieka po
dokonaniu analizy, rozpozna ten odgtos jako upadajgce drzewo. W zwigzku z tym kontekstem,
nie ma zadnego upadajgcego drzewa jesli cztowiek tego nie ustyszy (lub zauwazy). Zjawisko
(zdarzenie) moze sta¢ sie ,informacja” dopiero po przeprowadzonej obserwacji i analizie. Dlatego
tez, ,informacja” jest gawiskiem abstrakcyjnym. ,Informacja” jest rezultatem percepcyjnych i
indywidualnych mozliwosci cztowieka, ktore mogg by¢ zwielokrotnione przez technologie.
Technologia w sposéb decydujacy zwieksza nasze mozliwosci obserwacyjne cztowieka, poszerza
mozliwosci zbierania i gromadzenia, kodowania i rozkodowania danych.

Pojecie ,walki informacyjnej” jest roznie interpretowane nawet w samych
srodowiskach wojskowych USA.

Byty ptk sit powietrznych USA Alan D. Campen podaje, ze walka informacyjna to
akcje manipulacyjne lub destrukcyjne, prowadzone z ukrycia lub jawnie, w czasie pokoju,
kryzysu lub wojny i skierowane na przemystowe lub militarne elektroniczne systemy
informacyjne w aspekcie spotecznym, politycznym, ekonomicznym itp.

Wedtug zastepcy sekretarza obrony ds. dziatan C2W, walka informacyjna to akcje
prowadzone w celu ochrony integralnosci wiasnych systemow informacyjnych przed
eksploatacjg, uszkodzeniem lub destrukcjg (zniszczeniem) ijednoczesnie w celu eksploatacji,
uszkodzenia lub destrukcji (zniszczenia) systeméw informacyjnych przeciwnika.

Sity Powietrzne USA definiujg walke informacyjng jako jakiekolwiek dziatania
majagce na celu: zdobycie i1 wykorzystanie informacji; pozbawienie tych mozliwosci
przeciwnika lub zniszczenie jego informacji; ochrone wiasnych sit przed dziataniem
przeciwnika.

Departament Obrony Stanow Zjednoczonych okreslit walke informacyjna jako akcje
podjete w celu uzyskania przewagi informacyjnej przez wptywanie na informacje, procesy
informacyjne, systemy informacyjne i sieci komputerowe przeciwnika, przy jednoczesnej
ochronie wiasnej informacji, procesow informacyjnych, systeméw informacyjnych

i komputerowych.
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Powyzsze definicje nie wyjasniajg w sposob jednoznaczny i wyrazny pojecia ,,walka
informacyjna”. Powotujgc sie na opinie ekspertow A. i H. Toffleréw, nalezy stwierdzi¢, ze
takie terminy jak: infodoktryna, cyberwojna, system C2 oraz tym podobne, odzwierciedlajg
wcigzjeszcze wstepne stadium dyskusji w obszarze walki informacyjnej.

Zdaniem Amerykanow, walka informacyjna bedzie prowadzona w globalnym
srodowisku informacyjnym, poniewaz obecne technologie elektroniczne pozwolg ujawnic

wszelkie operacje wojskowe na catym Swiecie.

2.3. Zakres walki informacyjnej

Walka informacyjna obejmuje trzy fundamentalne komponenty:
— zdobywanie informacji z rozpoznania i wywiadu;
— wykorzystanie systemow informacyjnych;
— kombinacje dziatan: C2W (Command and Control Warfare), CA (civil affairs) i PA

(public affairs) w celu uzyskania przewagi informacyjnej (rys. 2.0).

STREFA DZIALANIA
PRZECIWNIKA

tLUMEM T

dowodiici
"W
WRE
Dziatania
psycholog. Ochrona
Wprowad?, C2
w btad
Fizyczne Cel:
.niszczenie uzyskanie przewagi
*~QOchrona informacyjnej w catym
iformacyj. zakresie dziatan bojowych

Rys. 2.1.Elementy walki informacyjnej’

Zdobywanie informacji z rozpoznania i wywiadu. (RJl). Chodzi tu o zdobycie jak
najwiekszej liczby wiadomosci o:
— wiasnych sitach zbrojnych (ich dyslokacji, skutecznosci prowadzenia walki oraz aktualnej
dziatalnosci);
— sitach zbrojnych przeciwnika (ich dyslokacji, mozliwosciach bojowych, skutecznosci

walki, zamiarach), ktore mogtyby by¢ przydatne dla odniesienia sukcesu w walce.

2 Opracowano na podstawie ,,Military Review” 2/1997.
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~Informacja” jest niezbedna dla dowddztwa w celu podjecia decyzji (bez niej nie moze

nastgpi¢ planowanie dziatan).

~Informacja” ma bezposredni zwigzek z wojskowym $rodowiskiem informacyjnym ze
wzgledu na dwa wazne aspekty:

— zdobywanie, analizowanie, wykorzystanie 1 przekazywanie danych jest realizowane przez
dowddztwa, jednostki wojskowe, organizacje lub systemy wchodzagce w skiad
wojskowego srodowiska informacyjnego (MIE);

— jest ona wykorzystywana przez tych samych zawodowcéw (dowddztwa), ktérzy planujg
dziatania informacyjne.

Zdobywanie, analizowanie, wykorzystanie i przekazywanie danych jest podstawg
uzyskania oceny sytuacji przez sity zbrojne, ktére moga dzieki temu zjednoczy¢ wszystkie
wysitki w celu wykonania zadania bojowego. Dziatalno$¢ informacyjna realizowana
w ramach wojskowego $rodowiska informacyjnego musi by¢ dostosowana do globalnego
srodowiska informacyjnego. Dowddcy wykorzystujg informacje z rozpoznania i wywiadu (RJI)
oraz przesytane przez media. Kluczem do osiggniecia sukcesu jest informacyjne
przygotowanie (preparacja) pola walki (IPB — Intelligence Preparation of the Battlefield),
realizowana w wojskowym Srodowisku informacyjnym.

Zdolno$¢ pozyskiwania danych o przeciwniku, ich analizowanie, przekazywanie
i wykorzystanie bedzie mie¢ decydujacy wptyw na wynik przysztych dziatan. Jak wynika
zdanych przedstawionych w tabeti 2.!, sposéb prowadzenia rozpoznania ulegt zmianie,
poczawszy od obserwacji wzrokowej, poprzez lunete, telegraf, do bardzo skomplikowanych
urzadzen mikroelektronicznych (urzadzenia satelitarne, samoloty rozpoznaweze, bezzatlogowe
statki powietrzne ze skanerami, czujniki, miedzy innymi: optoelektroniczne, wykrywania
zapachow itp.) wykorzystywanych pod koniec XX wieku. SzczegOllnie zmienit sie czas
prowadzenia rozpoznania (od kitku tygodni do czasu realnego) oraz czas podejmowania
decyzji (od kilku miesiecy do godziny). Czas uzyskania informacji w przysztej wojnie bedzie
decydowatl o przebiegu dziatan wojennych. Informatyka umozliwi wojskom walczacym
zobrazowanie sytuacji z pola walki w czasie niemal rzeczywistym i pozwoli na szybkie
podjecie trafnych decyzji. W ciagu kilku lat mozliwe bedzie zbudowanie matego satelitarnego
systemu rozpoznawczego o wykrywalnosci obiektow ruchomych wielko$ci 2,5 metra. Jesli
zostanie on potaczony z czujnikiem na podczerwien, bedzie mogt wykry¢é nawet obiekty

zamaskowane i przekaza¢ informacje w czasie rzeczywistym””"

73Magazyn »oignal”, 4/1992.
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Tabela 2.1.
Prowadzenie rozpoznania a podejmowanie decyzji™

Rodzaj wojny Wojna o Wojna Il wojna Wojna
niepodlegtos¢  secesyjna Swiatowa w Zatoce
Wyszczegolnienie /1776-1783/  /1861-1865/ Perskiej
Srodek prowadz, Luneta Telegraf Odbiornik Urzadzenia
rozpoznania Iteleskop/ radiowy mikroelektron.
Czas Kilka tygodni Kilka dni Kilka Czas realny
prowadzenia /kilkanascie g./  /kilka minut/

rozpoznania

Czas podejmow. Kilka Kilka tygodni Kilka dni Godzina
decyzji miesiecy /do kilku
godz./
Wykorzystanie systemow informacyjnych (IS — Information Systems) daje dowddcom

i sztabom mozliwos¢ kontrolowania aktualnej sytuacji na polu walki, synchronizacji dziatan

oraz integracji z systemami walki (BOSs — Battlefield Operation Systems). Zapewniajg one:

— koordynacje dziatan z SP i Marynarkg Wojenng,;

— niezbedne dane dla nowoczesnych systeméw broni;

— Scistg kontrole prowadzonych dziatan oraz ich skutecznos¢;

— synchronizacje réznego typu operacji zarowno na tyfach, jak i wysunietych rubiezach
w jedng potgczong operacje.

Systemy te =zbierajg, analizujg, wykorzystujg i przekazujg informacje dla sit
prowadzacych obecne i przyszte dziatania. Pomimo duzych mozliwosSci w zakresie
automatyzacji transmisji danych, ludzie w dalszym ciggu stanowig najbardziej efektywny
element przy ocenie waznych i wartosciowych informacji. Integracja systemow
informacyjnych odbywa sie na ptaszczyZnie zaréwno pionowej, jak i poziome;j.

W architekturze pola walki zaréwno systemy wojskowe, jak i cywilne odgrywajag
wazna role.

Dziatania C2W obejmuja:

— wprowadzanie w btgd przeciwnika (Deception);
— walke elektroniczng (Electronic Warfare);

— dziatania psychologiczne (PSYOP);

™ Opracowano na podstawie ,,Military Review” 4/1994.
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jedng z wazniejszych rol. Spetnity one role wsparcia moralnego dla celowosci prowadzonych
dziatan.

Artur Lubow napisat w ,,The New Republic”, ze w nowoczesnej wojnie reporterzy
muszg mieC zezwolenie na przebywanie na linii frontu i muszg by¢ poddani cenzurze.
Obustronny brak zaufania jest elementem podziatu na zotnierzy i dziennikarzy w czasie
dziatan wojennych. To powinno by¢ obustronne porozumienie — konsensus. Media staty sie
waznym instrumentem w walce informacyjnej. Technologia satelitarna, umozliwiajgca
reporterom natychmiastowy przekaz informacji o prowadzonych dziataniach wojennych,
moze spowodowaé, ze obiektywni reporterzy moga sta¢ sie nieSwiadomymi obserwatorami,
przekazujagcymi wiadomosci w krzywym zwierciadle. Technologia satelitarna pozwala
reporterom uwolni¢ sie od cenzury wojskowej i wptywac¢ na odczucia odbiorcéw w czasie

relacjonowania wizerunkow (obrazéw) zdarzen w sposob, w jaki oni uwazajg za stosowny.

2.4. Wnioski

Uwienczeniem koncepcji dziatan informacyjnych, wg pogladoéw amerykanskich, bedzie
stworzenie globalnego informacyjnego systemu sit zbrojnych USA, mogacego ciagle
kontrolowac stan i dziatania sit zbrojnych innych panstw oraz zapewniajgcego bezsprzecznag
przewagg nhad rozcztonkowanymi regionalnymi systemami dowodzenia i #gcznosci
prawdopodobnych przeciwnikéw. Zwiekszenie mozliwosci tego systemu bedzie realizowane
dzieki stworzeniu nowego rodzaju broni elektronicznych (zaliczanych do  tzw.
nieSmierciono$nego uzbrojenia), mogacego zaréwno odstraszac przeciwnika, jak i zapewnic
realizacje ataku elektronicznego.

Srodki i technologie informacyjne stosowane w walce zbrojnej moga w znaczny
spos6b wprowadzi¢ w bigd przeciwnika co do posiadanych sit i prowadzonych dziatan, co
zwiekszy zdolno$¢ bojowa wiasnych sit i zrekompensuje braki w posiadanych systemach
broni.

Technologia informacyjna oferuje ,,mier¢ chirurgiczng” niedostepng w przesztosci.
Oroli, jaka moze odegra¢ watka informacyjna, niech Swiadczg nastepujace przyktady:
w 1881 r. Brytyjczycy ostrzelali Egipskie forty w poblizu Aleksandrii uzywajgc 3000
pociskow, z ktérych tylko 10 trafito do celu; w czasie wojny w rejonie Zatoki Perskiej samolot
F—117 SP USA spowodowat takie szkody jak samoloty bombowe USA w ciagu Il wojny
Swiatowej wykonujace 4500 lotow i zrzucajgce 9000 bomb.

Po wojnie w rejonie Zatoki Perskiej wiele krajow zaczeto przywigzywac¢ duzg uwage

do obszaru walki informacyjnej. Wproblematyce tej przodujg Stany Zjednoczone, ktére majg
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szeroko zakrojone plany zrewolucjonizowania obszaru dziatan zbrojnych za pomocg techniki
informacyjnej, tak jak zrewolucjonizowaty go czotgi podczas pierwszej i bomba atomowa
podczas drugiej wojny Swiatowe;.

Nowe Srodki walki i przewidywania co do ich rozwoju powodujg zmiany wpogladach
i sposobach prowadzenia dziatan wojennych. Same prototypy, lub tylko naukowo-techniczne
pomysty przysziej broni, sg zaczynem nowych koncepcji i zatozen taktycznych i operacyjnych,
a nawet strategicznych. Mozna powiedzie¢, ze wiedza wojskowa jest produktem myslenia

prognostycznego, rezultatem refleksji o przysztym polu walki.
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3. NIEMIECKIE POGLADY NA PROWADZENIE WALKI INFORMACYJNEJ

»Informacja stala sie czynnikiem kluczowym

w prowadzeniu wspotczesnych dziatan wojennych ” .

Zdolno$¢ zdobywania, przetwarzania i wykorzystania danych o przeciwniku we
wiasnych sitach zbrojnych oraz przeszkadzanie przeciwnikowi w tym samym zakresie bedzie
miato decydujacy wptyw na wynik przysztych dziatah wojennych.

Wedtug niemieckich teoretykéw, jak i praktykow ,informacja’'jest dzisiaj i bedzie
w przysztosci tym, czym byt karabin maszynowy w pierwszej i czotg w drugiej wojnie
Swiatowej. Tym novum jest technotogia informatyczna. Nowy wymiar takze uzyskujg retacje
miedzy naktadem sit a osiggnietymi efektami.

Na dzisiejsze systemy uzbrojenia przeciwnika mozna oddziatywa¢ w stopniu
ograniczonym, natomiast ,wirus komputerowy” moze sparatizowaC sie¢ informacyjng
0 zasiegu Swiatowym. Niezbedne oprogramowanie w tym zakresie osiggatne jest na wotnym
rynku, co oznacza, ze srodki te dostepne sg nie tylko wytgcznym uzytkownikom tecz takze

potencjalnemu przeciwnikowi, terrorystom i kryminalistom.

3.1. Definicja walki informacyjnej

W duzej ilosSci istniejagcych okres$len dotyczacych tego terminu znajdujg sie réwniez
takie, ktore raczej przyczyniaja sie do wiekszego zamieszania niz do jasnosci. Wedtug
pogladow niemieckich ,walka informacyjna” (,Information Warfare””¥) rozumiana jest jako
wszystkie przedsiewziecia, ktére stuzg zapewnieniu przewagi wilasnym sitom zbrojnym
w zakresie danych dotyczacych potencjalnego przeciwnika. Innymi stowy jest to zespét
przedsiewzie¢ zwigzanych z pozyskaniem, obrdébka i rozpowszechnianiem danych stuzacych

do wsparcia wiasnych operacji wojskowych.

3.2. Geneza walki informacyjnej

Prowadzenie watki informacyjnej (szczeg6lnie manipulowanie wiadomosciami) miato

duze znaczenie w czasie ,zimnej wojny”. W wielu konfliktach o matlej intensywnosci

Peterson K., Pracht U..Information warfare w; ,,Soldat und Technik”, 12/95.

Niemieckie poglady na walke informacyjna opierajg sie gtownie na doswiadczeniach amerykanskich, dlatego
tez nie uzywajg swojego nazewnictwa, tylko przyjmujg amerykanskie terminy w jezyku angielskim, takie jak:
»Information Warfare”, "C2W'" itp.
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(najczesciej byty to ,zastepcze” wojny miedzy supermocarstwami) wysitki éwczesnej strony

radzieckiej byty nakierowane na osiggniecie nastepujacych trzech celéw:

— inwigilacja zachodnich grup religijnych i ruchow pokojowych;

— inwigilacja zachodnich rzgdoéw, systeméw spotecznych i mediow;

— inwigilacja pradéw neutralnych i, jesSli to mozliwe, tworzenie powigzan z wilasnymi
organizacjami.

Jednoczes$nie w mysl wiasnych interesow w kazdym podbitym kraju oddziatywano na
opinie publiczna, rzad i ludno$¢ poprzez:

— rozpowszechnianie falszywych, znieksztalconych lub niepetnych danych (tzw.

, propaganda);

— organizowanie sterowanych, masowych manifestacji i przekazywanie wiadomosci, ktére
W sposOb zamierzony wprowadzaty w biad i przedstawiaty rzeczywisto$¢ w krzywym
zwierciadle.

Na Zachodzie rowniez szybko zauwazono jak wazne byto sterowanie i manipulowanie
wiadomosciami. Osiggano to stosujgc ofensywne i defensywne S$rodki. W wypadku
stosowania tych pierwszych polegato to na:

— utrzymaniu przychylnego nastawienia opinii publicznej;

— uscisleniu wiasnych intereséw i wymogow co do realizacji celu;

— nagtosnieniu niepublikowanych powszechnie lub istniejgcych w ukryciu pogladow;

— dokonywaniu szczegétowych sprawozdan z kazdego konfliktu.

Przy wykorzystaniu drugiej grupy srodkow polegato to na:

— prowadzeniu dziatan przeciwdezinformacyjnych;

— zmienianiu lub neutralizacji pogladow wroga.

Obok powyzszych przedsiewzie¢, nowego znaczenia nhabiera rozpowszechnianie
nieprawdziwych danych i skracanie lub przeksztatcanie juz istniejacych komunikatéw.
Zastosowanie nowoczesnych sieci komputerowych stwarza tutaj optymalne przestanki przy
minimalnych naktadach finansowych i osobowych. Otwierajgce sie przy tym mozliwosci
wychodzg daleko poza dotychczas znane spektrum walki elektronicznej. Niezauwazalne przez
przeciwnika zmiany w treSciach danych moga wyrzadzi¢ duzo wiecej szkod niz jeden
fizycznie zniszczony wezet tgcznosci. Dane operacyjne (pisemne operacyjne rozkazy,
potozenie wojsk) bedajak zwykle wysytane i odbierane, jednak podczas transmisji moga byc¢

one przez przeciwnika znieksztatcane.
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Elementy walki informacyjnej majg zastosowanie we wszystkich mozliwych
scenariuszach wojennych w zakresie dowodzenia, wsparcia i planowania walki. Poznanie
zamiarow i mozliwos$ci przeciwnika, doktadnej dyslokacji jego sit oraz przypuszczalnych
obiektéw ataku, a takze dyslokacji wiasnych sit jest nieodzowne do skutecznego prowadzenia
walki. Najistotniejsze wiec w tym zakresie staje sie:

— pozyskiwanie danych o przeciwniku;

— analiza danych;

— niezwioczne ich przekazanie do zainteresowanych odbiorcow;
— niezawodno$¢ (prawdziwos¢) danych.

Do pozyskiwania i przekazywania danych w sitach zbrojnych sg wykorzystywane
rézne systemy, takie jak:

— radiolokacyjny, zintegrowany system rozpoznawcze - uderzeniowy - JSTARS77;
— zintegrowany system kierowania lotnictwem taktycznym - JTAGS78;

— powietrzny system wczesnego wykrywania i ostrzegania - AWACS79;

— rozpoznawczy, elektroniczny system meldunkowy - Fm Elo Aufkl Systemego;
— zintegrowany system dystrybucji danych - JTIDS®.

Duzy problem stanowi analiza i opracowywanie zebranych danych. Muszg one by¢
zebrane i posegregowane na wazne i potrzebne oraz na niewazne. W idealnym przypadku
nalezatloby do zainteresowanych odbiorcow przekazywaé¢ tylko te dane, ktére oni
w konkretnym czasie i miejscu potrzebujg. Dlatego tak wazne w tym zakresie staje sie
stworzenie systemu informacyjnego, ktory umozliwitby optymalng wspotprace pomiedzy
roznymi rodzajami sit zbrojnych lub strukturami wielonarodowymi.

Reasumujgc, zarowno podczas przygotowania, jak i prowadzenia operacji wyniki
zdobytych danych przyczyniaja sie do optymalizacji uzycia sit oraz do wzrostu efektywnosci
zastosowanych systemow broni.

W przysztosci technika komputerowa bedzie odgrywaé jeszcze wiekszg role
w projektowanych systemach uzbrojenia i broni. Juz dzisiaj koszt urzadzen elektronicznych
wynosi 50% tgcznych kosztéw uzbrojenia. Wymagania dotyczgce samych mechanizmow

broni bedg bardziej odchodzity na plan dalszy. Gtdwny nacisk bedzie potozony na rozwdj

JSTARS - Joint Surveillance and Target Acquisition Radar System.
JTAGS - Joint Tactical Air to Ground System.

AWACS - Airborne Warning and Control System.

Fm Elo Aufkl Systeme - Femmelde Electronische Aufklarung Systeme.
JTIDS - Joint Tactical Information Distribution System.



technologii informacyjnych i oprzyrzadowania, na polepszenie sprawno$ci dowodzenia,
kontroli, wprowadzanie systemow komputerowych oraz zwiekszenie precyzji razenia broni.

W dalszym ciggu pracuje sie nad systemem, ktory zastgpi istniejacy obecnie, bazujacy
na przestarzatej technologii system powietrzno - kosmicznej koordynacji. Celem tych
zabiegOw jest dostarczanie we wiasciwym czasie niezbednych danych, w calej ztozonosci ich
dynamiki do systeméw uzbrojenia.

Prowadzone sg réwniez prace nad udoskonaleniem proceséw decyzyjnych podczas
prowadzenia operacji powietrzno - lgdowych - przez integracje sygnatdw o zagrozeniach,
sygnatow z czujnikbw o potozeniu samolotu w przestrzeni, systemow przechwytywania
celow, systeméw broni i kierowania ogniem, jak rowniez systemow nawigacji i tgcznosci.
Straty powinny zmniejszy¢ sie o 30 - 60%, prawdopodobienstwo zniszczenia celu powinno
sie znacznie poprawic¢, a skrocenie planowania misji powinno wynosi¢ od 20 do 30%.

Zotnierz XX1 wieku dzieki osiagnieciom mikroelektroniki bedzie dysponowat
kompletnymi danymi o swoim potozeniu na polu walki, ktére bedg wySwietlane za pomoca

wizjera zamontowanego na hetmie (rys. 3.2.1).

Rys. 3.2.1. Uzbrojenie zotnierza XXI wieku®

Legenda do rysunku:

1) zintegrowane urzadzenie elektroniczne w hetmie, zbierajgce i uaktualniajace dane.

® Opracowano na podstawie pogladéw amerykanskich i niemieckich.
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2) ostona ciata, mieszczaca w swej dolnej cze$ci komputer, chronigca zoinierza przed
napromieniowaniem i srodkami chemicznymi.

3) komputer sterujgcy wyposazeniem technicznym zoinierza, umozliwiajacy identyfikacje
-SWOj - obcy”, wykrywajgcy miny, chemikalia i podajgcy aktualna pozycje.

4) lekki hetm skuteczniej chronigcy przed pociskami i odtamkami. Zamontowany na nim
ekranik zawiera czujniki do widzenia w nocy, miniaturowg tabliczke do sterowania
obrazem wideo i gtlosowym sterowaniem komputerem.

5) celownik na podczerwien (umieszczony na broni) przesytajgcy obraz z pola walki do
dowddztwa, umozliwiajacy ocene zniszczen.

6) bezprzewodowe potgczenie fgczace bron z monitorem na hetmie, pozwalajgce zotnierzowi
celowac bez wystawiania swego ciata na ostrzat przeciwnika.

Coraz wieksze nasycenie wiasnych systemow uzbrojenia tg technika sprawia, ze one
bardziej podatne na ataki przeciwnika. Nalezy wiec wzigé pod uwage to, ze wszelkie
planowane dziatania, ktore oparte sg na elektronicznie przekazywanych danych, moga mieé
miejsce tylko wtedy, kiedy bedzie zagwarantowany bedzie wysoki stopien ich zabezpieczenia

przed mozliwos$cig manipulacji.

3.3. Systemy informacyjne przeciwnika

Zalezno$¢ wysoko uprzemystowionych spoteczeristw od sieci komputerowych
wykorzystywanych praktycznie we wszystkich ptaszczyznach zycia publicznego,
w energetyce, w transporcie, na polu gospodarki i finansow, jak rowniez w komunikacji daje
potencjalnym przeciwnikom, ale takze terrorystom i kryminalistom liczne mozliwosci
ingerenciji.

Na pewno w przysztych konfliktach nalezy liczy¢ sie z tym, ze strona rozpoczynajgca
je bedzie paralizowac sity i srodki strony przeciwnej. Oznacza to, po pierwsze - koniecznos¢
ochrony wiasnych systeméw przed tego rodzaju ingerencja, a po drugie - mozliwosé
zastosowania podobnych $rodkéw, aby chroni¢ zycie ludnosci i oszczedzi¢ wartoSciowe
zasoby i Srodki wiasne.

Sieci zaopatrywania w energie sg w nowoczesnych spoteczenstwach gtéwnym
czynnikiem umozliwiajgcym wszelkiego rodzaju dziatalnos¢ produkcyjng, ustugowa i inna.
Stanowity one juz wczesniej cele atakébw w wojnach konwencjonalnych. Osiggniecia

techniczne ostatnich lat dajg catlkiem nowe mozliwosci ingerencji w tym zakresie bez
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powodowania ogromnych zniszczen. Na przyktad sity powietrzne USA (USAF)™ w czasie
wojny w rejonie Zatoki Perskiej sparalizowaty na krétki czas sieci zasilania w energie
elektryczng poprzez zrzucanie paskéw folii widkna weglowego na stacje transformatorowe.

Poniewaz w systemach zasilania w energie wykorzystywane sg urzgdzenia sterowania
[ regulacji (oparte na komputerach), moga by¢ tutaj dokonywane manipulacje, np. przez
wprowadzenie wiruséw komputerowych lub zmian w programie, co dawatoby gwarancje
swobodnego dziatania sitom wiasnym i potem ponowne osiggniecie istniejgcych wczesniej
mozliwosci bez wymaganego duzego naktadu sit i Srodkéw na ich odbudowe.

W nowoczesnych spoteczenistwach podziat pracy i zdecentralizowana produkcja
zalezg od dobrze funkcjonujgcego, kompleksowego systemu transportu kotowego,
kolejowego, wodnego i powietrznego. Jego bezkolizyjne funkcjonowanie moze zapewnic
wykorzystanie techniki informatycznej. Obok przypadkowych btedéw technicznych nalezy
liczy¢ sie réwniez z ograniczeniami spowodowanymi sabotazami. Moze dojs¢ do
unieruchomienia transportu lub celowo wywotanych ogromnych kolizji, na przykiad
w sieciach kolejowych czy lotniczych.

Zamieszanie i panike moze wywotac takze paraliz waznych obszaréw gospodarki lub
finanséw, np. przez zmiane lub fatszowanie danych w systemach bankowych.

Sieci telekomunikacyjne sg istotnym czynnikiem szybkiego przekazywania waznych
danych. Wysokim wymaganiom szybkiej transmisji licznych danych moga sprosta¢ tylko
$rodki 0 najnowoczesniejszej technologii. W komunikacji o zasiegu $Swiatowym sg gtownie
wykorzystane tgcza satelitarne. Systemy te sg rowniez narazone na ingerencje sit wroga
wskutek mozliwosci wprowadzania wirusow komputerowych czy najprzerdzniejszych zmian
lub znieksztatlcen sygnatéw radiowych. Mogtoby to spowodowaé izolacje sit kierowania
paristwem, przerwanie pofgczen zagranicznych Ilub celowe wytgczenie poszczegdlnych

regionbw w ramach panstwa.

3.4. Cele militarne

Poniewaz skuteczne dowodzenie wojskami mozliwe jest tylko wtedy, gdy do
zainteresowanych odbiorcow dotrg we wiasciwym czasie aktualne i wyczerpujgce dane
z rozpoznania dotyczace przeciwnika, to kluczem do osiggniecia tego celu w dzisiejszych

i przysztych konfliktach JEST system C4I2N'A Totez jednym z najwazniejszych celéw operacji

83USAF - United States Air Force

C412 - Command, Control, Communication, Computers, Intelligence and Information System.
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militarnych byto od dawna obezwladnianie wszystkich urzadzen elektronicznych stuzgcych
do pozyskiwania i transmisji danych.

Rodzaje celow zmienity sie tytko na tyte, ze obecnie nalezy uwzgledni¢ w tej walce
instalacje w kosmosie. Nowe sg jednakze mozliwosci techniczne, po ktére mozna siegnac.
Mozliwa jest dzisiaj taka manipulacja danymi (podczas ich odbioru lub przekazywania),
w wyniku ktérej przeciwnik otrzymuje niepetny lub falszywy obraz sytuacji. Zostang mu
przekazane nieuzyteczne dane, ktore beda go wprowadza¢ w bigd Ilub ostania¢ wiasne
operacje. W ten sposob ,gtuchy” i ,Slepy” przeciwnik bedzie szybko zmuszony do
zaniechania swoich zamiarow.

W coraz wigekszym stopniu nowoczesne technologie wykorzystuje sie podczas
przekazywania danych w systemach dowodzenia wojskami. Sg one zdolne do pracy na
duzych odlegtosciach, ze wzgledu na stosowanie igczy satelitarnych. Przy zwalczaniu
i niszczeniu nowoczesnych, na wysokim poziomie technologicznym, systeméw uzbrojenia
przeciwnika, bedzie sie w przysztosci zwraca¢ mniejszg uwage na ich konwencjonalne,
fizyczne niszczenie, natomiast wiekszg - na obezwladnienie systemdw oprogramowania
i uktadéw silnie zminiaturyzowanych. Konstruktorzy uzbrojenia proponuja, aby podczas
produkcji systemow broni instalowa¢ odpowiednie ukfady, ktore w okreslonych sytuacjach,
np. przy eksporcie do innych krajéw, zmniejszatyby ich skutecznos$¢, np. udaremniaty start
rakiety, zmieniaty jej kurs podczas lotu lub blokowaty detonator gtowicy bojowej po jej
starcie. W ten sposdb pociski rakietowe nigdy nie trafityby do celu, poniewaz urzgdzenia
nawigacyjne, komputery pokiadowe (wypracowujgce tor lotu), czujniki wszelkiego typu

bytyby niezdolne do wtasciwego funkcjonowania.

3.5. Symulacja, gry wojenne

Korzystajgc z nowych technologii, nalezy bra¢ pod uwage fakt ich zastosowania przez
przeciwnika. Dlatego tez trzeba rozwazyé mozliwosci i granice osiggnie¢ technicznych.
Zaczyna sie to od zastosowania symulacji komputerowych w szkoleniu i treningach. Zblizone
do rzeczywistosci interakcyjne przedstawianie symulacji pola walki umozliwia nie tylko
zaoszczedzenie $rodkow finansowych w szkoleniu, lecz takze wyprobowanie nowych
scenariuszy i taktyk dziatania bez szkdéd lub strat w ludziach i sprzecie. Dowodzacy majg
mozliwos$¢ na podstawie istniejgcych danych o sitach wiasnych i przeciwnika, przy uzyciu
sztucznej inteligencji i systemow eksperckich, sprawdzenia czy w konkretnym starciu
zbrojnym mozna osiggng¢ powodzenie. Z ostatnich obliczen prowadzonych przez

Amerykanow, na podstawie pewnej ,,symulowanej” wojny na lagdzie wynika, ze jedna dywizja
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w sile 20 000 ludzi, wyposazona w nowoczesne S$rodki techniki informacyjnej, réznego
rodzaju czujniki i tzw. inteligentng bron, pokonaé moze bez trudu trzykrotnie silniejszego
przeciwnika, ktory nie dysponuje takimi srodkami.

Naukowcy z Uniwersytetu John Hopkins prowadzg badania nad tréjwymiarowym
obrazem, ktéry tworzony jest na podstawie sygnatéw okretowych stacji radiolokacyjnych
i moze by¢ przemieszczany w réznych ptaszczyznach, tak aby wprowadzi¢ w biad
przeciwnika. Dowddca ma wiec moztiwo$s¢ dopasowania we wiasciwym czasie swojego
taktyczno - operacyjnego ptanowania do aktualnego potozenia. Firmy amerykanskie sg
obecnie na etapie tworzenia specjatnego wyposazenia piechoty, ktore bedzie (poprzez
zamontowany na hetmie ukiad) przekazywacC zotnierzowi w sposdb nieprzerwany obraz
sytuacji pola walki, niezaleznie od warunkéw atmosferycznych i widocznosci,. Tak wiec
zastosowanie kompletnego trenazera, za pomoca ktérego zotnierz w zabezpieczonym bunkrze
bedzie mégt watczyé z ,wirtuatnym” przeciwnikiem, wydaje sie juz bardzo btiskie. Jak
niedawno opisati pracownicy grupy ,RAND”™ istnieje wiete miedzynarodowych sieci
telekomunikacyjnych, ktore w istotny spos6b przyczyniajg sie do ogromnych ufatwien
w dziedzinie wymiany danych i doSwiadczen, szczegdinie w obszarze badan naukowych.
Jedng z najbardziej znanych sieci jest Internet, ktory wywodzi sie z lat szescdziesiatych -
z Pentagonu. Zostal on pbézniej przekazany do uzytku cywilnego. Przecietny obywatel
o Srednim poziomie wyksztatlcenia moze wykorzysta¢ takag sieCc w dowolny sposob do
najprzerdzniejszych wlasnych intereséw.

Jak szybka w dziataniu moze byC¢ sie¢ komputerowa, udowodnit test pewnego
Amerykanina, ktéry w potowie lat sze$cédziesigtych wprowadzit do Internetu ,wirus”
w postaci stynnej ,choinki”, ktory w ciagu 6 godzin rozprzestrzenit sie na tysigce weztow tej
sieci w catym Swiecie iwrocit pozniej ponownie do nadawcy. Dzieki wykorzystaniu sieci
telekomunikacyjnych mozliwe jest ,przekraczanie” granic panstw oraz dezorganizowanie
struktur spotecznych. Komputery umozliwiajg tworzenie sie grup interesOw niezaleznie od
potozenia geograficznego, przynaleznosci narodowej i dajg potencjalnemu przestepcy do reki
bron o nieograniczonym zasiegu.

Spoteczenstwo, ktére nie ma Swiadomosci tego zagrozenia i nie czyni przygotowan do
obrony przed nim, moze zosta¢ catkowicie zdezorganizowane za pomocag technologii
informacyjnych, podobnie, jak na poczatku XX. wieku przez wojne btyskawiczng

(Blitzkrieg).

* RAND Group - grupa zajmujaca sie badaniem problematyki walki informacyjnej. Nazwa RAND zostata
przyjeta od grup rozpoznawczych Mongotéw z czaséw Czyngis - chana.
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Tabela 3.5.1
Formy walki informacyjnej i obiekty ataku*™

FORMY OBIEKTY ATAKU
Impuls elektromagnetyczny (EMP - Electromagnetic Systemy Kierowania bronig, dowodzenia, sieci
Pulse). Przenosne urzadzenie wytwarzajgce impuls #gcznosci, centra administracyjne i rzadowe,

elektromagnetyczny rozmieszcza sie w poblizu urzadzen

elektronicznych,

"Wirusy” komputerowe wprowadzane przez przeciwnika Sieci komputerowe, telefoniczne i dalekopisowe,

do sieci komputerowych. systemy transportu.

Dezinformujace wiadomosci wysylane Wojskowe systemy dowodzenia, rozgtosnie
z satelitow lub samolotow. radiowe i telewizyjne.

.Spiace oprogramowanie” wywolujace w pewnym Systemy uzbrojenia, sieci komputerowe

czasie lub okreSlonych warunkach S$rodowiskowych i telekomunikacyjne  rzadowe, adrnmistracji,

niewlasciwe funkcjonowanie komputeréw. bankéw, zaopatrzenia.

3.6. WniosKi

Zastosowanie elementoéw walki informacyjnej moze w krotkim czasie doprowadzi¢ do
catkowitego zniszczenia nowocze$nie zorganizowanego systemu catego panstwa. Wiasnie
dlatego wysoko uprzemystowione spoteczenstwa sg zmuszone zastanawiac¢ sie nad Srodkami
ochrony wiasnych systemow telekomunikacyjnych i informatycznych, nie tylko w aspekcie
militarnym, ale takze pozamilitarnym. Polityka bezpieczenstwa narodowego zyskuje wiec
pewien zupetnie nowy wymiar. Formy organizacji i strategii bedg musiaty uwzglednia¢ nowe
zagrozenia. Sity zbrojne bedg mogly uzy¢ najnowoczesniejszych technologii informacyjnych
tylko przeciwko tym sitom, ktOre oparte sg na tych technologiach, ale rowniez i one beda
narazone na oddzialtywanie strony przeciwnej. Takze sity polityczne z rzekomo mato
znaczgcych regiondw majg dzisiaj dostep do tego rynku technologicznego. Niezbedne Srodki
(komputery osobiste, oprogramowanie, itp.) sg dostepne na catym Swiecie. Dlatego tez sily te
nie muszajuz dzisiaj wydawaé¢ ogromnych sum na zakup systeméw uzbrojenia i broni, ktore
zresztg objete sg zakazem eksportu do tych regionéw. Rozw6j nowych technologii w tych
regionach bedzie z pewnos$cig dtugotrwaty, dlatego juz teraz muszg by¢ poczynione wysitki,

ktore uodpornig wiasne systemy na oddziatywanie Srodkow walki informacyjnej przeciwnika.

& Opracowano na podstawie artykutu Information warfare w: ,,Soldat und Technik™, 12/95.
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4. WALKA INFORMACYJINA WEDLUG POGLADOW ROSYJSKICH

4.1. Geneza walki informacyjnej

Podczas ,,Zimnej Wojny” niezwykle trudno byto uzyska¢ dane na temat radzieckich
dziatan psychologicznych. Przez lata Rosjanie utrzymywali swoje archiwa, struktury sit
zbrojnych i procedury operacyjne w $cistej tajemnicy.

Od 1992 roku Rosjanie przestali uwazac¢ za tajne dane dotyczace istnienia i szkolenia
swoich jednostek dziatan psychotogicznych. Jednak pozyskiwanie wiadomosci o tych
jednostkach i ich dziataniu nadat pozostaje trudne. Pewne zrédta sg przekonane, ze giowny
zarzad wywiadu wojskowego kontrotuje te jednostki.

Rosja, podobnie jak inne kraje, powaznie anatizuje wptyw rewotucji informacyjnej na
swoje sity militarne. Rosyjscy planisci rozumieja, ze w dobie informacyjnej wszyscy do
pewnego stopnia sg podatni na manipulacje. Rozwéj technologii informacyjnej pozwoli wielu
krajom zacofanym technologicznie na stosunkowo szybkie dotgczenie do grona krajéw
0 rozwinietej strukturze sieei informacyjnych.

W przesztosci oficerowie polityczni byli zobligowani do utrzymywania ideologicznej,
moralnej i psychologicznej stabilnosci zotnierza. Jednakze rosyjskie spoteczenstwo jest
w okresie przemian, a rosyjsey socjologowie uwazajg, ze ludnoSC oraz sity zbrojne sg
psychologicznie niestabilne i szczegdlnie podatne na obce operacje informacyjne. Zatem
szczegOlnie wazne okazuje sie wymaganie zdolnosci do przeciwdziatania informacyjno-
psychologicznemu  potencjatowi przeciwnika. Przeciwdziatanie  ekspansjonizmowi
informacyjnemu i ochrona narodowych interesow Rosji sg w pev/nym stopniu tozsame.
Prawdopodobna jest obecnie sytuacja, w ktérej moze nastgpi¢ cicha agresja (atak
informacyjny), poprzedzajgca na Kkilka tygodni czy miesiecy rozpoczecie operacji
wojskowych na petng skate. Niektdrzy teoretycy rosyjscy uwazaja, ze cho¢ w rzeczywistosci
nie ma wojny lub konfliktu zbrojnego, to faktyczna agresja juz sie rozpoczeta. Tak wiec, jesli
srodki przeciwdziatania agresji informacyjno-psychologicznej nie zostang we wiasciwy
sposOb rozwiniete i udoskonalone, konsekwencje dla kraju w przysztoSci moga okazaé sie
niezwykle powazne.

W ,Military Review” nr 7/94, w artykule zatytutlowanym: ,Poglady rosyjskich
specjalistbw na przyszta wojne” stwierdzono, ze ,,przyszty teatr wojny charakteryzowac
bedzie duza dynamika i intensywno$¢ powietrzno-lagdowych operacji prowadzonych na duzych

przestrzeniach. Dziatania taktyczne bedg znacznie skuteczniejsze i1 bedg prowadzone
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w sposOb nielinearny, a linia teatru zniknie. tacznos¢ bedzie sporadyczna, a dowodzenie
trudne. Walka informacyjna bedzie najwazniejszym elementem ”. Walka informacyjna moze
by¢ prowadzona samodzielnie, bez stosowania tradycyjnych srodkow i sposobdéw dziatan
bojowych (zbrojnych) oraz w potaczeniu z nimi.

Rezultatem walki informacyjnej jest dezorganizacja funkcjonowania elementéw
infrastruktury przeciwnika (stanowisk dowodzenia, stanowisk ogniowych i startowych
artylerii oraz pociskow rakietowych, lotnisk, baz morskich, wojskowych i cywilnych
systemow {gcznosci, sktadoéw amunicji, itp.) Jej celem sg systemy informacyjne,
aw szczegollnosSci materialne nos$niki danych. W takim przypadku zabezpieczenie tych
systemow i obiektéw bedzie urzeczywistniac¢ sie w ochronie ich materialnych nosnikow.

Wedtug pogladéw rosyjskich receptg na osiagniecie powodzenia w nowoczesnych
dziataniach bojowych jest przede wszystkim zdobycie panowania na falach eteru, nastepnie
panowania w powietrzu i dopiero na koricu prowadzenie dziatan na ladzie.

Wspbitczesny konflikt mozna rozpatrywac jako potgczenie dwu komponentéw: ,ognia
elektronicznego” i ,informacji”. Ogien elektroniczny - to zniszczenia dokonane przez Srodki
ogniowe oraz potencjat walki radioelektronicznej majace bezposrednie oddziatywanie na
sprzet i zoinierzy przeciwnika. Komponent informacyjny jest okreslany mozliwoSciami
srodkéw zdobywania informacji i wykorzystania ich w celu zwiekszenia potencjatu
bojowego. Do zadan $rodkéw aktywnych w tym zakresie bedzie nalezato:

wprowadzanie ,wiruséw” do programoéw przeciwnika lub uszkodzenie ich w inny
sposob;

wykonywanie uderzen za pomocg broni wykorzystujgcej wiazke super wysokiej
czestotliwosci lub ,,impuls elektromagnetyczny”.

Do zadan srodkow pasywnych bedzie nalezato:

wykorzystanie nowoczesnych rakiet przeciwradiolokacyjnych i srodkéw bezpilotowych;
spowodowanie zaktocen w pracy systemow przeciwnika;

uzycie broni jgdrowej i nowoczesnej amunicji konwencjonalnej;

wykorzystanie wirusa komputerowego.

Wspoitczesny konflikt zbrojny powinien by¢ rozpatrywany w Swietle synergii dwéch

elementow sktadowych:
sprzezenia ognia i elektroniki;
systemow informacyjnych.
Rosjanie, podobnie jak Amerykanie za gtowne formy walki informacyjnej uwazaja:

— podstep;
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— operacje psychologiczne;
— niszczenie fizyczne;
— ochrona tajemnicy wojskowej;

— walka elektroniczna

4.2. Definicje og6lne

Rosyjscy teoretycy wojskowi utozsamiajg ,walke informacyjng” z ,wojng
informacyjng”, stosujgc te pojecia zamiennie. Ich zdaniem ,walke informacyjng” mozna
umiescic miedzy ,zimng” wojng obejmujaca wojne ekonomiczng, a wojng ,goraca”
zuzyciem broni konwencjonalnej lub jgdrowejW poréwnaniu z ekonomiczng, rezultatem
wojny informacyjnej jest dezorganizacja funkcjonowania elementow infrastruktury
przeciwnika (stanowisk dowodzenia, stanowisk ogniowych i startowych artylerii oraz
pociskdw rakietowych, lotnisk, baz morskich, wojskowych i cywilnych systemow #acznosci,
sktadow amunicji, itp.) W poréwnaniu z wojng otwartg (w ktérej masowo stosuje sie Srodki
razenia), celem wojny informacyjnej nie sg materiaine obiekty, tylko systemy informacyjne
lub ich materialne nosniki. W takim przypadku zabezpieczenie tych systemow i obiektow
bedzie urzeczywistniac sie w ochronie ich materialnych nosnikow.

Wojna informacyjna moze by¢ prowadzona samodzielnie, bez stosowania
tradycyjnych Ssrodkow i sposobdéw dziatann bojowych (zbrojnych) oraz w potgczeniu z nimi.

Sposoby. - w czasie pokoju- elektroniczne zastraszanie;

w czasie narastania kryzysu - selektywne ( pod wzgledem cel6éw) i zmasowane (pod
wzgledem intensywnosci) uzycie S$rodkéw elektronicznych przeciwko wojskowym
i cywilnym strukturom dowddczym i informacyjnym przeciwnika;

— w czasie trwania konfliktu zbrojnego - zmasowane uzycie zaréwno S$rodkow
radioelektronicznych jak i ogniowych przeciwko wojskowym i cywilnym strukturom
dowddczym i informacyjnym przeciwnika.

W 1996 roku zostala opracowana Doktryna Operacji Informacyjno -
Psychologicznych. W sitach zbrojnych nie uzywa sie terminu operacje psychologiczne.
W czasach radzieckich (bytego ZSRR) operacje takie byly okreslane mianem "specjalnej
propagandy”. Aktualnie rosyjscy autorzy wojskowi uzywajg terminu "dziatania informacyjno-
psychologiczne", okreSlajac to, co na Zachodzie okreSla sie mianem operacji
psychologicznych. Tak wiec termin dziatania informacyjno-psyekologiczne i bardziej znany

& Moxungaes [.: NHdopmauvoHHas BoiiHa B MnaHax MNMeHTaroHa. W: "3apyb6e>kHoe BoeHHoe O603peHMe".
2/1996.
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amerykanski "Operacje Psychologiczne" uzywane sg zamiennie.

Jest to kompleks przedsiewzieé, obejmujgcych: wsparcie, przeciwdziatanie i obrone
informacyjng, prowadzonych wedtug jednolitej koncepcji i planu, w celu wywalczenia
i utrzymania panowania nad przeciwnikiem w dziedzinie informacyjnej podczas
przygotowania operacji wojskowych oraz prowadzenia dziatan bojowych.

W Zwigzku Radzieckim partia komunistyczna uzywata propagandy jako S$rodka
kontroli spoteczenstwa i sil zbrojnych. Przejscie od komunizmu do demokracji pozostawito
pustke ideologiczng, lecz stworzyto nowg koncepcje: ochrone informacyjng spoteczenstwa.
Aby dostosowac sie do tej nowej koncepcji Rosjanie wprowadzili kilka zmian.

Po pierwsze: walka informacyjno-psychologiczna zastgpita walke propagandowo-
agitacyjng marksizmu-leninizmu.

Po drugie, niektérzy teoretycy uwazajg operacje psychologiczne za niezalezng forme
dziatan militarnych, ktéra wymaga wyspecjalizowanego personelu i ¢wiczen.

Po trzecie, jako konsekwencja powyzszego, rosyjskie sity zbrojne bedag rozwijaty
dodatkowa specjalnos¢ militarng skierowang na konfrontacje psychologiczna.

Po czwarte, rosyjska kadra oficerska uswiadamia sobie, ze informacyjno

psychologiczne potyczki sg integralng czescig dziatan informacyjnych.

4.3. Doktryna operacji informacyjno - psychologicznych

W rosyjskiej Doktrynie Operacji Informacyjno - Psychologicznych stwierdza sie, ze
dziatania te bedg obejmowaé zwykle transmisje RTV, akcje ulotkowe oraz elektroakustyczne.
W przesztosci Rosjanie stosowali transmisje RTV w celu zaktdcenia audycji nadawanych
przez przeciwnika. Oficjalne komunikaty rzadu rosyjskiego sg wykorzystywane do
wprowadzenia sit przeciwnika w biad.

Wedtug teoretykow jak i praktykow rosyjskich, niektore nietradycyjne dziatania
informacyjno-psychologiczne réwniez sie sprawdzajg. Na przyktad: wstrzags i terror
psychologiczny wywotany atakami artylerii i lotnictwa od dawna uwazane sg przez niektore
dowddztwa za dziatanie psychologiczne. Gdy rosyjskie czolgi zaatakowaly budynek
parlamentu rosyjskiego w pazdzierniku 1993, gtdbwnym celem ataku byto wywotanie wstrzasu
lub wptywu psychologicznego na osoby okupujgce budynek. Kiedy w styczniu 1996
w miescie Pierwomajskaja Rosjanie zaatakowali czeczenskich rebeliantow ciezkim ostrzatem
artylerii i rakiet, dowodca rosyjski opisat te dziatania jako forme operacji psychologicznych.

Innym nietradycyjnym dziataniem informacyjno-psychologicznym jest rosyjska

koncepcja ,,oddziatywania zwrotnego”, dziat teorii kontroli odnoszacy sie do wptywania na
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decyzje innych. W konteks$cie wojskowym moze by¢ okreslony jako sposob zapewnienia
dowddcy wojskowemu mozliwosci bezposredniego utrzymywania kontroli nad procesem
podejmowania decyzji przez dowodcow przeciwnika. Oddziatywanie zwrotne jest procesem
manipulowania danymi tak, aby wrdég zmuszony byt do podjecia dziatan korzystnych dla
drugiej strony.

Rosjanie uwazaja, ze oddzialywanie to mozna prowadzi¢ zarbwno na poziomie
strategicznym, operacyjnym, jak tez taktycznym. NiektOrzy postrzegajg Inicjatywe Obrony
Strategicznej (SDI), jako manewr polityczny przeznaczony do zmuszenia ZSRR do podjecia
dziatan korzystnych dla USA. W wysitkach dotrzymania kroku osiggnieciom amerykanskim
w obszarze SDI byly ZSRR wyczerpat sie gospodarczo. Obecnie niektorzy Rosjanie pytaja,
czy koncepcja wojny informacyjnej jest po prostu kolejng prébag oddziatywania na nich
i naktonienia ich do zainwestowania ogromnych sum pieniedzy w technologie, ktore sg
prawdopodobnie poza rosyjskim zasiegiem w bliskiej przysztosci.

Rosyjskie Sity Zbrojne na poziomach taktycznym i operacyjnym diugo badaty wartos¢
oddziatywania zwrotnego zaréwno w kontrotowaniu proceséw decyzyjnych wroga, jak
i rozwijaniu technik "maskirowki" (mytenie, dezinformacja). Na poczatku 20. wieku istniata
wojskowa szkota ,maskirowki”, ktéra stata sie podstawg rozwoju tej koncepcji dta przysztych
pokolen. Szkota zostata rozwigzana w 1929.

Ostatnio obfitos¢ artykutdw na temat oddziatywania zwrotnego pojawiajgcych sie
w rosyjskich pismach wojskowych wskazuje, ze teoria ,maskirowki” zyje i przechodzi
odnowe w celu dostosowania do biezagcych warunkéw wliczajagc w to zawitosci wieku
komputerowego. Generat Major M. Jonow (w stanie spoczynku) napisat artykut nt
oddziatywania zwrotnego, ktory ukazat sie w "Morskoj Sbomik"™ w 1995 roku. Przedstawit
kilka zasad kontroli przeciwnika. Po pierwsze inicjator musi przewidzie¢ odpowiedz
przeciwnika na warunki, ktére planuje wprowadzi¢. Po drugie inicjator powinien przewidziec,
ze przeciwnik moze odkry¢ to dziatanie i wprowadzi¢ swoje wiasne Srodki przeciw kontroli.
Po trzecie inicjator powinien by¢ S$wiadomy technicznego poziomu S$rodkéw walki
przeciwnika, szczegdlnie rozpoznania (im wyzszy poziom technologiczny tym bardziej
prawdopodobne jest prowadzenie dziatan dezinformujgcych). Po czwarte inicjator powinien
rozwazy¢ efekt uzycia ostrych form nacisku na przeciwnika, biorgc pod uwage elementy
spoteczne oraz czynniki intelektualne, psychologiczne, etyczne i ideologiczne.

Wielu rosyjskich socjologéw rozumie, ze rosyjskie sity zbrojne (po czesci z powodu
braku treningu moralno-psychologicznego) sg aktualnie bardzo podatne na informacyjno-

psychologiczny atak. W przesztosci system szkotenia organdéw propagandy wypetniat role
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treningu moralno-psychologicznego. Jednakze wobec braku politycznych organéw partii
komunistycznej, ideologia juz nie ma roli dominujacej w psychologii, socjologii, psychiatrii i
innych dziatach nauki.

Moralno-psychologiczne wsparcie moze by¢ zdefiniowane jako celowy wplyw na
umysty i psychike rosyjskiego personelu wojskowego. Dowddcy, sztaby i jednostki
indoktrynujace sa odpowiedzialne za umacnianie psychologicznej odpornosci wsréd
personelu i formowanie ich moralnej gotowosci do dziatania w dowolnych warunkach.
Dowddcy potowi powinni podejmowac szczegdlne wysitki na utrzymanie korelacji moralno-
psychologicznej podlegtych sit w réwnowadze.

Wedlug rosyjskich analitykéw, wydarzenia lat 90-tych spowodowaly zasadniczg
zmiane militamo - politycznej sytuacji w Swiecie, a takze socjalno-ekonomicznych i moralno-
psychologicznych stosunkéw wewnatrz krajow. Wspobiczesne tendencje w rozwoju sit
zbrojnych, $rodkéw i zdolnosci walki zmienity sie w zwigzku z ich funkcjami, podobnie jak
znaczenie zasad sztuki wojennej oraz ich zaleznosci od stosunku sit  moralno-
psychologicznych przeciwnych stron. Istnieje zatem rzeczywista potrzeba tworzenia struktur
moralno-psychotogicznego wsparcia w sitach zbrojnych.

Informacyjno-psychologiczne bezpieczenstwo polega na zagwarantowaniu stabilnosci
psychiki i swiadomosci os6b w czasie pokoju i wojny. Obejmuje Srodki do zwalczania
wrogich akcji, ktore mogtyby mie¢ negatywny wptyw na kondycje moratno-psychologiczng
sit oraz Srodki do ostabiania lub zniwelowania informacyjno-psychologicznego
oddziatywania na grupy populacji lub cate rosyjskie spoteczenstwo. Informacyjno-
psychologiczne bezpieczenstwo winno przeciwdziataé negatywnym skutkom operacji
informacyjnych na moratno-psychotogiczne przygotowanie zotnierza.

System informacyjno-psychologicznego bezpieczenstwa jest obecnie szczegolnie
wazny, poniewaz w ciggu ostatniego pétwiecza dramatycznie wzrosta zdolnos$¢ ksztattowania
Swiadomosci, psychiki oraz morale spoteczenstwa i sit zbrojnych. Jedng z gtdwnych przyczyn
sg znaczgce dokonania wietu krajéw na drodze systematycznych badan w dziedzinach

psychologii, psychotroniki, parapsychologii®”®, innych nowych psychofizycznych zjawisk.

B Parapsychologia jako odrebna dyscyplina naukowa powstata w Europie Zachodniej w drugiej potowie XIX
wieku. Nastepnie zaczeto stosowac pojecie psychotronika. Obydwa te terminy w literaturze sg zastepowane
skrétem psi, obejmujacym caty szereg zjawisk, ktorych poznanie dokonuje sie poprzez nieznane blizej kanaty
poznawcze, z wylgczeniem zmystow cziowieka. Innymi stowy jest to poznanie ponadzmystowe. Zjawiska te
Swiadczg ze istnieje jaka$ rzeczywistos¢ niewykrywatna i nieuchwytna poprzez zmysty cztowieka oraz, ze
cztowiek ma btizej nieokrestona moztiwos¢, za pomoca ktorej te rzeczywistos¢ okrywa. Jednak tytko okoto 20%
ludzi posiada takg mozliwos¢.
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Podstawowe zatozenia rosyjskich dziatan informacyjno-psychologicznych obejmuja:

Anatizowanie stanu moralno-psychologicznego S$rodowiska w Rosji, w obszarach

strategicznych oraz operacyjnych.
Poszukiwanie, zbieranie, analizowanie i wuogoélnianie danych o mozliwosciach
potencjalnych uczestnikéw konfliktu.

N Przewidywanie prawdopodobnej natury i mozliwego wptywu operacji psychologicznych
przeciwnika na rosyjskie sity zbrojne i ludnosc.
Blokowanie (lub fagodzenie efektow) tych operacji na poziomie strategicznym, przy
uzyciu wszelkich dostepnych rodzajow dziatan.
Dostarczenie $rodkéw do przeciwdziatania statemu i wielkoskalowemu ideologicznemu
i informacyjno-psychologicznemu wptywaniu na rosyjskie sity zbrojne i ludnosc.
Neutralizowanie negat)/wnych konsekwencji oddziatywania na Swiadomos¢, morale i stan
ducha.
Ciagta ochrone wojsk i ludnosci przed informacyjno-psychologicznym oddziatywaniem.
Przygotowanie sit i Srodkow do prowadzenia walki informacyjno-psychologiczne;.
Prowadzenie informacyjno-psychologicznych i specjalnych operacji obnizajgcych morale
i stan psychologiczny wojsk przeciwnika i jego ludnosci oraz demoralizowanie

I dezinformowanie ich.
Wywieranie statego wplywu informacyjno-psychologicznego na sity i ludnosé
przeciwnika.

C Prowadzenie dziatan psychologicznych i innych typow niekonwencjonalnych sposobéw
wptywu na Swiadomos$c¢ i stan psychiczny przeciwnika.
Rozwijanie metodologii i teorii informacyjno-psychologicznej walki oraz rozwoj zalecen

oraz propozycji dla agencji rzagdowych i dowddztwa wojskowego.

4.4. Atak psychologiczny

Niektorzy rosyjscy teoretycy wojskowi wierzg, ze wspotczesny rozwoj technik walki
informacyjnej powoduje, ze informacyjno-psychologiczna konfrontacja staje sie
nieodtacznym typem dziatan militarnych, podobnie jak obrona i atak. Ich zdaniem,
w dowolnym konflikcie zbrojnym, dziatania militarne bedag poprzedzone przez Srodki
projektowane do oddziatywania na Swiadomos$¢, morale i psychike ludnosci.

Istnieje Scisty zwigzek pomiedzy walka informacyjng, a konfrontacjg informacyjno-
psychologiczng. Gtéwnym cetem walki informacyjnej bedzie ksztattowanie Swiadomosci

ludnosci Federacji Rosyjskiej w celu ostabienia moralno-psychologicznego potencjatu sit
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zbrojnych, to jest umozliwienia politycznej, ekonomicznej i psychologicznej penetracji. Przy
takim zatozeniu zaréwno informacyjne, jak i psychologiczne akcje sg nieustannie prowadzone
i to zarbwno przez potencjalnych przeciwnikéw Rosji.

W Kkrytycznej sytuacji operacje informacyjno - psychologiczne moga spowodowac
wieksze szkody moralne, niz jakakolwiek poprzednia wojna. W rezultacie sity zbrojne muszg
podjg¢ to informacyjno-psychologiczne wyzwanie poprzez tworzenie systemu zdolnego do
kontrakc;ji.

Rosjanie uwazajg, ze jednostki wojskowe prowadzgce informacyjno-psychologiczne
operacje winny by¢ traktowane jako odrebny rodzaj sit zbrojnych. Niezdolno$¢ do kontrakcji
lub odpowiedzi na te operacje, ktdére nazywane sg "propagandg”, bedg skutkowaty porazka,
jak to byto w przypadku armii irackiej w czasie wojny w rejonie Zatoki Perskiej. Rosjanie
analizujac amerykanska koncepcje operacji informacyjnych z 1996 roku, oswiadczyli ze

zasadne jest zapewnienie zrozumiatego, teoretycznego opracowania problemu propagandy
i wsparcia psychologicznego w czasie pokoju, w czasach wzrostu napie¢ wojskowo-
politycznych i w czasie wojny.

istotne jest pofgczenie struktur zaangazowanych w prowadzenie propagandy
i psychologicznego wsparcia dla sit zbrojnych Rosji z ogélnymi zadaniami i konkretnymi
strukturami kontrolno-decyzyjnymi.

dowodcy wszystkich szczebli powinni  wykorzystywa¢ organy psychologicznego

wsparcia, a ¢wiczenia z ich udziatem nalezy wigczy¢ do zadan organizacyjnych wojska.

4.5. Nowa specjalnos$¢ wojskowa

Jedng z ciekawszych propozycji jest sformowanie osobnej specjalnosci w ramach
rosyjskich sit zbrojnych, rekrutujgcych specjalistbw w sztuce zbierania i oddziatywania
informacyjnego. Wymagane bedg specjalne fundusze ze wzgledu na unikalny charakter
treningu tych jednostek. Ta sugestia jeszcze raz potwierdza rosyjski zamiar uruchomienia w
czasie pokoju specjalnosci, ktéra zdolna bedzie wykry¢ operacje informacyjne skierowane
przeciw ludnosci badz armii, oraz zainicjowa¢ wilasng ofensywna operacje informacyjna.
Takie operacje mogtyby rozciggac sie od subtelnych, prowokacyjnych operacji syntezy gtosu
- projektowanych do "hipnotyzowania" ofiar, po ,wirusowy” atak komputerowy.

Jak uwazajg specjalisci, duzo gorzej jest pozosta¢ w tyle w dziedzinie konfrontacji
informacyjno-psychologicznej, niz w dziedzinie cybernetyki. Nie rozwigzanie problemu
informacyjno-psychologicznej konfrontacji czyni niemozliwym konsolidacje spoteczenstwa

i stabilizacje sytuacji w panstwie, cho¢ sg one fundamentalne dla odbudowy Rosji.
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4.6. Wnioski.

Rosja jest szczegOlnie zainteresowana w rozwoju i wdrazaniu technik operacji
informacyjno-psyekologicznych przez Swiatowe potegi. Operacje informacyjne majg powazne
implikacje dla Rosji zarowno w technicznym, jak i moralno-psychologicznym aspekcie. Z
powodu aktualnej psychologicznej niestabilnosci, ktéra dotyka Rosje, Rosjanie odnosza sie do
operacji informacyjnych z zaniepokojeniem, podejrzeniami i brakiem zaufania. Wskazuja, ze
informacyjne bezpieczenstwo jednostki i catego spoteczenstwa jest jednym z priorytetoéw
interesu narodowego.

Armia rosyjska jest szczegOlnie zainteresowana wplywem operacji informacyjno-
psychologicznych na swoich Zotnierzy - co wynika z doktryny wojennej. Nalezy oczekiwac, ze
rosyjska armia bedzie gotowa do prob wykorzystania narzedzi operacji informacyjnych
przeciw innym krajom.

Wzmaga sie dyskusja na temat koncepcji operacji informacyjno-psyekologicznych
i zwigzanych z nimi zagadnien. W marcu 1994 roku w rosyjskiej telewizji stwierdzono, ze
jakkolwiek kazda armia ma psychologdw, to problem utworzenia stuzb psychologicznych nie
jest rozwigzany. 29 marca 1996 doniesiono, ze o podjeciu decyzji w sprawie odtworzenia
zunifikowanego systemu stuzby prasowej w armii.

W artykule z 23.05.1996 roku Moskiewskiego Komsomolca, rozwaza sie powrot do
struktur militarnych jednostek "propagandy”,jako srodka kontroli informacyjnej. Doniesiono,
ze do wszystkich okregdéw wojskowych przestano szyfrowane depesze, w ktdry>ch prosi sie
dowddcéw o wyrazenie opinii na temat podporzadkowania sie okregowych centréw
prasowych gtbwnemu zarzadowi Pracy Wychowawczej. Artykut sugeruje, ze takie
podporzadkowanie bedzie prowadzito do przejecia przez Zarzagd Wychowawczy kontroli nad
okregowymi centrami prasowymi, prasg wojskowa i jednostkami propagandowymi. Innymi
stowy, poczawszy od 1991 roku, wszystkie te stuzby, tacznie z agendami politycznymi
utworzyly, na wzor radziecki. Gtowny Zarzad Polityczny Wojska i Marynarki Wojennej.

Operacje informacyjno - psychologiczne w niedalekiej przysztosci stang sie
niezbednymi, ze wzgledu na mozliwos¢ wptywania zaréwno na decydentow, jak i na zoinierzy.
Jednolite zespoty dziatan informacyjno - psychologicznych mogg sta¢ sie niezaleznym
rodzajem sit zbrojnych, wartym blizszych studiéw i bardziej nowatorskiego wykorzystania.

Strona dysponujgca przewaga w dziedzinie rozpoznania, dowodzenia i walki

radioelektronicznej, bedzie zawsze miata wieksze mozliwosci bojowe nawet w sytuacji, kiedy
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przeciwnik Ta wyrazng przewaga w dziedzinie broni jagdrowej, a tym bardziej jeSli ta
przewaga ogranicza sie do broni konwencjonalne;j.

Z punktu widzenia efektywnego wykorzystania $rodkow finansowych wzrost liczbowy
sprzetu jest obecnie Slepym zautkiem zwiekszania potencjatu bojowego wojsk. Wyposazenie w
nowe urzadzenia radioelektroniczne i komputerowe S$rodkéw ogniowych,  walki
radioelektronicznej, systemow rozpoznania i dowodzenia jest obecnie najszybsza metodg
zwiekszania efektywnosci bojowej sit zbrojnych. Mozliwo$ci bojowe systemdédw rozpoznania,
dowodzenia i walki radioelektronicznej musza by¢ uwzgledniane przy wszelkich analizach i
ocenach sity ugrupowania bojowego zaroéwno przeciwnikajak i wtasnego.

Wyscig zbrojen wkracza w dziedzine oprogramowania; im bogatszy wachlarz
przydatnych programow w funkcjonowaniu autonomicznych S$rodkéw walki i systemach

podejmowania decyzji, tym wieksza mozliwo$¢ skutecznego ich wuzycia w warunkach

bojowych.
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5. WLOSKIE POGLADY NA PROWADZENIE WALKI INFORMACYJNEJ

5.1. Pojecie walki informacyjnej

Wioscy eksperci  wojskowi uwazajg, ze rozwoéj elektroniki i systemow
informacyjnych spowodowat powstanie nowych form walki okre$lanych mianem walki
informacyjnej. Ponadto stwierdzajg, ze stosowany w niektérych panstwach termin "wojna
informacyjna budzi wiele kontrowersji, dlatego tez zostal on zastgpiony okresleniem
,operacje informacyjne . W dziataniach tego typu wazne jest prawidtowe rozumienie
sposobdéw funkcjonowania systemoOw przekazywania danych, wykorzystania sieci fgcznosci
i baz danych, a przede wszystkim rozpoznanie catej "architektury” systemoéw informacyjnych

przeciwnika. Problematyka watki informacyjnej nabrata duzego znaczenia w wielu krajach

i stata sie aktualnym przedmiotem badan.

5.2. Zakres walki informacyjnej

Wedtug pogladow wioskich watka informacyjna obejmuje siedem r6znych wzajemnie
uzupetniajacych sie elementéw:

- zaklocanie systemdw dowodzenia i kontroli przeciwnika (C2);

operacje rozpoznawcze;
operacje psychologiczne;
walke elektroniczna,
walke ekonomiczna,;
piractwo komputerowe;
walke cybernetyczna.

Zaktocanie systemow dowodzenia i kontroli przeciwnika ma na celu ograniczenie
wykorzystania systeméw C2, tak aby nie mégt on przekazywa¢ danych, dowodzic¢ i kierowac
swoimi wojskami. Innymi stowy bedag to dziatania polegajgce na "atakowaniu” systemdw
dowodzenia i kontroli przeciwnika.

Operacje rozpoznawcze prowadzone sg w celu ustalenia podstawowych danych
0 przeciwniku (dyslokacji elementéw ugrupowania bojowego, zamiaru dziatania oraz
mozliwosci manewru). Inaczej dziatania te bedg polega¢ na rozpoznaniu systemu, ktéry
bedzie "atakowany".

Operacje psychologiczne (PSYOPS) sg skierowane na swiadomos¢ dowddcow

1 zotnierzy. Maja na celu wywotanie u nich duzego dyskomfortu psychicznego, irytacji tub
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zdenerwowania. Sg to przedsiewziecia bardzo ztozone i trudne, poniewaz dotycza nie tylko
sfery umystowej, ale takze emocjonalnej os6b poddawanych presji psychicznej. Moga by¢
wystarczajgce do zmiany stylu ich dziatania i mieC znaczny wptyw na podejmowane decyzje.

Walka elektroniczna to przedsiewziecia zwigzane z zapewnieniem dostepu do
spektrum elektromagnetycznego dla wojsk wiasnych i pozbawieniem takich mozliwosci
strony przeciwnej. Innymi stowy polega¢ ona bedzie na wykrywaniu i zakiocaniu systemow
elektronicznych przeciwnika 1 zapewnieniu niezaktéconego wykorzystywania wiasnych
systemow.

Walka ekonomiczna obejmuje przedsiewziecia zwigzane ze zdobywaniem informacji
gospodarczych i oddziatywaniem na gospodarke przeciwnika.

Piractwo komputerowe polega na dokonywaniu wtaman do komputeréw. ,Hackerom”
udaje sie ten proceder, poniewaz potrafig oming¢ specjalne zabezpieczenia. NajczesSciej
monitorujg wybrang sie¢, a nastepnie podszywajg sie pod jaki$ zaufany komputer w tej sieci
i przechwytujg dane, na podstawie ktorych otwierajg sobie drzwi do systemu informacyjnego.
Wiamywacze nie musza korzystaC wytgcznie z luk w systemach bezpieczenstwa. Maja
mozliwo$¢ ,podgladania” interesujacej ich sieci dzieki urzadzeniom wbudowanym w sprzet
komputerowy. Mogg takze analizowaC emisje pola elektromagnetycznego generowanego
przez monitor (np. gtbwnego komputera w sieci) i na tej podstawie odtwarza¢ dane
wyswietlane na ekranie komputera.

Walka cybernetyczna polega na uszkadzaniu i niszczeniu systemow informatycznych
przeciwnika. Walka ta jest wiele grozniejsza od piractwa komputerowego. Sa to przede
wszystkim dziatania zorganizowane, prowadzone w okreSlonym celu, nie tylko przeciwko
pojedynczym osobom, ale takze przeciwko organizacjom czy konkretnym panstwo. Obszary

zastosowania walki cybernetycznej sg wszedzie tam, gdzie pozwala na to dostep do systemow

informacyjnych.

5.3. Wnioski

Obiektami walki informacyjnej moga byC zarowno wojskowe, jak i cywilne systemy
informacyjne, ktore nasycone sg technikg komputerowa.

Specjalisci wioscy uwazajg, ze uzycie srodkow walki informacyjnej jest z Kkilku
powodow skuteczniejsze niz oddziatywanie broni.

Po pierwsze, moze ono nastgpi¢ w sposOb zorganizowany, przy znikomych stratach

wojsk wiasnych.
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Po drugie, wykrycie tych Srodkow walki moze nastgpi¢ zbyt p6zno, co praktycznie
uniemozliwi podjecie przeciwdziatania.

Po trzecie, skuteczno$¢ nie zalezy od liczebnos$ci armii czy iloSci uzbrojenia, lecz od
»inteligencji” uzytych Srodkow i ich skutecznego dziatania.

Wprowadzenie narzedzi walki informacyjnej spowoduje, ze stanie sie ona kluczem do
sukcesu w operacjach militarnych. Umozliwi wygranie konfliktu, czy wojny przy
wykorzystaniu mniejszej ilosci sil i Srodkow oraz minimalnych stratach wiasnych.

Rosngce znaczenie tej walki wymusza konieczno$¢ zmian w teorii sztuki wojennej oraz

przygotowywaniu iprowadzeniu operacji militarnych i innych.
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ZAKONCZENIE

Zastosowanie narzedzi walki informacyjnej moze spowodowac, nie tylko jak
dotychczas straty powstate w wyniku walk, lecz w krétkim czasie doprowadzi¢ do totalnego
zniszczenia nowoczes$nie zorganizowanego systemu catego panstwa. Wiasnie dlatego wysoko
uprzemystowione spoteczenstwa sg zmuszone do zastanawiania sie nad Srodkami ochrony
wihasnych systemow telekomunikacyjnych i informatycznych nie tylko w aspekcie
militarnym. Polityka bezpieczenstwa i obrony zyskuje wiec pewien zupetnie nowy wymiar.
Formy organizacji i strategii musza by¢ dopasowane do nowych zagrozen. W sytuacji gdy
wyposazone w najnowszg technike do prowadzenia ,walki informacyjnej” sity zbrojne moga
ja zastosowac tylko przeciwko tym sitom, ktore oparte sg na tej technice, moga one byc tez
same narazone na straty spowodowane przez sity zbrojne strony przeciwnej, ktéra ma do
dyspozycji znacznie mniej Srodkéw w tej dziedzinie. Takze sity polityczno-militarne z punktu
widzenia bezpieczenstwa politycznego z rzekomo malo znaczacych regiondw majg dzisiaj
dostep do tego rynku technologicznego. Niezbedne S$rodki (komputery osobiste,
oprogramowanie, itp.) sg dostepne na catym Swiecie. Diatego tez sity te nie muszgjuz dzisiaj
wydawacC ogromnych sum na zakup systemOw uzbrojenia, ktére zresztg objete sg zakazem
eksportu do tych regionéw. Rozwdj technotogiczny w tej dziedzinie trwaé bedzie w tych
regionach z pewnosciajeszcze dtuzszy czas, dlatego juz teraz musza by¢ poczynione wysifki,
ktore uodpornig wiasne systemy na oddziatywanie przeciwnika S$rodkami ,walki
informacyjnej”.

Dlatego tez racjonalne modelowanie sit zbrojnych podporzgdkowywane jest kryterium
minimalizacji kosztow i maksymalizacji sity bojowej wojsk. Osiggniecie tego staje sie
mozliwe przy umiejetnym adaptowaniu postepu naukowo-technicznego do uzbrojenia
i wyposazenia wojsk. W efekcie tego mniej doskonata i bardziej kosztowna ilo$¢ jest
zastepowana doskonalszg i mniej kosztowngjakoscia.

Redukcja wydatkéw jest mozliwa poprzez wdrazanie do wojsk postepu naukowo-
technicznego. Umozliwia to opracow}Awanie i produkowanie coraz lepszego i tanszego
sprzetu. W nastepstwie tego, przy zachowywaniu tej samej a nawet zwiekszonej sity bojowej
wojsk, istnieje mozliwo$¢ redukowania stanéw osobowych i tym samym zmniejszania
kosztow utrzymywania armii.

Potencjalny przeciwnik moze zada¢ powazne straty bez uzycia tradycyjnych

sposobdéw walki oraz narazania wiasnych sit i $Srodkow. Oddziatujagc tylko na systemy
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informacyjno — sterujgce, przeciwnik moze obezwiadni¢ czy wrecz zniszczy¢ istotne
elementy infrastruktury cywilnej i wojskowej. Ponadto atakujacy moze ukry¢ swojag
tozsamos$¢, a zaatakowane panstwo nie bedzie w stanie jednoznacznie wskazac agresora.
Wynika z tego, ze walka o informacje staje sie realnym zagrozeniem dla bezpieczenstwa
narodowego. Aby sie przed tym uchroni¢, potrzebna jest wiedza o stanie otoczenia
i rodzagcych sie przestankach zagrozen, ktére z natury rzeczy bedg utrzymywane przez
zainteresowanego w jak najwiekszej tajemnicy. Trzeba je bedzie zdobywac i stosownie do
tego ksztattowal przestrzenn bezpieczehstwa panstwa w sferze ekonomicznej, politycznej
I militarnej. Sg to argumenty przemawiajgce za potrzebg ciggtego doskonalenia i rozwijania
narzedzi zdobywania, zaktdcania i obrony informacyjne;j.

Problematyka ta jest sensu proprio dostrzegana w wielu panstwach na Swiecie.
Najwyzszag jednak range nadano jej w Stanach Zjednoczonych. W sierpniu 1996 r.
Dowdédztwo Szkolenia i Doktryn (TRADOC — Trainining and Doctrine Command)
opublikowato  ,Regulamin  walki” (FM— 100—6) zawierajagcy doktryne operacji
informacyjnych.

Ponadto we wszystkich rodzajach sit zbrojnych USA organizuje sie formacje do
prowadzenia waitki informacyjnej. Srodki i technologie informacyjne stosowane w walce
informacyjnej, moga w znaczny sposéb wprowadzi¢ w bigd przeciwnika co do posiadanych

sit i prowadzonych dziatan, co zwiekszy zdolnos¢ bojowa wiasnych sit i zrekompensuje braki

w posiadanych systemach broni.
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