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WSTEP

W dniu 26 pazdziernika 2000 r. W Katedrze Dowodzenia i tgcznosci odbyto sie
sympozjum naukowe na temat: ,Taktyczna sieC facznosci - stan aktualny i
perspektywy”.

Zasadniczym celem jaki przySwiecat organizatorom tego spotkania naukowego
byta wymiana pogladéw na temat stanu obecnego oraz perspektyw jakie jawig sie przed
taktyczng siecig tacznosci w Swietle uwarunkowan (tendencji) technicznych oraz zatozen
okreslanych w regulaminach nowoczesnych armii NATO.

Obowigzki obejmujace redakcje naukowsa i kierowanie przebiegiem sympozjum
sprawowat ptk dr hab. inz. Jozef Michniak. Referaty programowe wygtosili mjr dr inz.
Zbigniew Fiotna oraz mjr dr inz. Piotr Daniluk.

W sympozjum aktywnie uczestniczyli przedstawiciele Wydzialu Wojsk
Ladowych AON, instytutu Systemow tacznosci Wojskowej Akademii Technicznej,
Panstwowego instytutu Telekomunikacji, Centrum Szkolenia Wojsk tacznosci w
Zegrzu, Wojskowych Zakladow tacznosci w Zegrzu, Sztabu Generalnego WP oraz
dowddztw: Wojsk  Ladowych, Okregow  Wojskowych, dywizji i brygad
ogolnowojskowych oraz batalionéw dowodzenia.

W czasie sympozjum mozna byto wystuchaC wystapien specjalistow w zakresie:
dziatan taktyczno-operacyjnych, systemu dowodzenia oraz systemow tgcznosci. Glosy w
dyskusji wykazaty ztozono$¢ rozpatrywanego obszaru. Tak rdzne punkty widzenia
rozpatrywanej problematyki pozwolity na bardzo interesujacg wymiane pogladow na

temat stanu obecnego i perspektyw taktycznej sieci tgcznosci.



Mjr dr Andrzej Bujak
Katedra Taktyki Ogolnej
WWLad AON

WSPOLCZESNE DZIALANIA TAKTYCZNE W ASPEKCIE WYMAGAN
STAWIANYCH SYSTEMOWI DOWODZENIA

Polskie sity zbrojne u progu XXI w stanety przed szeregiem nowych zadan
i wyzwan. Znikty dwa przeciwstawne obozy, znacznie zmalato prawdopodobienstwo
wybuchu konfliktu zbrojnego na wielkg skale. Czynnikiem o historycznym znaczeniu,
majacym wpltyw na strategiczne warunki obronnosci Polski, jest jej cztonkostwo
w Sojuszu Potnocnoatlantyckim. Nastepuje coraz szybszy rozwoj Srodkéw walki,
z ktorych wiele byto zastosowanych w trakcie wojny w Zatoce Perskiej. Powodujg one
powstawanie nowej rzeczywistosci, ktorg mozemy nazywac ,wojskowo-technologiczng
rewolucjg’\ Pod wptywem odprezenia polityczno-militarnego, ktére ma miejsce na
Swiecie, zmienita sie tez rola czynnika militarnego, staje sie on w coraz wiekszym
stopniu Srodkiem utrzymywania pokoju, zniechecania i odstraszania, a tym samym
zapobiegania agresji®. Czy w tej sytuacji jest sens méwienia o0 wojnie, analizowania
minionych konfliktow i wyciggania wnioskow na przysztosc?

A jednak, na miejsce starych zagrozen pojawity sie nowe, ktore obecnie wigzg sie
z destabilizacjg polityczng 1 gospodarczag we wschodniej Europie, szczegolnie
w panstwach powstatych po ZSRR, wzrostem nacjonalizmow regionalnych”,

konfliktami religijnymi oraz miedzynarodowym terroryzmem i zorganizowang

przestepczoscig™. Mozliwych Zrodet ewentualnych konfliktow jest jednak znacznie
wiecej. Francis Fukujama w koncu lat osiemdziesigtych pisat o nacjonalizmie
regionalnym i fundamentalizmie religijnym, co znalazto juz swoje potwierdzenie
w wydarzeniach na Poétwyspie Batkanskim. S. Huntington oraz H. Kan i A. Wiener

w swoich dociekaniach jedno z zasadniczych zagrozen przetomu XX i XXI wieku widzg

1G. R. Sullivan, J. M. Dubik Land Warfare in the 21g¢ Century, Carlisle Barracks, Pensylwania, U.S.
Army War College luty 1993, s. 12,

A Por. A i H. Toffler, Wojna i antywojna, Warszawa, MUZA S.A. 1997, s. 11
3 Np. Wejscie do rzadu Austrii skrajnie prawicowej partii Jorga Hajdera.



w konfrontacji réznych cywilizacji ziemskich. Z kolei R. Scales komendant U.S. Army
War College w ksigzce Przyszta wojna (Future Warfare) wyodrebnia pie¢ zrodet

konfliktow: podzialy biedny-bogaty, problemy etniczne, walke o dominacje,

przeciwstawne interesy ekonomiczne, walke o strefy surowcow naturalnych”,

Wszystkie te zagrozenia wplywajg na stan bezpieczenstwa naszego panstwa,
pomimo faktu, ze dzisiaj wiele z nich wydaje sie by¢ bardzo odlegtych i nierealnych.
Majg one zasadniczy wptyw na kierunki rozwoju nie tylko polskiej mysli wojskowej,
wszystkie armie Swiata probujg sprosta¢ realiom XXI w. Jezeli chcemy przeciwdziata¢

wojnie oraz aktywnie uczestniczy¢ w utrzymaniu pokoju, musimy doktadnie poznad

rzadzace nimi mechanizmy i przygotowac do nich naszg armie6 w mysl starej rzymskiej
sentencji ,,Si vis paccum, para beliurnl(jesli chcesz pokoju, gotuj sie do wojny).

Postep techniczny jaki nastgpit w Il potowie konczacego sie stulecia, wymusit
wrecz rewolucyjne zmiany w wielu dziedzinach zycia spotecznego, w tym takze w
sprawach militarnych. Dobitnym przyktadem wspomnianego rozwoju niechaj bedzie
coraz szybszy rozwoj elektroniki i tempo zmian jakie pod jej wptywem zachodzi w
naszym zyciu, w tym rowniez we wszystkich armiach Swiata. Zmiany te dotyczg nie
tylko poprawy jakosci znanych juz systemoéw uzbrojenia, ale spowodowaty rowniez
powstanie nowych systemow, o olbrzymiej sile i precyzji razenia”. Ponadto sprawity, ze
wiele z tych nowoczesnych systemdw urojenia jest prawie niewykrywalnych dla
systemow przeciwnika (ep. samolot F-117A). W ich wyniku stopien zautomatyzowania,
nasycenia wojsk elektronika, stajac sie powoli jednym z zasadniczych wyznacznikdw
nowoczesnosci poszczegblnych armii oraz ich mozliwosci bojowych.

Nie tylko powstanie nowoczesnych systemdw uzbrojenia, ale rowniez szereg innych
czynnikdw nie pozostat bez wptywu na kwestie prowadzenia dziatan bojowych w rdznej
skali. Argumenty przytaczana przez wielu teoretykow wojskowych (np.: H. Scales, Z

Scibiorek i inni) jak i naukowcow cywilnych (np. M. Kako) wskazuja na ,,postep

A Por. Z. Scibiorek, ). Zielifski, Uwarunkowania operacji militarnych wojsk ladowych na obszarze kraju,
Mysl Wojskowa 1999, nr 3, s. 19.

5 H. Scales, Future warfare, Carlisle Barracks, U.S. Army War College 1999.

6 Por. B. M. Szulc, Nauka i sztuka wojenna na przetomie wiekow, Warszawa, AON 1999, s. 5.

7 Wspotczesnie pojedynczy F-117 jednym atakiem moze wykonaé to, co w czasie Il wojny Swiatowej
wymagato 4500 lotéw bombowcdw B-17 i zrzucenia 9 tysiecy bomb, a w czasie wojny w Wietnamie
95 lotéw B-52 i 190 bomb. A. i H. Toffler, Wojna i antywojna, s. 107.
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techniczny” jako determinant podstawowy zachodzgcych zmian. Jednak wskazujg
jednoczenie na fakt, ze zasadnicze zmiany w charakterze i sposobach walki na obecnym i
przysztym polu walki wywotuje przede wszystkim mysl ludzka tworzgca koncepcje
rozwigzywania ztozonych probleméw pola walki. F. Heisbourg, w swojej ksigzce Wojny
pisze: ,,To wjaki sposob technika zostanie zaangazowana w przyszte konflikty bedzie w
duzej mierze zalezato od celéw wojen, ktore nas czekajg

Jakie sg i na czym opierajg sie wiec koncepcje przysztych dziatan bojowych? Sg one
na pewno syntezg wielowiekowych doswiadczen i systematycznie prowadzonych badan
co do charakteru przysztego pola walki. Uwzgledniajg takze muszg stan gospodarki
panstwa i sit zbrojnych oraz przyjeta doktryne wojenna.

Dla zobrazowania powyzszych rozwazan wskaza¢ mozna w sytuacji naszego kraju
na problem obrony powszechnej. Przedstawione uwarunkowania spowodowaty, miedzy
innymi, pojawienie sie wojsk obrony terytorialnej rdznigcych sie od wojsk operacyjnych
jakoscig uzbrojenia, manewrowoscig oraz terytorialnoscig dziatan. Cechy te spowoduja,
ze walka przybierze charakter ,,dwuwarstwowy”. Warstwe pierwszg stanowi¢ bedg
wojska obrony terytorialnej organizujgce dziatania w przygotowanych wczesniej
wyznaczonych im rejonach odpowiedzialnosci i warstwe drugg - nowoczesne,
manewrowe wojska operacyjne, ktorych dotychczasowa rola zostanie zawezona do zadan
0 priorytetowym, decydujagcym znaczeniu.

W kontekScie prowadzonych rozwazan (wymagan stawianych systemom
dowodzenia) przewidywa¢ wiec nalezy zwiekszenie obszaru odpowiedzialnosci
przewidzianego wojskom lgdowym poprzez uwzglednienie rejonéw odpowiedzialnosci
wojsk OT oraz wzrostu zadan zwigzanych z dowodzeniem sitami 0 réznym
przeznaczeniu i mozliwosciach.

Trudno w sposob jednoznaczny odnies¢ sie do jakichkolwiek danych liczbowych
opisujgcych obszary zainteresowania i odpowiedzialnosci zwigzkdw taktycznych czy
oddziatow. Wszelkie rozwazania w tych wzgledzie mogg mieé¢ jedynie charakter
szacunkowy. Trudnosci te wynikajg ze zmian jakie w sposéb permanentny zachodzg w
strukturach organizacyjnych wojsk oraz stale zwiekszajacych sie mozliwosci taktyczno-
bojowych wprowadzanego na uzbrojenie sprzetu bojowego. Jedng z prob takiego

0szacowania przedstawiono w ,,Military Review, w 1998 (rys ml.)



Rys. 1 Zwigkszenie obszaru odpowiedzialnosci dywizji
Zrodto: Military Review, Maj - June 1998”

Z powyzszych rozwazan wynika rowniez, ze w sytuacji zwiekszonych obszarow
prowadzenia dziataniach bojowych nalezy uwzglednia¢ miedzy innymi koniecznosc:
¢ zwiekszenia aktywnosci obroncow;
¢ prowadzenia walki przeciwdesantowej na catym obszarze objetym dziataniami, przez

wszystkich uczestnikdéw walki;
¢ prowadzenia nowego rodzaju dziatan jakim sg dziatania nieregularne;
¢ organizowania dziatan w terenie zabudowanym w skali wiekszej niz dotychczas;
¢ jednoczesnego prowadzenia dziatan na catej gtebokosci ugrupowania.

Wrécimy jednak do problemu wpltywu postepu technicznego na obecne i przyszie
pole walki. Poszukiwanie argumentdéw na poparcie tezy o decydujacym wptywie postepu
technicznego na zachodzace przeobrazenia me jest zadaniem zbyt trudnym. Historia
wojskowosci dostarcza bowiem wielu przyktadéw Swiadczacych o istotnej, a wrecz
podstawowej roli techniki wojskowej w kreowaniu koncepcji taktycznych. Role taka
spetnito wynalezienie prochu i skonstruowanie SrodkOw razenia w oparciu 0 jego
wiasciwosci. Spowodowato to powstanie poczatkowo taktyki linearnej a nastepnie
kolumnowej. Pojawienie sie na polu walki artylerii dalekonosnej przyczynito sie do
powstania fortyfikacji potowych oraz wymusito rozwijanie sie wojsk do walki poza
zasiegiem tej groznej broni. Z kolei tyraliera to odpowiedz na wyposazenie wojsk w
karabiny maszynowe, a taktyka klina pancernego stata sie realna po masowym
wprowadzeniu czotgow.
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Mozna zatem przyja¢ wielce prawdopodobng hipoteze istnienia sprzezenia
zwrotnego miedzy zmieniajacg sie naturg walki, metodami i technikami jej prowadzenia,
a Srodkami walki. Intelekt i technika stanowig wiec podstawowe, choC nie jedyne,
wyznaczniki zmian zachodzacych na polu walki. Rozstrzygniecie tej alternatywy nie
wskazuje jednak roli jakg aktualnie spetnia postep techniczny w zmianach zachodzacych
w sposobach prowadzenia dziatan bojowych.

Rozwazmy ten problem na przykitadzie wspomnianej juz elektroniki, bedacej
symbolem naszych czasow, nie bez racji zwanej ,,mnoznikiem sity bojowej wojsk”.
Wszechobecna na wspdtczesnym polu walki stanowi podstawe techniczng proceséw
dowodzenia. Jest takze znaczacym sktadnikiem razenia ogniowego i elektronicznego.
Doswiadczenia powojennych konfliktéw zbrojnych, w tym gtownie w Zatoce Perskiej,
pozwalajg wmoskowac, ze ofensywa elektroniczna moze zatamac system dowodzenia
przeciwnika, pozbawiajgc dowodcow kontaktu z podwiadnymi a Srodki walki
korzystajgce z danych rozpoznania elektronicznego uczynic¢ bezuzytecznymi.

Elektroniczne Srodki transmisji danych zmieniajg obraz pola walki. Dowodzenie
wojskami, dzieki r6znym, niezawodnym Srodkom przekazu spetnia wymog ciagtosci
oddziatywania oraz szybkosci przekazywania danych. Zapewnia tez ich skrytosc,
Informacja w walce niezbedna jest wszystkim jej uczestnikom a nie tylko organom
dowodzenia. Coraz doskonalsze srodki rozpoznania powoduja, ze pole walki nie stanowi
tajemnicy dla walczacych. Doktadnos¢ i szybkos¢ rozpoznania oraz przekazywania jego
wynikéw, sprawia, ze wiadomo$¢ o obiektach dociera do zainteresowanych osrodkéw w
czasie rzeczywistym umozliwiajac w ten sposob skuteczne razenie srodkami ogniowymi
spietymi w jeden system ze wspomnianymi $rodkami rozpoznania. Pocigga to za sobg
rozliczne skutki dla wojsk walczacych. Bedg one zmuszone ogranicza¢ prace srodkow
emitujagcych energie elektromagnetyczng, rozsrodkowywaé swe ugrupowanie a
poszczegolne jego elementy usamodzielni¢ czynigc je zdolnymi do podjecia skutecznej
walki ze Srodkami napadu powietrznego i zgrupowaniami naziemnymi. Zadaniami o
olbrzymim znaczeniu bedzie maskowanie i mylenie.

Ponadto wiele innowacji technologicznych, z ktérych sporo zaprezentowano w

rejonie Zatoki Perskiej, powodujg szybsze powstawanie tego co wielu teoretykdw
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nazywa ,,wojskowo-technologiczng rewolucjg”* i ktéra bedzie wywieraC wplyw na
dziatania bojowe przez pie¢ dominujacych trenddw: skutecznosC razenia i rozproszenie,
masa i precyzja ognia, integrujgca technologia, masowos$¢ i skuteczno$¢ oraz
niewidzialno$¢ i wykrywalno$¢”. Martin van Creveld wskazuje, ze ,,Ostatecznie, efekt
domina zwigzany z rozwojem systemow broni, spowodowat ogromny wzrost masy ognia
jaka mogta zostaC przenoszona, wzrost zasiegu na jaki ta masa mogta zostaé
przeniesiona oraz doktadnosC z jakg to mogto zosta¢ wykonane. Kombinacja tych
wszystkich  trzech czynnikbw oznaczata, ze ..pote walki stalo sie bardziej
sSmierciono$nym miejscem niz kiedykolwiek przedtem

Zmiany te spowodowaty miedzy innymi, ze pojecie stycznosci lub jej braku stracito
swoje dotychczasowe znaczenie. Dalsze odsuwanie rejondw wyjsciowych oddziatow i
zwigzkow taktycznych, uzasadniane zasiegiem artylerii dalekosieznej przestato byc
zabiegiem racjonalnym, gdyz i tak naraza ono podchodzgce wojska na dtugotrwate
przebywanie w zasiegu ognia gtownej masy artylerii. Sadzi¢ wiec nalezy, ze rejony te
zostang zblizone na odlegto$¢ zapewniajgcg mozliwie najkrotszy czas podejécia do
rubiezy stycznosci przy jednoczesnej ostonie wojsk przebywajacych w rejonach, od
ognia gtdwnej masy artylerii.

Precyzja uderzen spowoduje, ze do zniszczenia celu potrzeba bedzie uzy¢ znacznie
mniej amunicji. Pozwoli to ograniczy¢ ilos¢ Srodkow transportowych co uczyni wojska
bardziej manewrowymi Zmusi to takze do rozsrodkowania wojsk oraz rozcztonkowania
kolumn marszowych na samodzielne grapy marszowe powodujac mniejsza optacalnosé
uderzen ogniowych. Sprawi zwiekszeme tempa dziatan i manewrow. Wojskom
bronigcym sie umozliwi zwiekszenie obszaréw obrony, a nacierajgcym poszerzenie
pasOw natarcia.

Nowe generacje $rodkéw przeciwpancernych, ktérych system kierowania, zasieg i
przebijalnoS¢ pancerzy uczynity nieoptacalnym dalsze zwiekszanie ich grubosci,
spowodujg, ze niszczenie tych Srodkow zostanie powierzone piechocie, a zastosowanie
pancerzy reaktywnych lub uzycie do ich budowy lekkich stopéw metali wptynie na

zmniejszenie wagi wozOow bojowych czynigc je bardziej manewrowymi .

8 Np.: A. Toffler, Trzeciafala, wyd.cyt.
9 Por.: G. Sullivan, J. Dubik, Land Warfare in the 21¢ Century, wvd. cyt.
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Z duzego arsenatu Srodkéw razenia ogniowego coraz wiekszy udziat przypadac
bedzie rakietom i pociskom precyzyjnym - samonaprowadzajagcym sie na cele
pojedyncze 1 grupowe. F. Heisbourg w ksigzce ,,Wojny” pisze ,, zniszczenie celu o
srednicy boiska do pitki noznej w koncu Il wojny Swiatowej wymagato uzycia 300
samolotow powodujacych masowe zniszczenia w jego okolicy. Podczas gdy wojna w
Zatoce Perskiej dowiodta, ze infrastruktura wielkiego miasta moze zostac zniszczona ze
stosunkowo niewielka szkodg dla ludzi i budynkéw™. Precyzja razenia spowoduje, ze
iloSC zastgpiona moze byc jakoscia.

Szerokie stosowanie narzutowych pdél minowych, w ktérych miny, wyposazone w
czujniki zdalnego rozpoznania celow, razic je bedg pociskami kumulacyjnymi, atakujac z
gory i z boku oraz amunicjg minowg bedzie to hamowac¢ manewr wojsk, przeciwdziatac
wychodzeniu na skrzydta i tyly, ulatwia¢ pospieszne organizowanie obrony oraz
oderwanie sie od przeciwnika.

Efektem postepu technicznego jaki nastgpit w srodkach transportu i walki jest
powotanie nowego rodzaju wojsk jakim sg wojska aeromobilne, wyposazone w
smigtowce i samoloty. Ich znaczny promien skutecznego dziatania i to w krotkim czasie
jest rowniez jednym z powodow zwigkszania sie rejondéw dziatan.

Coraz doskonalsze Smigtowce o réznym przeznaczeniu zrewolucjonizowaty taktyke
wojsk lagdowych. Zwiekszyty manewrowos$¢ oraz glebie oddziatywania. Mozliwos¢
uzywania desantow i grup desantowo szturmowych stata sie realna, praktycznie we
wszystkich rodzajach walki. Dynamizuje to dziatania ale takze ogranicza swobode
dziatania odwodom, spowodowa¢ moze zakldcenie systemOw dowodzenia oraz
funkcjonowania systemu logistycznego. Szwadrony kawalerii powietrznej dzieki swej
ruchliwo$ci umozliwig zwiekszenie obszaru oddziatywania wojskami zaréwno w gigb
ugrupowania przeciwnika, jak i w obszarze tytowym wojsk wiasnych.

Mozliwos¢  zastosowania roznych  wariantbw  uzbrojenia  wspétczesnych
sSmigtowcow uczynito z tych Srodkow urzadzenia niezwykle uzyteczne w walce i
transportu. Uzycie $migtowcdw uzbrojonych do wsparcia walki rzutu lgdowego staje sie
powszechnoscig. Z konfliktow lokalnych wynika, iz wsparcie to bedzie szczegolnie
skuteczne z chwilg przechodzenia formacji pancernych i zmechanizowanych do ataku, w

trakcie spadku skutecznosci ognia artylerii. Pozwoli to wyeliminowac cze$ci Srodkow
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przeciwpancernych, gtownie czolgdw i bojowych wozéw piechoty oraz powaznie
ograniczy potrzebe stosowania przetamania w natarciu.

Specjalistyczne systemy do zwalczania broni pancernej posiadajg zdolnos¢
identyfikacji celow z odlegtosci okoto |Okm oraz praktycznego ich niszczenia z
odlegtosci 6km. Parametry te wskazuja, ze przy skutecznosci ognia czotgdw i innych
Srodkdéw opancerzonych siegajagcej 3km nie sg w stanie nawigza¢ ze S$migtowcami
bezposredniej walki. Oczekiwa¢ wiec nalezy, ze czotgi i bojowe wozy piechoty powinny
dziataC w rozproszeniu i cigglym ruchu, stosujac putapki termiczne oraz dymy do
maskowania wiasnego potozenia i o$lepiania przeciwnika.

Powietrzno-lgdowy charakter walki spowoduje konieczno$¢ odpierania uderzen
jednocze$nie w catym obszarze odpowiedzialno$ci. Wymusi to usamodzielnienie
poszczegblnych elementéw ugrupowania bojowego i ciggtyg ich gotowosC¢ do podjecia
walki nie tylko ze zgrupowaniami ladowymi ale takze z przeciwnikiem powietrznym.

Rozsrodkowame wojsk bedace odpowiedza na wzrost skutecznosci rozpoznania i
razenia niesie ze sobg grozbe powstania znacznych luk w ugrupowaniu bojowym, co
sprzyja¢ bedzie wnikaniu w gtgb obrony oddziatdbw wydzielonych i rajdowych. Sity te
zespala¢ bedag dziatania z walczacymi w glebi desantami taktycznymi i grupami
desantowo-szturmowymi oraz tworzy¢ w ugrupowaniu strony przeciwnej ogniska walki.
Sprzyja¢ to bedzie koncepcji bicia przeciwnika czesciami. Srodkiem zaradczym w tym
wypadku pozostaje aktywnosc.

Integrujaca rola technologii wptynie na zwiekszenie precyzji dziatan catosci wojsk,
a nie tylko pojedynczych (wybranych) dziatan czy uderzen ogniowych. Zachodzace
zmiany pozwalajg sadzi¢, ze w XXI wieku rézne systemy wojsk lgdowych zostang
zintegrowane w jeden system, ktéry z kolei bedzie czeScig sieci potaczonych sit
ladowych, powietrznych, morskich, a w niedalekiej przysztosci kosmicznych. Nalezy
oczekiwac, ze taka integracja w jedna, spojng sieC spowoduje znaczne zwiekszenie
precyzji w kazdym punkcie pola walki.

Podsumowujgc rozwazania dotyczace wptywu postepu technicznego na dziatania
bojowe nalezy stwierdzi¢, ze w jego wyniku przed wojskami stangty nowe wyzwania,
ktore miedzy innymi dotycza:
¢ zwiekszenie dynamiki dziatan i ruchliwosci na polu walki;

¢ pelne wykorzystanie technicznych $rodkow razenia;
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zapewnienie skutecznosci dziatan przy zwiekszonym obszarze odpowiedzialnosci;
przeniesienie dziatan w gigb ugrupowania przeciwnika;

maskowanie i mylenie;

* & oo o

ogniskowos$¢ walki;
¢ skracanie czasu reakcji;
¢ zwiekszona samodzielno$¢ elementow ugrupowania dziatajgcych wojsk.

Za kolejny istotnych czynnik wptywajacy na wzrost wymagan w stosunku do
przygotowania i dziatania wojsk, a tym samym sytemu dowodzenia, nalezy uznac
srodowisko walki i zmiany jakie w nim zachodza. O jego wptywie na taktyke nikogo nie
trzeba przekonywacé. Srogo zostali doSwiadczeni ci, ktorzy lekcewazyli jego walory.
Stwierdzenie ,,.pozwolcie terenowi walczy¢” Swiadczy o rozumieniu i docenianiu
znaczenia warunkow terenowych w ktérych prowadzone sg dziatania.

Srodowisko walki bedzie czesto stawiaé czesto bardzo trudne warunki walczacym
zotnierzom. Coraz wiekszy stopien zurbanizowania i zageszczenia terenu, spowoduje
systematyczne zmniejszanie sie obszaru terenu otwartego. Zmienia¢ sie bedzie nie tylko
wielkos¢, ale i charakter terenu zabudowanego. Zauwazalng tendencjg jest powstawanie
coraz wiekszej liczby obszarow (dzielnic) o charakterze willowym. Rozszerzajg sie tez
strefy wysokiej zabudowy, =z reguty o publiczno-przemystowym charakterze.
Intensywnie rozbudowuje sie podziemia miast. W celu usprawnienia ruchu powstajg
szerokie arterie przelotowe, a wokot miast coraz czeSciej buduje sie ,,mate” i ,,duze”
obwodnice. Zmieniajg sie tez Srodowiska leSne, nalezy oczekiwac dalszego postepu w
zagospodarowaniu terendéw leSnych (z wyjatkiem rezerwatéw przyrody). Spowoduje to
podziat terendw leSnych na wyrazne kwartaty, rozbudowe sieci drdg i polepszenie stanu
technicznego juz istniejgcych, przerzedzanie i uporzgdkowanie drzewostanu. Podobne
zmiany beda najprawdopodobniej zachodzi¢ w terenach gorskich, gdzie nalezy
oczekiwa¢ poprawy i rozbudowy sieci drég. Specyficzng cechg tej rozbudowy bedzie
powstanie duzej liczby tuneli i mostow. W rejonach nadmorskich nalezy oczekiwac
powstania nowych obszarow zabudowy o wyraznie wypoczynkowym charakterze,
zagospodarowany zostanie coraz wiekszy obszar brzegu morskiego. Mozliwe do
zaobserwowania tendencje wskazujg réwniez na duze zmiany w rejonach przeszkdd
wodnych, szczegoélnie rzek. Nalezy sie spodziewac uregulowania ich biegu, obudowania

brzegow, powstania wielu nowych obiektow hydrotechnicznych oraz budowy nowych
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przepraw statych - mostow. Zmniejszy sie liczba terenéw bagiennych, powstawac beda
nowe odcinki kanatow.

Na podstawie przedstawionych, mozliwych kierunkéw przemian Srodowiska oraz
analiz opracowan prognostycznych mozna postawiC teze, ze najwieksze zmiany, jakie
zajdg w Srodowisku walki, beda zwigzane ze rozrostem terenéw zabudowanych
I rozbudowsg sieci komunikacyjnej, szczegolnie tras szybkiego ruchu. Konsekwencja tych
zmian bedzie dalsze kurczenie sie powierzchni terenu otwartego. W sytuacji zwiekszania
obszarobw dziatan oddziatow i zwigzkow taktycznych oraz wobec tworzenia
zgrupowaniach broni  potgczonych, charakterystyczne zjawiskiem bedzie wiec
»przeplatanie” odcinkow terenu o réznych wiasciwos$ciach taktycznych, implikuje to
konieczno$¢ statego wzbogacania umiejetnosci dziatania w réznych srodowiskach pola
walki i konieczno$¢ odpowiedniego przygotowania systemu dowodzenia.

Potwierdzeniem tych tez sg chociazby walki w Groznym gdzie widzieliSmy, ze
dziatania prowadzone w terenie zabudowanym wymagajg umiejetnosci stosowania
nieszablonowych sposobdéw, doktadnego rozpoznania oraz zastosowania odpowiednio
dobranych Srodkéw razenia. W takich warunkach ani przewaga ilosciowa ani tez
techniczna nacierajgcego nie ma czesto decydujgcego znaczenia, ale priorytetem staje sie
sposob dowodzenia wieloma czesto dziatajacymi na izolowanych kierunkach
zgrupowaniami taktycznymi (grapami bojowymi) w celu synergicznego wykorzystania
ich wysitkdw (dziatan) w celu realizacji postawionych zadan.

Ptynace z tego stanu rzeczy wnioski powinny prowadzi¢ do zmiany w organizacji
wojsk, ich wyposazenia oraz szkolenia oraz przygotowania systemow dowodzenia. W
ocenie specjalistow wojskowych przygotowanie do walki w specyficznych srodowiskach
pola walki w XXI wieku powinno obejmowac:
¢ ukierunkowanie organizacji i dyslokacji wojsk na wymagania walki w terenie trudno

dostepnym, zanim ta walka sie zacznie;
¢ rozwo0j i wprowadzenie systemdw broni i sprzetu przystosowanych do walki w

terenie trudno dostepnym;

# weryfikacja i zmiana priorytetow w szkoleniu wojsk i zasadach walki

1O J. Holiis i L. West, Walka w terenie trudno dostepnym, Armed Forces Journal International 1988
(USA), nr 126.
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Wedtug ocen specjalistow walka w terenie trudnym, a szczegélnie zabudowanym

bedzie dominowa¢ XXI wiekuH. Nalezy wiec oczekiwaC permanentnego doskonalenia
koncepcji prowadzenia dziatan bojowych, a podstawg tych dziatan bedzie dazenie do
petnego wykorzystania mozliwosci taktyczno-technicznych sprzetu nowo wprowadzanego
do uzbrojenia.

Czynnikiem majacym swoja praktyczng wymowe w okreSlaniu  wymogow
stawianych naszym sitom zbrojnym, a tym samym systemowi dowodzenia jest réwniez
nasza przynalezno$¢ do Paktu Poinocnoatlantyckiego. Zobowigzania ptynace z tego
faktu siegajg sfery strategicznej, operacyjnej i taktycznej. Poczawszy od koniecznosci
dostosowania niektorych rozwigzan teoretycznych do wymogow Sojuszu, tgcznie z
udziatem wydzielonych sit w misjach pokojowych oraz uczestnictwa w ewentualnych
dziataniach w interesie jego cztonkdéw. Wszystko to powoduje potrzebe poszukiwania
skutecznych sposobdw przygotowania wojsk do wykonywania r6znorodnych zadan w
tym rowniez poza granicami kraju. Charakter tych zadan diametralnie odbiega od
dotychczas przewidywanych, a warunki terenowe i klimatyczne wymuszajg znaczna
rozpietosc przygotowan.

Na zakonczenie mozna sformutowa¢ nastepujaca konkluzje: kazdy z przedstawionych
czynnikow wywiera istotny cho¢ rézny wptyw na obraz obecnych i przysztych dziatan
bojowych a tym samym wymagan stawianych systemowi dowodzenia. W obrazie tym
dostrzec mozna zacieranie sie wyraznego dotychczas podziatu na rodzaje i formy walki.
Dziatania obronne, zaczepne, opGzZniajgce, ruch, (manewr) wzajemnie bedg sie przeplatac i
uzupetnia¢ nawet w jednej bitwie czy operacji. Ostro$¢ wspomnianego podziatu w dalszym
ciggu wystepowac bedzie jedynie na najnizszych szczeblach dowodzenia. Wspomniane
rozwazania rysujg obraz obecnego jak i przysztego pola walki, ktére cechowac bedzie:
¢ szybkosC i doktadnos¢ informaciji;
¢ precyzja uderzen;
¢ ogniskowos$¢ dziatan;
¢ manewrowosc;

¢ samodzielnoscé.

AN J. Lasswell, Wall to Wall. Sea Dragon's Next Phase Explores Urban Warfighting Tactics For The
214Centu?y, Armed Forces Journal International, January 1998.
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Ta sytuacja powoduje koniecznos$¢ innowacyjnego podejscie do wielu problemow
zwigzanych z przygotowaniem wojsk do przysztej walki czesto prowadzonej w trudnych
warunkach. Takie dziatania mozna zaobserwowaC chociazby u naszego najwiekszego
sojusznika. W armii amerykanskiej w ramach specjalnych programow badawczych Sea
Dragon’s (Morski Smok), Hunter Warrior (Wojownik towca) i Urban Warrior (Miejski
Wojownik) prowadzone sg roznego rodzaju eksperymenty, testowane jest nowe
umundurowanie, nowe typy wyposazenia, broni. W ramach programu ,JDziatania matych
jednostek’ (SUO - small unit operations) testowany jest sktad grup dziatajgcych w tym
terenie. Dodatkowo sg prowadzone eksperymenty ze wsparciem informatycznym -

zastosowaniem mini komputerow na szczeblu druzyny, a nawet pojedynczego

zotnierza”. Jak wynika z analizy opracowan prognostycznych, to wszystko ma stuzyc
opracowaniu nowych rozwigzan taktycznych, sta¢ sie ma ,,motorem’ wprowadzania ich
do codziennej dziatalnosSci szkoleniowej.

Jednakze w kazdej sytuacji nalezy pamieta¢, ze wszystko to co obecnie wiemy (nie
zapominajac o historii) o naukach wojskowych wskazuje, ze prognozowanie zmian, jakie
moga nastapi¢ w sposobach prowadzenia walki zbrojnej, jest problemem bardzo trudnym
i ztozonym. Historia wojen potwierdza, ze nietrafne oceny, niezdolno$¢ do
podejmowania dziatan, dwuznaczno$¢ sytuacji, umiejetnosC wykorzystania szansy - to
wszystko bedzie niezmiennie dominowa¢ w prowadzeniu dziatan zbrojnych. Ponadto
takie niematerialne czynniki jak: morale, determinacja, umiejetnosci prowadzenia
dziatan, wyszkolenie, oraz zdolnoSci przywddcze ciggle jeszcze nieco bardziej niz
technologia decydowac bedg o tym, kto wygra, a kto przegra. Uznanie niepewnosci jako
nieodtacznej cechy wojny nie oznacza jednak lekcewazenia roli technologii. Rozwiniete
sieci informacyjne, zaawansowana technologicznie amunicja oraz wzrost mobilnosci
wojsk to czynniki, ktore bedg wywiera¢ wywiera zasadniczy wptyw na doktryny.
Generalng zasadg przysztych dziatan bedzie wykorzystanie kazdej przewagi
technologicznej, jaka beda mie¢ wojska nad przeciwnikiem. Jednakze posiadanie nawet
znaczacej przewagi technologicznej bez sprawnego, wielokrotnie sprawdzonego,

elastycznego systemu dowodzenia, moze znacznie zniwelowaC posiadane atuty.

H J. Lasswell, Wall to Wall ... wyd. cyt.
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Prowadzone rozwazania pozwalajg rowniez na sformulowanie tezy, iz dobrze
przygotowany bardziej sprawny system dowodzenia od przeciwnika, moze w sytuacji
koniecznosci prowadzenia walki z przeciwnikiem posiadajgcym przewage techniczng
(iloSciowg), sta¢ sie jednym z zasadniczych czynnikow pozwalajgcych prowadzenie

skutecznej walki.
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Kpi. dypl. inz. Jacek Trembecki
Katedra Dowodzenia i tacznosci
WWLad AON

WYMAGANIA SYSTEMU DOWODZENIA W STOSUNKU DO TAKTYCZNEJ

SIECI EACZNOSCI

W zwigzku z szerokim zakresem zaleznosci pomiedzy elementami systemu
dowodzenia w niniejszym wystgpieniu skoncentruje sie praktycznie na trzech kryteriach
wynikajacych z rozwoju wspotczesnego pola walki - ktore przedstawit w swoim
wystapieniu Pan pptk dr A.BUJAK, a wplywajagcych  bezposrednio na system
dowodzenia (szczegolnie najeden zjego elementdw - organizacje dowodzenia).

Kryteriami, wynikajacymi z rozwoju dziatan taktycznych, ktére ksztattujg system
dowodzenia, sg miedzy innymi:
© duza rozpietos¢ rodzajow dziatan na szczeblu taktycznym;
© zwiekszenie obszaru wykonywanych zadan;

» atakze oddziatywanie przeciwnika.

Zanim przejdziemy do wymagan okresSle, co to jest (SLAJD 2) "SYSTEM
DOWODZENIA - a sg to wzajemnie ze sobg powigzane funkcjonalne i wewnetrznie
skoordynowane elementy organizacyjne* ludzkie i materiatowe* zgrupowane w trzy
komponenty”

e organizacja dowodzenia
» Srodki dowodzenia
e proces dowodzenia”.

System dowodzenia, tak jak kazdy system, posiada zasady ktérymi sie rzadzi, ich
wyartykutowanie w dokumentach normatywnych wskazuje kierunki i sposoby
sprawnego dziatania, w tym przypadku dotyczy to obszaru dowodzenia - ajezeli tak to
znaczy, ze zasady te spetniajg one takze role wymogdéw dotyczacych systemu
dowodzenia, a poniewaz odnoszg sie one do catego systemu, w zwigzku z tym dotycza
takze poszczegdlnych jego elementow w tym takze taktycznej sieci tgcznosci. W
zwigzku z tym, ze jak okreslono w strategii bezpieczenstwa Polski ,, sity zbrojne sg
przygotowywane do dziatan koalicyjnych”, zajrzyjmy do zapiséw w AJP 01.

W dokumencie tym wymienione sg nastepujgce zasady: (SLAJD nr 3)
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© Jednosc¢ dowodzenia (Unity of Command)

Osigga sie jg poprzez przekazanie uprawnien do dowodzenia i koordynowania dziatan
wszystkich wojsk jednemu dowddcy (jednoosobowe dowodzenie - przyp. Autora), na
wszystkich szczeblach jedno$¢ dowodzenia zapewnia niezbedng spojnos¢ planowania i
wykonania zadania.

» Ciggtos¢ dowodzenia (Continuity of Command)

Dowodzenie winno by¢ procesem ciggtym przez caty okres trwania kampanii czy
operacji, dowddztwo powinno wiec zorganizowac kolejne dowodztwo (np.. zapasowe
stanowisko dowodzenia) w celu sprostania nieprzewidzianym sytuacjom operacyjnym.

Dotyczy to takze realizacji zadania w tym sprawowama funkcji kontrolnej to znaczy
I reagowanie na zmiany sytuacji.
© Struktura dowodzenia (Clear Chain of Command)

Struktura systemu dowodzenia jest hierarchiczna, jasna i przejrzysta. Nawet
pomimo ograniczen narodowych (FULLCOM) podwiadny powinien mieC jednego
przetozonego o scisle okreSlonym zakresie uprawnien.
© Integracja dowodzenia (Integration of Command)

Integracja struktur dowodzema zapewnia najlepsze wykorzystanie zdolnosci
poszczegolnych komponentéw rodzajow sit zbrojnych (rodzaju wojsk) w dazeniu do
wspolnego osiggniecia celu kampanii, operacji.

» Decentralizacja dowodzenia (Decentralisation)

Zasadg jest przekazywanie podwiadnym uprawnien i odpowiedzialnosci za
realizacje zadan wspierajgcych zamiar wyzszego przetozonego. Poprzez przekazanie
uprawnien dowodcom nizszych szczebli zapewnia sie podwiladnym swobode dziatania,
umozliwiajgc im wykazanie inicjatywy i wykorzystania nadarzajacych sie okazji na polu
walki.

Jako dodatkowy wymadg mozna takze wymienic:
® uczestnictwo w operacjach sojuszniczych (w ramach art. 5 Traktatu

Waszyngtonskiego), jak i w operacjach wsparcia pokoju prowadzonych przez Sojusz

poza swoimi granicami (tak zwane operacje z poza art. 5);

Nakre$litem podstawowe wymogi dotyczace systemu dowodzenia, ale jakie
determinanty ksztattujg wspotczesny system dowodzenia i w zwigzku z tym jakie

stawiajg mu wymogi do spetnienia?



Jako pierwsze to nie znaczy najwazniejsze wymienitbym moze, duzg rozpietos¢
rodzajow zadan ktére moze wykonywaé zwigzek taktyczny. Zadan, ktore swoim
celem, charakterem, tempem prowadzenia, a takze istotg zdecydowanie roznig sie od
siebie. Regulamin Dziatan Wojsk Ladowych wymienia samych dziatan podstawowych
siedem:

w tym rozstrzygajacych trzy:
» obroneg;
® natarcie;
© dziatania opoOzniajace;
oraz:
* dziatania desantowoszturmowe;

dziatania specjalne;

© @

wycofanie;

dziatania nieregularne.

A takze jako dodatkowg grupe dziatania pomocnicze:

@

przemieszczanie wojsk;
© marsze i przewozy7
© rozmieszczanie wojsk.

Oprocz tych dwoch grup catkiem odrebng grupe zadan stanowig - dziatania
pokojowe - ktore same w sobie sg juz wystarczajgcym wyzwaniem dla zwigzku
taktycznego.

A zwielokrotnijmy teraz te wymagania i uwzglednijmy teren. Teren nie tylko Polski, ale
catej Europy, gdyz przeciez mamy zobowigzania sojusznicze.

Prosze zwroci¢ uwage ile réznych wyzwan rodzi tak szeroka gama potencjalnych
zadan. Jakie w zwigzku z tym sg wymagania do systemu dowodzenia w tym do
taktycznej sieci #gcznosci? Przede wszystkim taktyczna sie¢ tacznosci musi byé
elastyczna i zapewniaC organizacje dowodzenia podczas wykonywania tak
zroznicowanych zadan, w réznych warunkach ich prowadzenia, tym bardziej, ze jak
wskaze kolejne kryterium, obszar prowadzenia tych zadan ulega réwniez powiekszeniu.

Kolejnym determinantem jest zwiekszenia obszaru wykonywanych zadan.
Przesledzmy ten proces na przykiadzie zwiekszenia pasa odpowiedzialnosci dywizji na

przestrzenia ostatnich 50 lat
22



SLAJD 6 - numerem jeden oznaczony jest wyjsciowy pas odpowiedzialnosci

dywizji z okresu Il wojny Swiatowe wynosit on 7 na 21 km;
e numer 2 dywizja z okresu wojny koreanskiej pas wzrostjuz do kwadratu 21x 21 km,
» kolejnym wyznacznikiem jest pas dywizji z okresu lat 70 - tych, gdzie wynosit 25 x

70 km,

* w latach 80- tych 60 na 100 km,
» | ostatecznie zatozenia dla dywizji 21 wieku wynoszg 120 na 200 km.

Czyli we wspomnianym okresie pas dywizji wzrost z 147 km2 do 24 000 km2 -
czyli 163 razy. Czerwong linig jako punkt odniesienia zaznaczylem na slajdzie
przyjmowany do kalkulacji pas obrony dywizji polskiej (na podstawie: ,,Obrona i
natarcie dywizji” ptk dr hab. M. HUZARSKI).

Jaki  wplyw na system dowodzenia ma takie zwiekszenia obszardéw
odpowiedzialno$ci. Zasadg jest, ze stanowiska dowodzenia gtowne, zapasowe i tylowe
rozmieszcza sie w tytlowym obszarze odpowiedzialno$ci. Wysuniete SD lub na nizszych
szczeblach punkt dowodczo - obserwacyjny rozmieszczany jest w gtdwnym obszarze
odpowiedzialnosci (SLAJD 7).

W zwigzku z tym pokrycie tak duzego obszaru przez sie¢ tgcznosci, zeby
rozmieszczanie stanowisk dowodzenia byto uzaleznione od potrzeb dowodzenia,
a nie od mozliwosci sieci tgcznosci jest znaczgcym determinantem ktory nalezy
uwzglednic planujac potrzeby zwigzku taktycznego w zakresie sprzetu tgcznosci.

Potrzeba zmian nie uniknie takze norm (SLAJD 8), a takze ilosci stanowisk
dowodzenia na szczeblu taktycznym, i zmiany te nalezy juz uwzgledni¢ tworzac
zatozenia do przysziego systemu dowodzenia.

Kolejnym determinantem ksztattujgcym wspoiczesny system dowodzenia, jest
przeciwnik, a wiasciwie jego oddziatywanie na system dowodzenia.

W zwigzku ze wzrostem roli i znaczenia informacji elementy systemu dowodzenia
staty sie priorytetowym celem razenia przez przeciwnika. Jako przyktad podam Kkilka
faktéw z operacji Joint Gurdian: system dowodzenia stal sie obok systemu obrony
przeciwlotniczej priorytetowym celem w pierwszej fazie operacji - co pokazuje
oryginalny slajd z informacji dowodztwa NATO o przebiegu operacji, rowniez kolejny

slajd, a takze film przedstawia ataki samolotow sojuszu na obiekty systemu C3.

23



W dniach 24 marzec do 20 czerwiec 1999 lotnictwo sprzymierzonych wykonato
38 004 loty z tego 10 484 uderzeniowe, z tej liczby 26% stanowity uderzenia na
elementy systemu dowodzenia. Dlaczego, tak duzg role odgrywajg wiasnie te elementy,
ktOre przeciez nie razg bezposrednio przeciwnika, lecz zniszczenie, obezwitadnienie, czy
tylko zaktdcenie pracy tych elementow narusza w sposob znaczacy ciggtos¢ dowodzenia
i umozliwia przeciwnikowi uzyskanie przewagi w jednym z podstawowych czynnikéw
walki zbrojnej - CZASIE - czasie reakcji na akcje.

Jakie w zwigzku z tym wymogi moglibySmy postawi¢ systemowi dowodzenia -
przede wszystkim - zywotno$¢ - to znaczy zaréwno odpornos¢ na uderzenia przeciwnika
jaki posiadanie odwoddw.

Z powodu wyzej przytoczonych zagrozen dla systemu dowodzenia, na podstawie
przeprowadzonej analizy wspotczesnych dziatan a takze na podstawie rozwigzan
stosowanych w innych panstwach NATO mozemy przyja¢, ze stanowisko dowodzenia
na szczeblu dywizji powinno zmieni¢ miejsce pracy co 4 - 6 godzin, natomiast na
szczeblu biygady co 3 »4 godziny (SLAJD 10). Wymaga to oczywiscie olbrzymiej
mobilnosci elementow systemu dowodzenia i to nie tylko w trakcie przemieszczania, ale
takze w trakcie zwiniecia i rozwiniecia stanowisk dowodzenia, jednoczesnie nalezy
zaznaczyc¢, ze przemieszanie stanowiska dowodzenia nie powinno powodowac przerwy
W jego pracy.

Zdaje sobie sprawe z tego, ze w swoim wystapieniu zaznaczytem tylko cze$¢
problemow zwigzanych z funkcjonowaniem systemu dowodzenia.

Nie wspomniatem w ogéle o problemach zwigzanych z dziataniami w operacjach
potaczonych i wspdétdziataniu na szczeblu taktycznym czesto do kompanii wigcznie z
innymi rodzajami wojsk, nie uwzglednitem tez dziatan wielonarodowych w ktorych
kolejnym problemem bedzie wspotdziatanie ze zwigzkami taktycznymi innych panstw
zarbwno nalezagcych do sojuszu jak i z poza jego granic. Kolejng kategorig sa
wielonarodowe operacje potgczone. Zupetnie oddzielnym problemem sg rowniez relacje
pomiedzy dwoma pozostatymi elementami systemu dowodzenia tzn.. procesem
dowodzenia, a Srodkami dowodzenia. Ale sadze, ze zaznaczone w moim wystgpieniu
wymogi jakie system dowodzenia stawia taktycznej sieci tgcznosci, podyktowane przez
determinanty wptywajace na ksztatt systemu dowodzenia, bedg przyczynkiem do dalszej

dyskusji.

24



Kpt. dypl. inz. Andrzej Wisz
Katedra Dowodzenia i £.3cznosci
WWLad AON

MIEJSCE | ROLA TAKTYCZNEJ SIECI LtACZNOSCI W SYSTEMIE
L ACZNOSCI WOJSKOWEJ

(Slajd 1) Wspotczesne i perspektywiczne pole walki wymaga i wymagac bedzie
umiejetnego koordynowania i synchronizacji dziatan wielu szczebli dowodzenia,
rodzajow sit zbrojnych i wojsk. Posiadanie takich mozliwosci, powigzane ze zdolnoScig
do szybkiego przekazywania zadan i zbierania meldunkéw o sytuacji, stanowi¢ bedzie
zasadnicze uwarunkowanie osiggniecia powodzenia. Jest to jednak mozliwe tylko w
przypadku dysponowania nowoczesnym, wysoce Sprawnym systemem wspierajagcym
dowodzenie, ktorego osnowa powinien by¢ nowoczesny system tacznosci.

Bioragc pod uwage (w dalszych rozwazamach) szczebel taktyczny, a takze dla
okreslenia miejsca i roli taktycznej sieci tgcznosci proponuje przyjecie nastepujacej
struktury organizacyjnej systemu tgcznosci SZ RIP (Slajd 2).

(Slajd 2)

© podsystem tgcznosci szczebla strategicznego;

e podsystem tgcznosci szczebla operacyjno - taktycznego;

® podsystem tgcznosci pola walki.

Podsystem pola walki oparty jest w catosci na bazie mobilnych srodkéw tacznosci, z
ktorych na szczeblu zwigzku taktycznego tworzy sie taktyczng sieC fgcznosci sprzezong z
podstawowa siecig tgcznosci zwigzku operacyjnego.

Z celu jaki stawia sie, na wspotczesnym polu walki, przed taktyczng siecig
tacznosci, a mianowicie - przekazywanie informacji w systemie dowodzenia zwigzku
taktycznego, wynikajgjej zadania:

» zapewnienie dowodcy i sztabowi ZT dowodzenia wojskami i sterowania

srodkami razenia (Slajd 3);
- w zakresie dowodzenia ZT, zapewnienie terminowego |1 Wwiernego
przekazywania rozkazéw, zarzadzen do podlegtych elementéw ugrupowania
bojowego oraz otrzymywania od nich meldunkdw o zakresie realizacji

otrzymanych przez nich zadan;
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- w zakresie sterowania Srodkami razenia, zapewnienie natychmiastowego
przekazywania wspotrzednych celéw oraz sygnatéw i komend. (Slajd 4)

e zapewnienie wymiany wiadomosci w ramach wspotdziatania pomiedzy
zwigzkami  taktycznymi  (oddziatami, pododdziatami)  organicznymi,
przydzielonymi i wspierajgcymi oraz z sasiadami (Slajd 5);

e zapewnienie natychmiastowego przekazywania i otrzymywania sygnatéw
ostrzegania i alarmowania (Slajd 6).

Inercja dziatania taktycznej sieci tgcznosci nie moze przekroczy¢ wymaganego
terminu uzycia planowanego $rodka bojowego (zaprzestania dziatania, przemieszczenia,
itp ). Oznacza to, ze system #gcznosci nie moze wprowadza¢ istotnych opdznien do
zadnego etapu procesu dowodzenia, poczynajagc od momentu wykrycia lub rozpoczecia
gromadzenia informacji, poprzez podejmowanie decyzji i wydawanie rozkazow
wykonawczych, az po moment otrzymania meldunku o wykonaniu zadania.

Podstawowa baza techniczna taktycznej sieci #gcznosci musi mieC zdolnosé
przyjecia i obstuzenia duzej iloSci uzytkownikdéw wyposazonych w urzadzenia (Slajd 7):

» zobrazowania aktualnej sytuacji wojsk wiasnych i przeciwnika;

» szybkiego wykonywania duzej ilosci obliczen;

» redagowania meldunkow;

» tworzenia tematycznych (profesjonalnych) bibliotek zbiorow informacji;

® transmisji, odbioru i zobrazowania wielu danych.

Procesy te powinny bycC realizowane w czasie rzeczywistym.

Specyfika dziatan bojowych wymaga, aby taktyczna sieC fgcznosci organizowana
na potrzeby systemu dowodzenia ZT zapewniata:
» realizacje automatycznych potgczen pomiedzy zautomatyzowanymi miejscami pracy

osob funkcyjnych wewnatrz stanowisk dowodzenia oraz z innymi stanowiskami
dowodzenia na obszarze dziatan (Slajd 8),

e priorytetowe zestawianie potgczen dalekosieznych dla upowaznionych dowodcow i
oficeréw sztabow (Slajd 9),

o zestawianie pofaczen konferencyjnych zaréwno dla oséb funkcyjnych danego
stanowiska dowodzenia, jak i dowolnych stanowisk dowodzenia na obszarze dziatan,

e automatyczny odbior i przekazywanie komend i sygnatdw dowodzenia bojowego,

sygnatow ostrzegania i alarmowania w postaci dZwiekowej (gtosowej) lub
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roznorodnych form zobrazowania (monitor, drukarka, planszet, tablica sygnalizacyjna
itp.),

» tworzenie bankow i baz danych oraz kontrolowang dystrybucje wszelkich informacji
w tym takze decyzyjnych - w formie obligatoryjnej lub na zadanie w sposéb
zautomatyzowany, bez wzgledu na aktualne rozmieszczenie w terenie miejsc pracy
dowodcow i osob funkcyjnych systemu dowodzenia,

» wysoka podatno$¢ na rekonfiguracje zbioru abonentéw (przemieszczanie do innych
SD z zachowaniem numeru abonenta, priorytetéw, itp.) (Slajd 10),

» wysoka odpornosc¢ na celowe i przypadkowe zaktdcenia radioelektroniczne,

» przekazywanie informacji z gwarantowang mocg kryptograficzna,

e mozliwos$¢ automatycznej kontroli i rejestracji stanu tgcznosci.

Spetnienie tych wymagan zalezy od jakoSci mediow transmisyjnych, Srodkdw
komutacyjnych oraz urzadzen koncowych (w tym réwniez urzadzen przetwarzania
danych) oraz, jezeli nie bardziej istotnego czynnika, jakim jest struktura organizacyjna

taktycznej sieci tgcznosci pola walki (Slajd 11)
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Sprawne system dowodzenia charakteryzuje sie zdolnosScia do przekazania
informacji (rozkazow, meldunkow) w zadanym czasie, z wymagang jakoscig przy
okreslonych warunkach otoczenia (posiadanych wiasnych sit i Srodkow tgcznosci,
oddziatywania przeciwnika, warunkéw terenowych i meteorologicznych, itp.).
Zapewnienie zdolno$ci systemu #gcznosci do przekazania informacji dowodzenia w
warunkach wspoétczesnego pola walki wymusza  stosowanie w tym systemie
jednocze$nie wielu réznych sposobdw (sieci tgcznosci, systemow telekomunikacyjnych,)
przesytania sygnatéw i dokumentow.

Taktyczne systemy tacznosci, jako szczegolnie narazone na oddziatywanie
przeciwnika (w tym ogniowe i radioelektroniczne), majg wiec ztozong strukture.

W strukturze tej najistotniejszym elementem, spetniajgcym funkcje przesytania
informacji, jest sie¢ tgcznosci.

W taktycznej sieci tgcznosci wyrdznia sie:

© podsystem radioliniowo-przewodowy, jako podsystem telekomunikacyjny
wykorzystujagcy torowe Srodki transmisyjne, charakteryzujacy sie znaczng
odpornoscig na rozpoznanie i oddziatywanie przeciwnika, ale wymagajacy
odpowiedniego czasu i odpowiedniej ilosci srodkéw (w zaleznoSci od wielkosSci i
charakterystyki obszaru dziatan) na rozwiniecie,

© sieci radiowe, jako podsystem telekomunikacyjny wykorzystujacy beztorowe Srodki
transmisyjne, o mniejszej odpornosci na rozpoznanie i oddziatywanie przeciwnika,
ale w petni mobilny i w wiekszo$ci warunkéw terenowych zachowujacy swoje
zdolnosci transmisyjne,

© poczte potowa, jako podsystem przekazywania informacji w formie dokumentow,
charakteryzujacy sie duzg odpornoscig na rozpoznanie i oddziatywanie przeciwnika,
ale wprowadzajacy znaczne, w wiekszosci przypadkow niedopuszczalnie duze,

opOzZnienie pomiedzy nadaniem a odbiorem informacji.
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Rozpatrujac poszczegollne szczeble dowodzenia, na szczeblu zwigzku taktycznego
wyrdznia sie zatem:

e sie¢ radioliniowo-kablowag dywizji (okreslang czesto jako taktyczng sieC
telekomunikacyjng lub, zgodnie z Regulaminem Wojsk Ladowych, taktyczng sieC
Yacznosci),

® sieci radiowe pola walki,

® poczte potowa.

Na szczeblu oddziatu wystepuja:

» zakonczenia sieci radioliniowo-kablowej dywizji,

® sie¢ kablowa brygady (putku),

® sieci radiowe pola walki,

® poczta potowa.

Na szczeblu pododdziatu organizowana jest:

» sie¢ kablowa batalionu (dywizjonu),

© sieci radiowe pola walki.

istotnym zjawiskiem, z punktu widzenia ciggtosci dowodzenia, jest przekazywanie
informacji w systemie dowodzenia z gwarantowang terminowoscig, a wiec przez
techniczne Srodki tgcznosci. W tym zakresie moga by¢ i sg stosowane dwa rodzaje
srodkow tacznosci:

© Srodki torowe - radiolinie i tory kablowe, posiadajace swoje niezaprzeczalne zalety,
lecz ktore wykorzystywane mogg by¢ jedynie pomiedzy rozwinietymi stanowiskami
dowodzenia,

© Srodki beztorowe - radiostacje, wykorzystywane w kazdych warunkach pola walki.

W swoim wystapieniu przedstawie problemy zwigzane z wykorzystywaniem
srodkow torowych, a wiec sieci radioliniowo-kablowej na szczeblu zwigzku taktycznego.

Wspotczesna sieC radioliniowo-kablowa zwigzku taktycznego ma strukture kratowg i

rozwijana jest na obszarze zwigzku taktycznego w strefie poza pierwszorzutowymi

brygadami. Obszar, jaki zajmuje zwigzek taktyczny (obszar zadania ZT) zalezy od wielu,
przedstawionych przez przedmowcow, czynnikow. Jego charakterystyka, wielkosc,
rozmieszczenie na nim elementdw ugrupowania bojowego, a przede wszystkim
stanowisk dowodzenia determinuje iloSC i potozenie elementow sieci radioliniowo-

przewodowe;.
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Elementami sktadowymi sieci radioliniowo-przewodowej sg  wezly
telekomunikacyjne (okreSlane zazwyczaj jako wezty tgcznosci) oraz radiowe i kablowe
linie dalekosiezne, taczace poszczegolne wezly w strukture sieci. Wsrdéd weziow
telekomunikacyjnych, ze wzgledu na charakter i role w systemie, wyroznione zostaty:

» wezty tgcznosci stanowisk dowodzenia, zwigzane z rozmieszczanymi w ugrupowaniu
bojowym stanowiskami dowodzenia i Swiadczace ustugi dla obsady SD,

e pomocnicze wezly tgcznosci, obstugujace ruch tranzytowy pomiedzy weztami
tacznosci SD, rozmieszczone na obszarze dziatania zwigzku taktycznego.

Wsrdd linii dalekosieznych, obecnie budowanych jako linie radiowe i linie kablowe
(ktére z czasem powinny zostac zastgpione liniami radiowymi), wyrdznia sie:
® linie dalekosiezne miedzyweztowe (lub linie dalekosiezne pomocniczej sieci

tacznosci), pomiedzy pomocniczy mi weztami tgcznosci,
* linie dowigzania pomiedzy weztami {gcznosci stanowisk dowodzenia a
pomocniczymi weztami tgcznosci.

Pomocnicze wezty tgcznosci, ktérych liczba okresSlana jest najczesciej w granicach
czterech, szesciu (zalezna od obszaru, jego uksztattowania i pokrycia), tworzg wraz z
taczacymi je liniami dalekosieznymi szkielet - krate sieci, do ktorej dotgczone sg liniami
dowigzania wezty tacznosci stanowisk dowodzenia. Taka struktura zapewnia duze
mozliwosci komunikacyjne i stosunkowo duzg zywotnosc sieci.

Dynamika dziatan taktycznych i konieczno$¢ zapewnienia zywotnosci systemu
dowodzenia, wymusza w tej strukturze ciggte zmiany. Przemieszczanie stanowisk
dowodzenia zwigzane jest z charakterem dziatan jak 1 bezpieczenstwem samego
stanowiska dowodzenia. Ograniczony dopuszczalny (czy tez maksymalny) czas pracy
SD w jednym potozeniu powoduje praktycznie ciggly ruch elementow - stanowisk
obstugiwanych przez sie€. Efektem zmian potozenia stanowisk dowodzenia jest
skrdcenie czasu wykorzystywania przez nie mozliwosci sieci radioliniowo-kablowej.
Zaktadajgc zmiane potozenia SD zwigzku taktycznego co ok. 3™ godziny lub oddziatu
co ok. 2"3 godziny oraz uwzgledniajagc czas przemieszczania sie SD, otrzymujemy
efektywny czas pracy SD na postoju rzedu 75-s-80% oraz 60-i-85%. Podobnie, z tych
samych powoddw, nastepuje ciagta cykliczna zmiana potozenia pomocniczych weztow

tacznosci, dla ktorych zatozenie 3 godzinnej pracy, implikuje ich efektywne
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wykorzystanie w granicach 75™-80%. Wptywa to bezposrednio na stopien wykorzystania
potencjalnych mozliwosci sieci radioliniowo-kablowej.

Oceniajgc efektywnosS¢ sieci telekomunikacyjnej mozna je sprecyzowac, jako
zdolno$¢ do wykonania postawionego przed nig zadania, a wiec zdolnos¢ do przekazania
pomiedzy abonentami sieci wymaganej ilosci informacji z zadang jakoscig na kazde
zadanie a wiec w kazdej chwili i dla dowolnej liczby abonentéw (czyli oséb funkcyjnych
systemu dowodzenia).

Dobor kryterium oceny efektywnosci sieci moze by¢ zalezny od wielu czynnikow i
zatozonego celu oceny sieci. Przyjatem, ze postuze sie prawdopodobienstwem
przekazania informacji w wybranych relacjach dowodzenia.

Do oceny ogolnej efektywnosci sieci radioliniowo-kablowej zatozytem, iz
wystarczajgco przyblizone wyniki osiggne analizujgc dwie, typowe relacje tgcznosci:
pomiedzy SD dywizji a SD brygady oraz pomiedzy SD a ZSD dywizji. Poniewaz pewne
dane dotyczace np. mozliwosci rozpoznania, obezwiadnienia czy zniszczenia naszej sieci
radioliniowo-kablowej lub jej elementdw przez sity potencjalnego przeciwnika nie sg
przedstawiane ilosciowo i (prawdopodobnie) nie byty jeszcze badane, do opracowania
przedstawionych dalej wynikow przyjatem, na podstawie dotychczasowych do$wiadczen
I danych dla urzadzen i systemdéw poprzedniej generacji oraz, w miare
prawdopodobnych, chociaz byé moze nieco zawyzonych oszacowan wiasnych, pewne
prawdopodobienstwa zniszczenia lub obezwiladnienia elementdéw sieci radioliniowo-
kablowej na poziomie 0.3; 0,51 0.7.

Dla takich zatozenn prawdopodobienstwo przekazania informacji w wybranych

relacjach w sieci radioliniowej przedstawione zostato w tabeli 1

Relacja SD - ZSD Dz SD DZ - SD BZ

Prawdopodobienstwo ,,p” A B A B
obezwiadnienia (zni-
szczenia elementu sieci)

0,3 0,42 0,45 0,03 0,18
0,5 0,71 0,78 0,17 0,35
0,7 0,92 0,97 0,46 0,99

Tabela 1 Prawdopodobienstwo przekazania informacji w relacjach dowodzenia na
szczeblu taktycznym
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W kolumnie A podano prawdopodobienstwo dla ugrupowania, w ktorym zwigzek
taktyczny nie wykorzystuje potaczen w relacjach obejsScia poprzez sieci sgsiadow (np.
dziata na samodzielnym kierunku), w kolumnie B podano prawdopodobienstwo dla
ugrupowania, w ktérym zwigzek taktyczny wykorzystuje potaczenia obejsSciowe w
przypadku zniszczenia elementdw wiasnej sieci. Zastosowanie sieci radioliniowej
pozwala w przedstawionych przypadkach na zapewnienie wiasciwych parametrow sieci
(dla systemu dowodzenia) w relacji dywizja - brygada przez okoto od 2 (przez 4) do 6
godzin dziatan, w relacji SD - ZSD dywizji przez okoto od prawie 4 (przez 7) do 21
godzin, dziatan.

Dla sieci, w ktorej wykorzystuje sie takze dalekosiezne linie kablowe do
wzmocnienia sieci potaczen linii radiowych (tabela 2), prawdopodobny czas poprawnej
pracy w relacji SD dywizji - SD brygady, to okoto od 2 (przez 4) do 7 godzin dziatan, w
relacji SD - ZSD dywizji, to od ponad 5 (przez jedng dobe) do 2 - 4 dni dziatan.

Relacja SD - ZSD DZ SD Dz - SD BZ

Prawdopodobienstwo ,,p” A B A B
obezwiadnienia (zni-
szczenia elementu sieci)

0,3 0,66 0,70 0,07 0,32
0,5 0,92 0,95 0,32 0,58
0,7 0,99 0,999 0,71 0,84

Tabela 2. Prawdopodobienstwo przekazania informacji w relacjach dowodzenia na
szczeblu taktyczny (wariant dla zastosowania w sieci wzmocnienia
dalekosieznymi liniami kablowymi)

Relacja SD - ZSD Dz SD DzZ - SD BZ
Prawdopodobienstwo ,,p” A B A B
obezwiadnienia (zniszcze-
nia elementu sieci)

03 0,34 (0,25) 0,36 (0,25) 0,04 (0,02) 0,17(0,10)
05 0,47 (0,33) 0,49 (0,28) 0,17(0,10) 031 (0,18)
0,7 0,551 (0,36) 051 (0,36) 0,38 (0,22) 0,45 (0,27)

Tabela 3. Prawdopodobienstwo przekazania informacji w relacjach dowodzenia na
szczeblu taktyczny przy uwzglednieniu zmian rozmieszczenia stanowisk
dowodzenia i rekonfiguracji sieci w trakcie dziatan
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Petny obraz efektywnosci dziatania sieci radioliniowo-kablowej mozna oszacowac
dopiero po uwzglednieniu zmian rozmieszczenia stanowisk dowodzenia i pomocniczych
weztdw tgcznosci w dynamice walki (tabela 3).

rzy uwzglednieniu zatozonych wcze$niej dostepnosci poszczego6lnych weztow
tacznosci prawdopodobienstwo przekazania informacji w sieci radioliniowo-kablowej
znacznie sie zmniejszyto (podane w nawiasach wartosci uwzgledniajg ponadto czas
budowy dalekosieznych linii kablowych). Prawdopodobny czas poprawnej pracy w
relacji SD dywizji - SD brygady, to okoto od 2 (przez 3) do 4 godzin dziatan, w relacji
SD - ZSD dywizji, to okoto od prawie 3 (przez 4) do niecatych 5 godzin dziatan. Taka
efektywnosc sieci radioliniowo-kablowej nasuwa jeden, byC moze oczywisty wniosek, iz
podstawowym Srodkiem tgcznosci na szczeblu taktycznym jest radio. Ocena
efektywnosci sieci radiowych moze jednak prowadzi¢ do podobnego, lecz odwrotnego
wniosku. Moze zatem istotne jest poszukiwanie, oczywiscie w obszarach o0
uzasadnionych granicach, sposobow zwiekszenia efektywnosci sieci radioliniowo-
kablowe].

Mozliwosci zwiekszenia efektywnosci efektywnosci sieci radioliniowo-kablowej
istniejg np. w:

© zmianie struktury pomocniczych weztow tgcznosci,

© zwiekszeniu, nawet nieznacznym, ilosci srodkéw tacznosci,

® zwiekszeniu liczby budowanych PWL,

® zwiekszeniu liczby srodkdw tacznosci w oddziatach dywizji,

e oraz we wprowadzeniu do pododdziatow dywizji Srodkow radioliniowych.

Dla przykfadu przedstawie mozliwos¢ zmiany struktury PWL i spodziewane efekty.
Dotychczasowa konfiguracja PWL, to 1 aparatownia komutacyjna i 3 transmisyjne.
Wymagane w takim przypadku taczne wyposazenie dywizji w stacje tgcznosci, to:

© 2(SD) +4 (PWL) + 1-2 (odwod) aparatownie komutacyjne
@ 2(SD) + 12 (PWL) + 2-6 (odwod) aparatownie transmisyjne.

Razem 20 (+ 3-8 do odwodu) + 6w oddziatach dywizji, czyli tagcznie od 29 do 34
aparatowni w dywizji.

Obecne wyposazenie aparatowni transmisyjnych umozliwia budowe pomocniczych
weztow fgcznosci z pominigeciem aparatowni komutacyjnej. Budowa PWL na bazie 3
aparatowni transmisyjnych pozwala na zmniejszenie liczby aparatowni o 456 (2 z
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odwodu), co daje dodatkowe 2 lub 3 PWL. W takim przypadku, po zmianie struktury
PWL, a wiec przy mozliwosci budowy wiekszej ilosci PWLE-Ow jednocze$nie i
wprowadzeniu wiekszego odwodu, efektywnos¢ sieci moze ulec zmianie.

Prowadzi to do osiggniecia zwiekszonego, srednio dwukrotnie, prawdopodobnego
Czasu poprawnej pracy Sieci:

® w relacji SD dywizji - SD brygady, do okoto od 3 (przez prawie 5) do 7 godzin

dziatan.

 w relacji SD - ZSD dywizji, do okoto od ponad 5 (przez 9) do 11 godzin

dziatan.

Ponadto wiecej PWL zapewnia realizacje zadan tgcznosci na zwiekszonym obszarze
dziatania zwigzku taktycznego. Nalezy' jednak zauwazyC, ze nawet w tym przypadku
efektywnosc sieci radioliniowo-przwodowej jest niewystarczajgca
prawdopodobienstwo poprawnej wymiany informacji w sieci po dobie walki wynosi
bowiem (odpowiednio w relacjach SD DZ —SD BZ oraz SD DZ - ZSD DZ) zaledwie
0,3 do 0,65 oraz 0,5 do prawie 0,8.

Powtorze zatem wnioski:

Whniosek pierwszy: zasadne jest zwiekszanie efektywnosci sieci radioliniowo-
przewodowej. A jezeli tak, to w jaki sposéb?
Whniosek drugi, iz dominowac beda sieci radiowe. A jezeli tak, to jakie i z jakimi

mozliwosciami?
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mjr dr inz. Piotr Daniluk
Katedra Dowodzenia i gcznosci
WWLad AON

STRUKTURA | EFEKTYWNOSC SIECI RADIOWYCH POLA WALKI

(Slajd 1) Mam ten zaszczyt oraz przyjemnosC, przedstawi¢ Szacownemu Gronu
poglad na temat perspektyw sieci radiowych pola walki w aspekcie obecnie
dokonujacych sie zmian w tym obszarze sieci tgcznosci.

(Slajd 2) Wystagpienie chciatbym zawrze¢ w kilku zagadnieniach jakimi beda:

1 Ogolna struktura sieci tgcznosci radiowej pola walki

2. Przedstawienie pogladow dotyczacych organizacji sieci radiowych pola walki
prezentowanych w RDWLad oraz regulaminach amerykanskich - FM-ach

3. Przedstawienie koncepcji sieci radiowych pola walki

4. Przedstawienie sposobu realizacji zaprezentowanej koncepcji

5. Wymagania efektywnosci stawiane przez sieci radiowe pola walki

(Slajd 3) Sieci radiowe pola walki stanowig jeden z zasadniczych komponentow
taktycznej sieci tgcznosci. Czesto na szczeblu taktycznym moze spetniaé role jedynego
rodzaju tgcznosci, co szczegOlnie zaostrza wymagania stawiane tacznosci radiowej pola
walki.

(Slajd 4) Struktura i zadania sieci radiowych pola walki zostaty okreslone w
Regulaminie Dziatan Wojsk Ladowych oraz w takich dokumentach jak FM 11-43 oraz
FM 11-53, ktére stanowig przyktad nowoczesnego, nie zawsze realnego dla mozliwosci
finansowych naszych sit zbrojnych, rozwigzywania problemoéw organizacji sieci
radiowych pola walki, popartych doswiadczeniami z konfliktow w Zatoce Perskiej oraz
Bosni-Hercegowinie.

(Slajd 5) We wspomnianym regulamin FM 11-53 stwierdza sig, ze sieC radiowa pola
walki spetnia zasadniczg role w tgcznosci fonicznej dla dowodzenia (C ).

Stwierdza sie tam, ze gtownym zadaniem sieci radiowych pola walki jest
przesytania fonii w celu dowodzenia walka.

Zaznacza sie rowniez, iz powinno sie zakiada¢ drugorzedng (dodatkowag) role
spetniang dla przesytania danych, kiedy zaistnieje taka potrzeba (FM 11-43).

(Slajd 6) Te drugorzedng role okreSla sie rowniez w najnowszym (poniewaz z

biezacego roku) regulaminie FM-11-53, gdzie stwierdza sig, iz w przypadku nie
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wystepowania nowoczesnych radiowych szerokopasmowych sieci pola walki dodatkowa
funkcje powinna spetnia¢ transmisja danych.

SieC fgcznosci pola walki powinna odzwierciedlaC wszystkie wymagane
sprzezenia informacyjne dywizji, brygad, bataliondéw i ich pododdziatow.

Takie powigzania zostaty zdefiniowane (okreslone) w licznych opracowaniach i
pracach badawczych KDit.

Stanowig one, obok Regulaminow, jedne z zasadniczych Zrddet wiedzy na
podstawie ktérych, mozna tworzy¢ zalozenia organizacyjne nowoczesnych sieci
radiowych pola walki,

(Slajd 7) W Regulaminie Dziatan Wojsk Ladowych stwierdza sie, iz zasadniczym
rodzajem fgcznos$ci dywizji, brygady i batalionu (rownorzednego) jest sie¢ pola walki w
postaci relacji, linii (sieci, kierunkdw) #gcznosci radiowej (KF, UKF), ktore
pogrupowane sg w cztery podstawowe rodzaje:

1. fgcznos¢ dowodzenia;

2. tgcznos¢ wspotdziatania;

3. facznos¢ alarmowania, ostrzegania i powiadamiania;
4. sterowanie Srodkami walki.

1 tacznoSC dowodzenia - jako bezposrednie linie fgcznosci radiowej tzw.
autonomiczne (kierunki lub sieci radiowe z mozliwoscig dostepu radiowego), na kazdym
szczeblu dowodzenia - organizowana jest przez przetozonego do podwiadnego w celu
przekazania rozkazow (zarzadzen) oraz przyjmowania meldunkow i sprawozdan.

2. tacznosC wspotdziatania organizowana jest jako bezposrednie linie tgcznosci
radiowej (Kierunki i sieci radiowe) na podstawie decyzji dowodcy organizujgcego
wspotdziatanie. Ten rodzaj tgcznosci determinujg dwie zasady:

© pierwsza, ze jest organizowana na kazdym szczeblu dowodzenia;

© draga, Ze na jej potrzeby wydzielane sg oddzielne relacje tgcznosci.

3. Przekazywanie sygnatow ostrzegania i alarmowania zapewnia sie poza wszelka
kolejnoscig we wszystkich relacjach facznosci na wszystkich szczeblach dowodzenia na
zasadach pierwszenstwa przed innymi informacjami.

Na szczeblu operacyjnym i operacyjno»taktycznym na potrzeby tgcznosci

powiadamiania wydziela sie oddzielne sieci tgcznosci.
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(Slajd 8) We wspomnianym regulaminie zaznacza sig, iz topologia sieci pola walki
zalezy od nastepujacych czynnikow:

® potozenia wojsk;

© otrzymanego zadania;

© wyposazenia w Srodki radiowe.

(Slajd 9) W Regulaminie Dziatan Wojsk Lgadowych okresla sig, ze podstawowymi
sieciami radiowymi organizowanymi na szczeblu dywizji, brygady i batalionu
(rownorzednego) i wykorzystujgcymi Srodki radiowe HF i VHF sg:

® sieC dowodzenia;

© sieC kierowania dziataniami i rozpoznania;

® sie¢ kierowania zabezpieczeniem logistycznym,;

© sieci specjalne, do ktérych mozna zaliczyc:

- sieci wsparcia ogniowego;
- sieci ostrzegania i alarmowania;
- sieci naprowadzania lotnictwa.

Stwierdza sie rowniez, ze na szczeblu kompanii organizuje sie jedynie sie¢
dowodzenia VHF.

(Slajd 10) W Regulaminie FM 11-53 zaznacza sig, iz oddzielne sieci powinno
tworzy¢ sie dla:

© dowodzenia;

© rozpoznania;

® administracji i logistyki.

Wszystkie te sieci sg przeznaczone dla szczegolnych wiadomosci, inne informacje
powinny byC przesytane w sieci radiolinio-przewodowej.

(Slajd 11) W tym samym regulaminie stwierdza sig, ze na poziomie dywizji
organizuje sie:

® sie¢ dowodzenia FM (gdzie NCS jest stacja w centrum operacyjnym S-3);

® sie¢ rozpoznania FM (gdzie NCS jest stacja w S-2). Zaznacza si¢ przy tym, iz na

poziomie brygady i batalionu sieci operacyjne i rozpoznawcze sg taczone.
Natomiast w dywizji jest wydzielana juz osobna sie¢ radiowa rozpoznania;
e Tylowa dywizyjna sie¢ radiowa UKF jest tworzona w celu zapewnienia

bezpieczenstwa dla jednostek tylowych. Sie¢ taka jest pewng forma sieci
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dowodzenia obejmujac wszystkie jednostki znajdujgce sie w rejonie tytowym
dywizji;

o sie¢ foniczna HF (gdzie NCS jest stacja centrum operacyjnego S-3 oraz
dowodcy jednostki lotniczej). SieC radiowe KF sg kopig sieci UKF. Funkcjonujg
szczegoOlnie w sytuacjach, gdy jednostki wykrocza poza zasieg zaplanowany dla
sieci UKF. Na szczeblu korpusu i dywizji dowddcy wykorzystujg siec KF jako
drugorzedne w kontrolowaniu przebiegu walki.

(Slajd 12) W brygadzie podczas prowadzenia dziatan dynamicznych sieci typu
SINCGARS i KF powinny by¢ zasadniczym rodzajem sieci tgcznosci. Logistyka obszaru
dywizji i brygady powinna stosowaC je jako drugorzedng w stosunku do sieci
operacyjno-taktycznej. Poza tym w celu separacji administracyjnych (S-1) i
logistycznych (S-4) informacji od informacji operacyjnych tworzy sie sieci radiowe
wsparcia od poziomu batalionu po poziom dywizji. Pozwala to chroni¢, oddziela¢
informacje wsparcia logistycznego od informacji operacyjno-rozpoznawczych, nie
dopuszczajac do przecigzenia sieci dowodzenia.

istotnym komponentem sieci radiowych pola walki sg sieci retransmisyjne
rozszerzaja funkcjonowanie sieci dowodzenia - szczeg6lnie w krytycznych momentach
prowadzonej watki.

Innymi coraz czesciej eksploatowanymi sg szerokopasmowe sieci radiowe
transmisji danych.

Duzo uwagi posSwieca sie we wspomnianym regulaminie organizowaniu tgcznosci
radiowej w jednostkach medycznych. Stwierdza sie, ze wymagajg one dedykowanej,
dalekosieznej, niezawodnej radiokomunikacji. Powinna ona funkcjonowa¢ na szczeblu
korpusu i dywizji, gdzie nawet bmed powinien posiada¢ wiasng sie¢ KF.

Jednokanatowe systemy satelitarne (TACSAT) powinny posiada¢ zastosowanie
najnizej na szczeblu brygady lub dywizji w sieciach:

® dowodzenia,

® administracyjno-logistycznych,

® wsparcia ogniowego,

® rozpoznania.

Poza wymienionymi sieciami radiowymi, szefowie komorek S-6 i G-6 moga ustalac

inne.
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(Slajd 13) Okreslone we wspomnianych badaniach KDik sprzezenia informacyjne
szczebla taktycznego oraz zasady organizacji tacznosci radiowej pola walki wyptywajace
z Regulaminow Dziatan Wojsk Ladowych oraz jako prognostykow, za ktére uwaza sie
regulaminy FM 11-43 oraz FM 11-53, pozwalajg sformutowaé nastepujaca koncepcje
struktury sieci radiowych pola walki.

1 Dla szczebla dywizji zmechanizowanej i kawalerii pancernej:

* (Slajd 14) S/R dowodzenia dywizji VHF (jako NCS stacja ZD na SD DZ);

(Slajd 15) S/R HF dywizji (jako NCS stacja ZD na SD D2);
(Slajd 16) S/R rozpoznania dywizji VHF (jako NCS stacja ZR na SD DZ);
(Slajd 17) S/R logistyki dywizji HF (jako NCS stacja ZDL na SD/ZSD D2);
. (Slajd 18):Dla szczebla brygady zmechanizowanej, pancernej, kawalerii pow,
* (Slajd 19) S/R dowodzenia brygady VHF (jako NCS stacja ZD na SD BZ);
® (Slajd 20) S/R HF brygady (jako NCS stacja ZD na SD B2);
» (Slajd 21) S/R rozpoznania brygady (jako NCS stacja ZR na SD B2);
* (Slajd 22) S/IR VHF logistyki brygady (jako NCS stacja ZDL na SD BZ).
3. (Slajd 23) Dla szczebla batalionu / dywizjonu :

N

® (Slajd 24) S/R dowodzenia batalionu-dywizjonu VHF (HF dla kawalerii pow. i

desantowo-szturmowych -jako NCS stacja GD batalionu=dywizjonu);

® (Slajd 25) S/R logistyki i administracji batalionu VHF (jako NCS stacja oficera

logistyki batalionu-dywizjonu)

4. (Slajd 26) Dla szczebla kompanii, plutonu:

* S/R dowodzenia VHF (HF)

W przypadku tworzenia sieci wspotdziatania od szczebla batalionu po dywizje,
wskazanym bytoby oprzeC je na pracy radiostacji zakresu YHF/UHF. Pozwolitoby to
organizowa¢ wspotdziatanie nie tylko z ogniwami militarnymi.

(Slajd 27) Radiodostep sieci radiowej pola walki powinien by¢ realizowany w
sieciach:

« dowodzenia dywizji, brygady, batalionu i dywizjondw;

» logistyki i administracji dywizji i brygady;

W przypadku wprowadzenia sieci szerokopasmowych transmisji danych, taki dostep
powinien byC realizowany jako standardowy.

(Slajd 28) Jednokanatowa radiowa tacznos¢ satelitarna powinna byc realizowana:
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o S/R dowodzenia dywizji zawierajgc 12 - abonentow (Slajd 29);

© SI/R rozpoznania dywizji zawierajgc 5 - abonentdw;

9o S/R logistyki i administracji dywizji zawierajgca 8 abonentOw Ssieci

komercjalnych np. sieci INMARSAT;

(Slajd 30) Jednokanatowa radiowa tgczno$¢ satelitarna powinna by¢ organizowana
dla BKPow oraz BPDes (opcjonalnie BSP) w postaci:

® S/R dowodzenia brygady zawierajgc 8 terminali - abonentow)

(Slajd 31) W ramach czwartego, uzupetniajgcego komponentu sieci radiowych pola
walki wskazanym bytoby zastosowanie takich podsieci jak:

© minisieci radiowe ,,kazdego zotnierza” odcigzajace sieci zasadnicze;

e tub sieci odbiorcze w pasmie UKF dla kazdego zotnierza;

© radiowe szerokopasmowe sieci przesytania danych, ale po zbudowaniu petnego

systemu transmisji danych w sieciach radiowych HF i VHF.

(Slajd 32) Taki ksztatt sieci radiowych podyktowat przedstawiong na slajdzie
strukture sieci pola walki, w ktorym przyjetym kryterium byt zakres
wykorzystywanych czestotliwosci pracy sieci radiowej.

L Radiostacje UKF analogowe i cyfrowe powinny zapewni¢ przesytanie
utajnionej fonii I transmisji danych dla powigzan Informacyjnyeh poziomu dywizji i
brygada-batalion w wariantach, jako$ reczna, plecakowa, modutowa, poktadowa
(podwojna do pracy w dwoch S/R lub retransmisji)

Gtownym zamystem funkcjonowania tej rodziny radiostacji jest interoperacyjnosé
sieci dowodzenia komponentéw lagdowych i powietrznych.

2. Drugi zasadniczy rodzaj sieci radiowych pola walki powinien by¢ oparty na
rodzinie ulepszonych radiostacji krotkofalowych wykorzystujacycli takie techniki
pracy jak ALE, przesytajacych fonie oraz TB na bliskie i dalekie odlegtosci i
wystepujac w wersjach: plecakowej poktadowej i hybrydowe;.

3. Jednokanatowe taktyczne terminale satelitarne TACSAT powinny pracowaé w
zakresu UHF oraz SHF, wspdtpracujac z sieciami radiowymi VHF, przesyta¢ fonie oraz
dane. Urzgdzenia terminalowe powinny wystepowa¢ w postaci plecakowej i poktadowej.

4. W zakresie SHF powinny pracowac przede wszystkim szerokopasmowe sieci

transmisji danych.
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(Slajd 33) Szacowni zebrani. Zgodnie z FM 11-43 w wojskach lgdowych sie¢
tacznosci radiowej pola walki powinna umozliwic:

® elastycznosc;

© utajnienie i skrytosc;

® mobilnos¢;

® niezawodnos$¢ (FM-11-43, 4-2)

(Slajd 34) W Regulaminie Dziatan Wojsk Ladowych znajduje sie stwierdzenie, iz
system tgcznosci (w tym #gcznosC radiowa) organizuje sie, zapewniajagc kompleksowe
uzycie roznorodnych srodkdéw we wszystkich relacjach dowodzenia, wspdétdziatania,
powiadamiania, ostrzegania i alarmowania oraz sterowania srodkami walki, zapewniajac:

© terminowos¢;

@ wiernos¢;

e oraz skrytosc tgcznosci.

CzesSC ze wskaznikow okreSlajgcych efektywnosSC sieci tgcznosci méj szacowny
przedmdweca przedstawit.

Jesli Panowie pozwolicie, chciatbym skupi¢ swojg uwage na:

©  mobilnosci,

®  trwatosci;

©  zywotnosc

© odpornosc¢ na zaktdcenia
©  niezawodnosci.

Sadze, ze posiadajg one zasadniczy wptyw na ocene efektywnos$ci sieci radiowych
pola walki.

(Slajd 35) Mobilnos¢ sieci tagcznosci radiowej pola walki na szczeblu brygady
okreslaja nastepujgce uwarunkowania”

© WL SD powinien by¢ zwiniety do 20 minut;

* minimalny czas catkowitej mobilnosci okoto 65 minut;

© dla WL SD dowigzanie do innych weztow do 15-20 minut;

® rozwiniecie sieci wewnetrznej do 30 - 40 minut;

® zwiniecie wozéw dowodzenia i wozow dowodczo-sztabowych w czasie do 10 - 15

minut
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e rozproszenie centrow dowodzenia do 1000 metrow
» wylgczanie jak najwiekszej iloSci elementow #gcznosci z WL SD poprzez
tworzenie samodzielnych grup srodkow tgcznosci
(Slajd 36) Mobilnos¢ sieci tgcznosci radiowej pola walki na szczeblu batalionu,
dywizjonu okreslaja:
© 5-10 minut dla zwiniecia WL SD batalionow;
© 10-15 minut dla zwiniecia WL SD dywizjonow;
e urzadzenia radiowe WD / WDSz pracujgce za pomocg anten pokiadowych
(burtowych) zapewniajacych natychmiastowe dziatanie

(Slajd 37) TrwatosC sieci tgcznosci charakteryzuje zdolnos¢ sieci radiowej pola
walki do zapewnienia dowodzenia wojskami i kierowania srodkami walki w warunkach
oddziatywania r6znych warunkow.

O trwatoSci sieci radiowej pola walki decyduje jej zywotnos¢, odporno$¢ na
zaktocenia i niezawodnosc.

Wymagania wzgledem prawdopodobienstwa przezycia linii telekomunikacyjnych
sprowadzajg sie do osiggniecia nastepujacych wielkosci:

» dla I grupy priorytetu - P > 0,98;
o dlail grupy priorytetu - P > 0,95 - 0,96;
© dla lii grupy priorytetu - P> 0,91 - 0,92

(Slajd 38) W prezentowanej tabeli przedstawiono wartosci prawdopodobienstwa
porazenia linii telekomunikacyjnych, ktore postuzyty do wyliczen zywotnosci w roznych
relacjach sieci radiowych pola walki dla zwigzku taktycznego.

(Slajd 39) W zadnej ze zbadanych sieci wymagane wskazniki nie byty spetnione.

(Slajd 40) W nastepnej tabeli zaprezentowano prognozowane wartosci
wspoétczynnika odpornosci na zakitocenia radiowych linii fgcznosci (Slajd 41), ktoére
postuzyty do wyliczenia wspotczynnikdw sprawnego dziatania dla zwigzku taktycznego,
ktore okazaty sie rowniez nie spetnione w zadnej relacji (sieci):

(Slajd 42) W obszarze oceny trwatosci, dla obecnie funkcjonujacej sieci tgcznosci
radiowej pola walki w przypadku stosowania zakitdcen przez przeciwnika nastgpitoby
ograniczenie zasiegu tacznosci, w sieciach:

* WL SD ZT - WL SD ZO - do okoto 10 km;

« WL SD/ZSD ZT - Wt SD oddziatow - do okoto 5 km;
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WL SD oddziatéw - WE SD pododdziatow - do okoto lkm;

* na szczeblu kompanii/plutonu - do okoto 300 m;

(Slajd 43) Tak sformutowane i ocenione wskazniki efektywnosci skianiajg do

stwierdzenia, ze dla zapewnienia trwatosci sieci tgcznosci radiowej pola walki powinna

ona charakteryzowac sie:

rozproszeniem Srodkow radiowych;

pracg PWT/WDSz posiadajgcych dostep radiowy;

w przypadku - uruchomienia emisji Srodkow radiowych na WL SD
rozpoczeciem zwijania tych weziow;

opancerzonym charakterem pojazdow ze srodkami radiowymi na poktadzie;
modutowa konstrukcja radiostacji i kontenerowym ich montazem;
wykorzystaniem petnego spektrum fal radiowych, wielu linii

telekomunikacyjnych, wielu sposobéw propagacji fal radiowych

(Slajd 44) Szacowni Panowie, w peini sobie zdaje sprawe, iz tylko poruszytem

pobieznie tak istotne i szerokie obszary dotyczace organizacji sieci radiowych pola

walki.

Zapewne jest to tematyka bardzo interesujaca, jak réwniez ztozona, generujaca

wiele pytan, wiele problemdw.

W kontekscie tego, zapraszam do zanotowania rodzacych sie pytan oraz do

dyskusji.

Dziekuje za uwage.
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ZINTEGROWANY PODSYSTEM RADIODOSTEPU SIMPLEKSOWEGO NA
BAZIE RADIOSTACIJI RODZINY PRA4G.

MOBILNA SIEC WYMIANY DANYCH ZT DLA POTRZEB
ZAUTOMATYZOWANEGO SYSTEMU DOWODZENIA
TACTICAL WIDE AREA NETWORK FOR OPERATIONAL DATA
EXCHANGE

Jacek Udrycki
Communications Systems Institute
Military University of Technology
Warsaw, Poland
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ABSTRACT
The PR4G family of digital ECCM radios introduced to Polish Army gave
possibility to use some more advanced, earned for special use system of data exchange.
A model of Tactical Wide Area Network for Operational Data Exchange (WANODE)
has been realised especially for Automated Tactical Command System (ATCS). The
basic communication medium of WANOOE is VHP radio communication system,
although the wire communication system (WCS) is also used together with the Single
Channel Radio Access Subsystem (SCRAS) to ensure data exchange in stationary
conditions of work. The basic elements of WANODE are commander vehicles equipped
with up to three PR4G radios, Communication Server (CS) and up to three Automated
Work Posts (AWP). These elements are the basic equipment of WANODE mobile node.
AWP is the primary WANODE subscriber equipment. It consists of tactical terminal and
digital telephone. AWP is connected directly to CS or through WCS. It may be also
connected to the PR4G radio. In the last event AWP communicates with CS through the
radio network or through SCRAS. Each WANODE subscriber is attached to a one of CS,
but it is allowed to get in contact with some other CS to meet high level of reliability.
WANODE ensures reliable and efficient data transmission between subscribers
equipped with various media of communication. It is used for formalised data exchange

between commanders and theirs units and also between members of staffs. The
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automated routines of communication management and control are the main advantage
of WANODE. These routines were designed to ensure high promptness and reliability of
data exchange independently (as much as it is possible) on tactical situation. It allows
transmitting very urgent messages and alarms both in point to point and in point to
multipoint mode. WANODE is able to transmit data of positioning system and allows
graphical presentation of army arrangement. The security of WANODE depends on
communication and transmission security of radio communication system and WCS. The
data encryption and subscriber authorisation is introduced to ensure high level of
security.

All the above-mentioned futures of WANODE are described in the article together
with some general characteristics of operation.
INTRODUCTION

Main idea of WANODE is to ensure fully automated system of data transmission
between mobile subscribers. This system has to ensure some special requirements
because of military use. The main requirement is unlimited mobility of WANODE
subscribers without any loss in communication services. The other important requirement
is high reliability and high efficiency of data exchange. Also important advantage of
WANODE is promptness. These requirements were taken into account while designing
WANODE system.

GENERAL CHARACTERISTIC OF WANODE STRUCTURE

WANODE structure consists of nodes and subscribers equipment. The nodes of
WANODE are built on the basis of so called Communication Server (CS). CS is a
military computer with ports to VHF and HF Combat Radio Networks and Wired
Communication System STORCZYK. The WANODE node may operate in stationary
and mobile conditions as well. In standard deployment it is installed on commander
vehicles and works as mobile node with possibility of connections to WCS STORCZYK
as well as to Packet Switch Network WP-40 (also through the WCS STORCZYK).

CS may serve up to three VHF radios of PR4G family, one HF radio of Harris series
and up to four digital lines to WCS STORCZYK simultaneously. Moreover Ethernet
connection can be used to connect LAN consisting of Automated Work Posts (AWP).
AWPs may be connected to the CS using RS 232 C ports as well. CS is also prepared to

co-operate with intercom subsystem, which is actually designed in Communication
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Institute of Military Academy of Technology. The intercom subsystem will offer the CS
a possibility to connect to ISDN network. Possible configurations of WANODE node

are shown on Fig. 1

The basic communication media for WANODE is Radio Communication System
consisting of combat radio networks both VHF and HF. Wired Systems are the secondary
communication media because of mobile character of nodes. Priority of communication
media may be changed depending on situation. Putting radio silence in radio device status
while working on command post in stationary conditions ensures, that wired media will be
taken into account as being primary for node communication. Also, if there are wired
media connected to the CS only, they are assumed as being primary (this situation will
occur also if radio devices are switched off). WANODE subscribers may be single
terminal equipment or LANSs. There are various ways of subscriber connections ensured by
CS. These ways of connection are shown on Fig. 2. All the connection ways have the same

priority. Each subscriber’s equipment ensures all connection ways to the CS.
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AWP

| AWP

AWP AWP

|AWP]|

kA‘WPJ WCS STORCZYK

Packet Switch Network

Fig. 2. Ways of ATP connections to the CS
CSs take part in all data transmissions between subscribers, except data

transmission between subscribers of the same combat net radio. The main role of CS is to
find the shortest, the most efficient and the most reliable way of data transmission between
subscribers. To obtain that, CS applies routing procedures especially designed for mobile
conditions of operation. Routing solution takes also into account needs in routing
information exchange between CSs minimisation because of working in combat radio
networks. Information about other servers introduced to each CS is limited. That means,
each CS knows only it’s neighbour CSs. Neighbour CSs are defined as servers working in

the same radio networks. Each other CS is assumed as being distant CS. Base structure of
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WANODE consists of mobile nodes (CSs) interconnected with VHF and HF radio
networks. Each node has it’s own unique IP address in the net. This address describes the
place of the node in hierarchical structure of Command System. Each subscriber is
attached to one CS, and it’s IP address is similar with it’s own CS IP address except last
(fourth) field, unique for each subscriber of the same CS. The idea of addressing CSs and

subscribers is shown on Fig. 3.

al.bl.cl.2 al.bl.c2.2

of no direct connections between these servers. Server al.bl.cl.O and server al.b2.cl.O
however are neighbours because of direct interconnection through Netl. In other words,
al.b2.cl.O has no idea, that al.b2.c2.0 exists in WANODE, though there is no problem

with communication between these two servers via al.bl.cl.O.

ROUTING
Routing procedures have been specially designed for radio communications. They

are similar a bit with OSPF, but much more complicated because of communication
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characteristics in radio channels, which were taken into account while designing these
routines.

There are two kinds of routing routines in WANODE. The first responses for data
exchange in radio channels and the second responses for mapping communication between
servers in radio channels. These two routines generate very low additional traffic in the
radio networks. They are working with messages sent between subscribers and theirs
routing decisions depend on message sending result. These routines widely use
acknowledgement messages (ACK messages) exchanged between servers after every
operational message transmission. There are two kinds of ACK messages: direct technical
ACK (DTACK) and indirect endpoint ACK (IEACK). DTACK is sent back by server,
which received message for retransmission. IEACK is sent by subscriber equipment after
receiving a message. Analysis of these acknowledgements enables CS to update
connection parameters to neighbour servers for later use, while transmitting next
operational messages. Particularly IEACK gives information about promptness of data
transmission according to the message urgency level.

DTACK gives the sending server first information about message transport to the
final subscriber. DTACK absence after message sending informs sending server that there
IS N0 communication at this moment with neighbour server, which the message was sent
to. Sending server can chose in such situation other neighbour server (one or more) for
message retransmission and also it’s possible to grow up the message urgency level. If CS
finds communication loss with any neighbour server, it will start to state the cause of this
situation. Communication mapping mechanism applies to this operation. This mechanism
allows requested server to state, which servers are out of order at all, and which of them
has lost connection with some other. The triggered TDMA mode is used in VHF networks
for this operation. In HF networks some kind of Token Ring in broadcast mode is used to
realise this routine. Fig. 4 shows the first step of how communication-mapping mechanism
works. Scheme a) shows the real communication situation. Scheme b) shows the message
exchange and scheme c) shows, what is the communication situation seen by CS 1

In the next step of communication mapping, token is sent to CS 2, which starts
similar procedure. It is very important, that token is sent only to one of these CSs, which
aie seen by sending CS. After all required steps each CS will know real situation of

communication in radio channel. Each CS will also know that CS 5 does not exist. So CS 5
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will not be taken into account in message retransmission until it appears again. The
moment of appearing lost CS is well known because other CS start to check connection to
the lost CS while being free of message sending. The communication mapping routine is
made only in critical situation of connection loss. Normally servers inform one another
about communication status during messages sending. Connection monitoring is simply a
request for LINK TEST sent to the lost CS. It is executed periodically until requested
LINK TEST comes or requesting CS receives a message from management application to

stop monitor this connection.

Fig. 4. Communication mapping routine, first step
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MANAGEMENT

All WANODE management routines are built in CS system software. These routines
allow the mobility of subscribers. This means, that subscriber may connect to each
available point of connection to the system and this allows the subscriber to log in his own
CS. The management routines provide exchange of subscriber IP address, if the subscriber
connects to his own CS indirectly (through other CS). Distributed Management Subsystem
(DMS) implemented in WANODE ensures also communication services for subscribers
relocated to other part of system because of theirs own server damage or disconnection.
This is the most important advantage of WANODE. DMS is responsible for database
replication between neighbour servers and for broadcasting information about IP addresses
exchanges. This strictly technical management may be controlled from Mobile
Management Post (MMP) installed on one or more AWP. It is strongly recommended to
install more than one MMP working simultaneously in WANODE because very important
thing is to ensure high level of reliability.

MMP is also used to configure WANODE to the normal operation. During system
operation MMP may receive alarms from nodes. These alarms inform MMP about CS
damages, unauthorised access to the system, etc. MMP also receives data about subscribers
and saves it in special database. All MMP work simultaneously on the same distributed
database of system.

The ability of remote system configuration is the main advantage of DMS. MMP can
start the configuration process configuring its own CS first. After this operation MMP
configures the neighbour CSs of the already configured CS and so on. The configuration
process bases on sending fragments of system database to the appropriate CSs. The system
database encloses information about radio networks and IP addresses of CSs working in
each network. Each CS receives only these fragments of database, which are necessary to

its work.

SUBSCRIBER EQUIPMENT

Subscriber equipment consists of tactical data terminal and software earned for special
use. The software operates on Windows NT v 4.0 or Unix OS. It is prepared for use all

accessible communication media (VHF and HF radios, packet networks, WCS
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STORCZYK, LANs, etc.). The main application allows user to exchange messages and
graphical information in either point - to - point and broadcast mode. This application
encloses digitised tactical map with graphical tools designed for operational planning. It
also allows receiving actual situation of military operations in graphical form (presented
on map). This application uses formatted command language, what is required to grow up

the data exchange efficiency and to ensure data format unification.

SUMMARY

This paper encloses a basic information about WANODE. WANODE model has been
implemented and tested with positive results. Actually the trial version of this system is
realised and will be developed for tactical use.
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Opracowat
pptk dr
A. BUJAK

2000

1 Zwiekszenie dynamiki dziatan i ruchliwosci
na polu walki;

2. Pelne wykorzystanie technicznych Srodkow razenia;

3. Zapewnienie skutecznosci dziatan przy zwiekszonym
obszarze odpowiedzialnosci;

4. Przeniesienie dziatan w gtgb ugrupowania
przeciwnika;

5. Maskowanie i mylenie;

6. Ogniskowos$¢ walki;

7. Skracanie czasu reakcji;

8. Zwiekszona samodzielnos¢ elementéw ugrupowania
dziatajgcych wojsk.
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1 Fizyczne srodowisko walki bedzie czgsto stwarzaC surowe warunki
dla walczacych wojsk. Zotnierze nie moga dazy¢ jedynie do
przetrwania, ale powinni potrafi¢ dominowa¢ nad zaistniatymi
warunkami $rodowiska i przeciwnikiem. Szczegdlnie wazna rola
przy pada tu dowodcy

2 Zgodnie z najnowszymi koncepcjami teoretykow wojskowych:

technologicznie rozwiniete, bezposrednie, powigzane z satelitami

2 systemy obserwacji i prognozowania, ktore dostarczajg zaawansowanej

I wiedzy na temat warunkow otoczenia na polu walki moga stuzy¢ do
potegowania sity wojsk.

Opracowat

pptk dr
A. BUJAK
2000
Cecha wspodlng dziatan w specyficznych Srodowiskach
jest relatywnie zwiekszony teren dziatan, tak w walce
zaczepnej,jak i w obronnej.
W obronie trudny teren (pasma gor, lasy, przeszkody
wodne) biernie “walczy” Zprzeciwnikiem
W dziataniach zaczepnych obszar ich prowadzenia
musi by¢ odpowiednio wigkszy, aby umozliwi¢ szerokie
stosowanie manewrowychform dziatania.
Powyzsze konstatacje leza u podstaw decyzji
zwigzanych z poszerzaniem obszarow zainteresowania
i odpowiedzialnosci.
2
) T vsiey 2'2,5 X
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Determinanty zmian

AftT. RAK}HTOMA

Wiedza i Wyposazenie! Procedury Mozliwosci wsparcia
doswiadczenie wyszkolenie wojsk «gr - IPB i zabezpieczenie
2
Postep
2 techniczny
| i badania
Opracowat
A BUIAK
IZOOO u
TT
mosci obroncow
prowadzenia walki przeciwdesantowej na catym obszarze
objetym dziataniami, przez wszystkich uczestnikdéw walki
prowadzenia nowego rodzaju dziatan jakimi sg
dziatania nieregularne
2 | organizowania dziatan w terenie zabudowanym w skali
wiekszej niz dotychczas
jednoczesnego prowadzenia dziatan na calej
gtebokosci ugrupowania
Opracowat
pptk dr
A. BUJAK
2000 12
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Opracowat
ppik dr
A. BUJAK

2000

W TAKICH WARUNKACH TYPOWE SA:

SZYBKIE | PRECYZYJINE ZDOBYWANIE
INFORMACJI

BLYSKAWICZNE UDERZENIA
PRECYZYJNE UDERZENIA

SAMODZIELNE | SPRAWNE DZIALANIE
ZGRUPOWAN TAKTYCZNYCH
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¢ PRIORYTET INFORMACJI NAD OGNIEM I RUCHEM

> STALE SLEDZENIE
> DOKLADNE DANE
> SZYBKOSC PRZEKAZYWANIA

¢ WZROST ZNACZENIA POWIETRZNEGO (KOSMICZNEGO)
8ELEKTRONICZNEGO WYMIARU STARCIA ZBROJNEGO

¢ WZROST KOMPETENCJI NIZSZYCH DOWODCOW
¢ WZROST ZNACZENIA ODDZIALYWAN PSYCHOLOGICZNYCH

Opracowat

pptk dr
A 2%(L)JélAK 23

Programy badawcze:
*Sea Dragon’s - Morski Smok,
*Hunter Warrior - Wojownik towca

é sUrban Warrior - Miejski Wojownik

% *SUO - small unit operations - “Dziatania matych jednostek™

0 *Testowany jest:

2 sskfad grup dziatajacych w specyficznych warunkach;

S seksperymenty ze wsparciem informatycznym - zastosowaniem mini

komputerow na szczeblu druzyny i pojedynczego zotnierza;
*nowe typy umundurowania i wyposazenia;
enowe typy broni (obezwdadniajaca);
samunicja specjalna (np. do wybijania otwordw w Scianach).

i *CEL: “opracowanie nowych rozwigzanh taktycznych, ktére powinny
by¢ jednoczesnie “sila napedowym” wprowadzania ich do codziennej
dziatalnosci szkoleniowej.

Zrédto: 1.James A. LASSWELL, Wall to Wall. Sea dragon’s next phase
explores Urban Warfighting Tactics for the 21 Century, Armend
opraconet Forces Jurnal, international, January 1998.

apbujak 2. M. HEWISH, R. PENGELLEY, Warfare in the global city, Janes

2000 International Defense Review, 6/1998 2
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¢ Ro$nie ranga mysli i koncepcji rozegrania walki, diametralnie
zmienia sie sposob wykorzystania wojsk

¢ Przy nieustannych, czesto radykalnych zmianach, mniejsze
znaczenie zaczyna odgrywac pozycja, a znacznie wieksze -
elastycznos¢ i zdolnos¢é manewru

¢ Szybka i natychmiastowa informacja stanowi o precyzji
uderzen, wplywajac zdecydowanie na zredukowanie
potrzebnych srodkéw i zasoboéw

Coraz wieksza ztozonos$¢ problemdw wymaga coraz bardziej
wyrafinowanych form integracji i zarzadzania oraz metod i

a technik walki
¢ Ztozonos¢ problemow i nieustajgce zmiany wskazujg na
Opracowat koniecznos¢ wszechstronnego przygotowania kadr dowddczo-
ppik dr
A BUIAK sztabowych ’e
ZWIEKSZENIE OBSZARU
ODPOWIEDZIALNOSCI DYWI1ZJI
(Wedtug “Military Review, Maj - June 1998”)
Dywizja XX1w.
(120x 200km)---- >
Opracowat
pptk dr
A. BUJAK 26

2000
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Opracowat
ppik dr

A. BUJAK

2000

GLOWNE ELEMENTY
WSPOLCZESNYCH DZIALAN TAKTYCZNYC
W OPERACJI OBRONNEJ
W \
z ©
f -
(@ ZWrot zaczepny n%/
J Dziatania op6Zniajgce
2
> (D
Bitwa obronna
A T
m' |/
Qi \ /
H ¢
Zapewnienie swobody
manewruj
(D

Opracowat Ostona mmej z_agrozqnych
APk dr obszaréw /kierunkow/

2000
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WSPOLCZESNEGO
POLA WALKI

bkos¢ i doktadnosc in
cyzja uderzen;

iskowos¢ dziatania;

NEWrowosC;
modzielnosé.

Opracowat
ppik dr
L BUJAK
2000 29

Dziatania bojowe prowadzone w nowych uwarankowaniach beda
, Sie charakteryzowac:

¢ niepewnoscia sytuacji;

¢ dziataniami potaczonymi;

¢ duzymi obszarami dziatania;

¢ nieprzerwanym prowadzenlent dziatan o duzej
intensywnosci;

¢ precyzyjnym ogniem;

+ walka na roznych kierunkach;

¢ szerokim wykorzystaniem przestrzeni powietrznej,
spektrum elektromagnetycznego oraz przestrzeni
kosmiczney;

¢ wspotpracg z instytucjami wojskowymi i cywilnymi
znajdujagcymi sie na obszarze dziatan;

+wspoétpraca z mediami;

¢ przestrzeganiem regut prawa miedzynarodowego.

=

Opracowat  Na podstawie:
k"g‘bj’;\K Hofeditz K. M., Zasady prowadzenia operacji, Mysl Wojskowa nr 5/1998, s. 90-91.
2000 30
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Opracowat
pptk dr
A. BUJAK

2000

Specjalisci amerykanscy sugeruja, ze przyszie dziatania
bojowe cechowac bedzie:

+wielowymiarowosc;

¢ integracja dziatan;

¢ precyzyjne oddziatywanie;

¢ nieliniowosc¢;

4 rownoczesnosc.

¢ ogniskowosc.

Na podstawie:
Field Manuat FM 100-5, “Operations”, Washington 1993
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Temat: Wymagania systemu dowodzenia w stosunku
do taktycznej sieci tgcznosci.

ORGANIZACJA SRODKI
DOWODZENIA DOWODZENIA

PROCES
DOWODZENIA

Kpi dypl. Jacek TREMBECKI

"SYSTEM DOWODZENIA - to wzajemnie ze sobg powigzane
funkcjonalne i wewnetrznie skoordynowane elementy
organizacyjne, ludzkie i materiatowe, zgrupowane w trzy
komponenty:
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Zasady dowodzenia wg. AJP 01

«Jednosc¢ dowodzenia (Unity of Command)
Ciggtos¢ dowodzenia (Continuity of Command)
«Struktura dowodzenia (Clear Cham of Command)
sIntegracja dowodzenia (Integration of Command)
*Decentralizacja dowodzenia (Decentralisation)

ORGANIZACIA SRODKI DOWODZENIA
DOWODZENIA

a takze : PROCES DOWODZENIA

uczestnictwo w operacjach sojuszniczych (w ramach art. 5 Traktat
Waszyngtonskiego), jak i w operacjach wsparcia pokoju
prowadzonych przez Sojusz poza swoimi granicami (tzw. Operacje
Z poza poza art. 5);

Duza rozpieto$¢ rodzajow dziatan

. . u ~=\
Dziatania taktyczne:
Podstawowe: Pomocnicze:
obrona: eprzemieszczanie wojsk:
natarcie: marsze i przewozy,

dziatania opézniajace; erozmieszczanie wojsk

dziatania desantowoszturmowe,

dziatania specjalne, _ _ _
wycofanie, Dziatania pokojowe.
dziatania nieregularne.

4 Regulamin Dziatari Wojsk Ladowych
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Zwiekszenie obszaru wykonywanych
zadan

Zwigkszenie pasa odpowiedzialno$ci dywizji.

® Dywizja w Il wojnie $wiatowej (7x21 km)
Dywizja w wojnie koreanskiej (21x21 km);
® Dywizja lat 70. tych (25x70 km)
Dywizja typu ‘86 (60x100 km)
Dywizja XX1 w (120 - 200 km)

200 km
6

Zrédio Military Review, May-June 1998
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NORMY TAKTYCZNE ROZMIESZCZENIA SD
(orientacyjne w km)

Powierzchnia
SD ZSD WSD PIK) TSD

X X - \' 1012 7-10

2-5 X 20-30 4-6 km2
14-20  15-20

6-12 X X 1-3 X 15-2km2

L —«

s

1-3 X X 1-15 X 500 m2
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Oddziatywanie przeciwnika

Obijectives by Phase
mmmtmm mmnii5

Phasei

' Degrade Integrated Air Defense System
- Disrupt Command and Control

Phase Il

- {Progressive Degradation of Serb Army and
Special Police through Attacks on Logistics
Facilities, Supply Routes and VJAH P forces
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WhnioskKi

» mobilnosci (zardwno szybkoS¢ zwinigcia i rozw iniecia stanowiska dowodzenia,
jak i jego przemieszczania);

* uzaleznienie rozmieszczania stanowisk dowodzenia od potrzeb dowodzenia,

a nie od mozliwosci sieci tgcznosci,;

* zZywotnos¢ (odpornosci na razenie przez przeciwnika);

» elastycznos$¢ umozliw iajgca organizacje systemu dowodzenia w réznych
rodzajach dziatan, a takze przy zachowaniu jednoosobowego dowodzenia duza
jego decentralizacja (tworzenie samodzielnych zgrupow an taktycznych z jednej
strony i ogniskowych charakter wspotczesnego pola watki z drugiej);

Dziekuje za uwage

Kpi. dtypl. Jacek TREMBECKI
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Zatacznik 3

MIEJSCE | ROLA
TAKTYCZNEJ SIECI £ ACZNOSCI
W SYSTEMIE £ACZNOSCI
WOJISKOWEJ

kpLdypl.in/. Andrzej WISZ

PODSYSTEM PODSYSTEM

£ ACZNOSCI £ACZNOSCI PODSYSTEM
S/CZEBLA SZCZEBLA L ACZNOSCI
IATECICZNEGO OPERACYJNO POLA WALKI
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STEROWANIE SRODKAMI WALI

TAKTYCZNA
SIEC £t ACZNOSCI

SYGNALY
KOMENDY
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PRZEKAZYWANIE SYGNALOW
OSTRZEGANIA | ALARMOWANIA

/8



TAKTYCZNA SIEC £ ACZNOSCI

MUSI MIEC ZDOLNOSC PRZYJECIA | OBSLUZENIA
DUZEJ ILOSCI UZYTKOWNIKOW WYPOSAZONYCH
W URZADZENIA:

* zobrazowania aktualnej sytuacji wojsk wtasnych i
przeciwnika;

» szybkiego wykonywania duzej ilosci obliczen;
* redagowania meldunkow;

stworzenia tematycznych (profesjonalnych) bibliotek
zbiorow informacji;

* transmisji, odbioru i zobrazowania wielu danych.
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Zakacznik 4
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Struktura czasowo-przestrzeuua
sied radioliiiiowo-kablowej dywizji
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Struktura czasowo-przestrzenna L
sieci radioSiniowo-kablowej dywizji

Zmiana rozmieszczenia stanowisk dowodzenia

SD zwigzku taktycznego - co 3+4 godziny

czas zwiniecia, przemieszczenia i rozwiniecia SD - ok. 1 godziny
czas pracy rozwinietego SD - ok. 75+80%

SD oddziatu - co ok. 2+3 godziny

czas zwinigcia, przemieszczenia i rozwiniecia SD - ok. 0,5+1 godziny
czas pracy rozwinietego SD - ok. 60+85%
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Struktura czasowo-przestrzenna
sieci radioliniowo-kablowej dywizji

Zmiana rozmieszczenia pomocniczych weztow tgcznosci

Sredni czas pracy PWL - 3+4 godziny
(podobnie jak SD zwigzku taktycznego)

czas zwiniecia, przemieszczenia i rozwiniecia PWL
- ok. 1 godziny

czas pracy rozwinietego PWL - ok. 75+80%

Efektywnosc¢ sieci radioliniowo-kablowej dywizji

- zdolno$¢ do wykonania zadania:

- zapewnienia przestania pomiedzy abonentami systemu
tacznosci wymaganej itosci informacji, z zadang jakoscia.
Dla podstawowych relacji dowodzenia

(np. sd - zsd dz, sd dz -sd BZ) Kryterium oceny efektywnosci
moze by prawdopodobienstwo ,,p” przekazania informacji

z okre$long kategorig pilno$ci pomiedzy abonentami sieci.
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Mozliwosci zwiekszenia efektywnosci
sieci radioliniowo-kablowej dywizji (przyktad)

RWLC-10/T RWLC-IO/T

RWLC-10/K

i potrzeby zwigzku taktycznego:

RWEC-I0/T RWLC-IO/K: 2+ 4+ odwdd
RWLC-IO/T: 2+ 12 + odwod
+potrzeby oddziatow DZ

Mozliwosci zwigkszenia efektywnosci
sieci radioliniowo-kablowej dywizji (przyktad)

RWLC-IO/T RWLC-IO/T
potrzdby zwigzku taktycznego:
RWLC-10/T RWLC-10/K: 2+ odwod
£C-10/T: 2+ 12 + odwdd
+potrzeby oddziatébw DZ

roznica: minimum 4 aparatow nie
do wykorzystania
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Efektywnos¢ sieci radioliniowo-kablowej dywizji =

SD DZ - SD BZ:
p = 0,65

0,46

0,26

SD DZ - ZSP DZ:
p=0,77

8,74

0,54

dla zmienionych struktur FW&L i zwiekszonych odwodoéw, prawdopodobienstwo
przebycia linii radiowej Mb kablowej pj=®,7 ; 0,5 ; 03 iz uwzglednieniem zmian
rozmieszczenia stanowisk dowodzenia | PWL-Ow
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Zatacznik 5

KATEDRA DOWODZENIA | £tACZNOSCI

SIECI RADIOWYCH
POLA WALKI

WARSZAWA 26 PAZDZIERNIKA 2000
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SIECI LAND WARRIOR
SINCGARS EPLRS5 TADUIL-J

UKE PAGERY,
RADIOTELEFONY

SIECI RADIOWE
POLA WALKI
iFM 11-53]

ULEPSZONE JEDNOKANAL OWE
SIECI SIECI

RADIOWE KF SATELITARNE
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FM 11-53:
Gtownym zadaniem sieci radiowych pota walki
jest przesytanie fonii dla dowodzenia walka
Drugorzednag role powinna spetnia¢ transmisja
danych -lw przypadku, gdy pie wystepuja
szerokopasmol
sieci radio
transmisji
danych
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W Regulaminie Dziatan Woisk

tacznos¢ dowodzenia

facznos¢ wspotdziatania
«c ala

| powiadam!

sterowanie

Srodkami

walki

Regulamin Dziatan Wojsk Ladowych;

Topologia sieci tacznosci pola walki zalezy
od nastepujacych czynnikow:

e potozenia wojsk;

e Otrzymanego
zadania;

e Wyposazenia
w Srodki radiowe



Regulamin Dziatan Woisk Ladowych:

Podstawowe sieci radiowe KF | UKF:
» dowodzenia;

e kierowania dziataniami

» kierowania zabezp.
logistycznym wojsk;

specjalne:

wsparcia ogniowego,
ostrzegania OPL,
naprowadzania lotnictwa

FM 11-53:
Oddzielne sieci radiowe powinno
tworzyc sie dla:
® dowodzenia,;
® rozpoznania;
9 administracji

| logistyki
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Dla szczebla dywizji proponuje sie:
S/R dowodzenia dywizji VHF,;
S/R HF dywizji

(kopia sieci dowodzenia dywizji VHF);

S/R rozpoznania dywizji VHF;
S/R tytowego stanowiska dowodzenia dywizji HF;
S/R logistyki i administracji HF;
S/R wspotdziatania dywizji YHF+UHF
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Dla szczebla brygady proponuje sie:
 S/R dowodzenia brygady VHF
 S/R HF brygady
(kopia sieci dowodzenia dywizji VHF)
e S/R rozpoznania brygady VHF
* S/R logistyki i administracji HF
e S/R wspotdziatania brygady VHF+UHF
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Dla szczebla batalionu proponuje sie:

S/R dowodzenia batalionu VIIF
(bz, bez, das, dplot) lub

S/R dowodzenia HF lub HF+VHF
(bkpow, bpsz, bdsz, bpg)

S/R logistyki 1 administracji VHF
Dla szczebla kompanii proponuje sie:
S/R dowodzenia VHF (kz, kcz, bplot, kwsp, bas)

S/R dowodzenia HF (szkpow, kpdes, kpsz, kpg)
23
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FM 11-43:
W wojskach lgdowych siec radiowa
pola walki powinna cechowac sie:

o elastycznoscig
o skrytoscig
* mobilnoscig

* niezawodnosciag

Sieci radiowe pola walki powinny
cechowac sie efektywnoscia:

e wiernos¢ v
e terminowosc 1

o skrytosc 1
* mobilnosé r m

o trwatosc:

e zywotnos¢

« odpornoscna 18 ||fi | |
zaktocenia

e niezawodnosc

107
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TRWALOSC SIECI £EACZNOSCI:

charakteryzuje zdolno$¢ sieci radiowej pola walki do
zapewnienia dowodzenia wojskami i kierowania $rodkami
walki w warunkach oddziatywania roznych warunkow.

O trwatosci sieci radiowej pola watki decyduje jej
zywotnos$é, odpornos¢ na zaktdcenia i niezawodnosc.

Wymagania wzgledem prawdopodobienstwa
przezycia relacji telekomunikacyjnych sprowadzajg
sie do osiggniecia nastepujacych wielkosci:

» dla I grupy priorytetu - P > 0,98;
 dla Il grupy priorytetu - P > 0,95 - 0,96;

 dla Il grupy priorytetu - P> 0,91 - 0,92 I'zz
| Rodzaj linii Dtugos¢ linii rkml
| radiowve] 10 20 40 60 80 100 120 150

i adaptacyjne 0,56 0,56 0,56 0,56 0,56 0,56 0,56 0,56
1 KF

| Kkf 0,56 0,56 0,56 0,60 0,60 0,60 0,60 0,60
| UKF 0,56 0,56 0,56 0,56 0,56 0,56 0,56 0,56

Prawdopodobienstwo porazenia linii
telekomunikacyjnych

38
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Dla zwigzku taktycznego zywotnos$¢ w relacjach wynosi:

dywizja - brygada: 0,78 (I grupa > 0,98)

dywizja - dywizja sasiadujaca: 0,57 (11 grupa > 0,96)
brygada - dywizjon: 0,75 (I grupa > 0,98);

brygada - batalion: 0,73 (Il grupa > 0,96);

dywizjon - batalion: 0,649 (111 grupa > 0,92);
brygada - kr, ksap: 0,56 (Il grupa > 0,96)

FPD dywizji - SD dywizji: 0,56 (I grupa > 0,98);

WSD dywizji, brygady - SD dywizji, brygady: 0,11 oraz
0,12 dla retransmisji (I grupa > 0,98);

FPD - PPD: 0,88 (I grupa > 0,98)

39
Rodzaj linii DtugosC inii rkm 1
radiowej 10 20 40 60 80 100 120 150
adaptacyjne 0,75 0,73 0,70 0,65 0,65 0,65 0,65 0,65
KF
KF 0,50 0,47 0,41 0,37 0,36 0,36 0,36 0,36
UKF 0,65 0,62 0,57 0,55 0,52 0,50 0,48 0,45

Prognozowane wartosci wspotczynnika odpornosci na
zaktdcenia radiowych linii tgcznosci

110
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Zapewnienie trwatosci sieci tgcznosci radiowej pola
watki powinno charakteryzowac sie:

- rozproszeniem Ssrodkow radiowych

- pracg PWL/WDSz posiadajgcych dostep radiowy
- w przypadku - uruchomienia emisji srodkow
radiowych na WL SD rozpoczeciem zwijania tych
weziow

- opancerzonym charakterem pojazdéow ze
sSrodkami radiowymi na pokiadzie

- modutowg konstrukcjg radiostacji i
kontenerowym ich montazem

- wykorzystaniem petnego spektrum fal radiowych
I wielu linii telekomunikacyjnych —
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Zatacznik 6
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Basic Structure of Combat Communication
System

Bawi
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VHF Single Channel Radio Access
Subsystem (SCRAS) - Structure

M O itouftfilt 25 Server uf*  mMim

Interface
WCS Stroczyk

Maintenance
Interface

TRC 9500 radio

Radio Interface Block (RIB)

Basic structure of interfacing radio
networks to STORCZYK
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VHF Single Channel Radio Access .
Subsystem (SCRAS) - Basic Assumptions

* Integration of WCS STORCZYK 94 and VHF combat networks
based on PR4G radio equipment so as to allow connections between
wired subscribers and mobile subscribers and also between radio
subscribers of two different VHF combat radio networks

VHF Single Channel Radio Access 12
Subsystem (SCRAS) - Basic Assumptions

Possibility of connecting wired subscribers over combat radio
networks (if there is no other way for communication)
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VHF Single Channel Radio Access
Subsystem (SCRAS) - Basic Assumptions

Data Transmission after point to point connection
& in connectionless mode

u").

Physical connections
between subscribers Virtual connections

between subscribers

VHF Single Channel Radio Access
Subsystem (SCRAS) - Basic Assumptions”

Automated affiliation and re-affiliation procedures + subscribers’
access rights control
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VHF Single Channel Radio Access
Subsystem (SCRAS) - Basic Assumptions

 Power adaptation in SCRAS

VHF Single Channel Radio Access
Subsystem (SCRAS) - Basic Assumptions

t"M~nagernenC)"*

Subscriber access password
modifications;

Management access password;
Radio silence forcing;

Voice hotline number;

Data transmission hotline
number;

Subscribers allowed for
broadcast calls to radio
networks;

Other RAPs where to send
subscribers’ registers;
Operator’s number for servicing
radio subscribers without
additional equipment;
Operator’s number for servicing
radio subscribers without
additional equipment;

Max Tx power setting;

»Management \(' rap choke

or management/ (9500)

itflopono!

» RCZYK94

iDalwo.yoK

Actual settings’

Forcing new RAP settings \ import  /
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E-mail services for radio subscribers

N

RAMS”

RSP access to theirs’ own e-
mail accounts;

Access rights control;
Automatic acknowledgement
about awaiting mail messages.

VHF Multi-Channel Radio Access
Subsystem (MCRAS)

Common for SCRAS & MCRAS are:

- Radio Subscriber Point Equipment;
- Communications Services;
- Management routines;

*\What is new:

- Special shelter for Multi-Channel RAP;
- Integrated management subsystem (with distributed architecture);

- Integration MCRAS & SCRAS.

16
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Wide Area Network for
Operational Data Exchange (WANODE)

 Integration all communications media for automated data exchange
(WCS, PSN, Combat Radio, SCRAS, MCRAS)\

« Mobile nodes and subscriber equipment for full mobility;

* Automated management and maintenance,

* Internet services gateways (e-mail);

* Both packet & message switching;

e Security & access rights management;

* User identification;

« AD AT P-3 for interoperability.
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WANODE Nodes

Communication Server (CS)

All media integration;
Automated data sending & packet switching
routines between CSs & CS subscribers;
Access control, user authorisation;

* Subscriber addressing unification.

Modem Ethernet
y To WCS
Modeg:ye STORCZYK
¢
Modem -

Automated Work Posts connections to CS fc«.

W00
Modem
Modem  Modem
WCS STORCZYK

lili
lH | s, «P7
SwitcfeNetv-’
VA
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Example of AWP Application

Tactical signs
drawing panel

"actical situation on
NeHfore [t Ltbvrvl Cwic*b)EP«l j DTED?2

VPF MAP

System management
panel

r Wer«*» r Hu*«*,

Communications panel

WANODE Mobility

CNR1
CNR5

CNR3 111

gptlp
CNR4 BSi§}
+TDMA

dfs>
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