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WSTEP

Mobilny system fgcznosci wojsk lgdowych zwigzku operacyjnego wojsk Ia-
dowych (MSE ZO WL) jest wielce ztozonym i nieodzownym elementem syste-
mu dowodzenia wojsk ladowych. O szczeg6lnych wiasciwosciach ustugowych
systemu stanowig przede wszystkim jego urzadzenia telekomunikacyjne.
Wspdiczesne urzadzenia telekomunikacyjne posiadajg ogromne mozliwosci
i dzieki temu usprawniajg proces dowodzenia wojskami. Maja jednak szereg
wad, wyeliminowanie ktérych wymaga podejmowania skomplikowanych dzia-
fan. Do najistotniejszych, niepozadanych cech mobilnego systemu #gcznosci
Z0O WL mozna zaliczy¢:

- brak petnej gwarancji bezpieczenstwa danych przesytanych pomiedzy
uzytkownikami systemu,

- promieniowanie na zewnatrz ubocznych produktéw, ktore ujawniajg
strukture systemu, atym samym - pozwalajg zlokalizowaé miejsca pracy jego
uzytkownikéw, a nawet przerwac (zaktocic) ich proces komunikowania sie.

Powyzsze niepozadane cechy powodujg ze mobilny system tgcznosci
ZO WL jest obiektem szczegblnego zainteresowania sit zbrojnych ewentual-
nych przeciwnikdw RP, bowiem jest optacalnym i dogodnym celem do rozpo-
znania, niszczenia $rodkami ogniowymi i zaktdcenia Srodkami walki elektro-
nicznej (WE). Zmasowane uzycie $rodkéw rozpoznania i walki elektronicznej
przez sity zbrojne tych panstw, w $cistym wspotdziataniu ze Srodkami ognio-
wymi (gtdwnie z bronig precyzyjnego razenia) umozliwia skuteczne obnizenie
zdolnos$ci do wykonania zadan stojacych przed systemem tgcznosci, atym sa-
mym - przed systemem dowodzenia wojskami. Nalezy podkresli¢, ze wykona-
nie takiego zadania nie stwarza wiekszych probleméw wspotczesnym sitom
i srodkom WE tych panistw, bowiem caty obszar naszego kraju znajduje sie
w zasiegu satelitarnych i powietrznych systeméw rozpoznania elektronicznego
oraz wielospektralnego rozpoznania obrazowego. Z obiektéw satelitarnych
i naziemnych (stacjonarnych i polowych) sity zbrojne innych panstw moga od-
dziatywac elektronicznie (prowadzi¢ rozpoznanie i zaktdcanie elektroniczne) na



podsystemy tgcznosci bezprzewodowej w zakresie fal dtugich, $rednich, krot-
kich i ultrakrotkich, obejmujac zasiegiem niemal cale terytorium Polski.
W takiej sytuacji wystapig zjawiska zagrozenia elektronicznego mobilnego
systemu fgcznosci ZO WL, a w konsekwencji - dezorganizacja funkcjonowania
systemu dowodzenia wojskami i kierowania $rodkami walki. Oznacza to, ze
zagadnienie okreslenia wielkosci zagrozenia elektronicznego mobilnego syste-
mu tgcznosci ZO WL jest niezmiernie istotne zaréwno dla jego projektantow
jak i przysztych jego eksploatatoréw. Nie moze by¢ rozwigzywane w dalszym
ciggu przy pomocy tradycyjnych metod.

Dostrzegajagc wage tego problemu, autor podjat sie przedstawienia projektu
koncepcyjnego modelu symulacyjnego zagrozenia elektronicznego mobilnego
systemu #gcznosci ZO WL', jako skutecznego narzedzia, wykorzystujgcego
mozliwosci srodkéw informatycznych do modelowania ww. zjawisk w postaci
komputerowych gier wojennych.

Praca studyjna skiada sie ze wstepu, 3 rozdziatéw merytorycznych, zakon-
czenia, wykazu bibliograficznego oraz zatgcznikow.

Wstep obejmuje uzasadnienie opracowania pracy, jej cel oraz og6lng cha-
rakterystyke.

W rozdziale pierwszym uzasadniono mozliwosci zastosowania symulacji
komputerowej do modelowania zagrozenia elektronicznego mobilnego systemu
facznosci zwigzku operacyjnego wojsk lgdowych.

W rozdziale drugim zawarto model matematyczny zagrozenia elektronicz-
nego mobilnego systemu tgcznosci zwigzku operacyjnego wojsk lgdowych.

W rozdziale trzecim przedstawiono projekt koncepcyjny modelu symulacyj-
nego zagrozenia elektronicznego mobilnego systemu tgcznosci zwigzku opera-
cyjnego wojsk lagdowych.

W zakonczeniu wskazano na mozliwosci wykorzystania modelu w sztabach
wojsk ladowych réznych szczebli dowodzenia oraz w dziatalnosci dydaktycznej
uczelni wojskowych i placéwek naukowych.

Stwierdzenie to stanowi cel pracy studyjnej.



Wykonany na podstawie modelu projekt technologiczny oraz komputerowa
egzemplifikacja modelu moze by¢ wykorzystana w Szefostwach Wojsk taczno-
éci i Informatyki Okregéw Wojskowych (ZO) oraz w Oddziatach Rozpoznania
i WE (G-2), a takze w specjalistycznych placéwkach dydaktycznych i nauko-
wych. Stworzy bowiem mozliwos¢ prowadzenia wszechstronnych ekspery-
mentow, uwzgledniajacych dynamicznie zmieniajaca sie sytuacje elektroniczng
we wspotczesnych zbrojnych dziataniach wojennych.



1. MOZLIWOSCI ZASTOSOWANIA SYMULACJI KOMPUTEROWEJ
DO MODELOWANIA ZAGROZENIA ELEKTRONICZNEGO
MOBILNEGO SYSTEMU £ACZNOSCI ZWIAZKU OPERACYJNEGO
WOJSK LADOWYCH

1.1. Wprowadzenie

Symulacja jako metoda badawcza, aczkolwiek znana i stosowana od dawna,
dopiero dzieki technice komputerowej uzyskata wiasciwe oblicze i nabrata tym
samym szczeg6lnego znaczenia. Wiasnie dzieki symulacji komputerowej
zwiekszyty sie znacznie mozliwosci budowy modeli ztozonych systeméw dzia-
fania oraz prowadzenia badan w szerokim zakresie zmian warunkéw ich funk-
cjonowania.

Wazng cechg symulacji komputerowej jest jej naukowo-artystyczny cha-
rakter®. Oznacza to, ze przy obecnym stanie wiedzy, mimo naukowego rozwig-
zania wielu zagadnien szczeg6towych, nadal pozostawia sie znaczne pole intu-
icji i doSwiadczeniu eksperymentatora®. Nie zostaly jeszcze ostatecznie
uksztattowane ogolne zasady tworzenia modeli symulacyjnych ibadania ich
adekwatnosci. Aktualnie jednak panuje ciggle jeszcze znaczna réznorodno$é
podejs¢ interpretacyjnych oraz ocen istoty i tresci symulacji komputerowej jako
metody oceny zagrozenia elektronicznego ztozonych systemoéw dziatania, jaki-
mi bez watpienia sg mobilne systemy tgcznosci wojsk lgdowych. Wyrazem tego
jest znaczne zrdéznicowanie proponowanych przez czotowych przedstawicieli
badan symulacyjnych definicji i procedur badawczych'.

A E.R. Shannon: System simulation - the art and science. Prince-Hall, Inc., Englewood
Cliffs, New Jersey 1975.

" G. Beney; Models and reality: some reflection on the art and science of simulation.
w: Simulation, 1977, 29/5.

" F. Ackoff- ,Symulacja to sposéb uzycia modelu. Jest to eksperymentowanie nie tyle
z samym zjawiskiem, co raczej z jego modelem. Modele sg fotografiami, a symulacja - fil-
mami zjawisk”.

T. Naylor - ,,Symulacja - jest to technika numeryczna dokonywania eksperymentéw na
pewnych rodzajach modeli matematycznych, ktére opisuja przy pomocy EMC zachowanie sie
ztozonego systemu w ciggu dtugiego okresu czasu”.

F. Barton - ,,Symulacja - jest to dziatanie modelu systemu przedmiotowego, realizowane
w jakim$ okreslonym celu”.



Analiza zamieszczonych w przypisie i wielu innych, nie wymienionych de-
finicji wskazuje na duzg réznorodnos$¢ interpretacji pojecia ,,symulacja” oraz na
pewng ceche modeli i metod symulacyjnych, kt6ra jest imitacja zjawisk zacho-
dzgcych w systemach rzeczywistych.

Zasadniczg role w symulacyjnej metodzie badawczej odgrywa poprawne
sformutowanie modelu badanego systemu, ukierunkowanego na odwzorowanie
zdarzen, zjawisk i procesdw, a wiec - dynamiki systemu.

Przez model symulacyjny nalezy rozumie¢ model symboliczno-formatny,
w ktérym do opisu zachowania sie systemu w wybranym przedziale czasu wy-
korzystuje sie zardwno aparat opisu matematycznego, jak i niematematycznego,
ktéry umozliwia symulacje na komputerach. Modele symulacyjne sg z reguty
prostsze w stosunku do modeli analitycznych. Dajg sie¢ formutowa¢ w oparciu
o logiczny opis dziatania poszczegdlnych elementéw systemu i czesto nie wy-
magaja analitycznego okreslenia ztozonych relacji charakteryzujacych funkcjo-
nowanie catego systemu (np. funkcyjnych opiséw zaleznosci bodzcéw i reakcji
systemu).

W dostepnej literaturze przedmiotu [1, 2, 6] funkcjonuje takze dos¢ ztudny
poglad, ktérego wyznawcy uwazajg ze tworzenie modeli symulacyjnych jest
stosunkowo proste i utatwione w odniesieniu do proceséw waltki i operacji
w wojskach ladowych. Uwazajg oni bowiem, ze w nauce wojskowej funkcjo-
nuje stosunkowo mato precyzyjny, opisowy jezyk, okreslajacy mozliwy prze-
bieg dziatan bojowych, od ktorego tatwo jest przejs¢ do logicznego opisu dzia-
fania badanego systemu, czyli do sformutowania modelu symulacyjnego. Trud-
no podzieli¢ ten poglad, albowiem na stopien trudnosci w opracowaniu modelu
ma wptyw nie tylko jezyk opisu systemu, a przede wszystkim - sam system,
jego charakter, stopien ztozonosci i warunki funkcjonowania. To projektant mu-
si_oceni¢, czy stopien precyzji stosowanego aktualnie jezyka opisu systemu

R. Cruon - ,,Symulacjajest to eksperymentalne uzycie abstrakcyjnego modelu”.

G. Evans - ,,Symulacja - jest to zastosowanie modelu w celu chronologicznego wygene-
rowania historii stanéw tegoz modelu, a ktdra jest uwazana za historie stanéw modelowanego
Sytemu”.

G. Gordon - ,,Symulacje systeméw definiujemy jako technike rozwi®ywania zagadnien
polegajaca na $ledzeniu w czasie zmian zachodzacych w dynamicznym modelu uktadu”.

1. Maronski - ,,Metoda symulacji - jest to technika badania systeméw przez obserwacje
modelu tego systemu”.



umozliwia opracowanie jego modelu symulacyjnego. Jesli jest inaczej, zwieksza
sie znacznie zakres prac badawczych i opisowych modelowego systemu. Wyko-
rzystujac symulacje komputerowg jako metode modelowania proceséw zagro-
zenia elektronicznego MSE ZO WL, nalezy mieé¢ na uwadze tak wazne proble-
my, jak historia stanébw® modelowanych zjawisk, obejmujgca systemy i wojska
walki elektronicznej potencjalnego przeciwnika oraz wiasne systemy i wojska
facznosci, znajdujace sie w kazdej chwili w okreSlonym stanie (powozenie, rodzaj
dziatan, stan sit i Srodkéw, zakres oraz intensywno$¢ oddziatywania przeciwnika
oraz intensywno$¢ ruchu we wiasnym St itp.). Badajagc modelowane zagrozenie
elektroniczne MSt ZO WL nalezy rozwazy¢ jego stany w chronologicznym po-
rzadku kolejnych chwil nalezacych do danego przedziatu czasowego. Historia sta-
now sktada sie z szeregu chronologicznie uporzadkowanych opiséw, odpowiadaja-
cych stanom systemu w kazdej z rozpatrywanych w danym przedziale kolejnych
chwil czasu. Wygenerowana historia stanéw (informacje wynikowe z symulacyj-
nych programéw komputerowych) jest jedng z najcenniejszych informacji podczas
oceny zagrozenia elektronicznego MSt ZO WL.

Nalezy mie¢ na wzgledzie, ze w sensie ogélnym model bezposrednio nie
przedstawia dziatania lub zachowania sie badanego systemu. Przedstawienie
jego dziatania lub zachowania sie umozliwia dopiero historia stanéw modelu.
Majac wiec system ijego model nalezy przyjaé, ze symulacjajest to zastosowa-
nie modelu w celu chronologicznego wygenerowania historii stanéw tegoz mo-
delu, a ktérajest uwazana za historig stanéw modelowanego systemu.

Analiza wynikéw badan zamieszczonych w dostepnej literaturze przedmiotu
wskazuje na znaczng przydatnos¢ symulacji komputerowej do modelowania
procesow walki, a w tym i zagrozenia elektronicznego MSt. ZO WL. Aktualnie
jednak brak jest jednolitego kryterium celowosci stosowania symulacji kompu-
terowej. Mimo tego, mozna wskaza¢ kilka cech decydujgcych o jej stosowaniu,
do ktorych naleza przede wszystkim:

- mozliwos¢ badania oraz eksperymentowania w zakresie ztozonych we-
wnetrznych interakcji wystepujacych w badanym systemie;

Historia stanébw modelowanego systemu rzeczywistego (hipotetycznego) jest jedna
z podstawowych kategorii symulacji komputerowe;j.
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- mozliwo$¢ badania ,,0sobliwosci” funkcjonowania systemu w szerokim
zakresie zmian warunkdw jego funkcjonowania;

- mozliwos$¢ badania wptywu zmian informacyjnych, organizacyjnych lub
innych - wystepujacych w otoczeniu na dziatanie systemu, przez wprowadzenie
zmian w modelu systemu i obserwacje oddziatywan tych zmian na zachowanie
sie systemu;

- szczegbtowa informacja o symulowanym systemie moze doprowadzi¢
do lepszego zrozumienia sposobu jego funkcjonowania i do wypracowania propo-
zycji jego usprawnienia, osiagniecie czego innymi sposobami nie bytoby mozliwe;

- symulacja moze by¢ uzyta jako instrument pedagogiczny w nauczaniu
(studentow i praktykdw) podstawowych umiejetnosci w zakresie analizy teore-
tycznej, analizy statystycznej i teorii podejmowania decyzji;

- symulacja pozwala na badanie systemow dynamicznych zar6éwno
w czasie skomprymowanym, jak iw dtuzszym okresie;

- doswiadczenia prowadzone przy pomocy symulacji nie maja bezposred-
niego wptywu na badany system;

- symulacja znacznie skraca czas badania systemu.

Symulacja komputerowa, jako metoda badania ztozonych systemoéw dziata-
nia jest ciggle w fazie opracowywania. Dlatego odpowiedz na pytanie: kiedy
poszukiwaé¢ rozwiazan analitycznych, a kiedy stosowaé symulacje? - pozostaje
nadal zagadnieniem otwartym. Nie wydaje sie prawdopodobne, aby w bliskiej
przysztosci mozna bylo sformutowaé ogélne wskazdwki, ktére pozwolityby
praktykowi na uzyskanie tatwej odpowiedzi na tak postawione pytania.

1.2. Ogdlne zasady modelowania symulacyjnego zagrozenia
elektronicznego mobilnego systemu tgcznosci
zwigzku operacyjnego wojsk ladowych

Model symulacyjny zagrozenia elektronicznego mobilnego systemu tgczno-
§ci zwigzku operacyjnego wojsk ladowych przedstawia soba pewng symbo-
liczng abstrakcje, skonstruowang zgodnie z zachodzacymi w rzeczywistym
systemie zjawiskami i procesami, lub - jak to ma miejsce dla systeméw hipote-
tycznych - opartg na okre$lonych zalozeniach teoretycznych. Powstaje on
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w wyniku glebokiej analizy modelowanych zjawisk na drodze symbolicznego,
matematycznego i niematematycznego opisu. Konstrukcja modelu symulacyjnego
zagrozenia elektronicznego MSt ZO WL powinna przewidywaé¢ odwzorowanie
takiego obszaru zjawisk i procesdw oraz zastosowania w szczegoélnosci takiego
aparatu matematycznego, a takze wykorzystania takiego zbioru informacji (wej-
$ciowych i tych, ktére do modelu wkomponowano na state), ktore - ze wzgledu na
otrzymane wyniki - pozwolg z dostatecznym przyblizeniem sadzi¢ o przebiegu
proceséw rzeczywistych. Przyjete ponadto w procesie symulacyjnego modelowania
zagrozenia elektronicznego MSt ZO WL zatozenia i podstawy teoretyczne odpo-
wiada¢ powinny zatozeniom nauki wojskowej, zasadom taktyki i sztuki operacyjnej
oraz teorii i metodom dowodzenia. Uwzglednia¢ powinny takze obowig”jace za-
rzadzenia i regulaminy, perspektywy rozwoju metod i $rodkéw WE przeciwnika
oraz fgcznosci wojsk whasnych, a takze powinny bazowa¢ —co jest rdwnie wazne
na catym dotychczasowym doswiadczeniu i gtebokiej znajomosci przeciwnika.

Modelowanie symulacyjne zagrozenia elektronicznego MSt. ZO WL - po-
dobnie jak modelowanie walki nalezy do najbardziej ztozonych i czasochton-
nych. Wymaga on od projektanta doskonatej znajomosci modelowanych syste-
mow, zjawisk i procesow w nich zachodzacych oraz rozlegtej wiedzy teoretycz-
nej oraz praktycznych umiejetnosci w zakresie modelowania (nie tylko symula-
cyjnego) ztozonych systemow dziatania. Powstanie i rozwdj symulacji kompu-
terowej, ktéra wspotczesnie znajduje coraz szersze zastosowanie w wielu dzie-
dzinach praktycznej i tworczej dziatalnosci cztowieka znacznie ufatwia prace
projektanta. Coraz szersze jej wykorzystanie wptywa na iloSciowy ijakosciowy
rozw6j komputerowych gier wojennych (KGW). Doswiadczenia wskazujg ze
opracowujac dowolny symulacyjny model dziatan bojowych, szczegdlng uwage
nalezy zwrdci¢ na takie zagadnieniajak:

- zakres i stopien szczeg6towosci odwzorowania elementéw, zjawisk
i proces6w systemu rzeczywistego;

- procedura realizacji i sposobu opisu modelu;

- wymagania jakie powinien spetnia¢ model;

- ocena adekwatno$ci modelu;

- kryteria oceny modelowanego systemu.
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Podstawe (baze informacyjng) do rozpoczecia prac nad modelowaniem sy-
mulacyjnym zagrozenia elektronicznego MSt ZO WL powinny stanowic
przede wszystkim;

- wyniki badan rzeczywistych systeméw WE przeciwnika oraz MSt. ZO WL;

- sformutowane ogoélne i szczegdtowe cele modelu symulacyjnego jako
komputerowej gry wojennej (KGW);

- sprecyzowane wymagania dotyczace struktury, tresci i sposobu wykorzy-
stania KGW.

Uogolniona analiza wszystkich z wymienionych elementéw oraz wystepuja-
cych miedzy nimi zaleznosci i uwarunkowan powinna umozliwi¢ okreslenie
taktycznych granic i treSci modelowanego zagrozenia elektronicznego MSt ZO
WL, zwigzki matematyczno-logiczne, ktére odwzorowujg zjawiska i procesy
rzeczywistych systeméw WE przeciwnika oraz MSE ZO WL, oraz tresé
i strukture informacji wejsciowych niezbednych do funkcjonowania modelu
symulacyjnego zagrozenia elektronicznego MSE ZO WL.

Efektem tak przeprowadzonej analizy, w zakresie modelowania symulacyj-
nego zagrozenia elektronicznego MSt. ZO WL powinno by¢:

- sporzadzenie zbioru mozliwych, szczegétowych scenariuszy przebiegu
dziatan rzeczywistych systemoéw WE przeciwnika oraz MSt ZO WL,
z uwzglednieniem etapow tych dziatan, czasu i przestrzeni oraz biorgcych
udziat w dziataniach sit i Srodkéw;

- wypracowanie uogolnionego obrazu sytuacji elektronicznej (w oparciu
0 sporzadzone scenariusze), ktdry powinien stanowi¢ tto taktyczne modelu sy-
mulacyjnego;

- ustalenie rodzaju i zakresu dziatan - prowadzonych przez obie walczace
strony i odwzorowywanych w modelu symulacyjnym;

- ustalenie elementéw uczestniczacych w walce po obu stronach, ktore za-
mierza sie odwzorowa¢ w modelu symulacyjnym;

- opisanie $rodowiska operacji (walki) i jego wptywu na funkcjonowanie
obu walczgcych stron;

- okredlenie dla systeméw WE przeciwnika oraz MSt ZO WL zbioréw
mozliwych stanéw i zwigzanych z nimi zdarzen oraz czynniki okreslajace czasy
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ich funkcjonowania w poszczegdlnych stanach i warunki wymuszajgce zmiany
stanow;

- okreslenie tych decyzji obu walczacych stron, w wyniku podjecia ktorych
powstajace informacje stanowig dane wejSciowe do modelu symulacyjnego za-
grozenia elektronicznego MSt ZO WL,;

- ustalenie rodzaju i zakresu parametrow opisujacych pododdziaty i od-
dziaty WE przeciwnika oraz wojsk tacznosci ZO WL oraz sprzetu i Srodkdw
walki, ktoére powinny by¢ uwzglednione w modelu symulacyjnym zagrozenia
elektronicznego MStE ZO WL;

- okres$lenie sposobow i wskaznikéw identyfikacji sit i Srodkow wojsk wia-
snych i przeciwnika, znajdujacych sie w rejonach, z ktérych istnieje mozliwo$¢
wzajemnego oddziatywania elektronicznego.

Podczas modelowania symulacyjnego zagrozenia elektronicznego MSt ZO
WL najwiecej watpliwosci budzi zwykle problem stopnia szczegétowosci od-
wzorowania elementéow modelu. Wydaje sie, potwierdzaja to zresztg wyniki
prac projektowych nad KGW, ze w tym zakresie jako wiodace powinno by¢
przyjete dazenie do szczegétowego uwzglednienia w modelu symulacyjnym
tylko tych elementdw rzeczywistych systeméw WE przeciwnika oraz MSt ZO
WL, bez odwzorowania ktérych opracowanie modelu nie jest mozliwe. Te ele-
menty, ktérych nie odwzorowuje sie w modelu wprost, powinny by¢ uwzgled-
nione w tzw. modutach funkcjonalnych. Na pierwszym planie powinno znajdo-
waé sie réwniez przestrzeganie zasady jedno$ci charakterystyk czasowo-
-przestrzennych zadar bojowych, do wykonania ktdrych przeznacza sie posia-
dane obiekty, sity i Srodki.

Nie bez znaczenia jest réwniez rola jakg spetnia elementarny $rodek WE
przeciwnika oraz $rodek tacznosci w catoksztatcie dziatan bojowych. Dlatego
tez oceniajac stopien szczeg6towosci odwzorowania elementow, zjawisk i pro-
cesdbw w modelowanym systemie WE przeciwnika oraz MSE ZO WL, nalezy
uwzgledni¢ miedzy innymi:

- zakres zadan i funkcji jakie powinny realizowa¢ pododdziaty, oddziaty
i funkcjonalne podsystemy WE przeciwnika oraz elementow MSt ZO WL od-
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wzorowane w modelu symulacyjnym, uwzglednienie ktorych determinuje ich
uzytecznosc;

- zakres i stopief zgodnosci parametrow opisujacych zadania bojowe, pla-
nowane dla pododdziatéw i oddziatdbw WE przeciwnika oraz wojsk facznosci
ZO, ZT i oddziatéw WL;

- mozliwos$¢ realizacji samodzielnego zadania bojowego przez elementarny
$rodek walki (WE przeciwnika oraz wojsk tgcznosci ZO, ZT i oddziatow WL).

Uwzglednienie ww. zalecen powinno ultatwi¢ projektantowi - najczesciej
w kilku cyklach iteracyjnych - opracowanie takiego modelu symulacyjnego za-
grozenia elektronicznego MSt ZO WL, w ktérym zakres i stopien szczegdto-
wosci odwzorowania zjawisk i procesow systemoéw rzeczywistych odpowiada
sformutowanym celom i wymaganiom KGW.

Po opracowaniu pierwszej, w pewnym sensie - przyblizonej wersji modelu
symulacyjnego, nalezy przystapi¢ do szczeg6towego precyzowania jego tresci
i struktury. Wydaje sie celowe, aby po zakoiczeniu zwigzanych z tym czynno-
§ci i procedur, udzieli¢ wyczerpujacej odpowiedzi na nastepujace pytania;

- czy nie wigczono do modelu zadnych niewtasciwych zmiennych, to zna-
czy takich, ktére mato przyczyniajg sie do mozliwosci prawidtowego przewi-
dywania zachowan sie wyjsciowych zmiennych modelu?

- czy nie pominieto ktdrejkolwiek ze zmiennych wejSciowych, ktore praw-
dopodobnie oddziatywajg na zachowanie sie zmiennych wyjsciowych modelu?

- czy nie popetniono niescistosci w opisie jakichkolwiek zaleznosci funk-
cyjnych miedzy zmiermymi wyjsciowymi i wejsciowymi?

- czy prawidtowo aproksymowano oceny parametrow podstawowych cech
modelu lub réwnan obrazujgcych zachowanie sie w systemie rzeczywistym?

- czy estymacje parametrow uzytych w modelu symulacyjnym sg istotne
pod wzgledem statystycznym?

- jak na podstawie odrebnych obliczen (jedli jeszcze nie powstat program
komputerowy) poréwnac teoretyczne wartosci uzyskiwanych w modelu infor-
macji wyjsciowych z historycznymi warto$ciami zmieimych?

Gdy uzyska sie pozytywng odpowiedZ na kazde z wymienionych pytan,
mozna przej$¢ do kolejnych faz projektowania modelu symulacyjnego zagroze-
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nia elektronicznego MSt ZO WL zwigzanych z oceng jego adekwatnosci
i opracowaniem kryteriéw oceny modelowanych procesow.

W toku szczegGtowego precyzowania treSci i struktury modelu, nalezy
uwzgledni¢ takze wymagania powinien spetni¢ model symulacyjny zagro-
zenia elektronicznego MSE ZO WL. Nalezy podkresli¢, ze wymagania ogolne,
precyzowane dla symulacyjnych modeli walki majg charakter operacyjno-
-systemowy i odpowiednio obejmuja:

1) w zakresie wymagan operacyjnych:

- obiektywizm rezultatdw modelowania, ktéry uzyskuje sie poprzez szcze-
gétowe odwzorowania czynnikéw i warunkéw istotnych dla modelowania
dziatan bojowych, a takze poprzez zastosowanie takiego aparatu matematycz-
nego, ktéry modelowane procesy opisuje z wymagang precyzja;

- szybkos$¢ uzyskiwania wynikéw z komputerowej realizacji modelu (od-
powiednig do szczebla dowodzenia, odwzorowywanego w ramach KGW), kt6rg
uzyskuje sie poprzez wykorzystanie szybkiego komputera, jednorazowe zatoze-
nie i biezacg aktualizacje bazy danych, racjonalng konstrukcja algorytméw
i programoOw, prosty sposéb przygotowania danych wejsciowych, czytelne wy-
druki z komputera oraz poprzez wyrabianie w uzytkownikach przekonania do
wykorzystania KGW,;

- unifikacje wykorzystywanych kryteriéw i normatywéw - poprzez opra-
cowanie dla kazdego modelu (kompleksu modeli) systemu spéjnych i nie-
sprzecznych kryteriéw - gtéwnych i czastkowych;

- czuto$¢ modelu na zmiany warto$ci parametréw i wskaznikow opisujg-
cych odwzorowywane w modelu dziatan bojowych zjawiska, procesy i elementy
systemu rzeczywistego, ktdrg uzyskuje sie poprzez taka konstrukcje zaleznosci
funkcyjnych i odwzorowanie takiego zbioru zdarzen i stanéw zagrozenia elek-
tronicznego MSE ZO WL, przy ktérych istotna zmiana wartosci parametréw lub
(i) wskaznikow wywotuje widoczne zmiany w modelowanym systemie;

- ochrone informacji przetwarzanych w komputerze - gtéwnie poprzez
dziatania o charakterze organizacyjno-technicznym.

2) w zakresie wymagan systemowych:
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- modulamo$¢ opracowywanych modeli (submodeli), ktéra uzyskuje sie
poprzez dopasowanie poszczegdlnych modeli (submodeli) do poziomu dowo-
dzenia, dla ktérego zostaty opracowane oraz do celu i przeznaczenia, wymagan
operacyjnych i uwzglednianego w procesie ich modelowania zbioréw innych
czynnikéw: struktury i tresci informacji wejsciowej/wyjsciowej, kryteriow
i normatywéw, systemu klasyfikacji i kodowania, zawartosci banku danych,
wykorzystywanych srodkéw informatyki itd.;

- efektywne wykorzystanie bazy danych przez wszystkie opracowane mo-
dele walki, co uzyskuje sie poprzez uniezaleznienie jej struktury od programéw
komputerowych i struktury danych wejsciowych oraz poprzez centralne jej two-
rzenie i traktowanie, systematyczng aktualizacje, przestrzeganie wymagan trybu
wykorzystania i zasad dostepu do przechowywanych zbioréw informacji;

- unifikacje form matematycznego opisu projektowanego modelu zagroze-
nia elektronicznego MSt ZO WL, co uzyskuje sie poprzez ujednolicenie sym-
boliki i form przedstawiania oraz jednakowsg ich interpretacje.

Odwzorowanie wszystkich z wymienionych wymagan, w kazdym konkret-
nym przypadku modelowania symulacyjnego zagrozenia elektronicznego MSt
Z0O WL jest mato prawdopodobne, jednak petna wiedza o zakresie problematyki
jakiej dotyczg dyscyplinuje proces projektowania modelu symulacyjnego,
a czesto i cale] KGW. W ten spos6b moze przyczynic sie do wiekszej efektyw-
nosci dziatan projektanta.

Podczas modelowania symulacyjnego zagrozenia elektronicznego MStE ZO
WL istotng role spetniajg poprawnie sformutowane zatozenia i ograniczenia. Te
cze$¢ z nich, ktora okres$la w pewnym stopniu granice modelowania, nalezy
sprecyzowac juz w poczatkowej fazie projektowania modelu. Udoktadnia sie
za$ i formuluje dalsze - po catkowitym jego opracowaniu. Zatozenia i ograni-
czenia modelu symulacyjnego odnoszg sie takze do catej KGW, w ktorej model
bedzie funkcjonowat i powinny obejmowac¢ m.in.:

- zakres i stopien szczeg6towosci odwzorowania pododdziatéw (oddzia-
tow) WE przeciwnika oraz fgcznosci wojsk wiasnych;

- graniczne wartosci przyjetych normatywow i wskaznikow;

- postaé¢ zaleznosci funkcyjnych i generatoréw liczb losowych;
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- ilos¢ i charakter rol spetnianych w grze;

- charakter i przebieg gry;

- ilos¢ uczestnikow gry i reguty oceny graczy.

Szczegotowy opis zatozen i ograniczen powinien by¢ przedstawiony przy
opisie poszczeg6lnych modutéw modelu symulacyjnego zagrozenia elektro-
nicznego MSt ZO WL.

1.3. Sposoby oceny adekwatnosci modelu symulacyjnego
zagrozenia elektronicznego MSE ZO WL

W modelowaniu symulacyjnym szczeg6lnie wiele probleméw sprawia oce-
na adekwatnosci opracowanych modeli, czyli zgodnosci opisu systemu zjego
stanem rzeczywistym”. Wynika to gtéwnie z ograniczonej przewidywalnosci
zachowan systemow dziatania, ktéra stanowi ich immanentng ceche. Istotna jest
takze konieczno$¢ takiego wyboru jezyka i narzedzi modelowania symulacyjne-
go, aby na te ceche systemoéw dziatania nie ,,naktadaty sie” ograniczenia bedace
wiasnosciami samego modelu.

Ocena adekwatnosci modeli symulacyjnych polega na opracowaniu reguty,
ktora w oparciu o wyniki eksperymentéw na badanym systemie rzeczywistym
lub sprawdzonych modelach oraz wyniki uzyskane na podstawie modelu sy-
mulacyjnego, pozwala na wypowiedZ wartosciujagca: wyrazajgcg aprobate lub
dezaprobate dla modelu, z punktu widzenia adekwatnosci modelu i badanej rze-
czywistosci®. Zwykle jest ona realizowana w oparciu o predykcje retrospektyw-
ng proceséw zachodzacych w systemie rzeczywistym. W zalezno$ci od charak-
teru i celu badan symulacyjnych oraz od zakresu i stopnia szczegdtowosci po-
siadanych informacji o rzeczywistym systemie, ocena adekwatnosci modelu
symulacyjnego ma charakterjakosciowy lub ilosciowy.

Jakosciowa ocena adekwatnosci powinna polega¢ przede wszystkim na po-
prawnosci wyznaczania historii stanébw modelu symulacyjnego. Dla wskazni-

~P. Sienkiewicz: Inzynieria systeméw - wybrane zastosowania wojskowe. Wyd. MON,
Warszawa 1983.

AN E. Kotodzinski, T. Pietkiewicz: Adekwatnosé modeli symulacyjnych. Postepy Cyberne-
tyki, nr 2/1978.
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kéw jakosciowych, bedacych zwykle zmiennymi losowymi, Jako oceny przyj-
muje sie najczesciej miare niezgodnosci rozktadéw prawdopodobieristw opisu-
jacych zmienne losowe systemu rzeczywistego i jego modelu symulacyjnego.
Ocena polega w gtdwnej mierze na wyznaczeniu stopnia niezgodnosci pomie-
dzy ciggami wynikéw obserwacji proceséw systemu rzeczywistego ijego mo-
delu symulacyjnego.

Ocena ilosciowa powinna dotyczy¢ zgodnosci wartosci okreslonych wielko-
§ci uzyskanych z eksperymentu symulacyjnego oraz eksperymentu przeprowa-
dzonego na systemie rzeczywistym i obejmuje zgodno$¢ wskaznikow jakoscio-
wych badanego procesu i jego modelu oraz zgodnos¢ historii stanéw badanego
procesu z historig stanéw modelu symulacyjnego.

Ocena adekwatnosci modelu symulacyjnego zagrozenia elektronicznego
MSE ZO WL, ze wzgledu na specyfike tego typu systemu, polegajaca gtéwnie
na ograniczonych mozliwo$ciach uzyskania petnych, aktualnych i niezawod-
nych informacji o systemie rzeczywistym (w warunkach pokojowych nie ist-
nieje przeciez mozliwos¢ ,,uruchomienia” systemu i przeprowadzenia jego ba-
dan z zachowaniem petnych realiéw pola walki), z koniecznosci musi mie¢ cha-
rakter przede wszystkim jakosciowy. Oznacza to, ze w wyniku oceny adekwat-
nosci modeli mozna stwierdzi¢, ze model jest dobry lub zly. Nie mozna nato-
miast nic powiedzie¢ o stopniu zgodno$ci modelu z rzeczywistym zagrozeniem
elektronicznym MSE ZO WL. Brak informacji o warunkach funkcjonowania
rzeczywistego zagrozenia nie wyklucza jednak catkowicie mozliwosci przepro-
wadzenia ilosciowej oceny adekwatnosci modelu symulacyjnego. Powinna jed-
nak ona by¢ ograniczona i dotyczy¢ tylko wybranych fragmentéw modelu (ob-
szarow funkcjonowania rzeczywistego zagrozenia), a opiera¢ sie gtdwnie na
informacjach historycznych oraz uzyskanych na podstawie innych, sprawdzo-
nych juz modeli. Jak wskazujg doswiadczenia, ocena adekwatnosci modelu sy-
mulacyjnego zagrozenia elektronicznego MSt ZO WL powinna przebiegaé
niejako w trzech ptaszczyznach, obejmujgcych odpowiednio™:

*E.R. Shannon w: System simulation - the art and science. Prince-Hall, Inc., Englewood
Cliffs, New Jersey, 1975.
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- ocene zgodnosci informacji wejsciowych rzeczywistego systemu WE
przeciwnika oraz MSt WL i informacji wejsciowych wykorzystywanych
w modelu symulacyjnym;

- ocene ,wewnetrznej” zgodno$ci modelu z przebiegiem proceséw, zjawisk
i funkcjonowania rzeczywistego systemu WE przeciwnika oraz MSt ZO WL
wojsk wiasnych;

- ocene zgodnosci informacji wyjSciowych modelu symulacyjnego
z informacjami uzyskiwanymi w rzeczywistym systemie WE przeciwnika oraz
MSt ZO WL wojsk wiasnych (ocena problemowa o charakterze taktyczno-
-operacyjnym).

Ocena adekwatnosci modelu symulacyjnego zagrozenia elektronicznego
MSt ZO WL nie powinna sprowadzac sie tylko do obserwacji okre$lonych
wartosci systemu rzeczywistego i modelu symulacyjnego, konstrukcji wihasci-
wych kryteridw oceny, czy tez prowadzenia niezbednych w tym celu ekspery-
mentdw symulacyjnych. Stanowi bowiem ztozony kompleks przedsiewzie¢ re-
alizowanych we wszystkich etapach projektowania modelu symulacyjnego.
Szczeg6towq analize przedsiewzie¢ izabiegdbw zmierzajagcych do uzyskania
maksymalnej zgodnosci modelu symulacyjnego z systemem rzeczywistym, re-
alizowanych w kazdym etapie, wydaje sie celowe przedstawi¢ na tle wspoiza-
leznosci poszczegolnych etapdw badan symulacyjnych. Wzrost zgodnosci mo-
delu symulacyjnego irzeczywistego zagrozenia elektronicznego MSt ZO WL
uzyskaé¢ mozna:

1) na etapie badan rzeczywistego zagrozenia elektronicznego MSt ZO WL
poprzez:

- dobér takich metod i procedur badawczych oraz takg organizacje procesu
badan, ktdre umozliwiaja uzyskanie petnych, aktualnych i wiarygodnych infor-
macji o tych zjawiskach, procesach, elementach i warunkach funkcjonowania
rzeczywistego zagrozenia elektronicznego MSE ZO WL, ktorych znajomo$é
jest istotna z punktu widzenia projektowania modeli symulacyjnych. Najcze-
Sciej beda to informacje dotyczace czasowych i strukturalnych charakterystyk
strat ponoszonych przez wojska, przebiegu zmian w funkcji wszystkich waz-
nych czynnikéw, wartosci parametréw opisujacych poszczeg6lne rodzaje i typy
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Srodkéw WE przeciwnika i fgcznosci, np. moce nadajnikéw, rodzaje pracy, zy-
ski energetyczne anten itp.;

2) na etapie modelowania zagrozenia elektronicznego MSt ZO WL
przez:

a) sprawdzenie, na ile logiczne sieci dziatan™ i wykorzystywane zaleznosci
matematyczne wyrazaja koncepcje modelu, co w szczegdlnosci obejmuje:

- odwzorowanie wszystkich istotnych zjawisk, proceséw i elementéw rze-
czywistego systemu WE przeciwnika oraz MSt ZO WL;

- poréwnanie kazdej funkcji modelu z jej realizacjg w sieci dziatan;

- sprawdzenie poprawnosci rozwiazan i przej$¢ w sieci dziatan;

- zbadanie stopnia czytelnosSci i doktadnosci opisu poszczeg6lnych blokéw
i modutéw modelu;

- sprawdzenie kompletnosci opisu poszczeg6linych blokéw i modutéw
modelu;

- zbadanie prawidtowosci przyjetego sposobu numeracji blokéw;

- sprawdzenie prawidtowosci modyfikacji, korekt i uzupetnieri we wszyst-
kich blokach i modutach modelu;

b) sprawdzenie czy sie¢ dziatan jest petna irealizuje funkcje we wiasciwej
kolejnosci, co w szczegdlnosci obejmuje:

- sprawdzenie wszystkich logicznych cykli oraz wejs¢ i wyjs¢;

- zbadanie wielkosci wejsciowych iwyjsciowych taczacych poszczegdlne
bloki i moduty modelu;

- sprawdzenie hierarchicznego rozdziatu elementéw w sieci dziatari modelu;

- sprawdzenie istnienia w poszczeg6lnych blokach i modelach okreslonych
wej$¢ iwyjs¢ niezbednych do poprawnego funkcjonowania logicznej sieci
dziatan;

c) sprawdzenie prawidtowosci wykorzystania wszystkich wyrazen matema-
tycznych, co w szczegblnosci obejmuje:

- sprawdzenie prawidtowosci wszystkich réwnan, w tym takze - kryteriéw

oceny;

Model symulacyjny w poczatkowej swojej formie jest przedstawiony w postaci logicz-
nej sieci dziatan, zwanej takze algorytmem ogélnym [9].
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- zbadanie wiarygodnos$ci zrodta informacji wejsciowych dla wszystkich
réwnan;

- zbadanie jednostek miary dla zmiermych we wszystkich wyrazeniach
matematycznych;

- sprawdzenie prawidtowosci przyjecia wszystkich statych w réwnaniach;

- sprawdzenie prawidtowosci otrzymywania wszystkich statych, parame-
trow i zmiennych;

- sprawdzenie prawidtowos$ci uzywania wszystkich symboli matematycz-
nych i symulacyjnych;

- zbadanie poprawnosci uzycia indeksow, wielkosci skalarnych i wektorow;

- sprawdzenie poprawnosci przyjecia i funkcjonowania generatoréw liczb
losowych;

- zbadanie prawidlowosci przyjecia rozktadéow opisujacych odwzorowy-
wane w modelu zmienne losowe;

- sprawdzenie prawidtowosci zadanych wartosci poczatkowych wszystkich
parametréw i zmiennych;

- sprawdzenia kompletnosci tablic parametréw;

3) na etapie oprogramowania modelu zagrozenia elektronicznego MSt. ZO
WL poprzez:

- sprawdzenie pierwotnej programowej sieci dziatan z siecig dziatan
otrzymanagw wyniku analizy programu;

- sprawdzenie poprawnosci poszczeg6lnych podprogramow (modutdw)
poprzez wykonanie obliczen na komputerze dla r6znych wariantéw danych te-
stujgcych;

- sprawdzenie poprawnosci catego ,symulatora”, ktory taczy w sobie
wszystkie sprawdzone podprogramy funkcjonujace, pod kontrolg specjalnego
programu zarzadzajgcego;

- analize generowanych tzw. wydrukéw posrednich, pozwalajacych $ledzi¢
poprawnos$¢ zmian historii stanéw modelu symulacyjnego;

4) na etapie projektowania przebiegu eksperymentu symulacyjnego poprzez:

- zaprojektowanie takiego uktadu eksperymentu symulacyjnego, w ktérym
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wilasciwie rozwigzano problem zbieznosci stochastycznej, rozmiaru i motywu
projektowanego eksperymentu oraz tzw. reakcji wielokrotnych*®;

- wielokrotne rozgrywanie réznych wariantow modelu zagrozenia elektro-
nicznego MSt. ZO WL, przez doswiadczonych oficeréow sztabu przy udziale
ekspertow;

- przygotowanie takiego wariantu danych wejsciowych, atakze wybor ta-
kich rozktadéw zmiennych losowych, ktére apriori stwarzajg ekstremalnie
trudne warunki funkcjonowania modelowanego zagrozenia elektronicznego
MStL ZO WL (jesli wyniki ztak przeprowadzonego eksperymentu bedag wg
oceny ekspertéw pozytywne, to istnieje duze prawdopodobienstwo tego, ze mo-
del zostanie uznany za adekwatny do systemu rzeczywistego);

- rozgrywanie modelu symulacyjnego dla diametralnie r6znych wariantéw
danych wejsciowych iporéwnywanie otrzymanych rezultatow z ocenami eks-
pertow, wynikami ¢wiczen ibadan poligonowych oraz z wynikami wczesdniej
opracowanych i sprawdzonych modeli zagrozenia elektronicznego MSE ZO WL;

- okreslenie granic problemowych, w ktérych model symulacyjny wskazuje
duzy stopien zgodnosci z systemem rzeczywistym.

Przedstawione rozwazania nie wyczerpujg catej ztozonej i bogatej proble-
matyki oceny adekwatnosci modeli symulacyjnych. Majac na uwadze fakt, ze
absolutna adekwatno$¢ modelu symulacyjnego zagrozenia elektronicznego
MSE ZO WL nie jest mozliwa (chociazby ze wzgledu na ograniczongprzewz-
dywalnos¢" systemow dziatania), celowe jest prowadzenie w tym zakresie dal-
szych prac, ktérych wyniki stuzy¢ powinny zapewnieniu maksymalnej zgodno-
$ci symulacyjnego modelu i systemu rzeczywistego.

T.H. Naylor: Modelowanie cyfrowe systeméw ekonomicznych. PWN, Warszawa 1975.
“ Cecha ta jest traktowana czesto jako jeden z najistotniejszych czynnikéw warunkuja-
cych uznanie gry jako paradygmat systemu dzi*ania.
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1.4. Wybrane kryteria oceny zagrozenia elektronicznego mobilnego
systemu tacznosci zwigzku operacyjnego wojsk ladowych

Waznym przedsiewzigciem, pojawiajagcych sie podczas projektowania sy-
mulacyjnych modeli walki, jest opracowanie merytoryczne poprawnych
i praktycznie uzytecaiych kryteriow™oceny modelowanych dziatan bojowych.
Zagadnienie to nabiera szczegblnego znaczenia wiasnie w komputerowych
grach wojennych, bowiem wykorzystywane w nich modele majg przede wszyst-
kim charakter ocenowy. Oznacza to, ze kryteria oceny modelowanego systemu
stanowi¢ powinny ich integralny element. Jako naczelne kryterium oceny mo-
delowanych dziatari bojowych przyjmuje sie najczesciej efektywno$¢™, rozu-
miang bardzo szeroko iobejmujaca np. efekty organizacyjne, efekty informa-
cyjne iwiele innych rezultatéw realizacji dziatan i spetnianych funkcji. Punk-
tem wyjscia do rozpoczecia prac nad formutowaniem kryteriow efektywnosci
modelowanych dziatan bojowych jest szczegétowa i wszechstroima analiza ce-
16w funkcjonowania modelowanego zagrozenia elektronicznego MSt ZO WL
oraz celéw dotyczagcych KGW. W wyniku tej analizy rozstrzygna¢ nalezy na-
stepujace zagadnienia:

- jakiego rodzaju cele majg by¢ uwzglednione w modelu symulacyjnym za-
grozenia elektronicznego MSt ZO WL (kwantyfikowalne, mierzalne, ztozone,
wielorakie, stopniowalne itp.);

- jaki jest charakter zwigzkéw wystepujacych miedzy celami modelowa-
nych dziatan bojowych (zalezno$é, niezgodnos¢ itp.);

- wjakiej formie wyrazone zostang cele modelowanych dziatah bojowych;

- jaki nalezy wzig¢ pod uwage zespét warunkéw ograniczajacych swobode
wyboru stosownych decyzji uczestnikow KGW.

Przy konkretyzacji empirycznej tych zagadnien nalezy uwzgledni¢ w jakim
stopniu fragment rzeczywistego zagrozenia elektronicznego MSE ZO WL od-

Z formalnego punktu widzenia kryterium jest to funkcja przyporzadkowujaca poszcze-
go6lnym stopniom realizacji celu liczby rzeczywiste, tworzace skale z okreslong jednostka
miary.

Przez kryterium efektywno$ci modelowanego zagrozenia elektronicznego MSt ZO
WL rozumie¢ nalezy wskaznik liczbowy, po wartosci ktérego sadzi¢ mozna o stopniu realiza-
cji celu modelowanych funkceji i wykonywanych zadan.
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wzorowany zostanie w modelu symulacyjnym. Systemy WE przeciwnika oraz
MSL ZO WL naleza do tej klasy systemow dziatania, ktore charakteryzuja sie
wieloscia i réznorodnoscia celéw. Oznacza to, ze ocena efektywnosci ich funk-
cjonowania powirma przebiegaé w wielu ptaszczyznach, tzn. na podstawie
wielu kryteriow. Ze wzgledu na duzg ztozonos$¢ tych systemow oraz zrdznico-
wane pole recepcji poszczegdlnych funkcji - kryteriow mierzacych w istocie
realizacje odrebnych celéw modelowanego systemu, a co za tym idzie - nie-
rzadko sprzeczne kierunki dokonywanych wybordw, trudno jest sformutowac
(czesto bywa to praktycznie niemozliwe) globalne kryterium efektywnosci,
obejmujace wszystkie z ocenianych probleméw funkcjonowania systemu. Za-
znaczy¢ przy tym nalezy, ze trudnosci sprawia gtdwnie opracowanie meryto-
rycznie i formalnie poprawnej takiej globalnej funkcji kryterium, ktoéra zapew-
niataby wzajemnga zgodnos$¢ ekstremalnych wartosci rozpatrywanych poszcze-
g6lnych funkcji kryteriow. Z tych wzgledéw ocena efektywnosci funkcjonowa-
nia modelowanego zagrozenia elektronicznego MSt ZO WL dokonywana moze
by¢ przy pomocy wielu kryteriow czastkowych, zwanych takze uzupetniajacymi,
ktorych posta¢ funkcyjna jest znacznie prostsza niz jednolitego kryterium gtéw-
nego. Podkresli¢ jednak nalezy, ze uwzglednienie w modelu zagrozenia elek-
tronicznego MStE ZO WL wiecej niz jednej funkcji kryterium, nie zawsze pro-
wadzi do rozwigzania najlepszego tj. takiego, ktére zapewniatoby optimum ze
wzgledu na wszystkie kryteria jednoczesnie.

Kryterium gtéwne zwigzane powinno by¢ z oceng stopnia realizacji celu
gtdwnego. Kryteria czastkowe powiimy uzupetnia¢ iw pewnym sensie wyja-
$nia¢, a w razie potrzeby uzupetnia¢ kryterium gtéwne, odnoszac sie do wybra-
nych obszaréw funkcjonowania modelowanego zagrozenia elektronicznego
MSt ZO WL. Przyktadowy zbiér mozliwych kryteriow uzupetniajacych i od-
powiadajacego im kryterium gtownego oceny efektywnosci modelowanego za-
grozenia elektronicznego MSt. ZO WL przedstawiono w tabeli 1.4.1.

Majac na wzgledzie zatozenie o skoriczonosci zbioru celéw modelowanego
zagrozenia elektronicznego MSL ZO WL, atakze oich kwantyfikalnosci
i mierzalnosci procedura formutowania kryteriow jego oceny powinna obejmo-
wac problemy przedstawione narys. 1.4.1.
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Tabela 1.4.1. Zbiér czastkowych (uzupetniajacych) kryteriow efektywnosci
modelowanego zagrozenia elektronicznego MSt. ZO WL (wariant)

Lp.

26

Podstawowe przedsie-
wziecia (obszary funk-
cjonowania modelowa-
nego zagrozenia elektro-
nicznego MSt ZO WL)
wymagajace oceny.

Kryteria czastkowe (uzupetniajace)

KRYTERIUM GLOWNE Stopien zagrozenia elektronicznego MSt. ZO WL

Okre$lenie mozliwosci
bojowych sit i srodkéw
WE przeciwnika

Okreslenie  mozliwosci
bojowych sit i Srodkdw
wiasnych wojsk faczno-

Ocena funkcjonowania
MSt ZO WL w warun-
kach oddziatywania ele-
ktronicznego przeciw-
nika

Zestawienie  wskazni-
kéw oddziatywania ele-
ktronicznego  $rodkéw
WE na MSE ZO WL

w zadanym czasie

catkowity potencjat bojowy wojsk WE przeciwnika,
mozliwosci taktyczno-bojowe sit i srodkéw WE prze-
ciwnika.

catkowity potencjat bojowy wojsk tacznosci,
mozliwosci taktyczno-bojowe sit i $rodkdw tgcznosci
wojsk wiasnych.

czas realizacji cyklu (poszczeg6lnych etapéw, faz) do-
wodzenia;
prawdopodobienstwo
czasie;
prawdopodobienstwo przekazania w zadanym czasie
komend, rozkazéw, zarzadzen, meldunkdw, przy okre-
$lonej stopie bteddw,

czas pracy i nie pracy poszczegoélnych relacji tacznosci.
liczba wykry¢, namierzen zakidécen poszczegélnych
relacji tacznosci tzw. pomysinych oraz nie pomysinych
medtug kryterium ilosciowego (ze wzgladu na posiada-
ny przezprzeciwnikapotencjat WE),

liczba wykryé, namierzen zakiécen poszczegélnych
relacji tgcznosci tzw. pomysinych oraz nie pomysinych
wedtug kryterium energetycznego,

liczba wykry¢, namierzen zaktocen poszczeg6lnych
relacji tacznosci tzw. pomys$inych oraz nie pomysinych
wedtug kryterium czasowego,

liczba oraz zajeto$¢ $rodkéw WE przeciwnika,

czasy pracy inie pracy poszczegblnych $rodkow WE
przeciwnika,

efektywny czas pracy poszczeg6lnych S$rodkéw WE
przeciwnika.

realizacji cyklu w okreSlonym



Rys. 1.4.1. Procedura formutowania kryteriéw oceny modelowanego
zagrozenia elektronicznego MSt. ZO WL

Sformutowane kryteria oceny - zaréwno gtowne, jak iczastkowe - aby
miaty charakter uzytkowy, powinny spetnia¢ nastepujace wymagania:

- nie powinno by¢ ich zbyt wiele;

- powinny uwzgledniaé istotne cechy modelowanego zagrozenia elektro-
nicznego MSt. ZO WL<i jego otoczenia;

- powirmy rzeczywiscie wyraza¢ stan modelowanego zagrozenia elektro-
nicznego MSt ZO WL, aw szczeg6Inosci obiektywnie charakteryzowaé reali-
zowane zadania bojowe odpowiednio do celu walki;

- powinny krytycznie reagowac¢ (by¢ czute) na zmiany podstawowych pa-
rametréw modelowanego zagrozenia elektronicznego MSt ZO WL ijego oto-
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czenia (np. umozliwia¢ ocene wptywu okreslonych czynnikéw - uwzglednia-
nych przy podejmowaniu decyzji - na stopiefi osiggniecia celu dziatar bojo-
wych;

- powinny by¢ czytelne w sensie taktyczno-operacyjnym, tzn. sformutowa-
ne przy uzyciu terminologii taktyczno-operacyjnej;

- powinny by¢ efektywne w sensie statystycznym;

- powinny nadawa¢ sie do konstruowania globalnej oceny modelowanego
zagrozenia elektronicznego MSE ZO WL;

- powinny by¢ zrelatywizowane wzgledem przyjetego otoczenia i systemu
wartosci czasu (wykorzystywanego np. w dziataniach bojowych), w ktérym do-
konywana jest ocena;

- nie powinny by¢ sprzeczne miedzy soba;

- powirmy by¢ zunifikowane w sensie formalnego ich opisu;

- kryteria uzupetniajace powinny byé podporzadkowane i wynika¢ niejako
z kryteriéw gtownych;

- powinny umozliwia¢ komputerows realizacje obliczeri zwigzanych z ich
wykorzystaniem.

Spetniajagcy powyzsze wymagania zbi6r kryteridw oceny powinien byé wy-
korzystywany przez kierownictwo KGW i ekspertdéw do oceny decyzji podej-
mowanych przez uczestnikéw gry oraz do oceny funkcjonowania modelowane-
go zagrozenia elektronicznego MSE ZO WL. Zakres i sposob wykorzystania
kryteribw oceny zalezy w kazdym przypadku od przyjetego regulaminu gry.
W wielu KGW kryteria oceny wykorzystywane sg takze bezposrednio przez
uczestnikow gry do oceny trafnosci podejmowanych przez siebie decyzji.

Kalkulacje i obliczenia, zwigzane z wykorzystywaniem Kkryteriéw oceny
w réznych fazach KGW, stanowigce integralny element regulaminu gry, powin-
ny by¢ wykonywane tradycyjnie lub komputerowo, w oparciu o okreslone pro-
cedury programowe. Zaznaczy¢ jednak nalezy, ze zakres komputerowej realiza-
cji kryteriow oceny modelowanego zagrozenia elektronicznego MSE ZO WL,
w wiekszosci komputerowych gier wojennych jest znacznie ograniczony.

Pierwszg przyczyng tego jest potrzeba pozostawienia kierownictwu
i ekspertom gry znacznej swobody doboru zestawu kryteriéw oceny, adekwat-
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nych do celu KGW oraz odpowiadajgcych charakterowi i tresci symulacyjnego
modelu dziatan bojowych. Rozwigzanie takie, jak wykazujg dos$wiadczenia,
znacznie zwieksza efektywno$¢ gry. Druga przyczyna zwigzana jest z trudno-
$ciami w algorytmizacji i programowaniu procedur wykorzystania sformutowa-
nych kryteriéw oceny. Wynikajg one gtéwnie z koniecznosci przechowywania
niezbednych do tego celu duzych zbioréw informacji o zjawiskach i elementach
systemu oraz ich charakterystycznych cechach, ktore nie zawsze sg wykorzy-
stywane w symulacyjnym modelu dziatan bojowych, a czesto takze nie naleza
do zbioru parametréw opisujacych podejmowane przez uczestnikow gry decyzje.

Wazng funkcje powinny spetniaé takze, oprécz kryteriow oceny modelowa-
nych dziatan bojowych réznego rodzaju normatywy w sprawnym przebiegu
KGW. Powirmy by¢ one interpretowane jako krytyczne lub graniczne wartosci
parametrow opisujacych stany modelowanego zagrozenia elektronicznego MSE
ZO WL lub jego poszczeg6lnych elementéw. Wykorzystywane w KGW nor-
matywy powinny obejmowac przede wszystkim:

- poziom strat ponoszonych przez mobilne pododdziaty i oddziaty tgczno-
$ci WL;

- wielkosci czasow niezbednych do podjecia stosownej decyzji - zwigzanej
z zaistniatg krytyczng sytuacjgna polu walki;

- wielkosci czaséw przebywania elementarnych pododdziatéw w tzw. sta-
nach technologicznych (np. rozwijanie i zwijanie sprzetu, czas odtwarzania go-
towosci bojowej, itp.);

- intensywnos¢ realizacji poszczeg6lnych rodzajow dziatan bojowych,

- maksymalne predko$ci przegrupowania dla poszczegdlnych rodzajow
pododdziatéw i ugrupowania marszowego;

- inne.

Wartosci wiekszosci z wymienionych normatywoéw powirmy by¢ obliczane
na podstawie analiz minionych iwspdtczesnych konfliktow zbrojnych oraz
prowadzonych ¢wiczen, eksperymentéw ibadan poligonowych, atakze
w oparciu o wyniki modelowania matematycznego i symulacyjnego. Podkresli¢
jednak nalezy, ze prowadzenie ¢wiczen w celu okreslenia wartosci wspomnia-
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nych normatywow jest nie tylko drogie i pracochtonne, ale bardzo czesto samo
w sobie stanowi ztozony problem badawczy.

Wazng role powiimy spetnia¢ w komputerowych grach wojermych wszyst-
kie z wymienionych normatywow. Role szczeg6lng do spetnienia majg jednak
normatywy okre$lajace poziom zatamania poszczeg6lnych rodzajow dziatan
bojowych, czy tez - jak sie to czesto okre$la - strat krytycznych. Wykorzystanie
ich, przy poprawnym oszacowaniu wartosci, powinno umozliwia¢ odtworzenie
ztozonosci rzeczywistego pola walki poprzez odwzorowanie krytycznych sta-
néw (sytuacji) modelowanych dziatar bojowych, zwigzanych z stratami pono-
szonymi przez symulowane pododdziaty, co w konsekwencji powinno stwarza¢
warunki ,,stawiajgce” uczestnikéw gry w ztozonych sytuacjach taktyczno-
-operacyjnych i zmuszania ich do podejmowania decyzji trudnych, adekwatnych
do zaistniatej sytuacji.

Mozliwos$ci wykorzystania normatywéw powinno pozwalaé takze, niezalez-
nie od subiektywnych wyobrazer uczestnikéw gry o przebiegu modelowanych
dziatar bojowych, nadawa¢ komputerowej grze wojennej charakter bardziej dy-
namiczny, aco ztym zwigzane - czyni¢ jg bardziej atrakcyjng zaréwno
w sensie tresci, jak i sposobu jej przebiegu.
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2. MODEL MATEMATYCZNY ZAGROZENIA ELEKTRONICZNEGO
MOBILNEGO SYSTEMU £ACZNOSCI ZWIAZKU OPERACYJNEGO
WOJSK LADOWYCH

2.1. Wprowadzenie

Podczas oceny zagrozenia elektronicznego MSt ZO WL istotng role od-
grywajag modele matematyczne zjawisk zachodzacych w tym procesie.
Uwzgledniajagc mozliwosci zastosowania symulacji komputerowej do modelo-
wania procesow walki zbrojnej"* w rozdziale tym zostat przedstawiony model
matematyczny zagrozenia elektronicznego mobilnego systemu tacznosci zwigz-
ku operacyjnego wojsk lagdowych, ktéry obejmuje nastepujace moduty:

- submodel matematyczny mobilnego systemu acznosci zwigzku operacyj-
nego wojsk ladowych;

- submodel matematyczny oddziatywania elektronicznego na niego $rod-
kow WE potencjalnego przeciwnika.

2.2. Submodel matematyczny mobilnego systemu tgcznosci ZO WL

Duza ztozono$¢ mobilnego systemu tgcznosci ZO WL stwarza okreslone
trudnosci w opracowaniu dla niego uniwersalnego modelu matematycznego.
Wedtug dostepnej literatury przedmiotu [2, 7, 15] kazdy model opisuje rzeczy-
wisto$¢ w pewnym uproszczeniu, wzglednie tylko ujmuje sie pewne zjawiska
(wazniejsze) oddziatujgce na system. Zatem tak rozumiany model mozna po-
traktowac jako pewien zbiér informacji o systemie tgcznosci, zebranych np.
w celu dokonania analizy i oceny jego funkcjonowania.

Analiza zadan, istoty iwifasciwosci MSL ZO WL, jak réwniez zasad
i warunkéw jego funkcjonowania wskazuje, ze moze on by¢ rozpatrywany jako
zhiér urzadzen technicznych wraz z ich wiasciwosciami, tworzacymi fizyczng
strukture sieci tgcznosci miedzy elementami, w ktérych zachodzg okreslone re-
lacje wynikajace z przyjetych zasad funkcjonowania systemu. Uwzgledniajac

Zawarte w poprzednim rozdziale.
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ponadto relacje, jakie zachodzg miedzy systemem tgcznosci ajego otoczeniem,
0g6Iny model mobilnego systemu tgcznosci moze byé przedstawiony [5], [6],
w postaci:
Miji, =(s,0,w) 21)
gdzie:
- model systemu tgcznosci;

S - model sieci tgcznosci;

O - model otoczenia;

W - model funkcjonowania.

Tak wiec dla odwzorowania mobilnego systemu tgcznosci ZO WL uwzgle-
dnia sie znajomos$¢ struktury i parametréw sieci tgcznosci (modelu otoczenia),
algorytmoéw funkcjonowania systemu oraz wspoétzaleznosci zachodzacych po-
miedzy jego elementami.

Model sieci tgcznosci mozna opisa¢ w postaci:

s =(G,F,f) (2.2.2)
gdzie:
G - graf opisujacy liczbe i sposob potaczen miedzy sobg weztdw tacznosci:
G =(q,u)= i=1,n - zbiér wierzchotkow grafu (weztow
tacznosci);

Uc; Q XQ - zbior tukdw grafu (linii tgcznosci).

F i f okresSlaja stale i zmienne parametry sieci i dotycza odpowiednio weztdw
facznosci i rozwinietych miedzy nimi linii. W modelu odnoszg sie do takich cha-
rakterystyk jak przepustowos¢ linii i weztow, liczebnos¢ kanatdw w relacji, ilos¢
relacji, prawdopodobienstwo zaktdcen kanatu, relacji lub wezta tacznosci itp.

W danej chwili czasu t stan sieci fgcznosci ST G okreslany jest przez
chwilowe stany wszystkich jej elementéw. Zmiany stanu sieci wynikajg
z warunkéw normalnego funkcjonowania systemu tgcmosci (np. zajmowanie
czy zwalnianie kanatdéw), z destrukcyjnego oddziatywania otoczenia (np. zakto-
cenia linii, relacji, wezta fgcznosci) i z przyjetych zasad eksploatacji (np. okre-
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sowe zmiany pojemnosci linii telekomunikacyjnych zwigzanych przede wszyst-
kim z intensywnoscig ruchu).

Model otoczenia stanowi zbidr czynnikow zewnetrznych (np. srodkéw WE
przeciwnika) oddziatujagcych na prace systemu tgczno$ci. Mozna zapisaé go
przy pomocy zaleznosci:

0= {Oiti=1,x}=0'nO " (2.2.3)
-przyczzmiO'n O" =@

Zbior powyzszy sktada sie z dwoch roztgcznych podzbioréw. Elementy
podzbioru O' stanowig procesy stochastyczne reprezentujgce wejsciowe stru-
mienie zgloszen wraz ze wszystkimi jego parametrami (zrédto, numer i ilos¢
kanatéw, ujscie, priorytet itp.).

Podzbiér O" stanowiag elementy proceséw stochastycznych, reprezentuja-
cych czyrmiki zaktdcajace normalng prace systemu (zaktocenia celowe teletran-
smisyjnych linii bezprzewodowych); niszczenie (porazenie ogniowe) weztdw,
linii i kanatow, uszkodzenia (awarie sprzetu), btedy w eksploatacji iin. wraz
z ich charakterystykami (rodzaj, czas, zakres, spos6b oddziatywania).

W dowolnej chwili czasu t otoczenie systemu bedzie znajdowac sie w stanie

e S4 Stan ten jest chwilowag realizacjg procesdw stochastycznych wystepu-

jacych w opisie otoczenia. Zmiany stanu otoczenia wynikajg przede wszystkim
z charakteru procesdw zachodzacych w otoczeniu zwigzanym z pojawieniem sie
i zwiekszeniem zapotrzebowar na realizacje okreslonych ustug, pojawieniem
sie i zanikaniem zaktocen i uszkodzen w kanatach.

Modelfunkcjonowania systemu tacznosci uzalezniony jest od zadan reali-
zowanych przez mobilny system tgcznosci ZO WL. Wszelkie zadania realizo-
wane przez system tgcznosci sg najczesciej rozpatrywane jako potrzeba przeka-
zania okreslonego rodzaju infonnacji o okreslonej kategorii waznosci (priory-
tetu ustugi). Sa one realizowane w systemie przy wykorzystaniu okreslonych
regut sterowania rozdziatem strumieni wiadomosci, uwzgledniajacych stan jego
poszczegblnych elementéw, jak réwniez zakres, stopien pilnosci (priorytet)
i aktualnych potrzeb informacyjnych uzytkownikéw. Funkcjonowanie systemu
jest zwigzane z realizacjg okreslonych dziatan A w ramach przyjetych regut ste-
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rowania P, obejmujacych badanie i zmiane stanu elementdéw systemu R, analize
parametrow chwilowych charakterystyk dziatan ®k

Zatem model funkcjonowania systemu tgcznosci mozna przedstawic
w postaci nastepujgcej zaleznosci:

W =(a,P, R(I)'=tGT) (2.2.4),

gdzie:
T - zbio6r chwil czasu dziatania systemu.

Wykorzystujgc sformalizowany jezyk, zwany schematem logicznym algo-
rytmu [6], funkcjonowanie mobilnego systemu tacznosci zwigzku operacyjnego
WL mozna odwzorowaé w postaci uktadu formut przejscia typu:

Aj " Bj (2.2.5)

Stosujac zasady przeksztatcen tozsamosciowych mozna przej$é do schematu
logicznego algorytmu funkcjonowania systemu tgcznosci. Schemat ten odwzo-
rowuje warunki oraz kolejno$¢ wykonywania dziatarh od chwili pojawienia sie
np. zapotrzebowania na wymiane informacji, az do chwili zaspokojenia potrzeb
informacyjnych uzytkownikoéw systemu tgcznosci.

Przedstawiony og6lny model systemu gcznosci ujmuje parametry struktu-
ralne i funkcjonalne mobilnego systemu tgcznosci ZO WL oraz ich reakcje
z otoczeniem*”. Zastosowany aparat formalny umozliwia odtworzenie dziatania
mobilnego systemu tacznosci ZO WL przy pomocy symulacji komputerowe;j.
Przydatny jest zwlaszcza w przypadkach, gdy celem prowadzonych badan jest
ocena aktualnych iproponowanych rozwigzan systemoéw tacznosci z punktu
widzenia zaspokojenia potrzeb informacyjnych uzytkownikom systeméw
w okreslonym czasie i z odpowiednim priorytetem, przy uwzglednieniu de-
strukcyjnego oddziatywania otoczenia, np. oddziatywania radioelektronicznego
przeciwnika. Pozwala on réwniez na prowadzenie badan poszczegdlnych wa-
riantdw systemu tacznosci, np. w celu okreslenia wptywu zmian zachodzacych
w strukturze sieci, w algorytmie funkcjonowania czy w otoczeniu systemu na

Szczegotowy opis sieci tagcznosci MSE ZO WL znajduje sie w dokumentach norma-
tywnych Zarzadu Wojsk tacznosci i Informatyki Szt. Gen. WP.
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skuteczno$¢ realizacji zadan stawianych przed danymi systemami tgcznosci
przez odpowiednie systemy dowodzenia. Powyzszy model matematyczny sys-
temu tacznosci mozna wykorzystaé do budowy modelu symulacyjnego zagroze-
nia elektronicznego mobilnego systemu tacznosci ZO WL.

2.3. Submodel matematyczny oddziatywania elektronicznego
Srodkéw WE przeciwnika na mobilny system tgcznosci ZO WL

Budowa modelu symulacyjnego zagrozenia elektronicznego mobilnego
systemu #gcznosci zwigzku operacyjnego wojsk ladowych powinna by¢ poprze-
dzona parametryzacja oddziatywania na niego otoczenia, tj. Srodkéw WE prze-
ciwnika. Jak wiadomo, wynika ono z ogélnych mozliwosci taktyczno-bojowych
sit idrodkéw rozpoznania elektronicznego i WE potencjalnego przeciwnika.
W tym celu nalezy wykorzysta¢ odpowiednie narzedzia, tj. model matematycz-
ny. Analiza dostepnej literatury [8, 11] pozwala postawi¢ teze, ze submodel
matematyczny oddziatywania elektronicznego sit i Srodkéw WE przeciwnika na
MSt ZO WL nalezy opracowac z uwzglednieniem: intensywno$ci oddziatywa-
nia elektronicznego, dostepnosci elektromagnetycznej oraz dostepnosci czaso-
wej w odniesieniu do okres$lonych jego parametréw systemu.

2.3.1. Intensywnos¢ oddziatywania elektronicznego srodkéw WE
przeciwnika na mobilny system tgcznosci ZO WL

Do budowy submodelu matematycznego intensywnosci oddziatywania
elektronicznego $rodkéw WE przeciwnika na mobilny system tacznosci zwigz-
ku operacyjnego wojsk ladowych mozna wykorzysta¢ metode ilosciowa, ktora
polega na:

1 Ocenie realnej bazy materialnej sit i Srodkéw rozpoznania i WE przyje-
tych do badan oraz wyspecyfikowaniu jej mozliwosci’» np.: w zakresie wykry-
wania [Mw], namierzania [M,] oraz obezwladnienia zaktoceniami [Mz].

W ocenie tej nalezy uwzgledni¢ wszystkie sity i Srodki rozpoznania i WE po-
tencjalnego przeciwnika mogace oddziatywac elektronicznie na MSt ZO WL,

Przedstawionej w specjalistycznej literaturze przedmiotu, np. [8].
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tj. okreslong czes¢ tych sit szczebla nadrzednego, sity i Srodki szczebla réwno-
rzednego oraz szczebli podlegtych.

2. Poréwnaniu mozliwosci ww. bazy w poszczeg6lnych rodzajach zagroze-
nia z iloscig*” bezprzewodowych linii tgcznosci przy uwzglednieniu relacji
tacznosci roznych zakresow czestotliwosci, np. KF [Ikf], UKF [lukf], RIn [Irin]
organizowanych w ocenianym mobilnym systemie tgcznosci,

3. Okresleniu prawdopodobiefstwa zagrozenia elektronicznego bezprzewo-
dowych linii fgcznosci z podziatem na rézne zakresy czestotliwos$ci z zakresie:

- wykrywania [P(w)] zjednej z zaleznosci:

P("KF)~ n ’ PC'MUKF) “ A > PC'RLN. 2311
% 'lU(F RLN ( )
- namierzania [P(n)J z jednej z zaleznosci:
pr \_ -"MKF
- P(n, (2.3.1.2)
L ( luke
- obezwiadnienia zaktdceniami [P(z)] z jednej z zaleznosci:
— MZ UKF
P(z: A(RUKF ) P(Zgrun (2.3.1.3)
I‘KF IUKF l.

Wykorzystujagc maternatyczne metody analityczne okre$la sie prawdopodo-
bienstwo oddziatywania elektronicznego w odniesieniu do bezprzewodowych
linii fgcznosci, ktére moga by¢ wykryte, namierzone oraz obezwtadnione zakitd-
ceniami w okre$lonym czasie. Przy tym terytorialny zasieg zagrozenia elektro-
nicznego okresla sie na podstawie instrukcyjnych wielkosci.*»

Dane te zawarte sa normatywach tacznosci oraz w specjalistycznej literaturze przed-
miotu, np. [10,12,17].
1. Glebokos¢ rozpoznania elektronicznego (wykrywania i namierzania) przyjmuije sie;

- dla linii facznosci KF na falach przestrzennych: 600-2000 km i wiecej, a na falach
przyziemnych 50-120 km w zaleznosci od pory doby,

- dla linii tgcznosci UKF: na gtebokos$¢ do 50 km.

Powyzsze wielkosci mogg ulec znacznemu zwiekszeniu w wyniku prowadzenia rozpo-
znania elektronicznego przy pomocy urzadzen instalowanych na samolotach ($migtowcach),
tzn. ponad 2000 km dla linii radiowych KF oraz do 500 km dla linii radiowych UKF.

2. Glebokos¢ skutecznych zakidcen radiowych przyjmuje sie:

- dla naziemnych stacji zaktécen 50-80 km w zakresie KF na falach przyziemnych oraz
do 30 km w zakresie fal UKF,

- dla stacji zaktocen instalowanych w samolotach (Smigtowcach) 200-400 km w zakresie
KF na falach przyziemnych i 50-200 km w zakresie fal UKF.
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w przedstawionej metodzie ilosciowej przyjmuje sie za podstawe oceny za-
grozenia elektronicznego mobilnego systemu tgcznosci zwigzku operacyjnego
wojsk ladowych potencjat srodkéw rozpoznania i zaktocen radiowych, ktéry
moze by¢ uzyty do dezorganizacji pracy bezprzewodowych linii fgcznosci, co
w konsekwencji pozwata okresli¢ wielkos¢ zagrozenia elektronicznego jedynie
szacunkowo. Stad tez metoda ta obarczona jest pewnymi bledami,
amianowicie:

- upraszcza sie problem skutecznosci oddziatywania elektronicznego, za-
ktadajac jedynie ich wartosci instrukcyjne,

- nie uwzglednia sie duzych mozliwosci dokonywania manewru $rodkami
rozpoznania i WE oraz uwarunkowan dynamicznych ocenianego systemu tacz-
nosci, aw tym - szczegdlnie zréznicowanej intensywnosci ruchu.

Przedstawiony submodel umozliwia bowiem okre$lenie intensywnosci od-
dziatywania elektronicznego na planowany mobilny system tgcznosci WL. Wy-
raza sie jg w formie prawdopodobienistwa dezorganizacji poszczeg6lnych bez-
przewodowych linii fgcznosci w przedziale (0-5-1) lub procentowo (0 -r 100%),
awiec w sposdb sugestywny, a zarazem komunikatywny dla pozostatych komo-
rek organizacyjnych sztabu danego szczebla dowodzenia.

Intensywno$¢ oddziatywania elektronicznego - zawezajac problem jedynie
do zaktécania elektronicznego - mozna wyrazié réwniez w postaci:

- Sredniego czasu odstepu miedzy zakitdceniami (tomz), ktéry moze by¢

réwny lub nieznacznie wiekszy od $rednich czaséw odstepdw miedzy wiado-
mosciami (danymi) przekazywanymi w MSE WL (tonpi) i wyraza sie zalezno-
scia:
tomz>tompi (2.3.1.4)
- liczby stacji zaktdcen wykorzystywanych na danym kierunku zagrozenia:

Isi=I...n (2.3.1.5)

Zaprezentowany submodel stanowi podstawe do budowy modelu symula-
cyjnego w czesci dotyczacej intensywnosci oddziatywania elektronicznego
Srodkéw WE przeciwnika na system tgcznosci MSE WL.
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2.3.2. Dostepnosé elektromagnetyczna mobilnego systemu tgcznosci
Z0O WL dla srodkéw walki elektronicznej przeciwnika

Analityczne metody matematyczne stanowig podstawe prowadzenia badan
oceny zagrozenia elektronicznego wedtug kryterium energetycznego. Umozli-
wiajg okreslenie dostepnosci elektromagnetycznej, a zatem - glebokosci rozpo-
znania elektronicznego poszczeg6lnych bezprzewodowych linii fgcznosci MSE
ZO WL dla $rodkéw rozpoznania i WE przeciwnika oraz skutecznosci ich za-
ktocen.

Dostepnos¢ elektromagnetyczna poszczegélnych bezprzewodowych linii
tacznosci MSE ZO WL dla srodkéw rozpoznania elektronicznego potencjalne-
go przeciwnika uzalezniona jest od ich przestrzennego rozmieszczenia
w obszarze funkcjonowania ZO, ZT i oddziatdbw WL. Z analizy tego obszaru
funkcjonowania wynika, ze wigkszos¢ linii fgcznosdci organizowanych przy po-
mocy $rodkow radiowych KF, UKF, radiotelefonicznych oraz radioliniowych sg
dostepne elektromagnetycznie dla srodkéw rozpoznania elektronicznego poten-
cjalnego przeciwnika rozwinietego w tym obszarze.

Gtebokos$¢ rozpoznania w zakresie fal przyziemnych uwarunkowana jest
horyzontem radiowym, ktdéry dla czestotliwosci ponizej 30 MHz (wykorzysty-
wanych w $rodkach radiowych KF) okresla sie z zaleznosci:

80

= 23.2.1
b ( )

dr

gdzie:
dr - horyzont radiowy [km],
f-czestotliwos$¢ [MHz].

Przyktadowe wielkosci liczbowe horyzontu radiowego dla pasma 1-30 MHz
zamieszczono w tabeli 2.3.2.1.

Tabela 2.3.2.1. Horyzont radiowy dla pasma 1-30 MHz

1 f [MHZ] 1 5 10 15 20 25 301!
1 dr [km] 80 46 37 32 29 27 25
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Przy czestotliwosciach powyzej 30 MHz (wykorzystywanych w $Srodkach
radiowych UKF oraz w stacjach radioliniowych zakresu megahercowego) hory-
zont radiowy oblicza sie z zaleznosci [15]:

d=4,i2(Vh:+vi4) (23.2.2)

gdzie:
hn-wysoko$¢ anteny nadawczej [m],
ho-wysoko$¢ anteny odbiorczej [m].

Przyktadowe wielkosci liczbowe horyzontu radiowego [dj pasma powyzej
30 MHz zamieszczono w tabeli 2.3.2.2.

Tabela 2.3.2.2. Horyzont radiowy dla pasma powyzej 30 MHz

h,, [m 4 4 4 4 4 4 4 4
ho[m] 4 7 10 16 28 3 37 40
dr [km] % 19 21 25 30 31 33 A

Przy czestotliwo$ciach powyzej 1 GHz (wykorzystywanych w stacjach ra-
dioliniowych zakresu gigahercowego), gdzie wystepuje zjawisko refrakcji obli-
cza si¢ horyzont optyczny (d}z zaleznosci [15]:

d =3,57(VhT +Vh;) (2.3.2.3)

Analiza zalezno$ci 2.3.2.1 (zakres KF) pozwala sgdzi¢, ze wykorzystywane
na tym szczeblu $rodki radiowe KF bedg znajdowac sie w strefie dostepnosci
elektromagnetycznej dla rozpoznania elektronicznego przeciwnika bez wzgledu
na miejsce w ugrupowaniu operacyjnym ZO WL. Srodki wykorzystujace cze-
stotliwosci powyzej 30 MHz bedga rowniez podlega¢ skutecznemu rozpoznaniu
elektronicznemu. Na podstawie zaleznosci (2.3.2.2) mozna wnioskowac, ze ww.
$rodki odwodu ZO, ktére moga by¢ poza zasiegiem radiowym, beda poza strefg
dostepnosci elektromagnetycznej dla naziemnych urxsadzer rozpoznania elek-
tronicznego przeciwnika.
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Dla okreslenia zagrozenia elektronicznego w zakresie obezwtadnienia za-
ktéceniami MSE ZO WL mozna wykorzysta¢ analityczne metody matematycz-
ne, ktére sprowadzajg sie do oceny skutecznosci zaktocen konkretnych bez-
przewodowych linii tacznosci organizowanych w tym systemie. Skuteczno$¢
zaktécen tacznosci radiowej, realizowanych w zakresie ultrakrotkofalowym
i krétkofalowym na fali przyziemnej, zalezy od czynnikéw przedstawionych na
rysunku 2.3.2.1.

Rys. 2.3.2.1. Schemat oceny skutecznoéci zaktdcen radiowych

Wszystkie wymienione czynniki decydujgce o skuteczno$ci obezwladniania
zaktoceniami sg z sobg Scisle wspoétzalezne. Podczas oceny skutecznosci obez-
wiadniania zaktdceniami nalezy wzigé¢ pod uwage, ze urzadzenie odbiorcze mo-
ze by¢ zaktocone przy odpowiednim poziomie sygnatu zaktdcajgcego w stosun-
ku do sygnatu uzytecznego w miejscu jego rozwiniecia. Stosunek ten przyjeto
nazywac¢ wspotczynnikiem zaktocen.

Wspdtczynnik zaktdcen (Kz) jest wyrazany stosunkiem natezenia pola elek-
trycznego, pochodzacego ze stacji zakldcajacej (Ez) do natezenia pola elek-
trycznego, pochodzacego z nadajnika pracujacej radiostacji (ES), mierzony na
wejsciu antenowym zaktécanego odbiornika.

W teorii zakldcania elektronicznego wyrdznia sie dwa rodzaje wspétczynni-
kow zaktdécen: wedtug napiecia (natezenia pola elektrycznego) i wedtug mocy
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sygnatu zakldcajacego oraz uzytecznego, ktére mozna przedstawi¢ w postaci
zaleznosci;
Pz

Kz'=7% b Ke"=
e b Ps (2.3.2.4)

Zaktada sie, ze obezwladnienie zakldceniami jest skuteczne, gdy spetniona
jest nieréwnosc¢:

EXK ' Ibp.>P' (2.3.2.5)

gdzie:

Kz” - wymagany wspétczynnik zaktocen, ktérego wartos$¢ jest wyznaczana
doswiadczalnie izalezy od rodzaju sprzetu, jego parametréw technicznych
a przede wszystkim - rodzaju sygnatu (emisji) bezposrednio zwigzanego z ro-
dzajem pracy.

Wartosci wymaganych wsp6tczynnikdw zaktdcen (Kzw) dla konwencjonal-
nego odbiornika superheterodynowego przedstawiono w tabeli 2.3.2.3. Na wy-
znaczenie wspdtczynnikow zaktocen oczekujg takie emisje, jak; rozproszone
(emisje szumopodobne), cyfrowe, modulowane fazowo oraz inne, pojawiajace
sie w Srodowisku elektromagnetycznym.

Tabela 2.3.2.3. Warto$¢ wymaganego wspotczynnika zaktécen (®w)

Wymagana warto$¢ wspotczynnika zaktocen |

Lp. Rodzaj emisji wg natezeniapola "Kz”) (kz™) j
1 Manipulacja amplitudy 08 0,64 |
2 Manipulacja czestotliwosci 1-1,1 1-1,21
3 Modulacja amplitudy 1,5-2 2,25-4
4 Modulacjajednowstegowa 4-5 16-25
5 Modulacja czestotliwosci 15 2,25
6 Modulacja FH*A 5 25 1

Wartosci dla emisji FH przyjeto na podstawie analizy materiatéw zrédtowych [8, 13].
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Dla okre$lenia zagrozenia elektronicznego w zakresie obezwiadnienia za-
ktdceniami MSE ZO WL nalezy zatem wyznaczy¢ rzeczywiste wartosci wspot-
czynnikdw zaktdcen (Kzrz) charakteryzujace poszczeg6lne bezprzewodowe linie
tacznosci i poréwnaé je z wartosciami wymaganymi (Kz”). W tym celu nalezy
uwzglednié¢ nastepujace czynniki:

- moc nadajnika stacji zaktocajacej wykorzystywanej do obezwiadnienia
zaktéceniami tacznosci radiowej przeciwnika (Pz),

- moc radiostacji korespondenta przekazujacej informacje w zorganizo-
wanych relacjach tacznosci (Ps),

- odlegto$¢ miedzy nadajnikiem a odbiornikiem w zaktécanych relacjach
facznosci (Rs),

- odlegto$¢ miedzy urzadzeniem odbiorczym (zaktécanym) a stacja (nadaj-
nikiem) zaktocajagcym (Rz),

- wspotczynnik zysku kierunkowosci anteny radiostacji (Gs) i stacji zakto-
cajacej (Gz),

- wymagany wspotczynnik zaktdcen okreslany dla danego rodzaju pracy
i typu $rodka tacznosci (Kz™),

- wspotczynnik ttumiennosci anteny odbiornika z kierunku na stacje zakto-
cajaca (Go).

Podczas ocen bardziej szczeg6towych nalezy réwniez uwzgledni¢ warunki
rozprzestrzeniania sie fal elektromagnetycznych - przyziemnych i przestrzen-
nych. Na te warunki moze mie¢ wptyw wiele czynnikow, jak: pokrycie terenu,
wilgotnosé gleby, jonizacja powietrza (zwkaszcza po wybuchach jadrowych) i in.

Ocene skutecznosci zaktocen tgcznosci KF nafalach przyziemnych, tgczno-
sci UKF wojsk lgdowych oraz tgcznosci radiotelefonicznej (radiowej radioko-
munikacji ruchomej) mozna przeprowadzi¢ po odpowiednim przeksztatceniu
zaleznosci (2.3.2.4), rozwigzujac nastepujace typy zadan:

1. Ocena skutecznosci zaktdcen:

0 *G (2.3.2.6)
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K X

cji), to oceniana linia bedzie skutecznie zaktocona, w przeciwnym wypadku

Jezeli Zw  (uwzglednianego dla danego rodzaju pracy radiosta-

ww. linia jest odporna na zakt6cenia.
2. Ocena gtebokosci skutecznych zaktécen TRzc]"):

P *G *G
Rz4k Rs (2.3.2.7)

3. Ocena skutecznej mocy zaktocen (Pzg]"):

PS*Rj*G
RSG W] (2.3.2.8)

Do oceny skuteczno$ci zaktocen tacznosci KF na fatach przestrzennych
i UKF w relacjach samolot-samolot iziemia-samolot, gdzie nie wystepuje zja-
wisko ttlumienia fal elektromagnetycznych przez pokrycie Ziemi, celowe jest
wykorzystanie przedstawionych nizej zaleznosci:

E
1. Ocena skutecznosci zaktdcen ( z)e

E~R B »G«G,
%z R, P.*G. (2329)

Jezeli 2, (uwzglednianego dla danego rodzaju pracy radiostacji),

to oceniana linia bedzie skutecznie zaktdcona, w przeciwnym wypadku ww.
linia jest odporna na zaktocenia.
2. Ocena glebokosci skutecznych zaktocen (Rzgk.):

P,*G *G,,
RZ,k Rs iPS*K/\ *G, (23210)

3. Ocena skutecznej mocy zaktécen (Pzsk.):

PS*RA*G
R+ *. W (2.3.2.11)
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Bardziej wszechstronna ocena skutecznosci zaktdcenn tgcznosci radiowej
KF nafatiprzestrzennej (odbitej) odbywa sie przy pomocy specjalnych nomo-
gramoéw [13]. Dotyczy to przede wszystkim przypadkéw wyboru miejsc roz-
mieszczenia stacji zaktocen.

Dta emisji FH (ang. frequency hopping) istotnym czynnikiem zapewniaja-
cym skuteczno$¢ zaktdocen jest czas zaktdcania sygnatu na jednej czestotliwosci.
Wynosi on nie mniej niz 50%. W niektorych wypadkach przez zaktocanie kon-
cowych sekwencji sygnatu (synchronizujacych) mozna doprowadzi¢ do zerwa-
nia wspétpracy w pracujacych sieciach, co prowadzi do braku mozliwosci prze-
kazywania informacji.

Stosowanie zaktocen tgcznosci radioliniowej, troposferycznej i satelitarnej
zwigzane jest z koniecznoscig uwzgledniania ostrych charakterystyk kierunko-
wych anten stacji radioliniowych. Jezeli antena odbiorcza stacji radioliniowej
skierowana jest w strone przeciwlegtg do stacji zaktocajacej, to skuteczne naru-
szenie jej pracy moze by¢ zapewnione tylko przy pomocy nadajnikéw zaktoca-
jacych o duzej mocy. Najwyzszg skuteczno$é zaktocen tacznosci radioliniowej
osigga sie przy pomocy stacji zaktocajagcych zainstalowanych na $rodkach lata-
jacych (Smigtowcach, samolotach). Stacje takie o mocy 50-200 W sg w stanie
skutecznie zdezorganizowa¢ prace $rodkéw radioliniowych na giebokos$¢ do
200 km, w zaleznosci od wysokosci i kierunku lotu samolotu (Smigtowca). Gle-
boko$¢ skutecznych zakiécenn tgcznosci radioliniowej, troposferycznej
i satelitarnej emitowanych z powietrznych srodkéw WE oblicza sie z zaleznosci:

Rz* = 0,67*Rs” lub Rz** = 0,3 *Rs (2.3.2.12)

Ocene skutecznosci zaktocenn emitowanych przez naziemne S$rodki WE
przeprowadza sie zgodnie z zalezno$ciami 2.2.3.6 - 2.2.3.8. Nalezy wowczas
starannie dobra¢ wspoétczynniki anten nadawczych i odbiorczych stacji radioli-
niowej (Gs i Go).

*Przy zaktdcaniu gtéwna wigzka energii elektromagnetycznej.
**Przy zaktocaniu bocznymi (tylnymi) wigzkami energii elektromagnetyczne;j.
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Przedstawione uwarunkowania energetyczne na bazie matematycznych
metod analitycznych, wyrazone zaleznosciami (2.3.2.6-2.3.2.12) nalezy uwzgle-
dni¢ podczas projektowania modelu symulacyjnego oceny zagrozenia elektro-
nicznego MSt. ZO WL.

2.3.3. Dostepnos¢ czasowa mobilnego systemu tgcznosci zwigzku
operacyjnego wojsk ladowych dla srodkéw WE przeciwnika

Na dostepno$¢ czasowa majg wptyw zardwno mozliwosci techniczno-
-bojowe $rodkoéw tacznosci ocenianego St jak i mozliwosci techniczne $rod-
koéw oraz zestawdw rozpoznania i WE potencjalnego przeciwnika. Znajdujace
sie w oddziatach i pododdziatach rozpoznania i WE innych paristw, z ktérymi
RP nie posiada sojuszu obrormego $rodki i zestawy WE umozliwiajg rozpozna-
nie i zaktocanie wszystkich rodzajéw pracy (emisji radiowych) bezprzewodo-
wych $rodkéw fgcznosci MSE ZO WL. Kierowanie procesami rozpoznania,
namierzania i zaktocania odbywa sie na og6t w sposéb zautomatyzowany. Po-
sterunki namierzania sterowane sg najczesciej przez komputery, ktére na pod-
stawie danych wysylanych ze stanowiska dowodzenia zapewniajg namierzanie
synchroniczne (zautomatyzowane), co umozliwia lokalizacje zrodet promienio-
wania w bardzo krétkim czasie - ponizej 1sekundy. Rdwniez stacje zaktdcajgce
umozliwiajg prowadzenie zautomatyzowanego procesu zakldcania sterowanego
centralnie przez SD. Proces ten jest zorganizowany w taki sposob, ze w jednym
cyklu sg kolejno zaktdcane czestotliwosci pracy 4 nadajnikow, ktdrym przypi-
sano najwyzszy priorytet (ze wzgledu na znaczenie), ajednoczesnie w krotkich
przerwach miedzy zaktdceniami jest prowadzone automatyczne S$ledzenie
wszystkich z gory ustalonych relacji radiowych.

Istotng cecha charakteryzujaca urzadzenia rozpoznania i zaktécania elektro-
nicznego, obok mozliwosci ilosciowych, jest czas reakcji systemu rozumiany
jako $rednia warto$¢ przedziatu czasu pomiedzy wystgpieniem seansu wymiany
danych w linii fgcznosci strony przeciwnej arozpoczeciem emisji sygnatu za-
k¥ocajacego ten seans.

Analiza funkcjonowania systemu rozpoznania i WE innych panstw,
uwzgledniajgca mozliwosci destrukcyjne ich bazy materialnej wskazuje, ze czas
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reakcji moze by¢ rézny w zaleznosci od typu stacji zaktdcajacej i sposobu jej
wykorzystania. Stacje sterowane przez komputer poktadowy majg czas reakcji
ponizej 1sekundy. Przy sterowaniu stacjami przez osrodek kierowania czas re-
akcji wynosi do kilku do kilkunastu sekund. Natomiast gdy sytuacja jest nie-
znana oraz zachodzi potrzeba dokonania analizy i postawienia zadan do zakio-
cania, czas reakcji wzrasta do kilku minut. Oznacza to, ze czas reakcji systemu
rozpoznania i walki elektronicznej potencjalnego przeciwnika powinien by¢
krotszy od wystepujagcych w poddawanym ocenie systemie tgcmosci czasow
trwania seanséw wymiany danych (tswi), co mozna przedstawi¢ w postaci

zaleznoéci:

tfsz <tswi (2.3.3.1)

Nalezy mie¢ na uwadze, ze w przysztosci $rodki WE bedag pracowaty
w catym zakresie czestotliwo$ci promieniowania elektromagnetycznego - od fal
radiowych, poprzez mikrofale i podczerwien, az do promieniowania widzialne-
go inadfioletu. Dominujaca tendencja w przysztosciowych systemach rozpo-
znania i WE bedzie ich szeroka automatyzacja. Zastosowane bedg systemy eks-
perckie. Gtéwnym zadaniem tych systeméw bedzie tworzenie baz danych dla
podsystemoéw rozpoznawczych i zaktdcajacych, wybor optymalnego dziatania
i zapewnienie kierowania tymi systemami w czasie rzeczywistym. Systemy eks-
perckie beda dokonywac rowniez oceny strategii dziatania ijej realizacji w za-
leznosci od zaistniatej sytuacji. Zastosowanie systemow eksperckich pozwoli na
skonstruowanie tzw. uniwersalnych rozproszonych urzadzer zaktdcajgcych
z wydzielonymi stacjami nadawczymi, obejmujacymi zakres UKF i KF. Przewi-
duje sie zastosowanie na szerokg skale robotyzacji, w celu wyeliminowania ob-
stugi urzadzen zakidcajacych, ktére bedg szczegdlnie narazone na polu walki.
Poza tym nalezy oczekiwaé¢ zwiekszenia mocy generowanych zakitocen przy
jednoczes$nie zwiekszonej szerokosci pasma zaktdcanych czestotliwosci, szcze-
golnie przydatnych przy zaktocaniu emisji ze skokowg zmiang czestotliwosci i
czasu {ang. frequency and time hopping). Urzadzenia rozpoznawcze z kolei za-
pewnig wykrywanie sygnatéw przeciwnika w szerokim pasmie czestotliwosci
nawet w warunkach silnych zaktécen.
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Perspektywiczne systemy rozpoznania izaktdcania elektronicznego beda
obejmowaty:

- uniwersalne naziemne oraz powietrzne (samolotowe) zestawy rozpo-
znawczo-zaktocajace, wykorzystywane przede wszystkim na szczeblu operacyj-
nym,

- uniwersalne powietrzne (Smiglowcowe) oraz naziemne zestawy rozpo-
znawczo-zaktocajace, ktore powinny obejmowac réwniez rozpoznanie i zaktocanie
urzadzen radiolokacyjnych, wykorzystywane na szczeblu taktycznym.

Szeroko zautomatyzowane zestawy, o ktérych mowa wyzej, beda posiadaty
odpowiednie urzadzenia do automatycznego przetwarzania danych z rozpozna-
nia, dodatkowe moduty zdolne do wykrywania nadajnikow radiowych z nowy-
mi maskujacymi sygnatami. Podobne urzadzenia bedg wykorzystane do zauto-
matyzowanego przetwarzania danych z zaktoceri elektronicznych. Dla zwigk-
szenia zywotnosci wykorzystywanych systemow eksperckich przewiduje sie
mozliwosé wyboru kazdej stacji systemu jako gtéwnej, zdolnej do kierowania
pozostatymi.

Poza tym prowadzone sg intensywne badania w zakresie wykorzystania mikro-
fal w perspektywicznych srodkach WE, ktdre zamierza si¢ wykorzystac sie do:

- zaktocania systemow elektronicznych (radiolokacyjnych itacznosci), co
wymaga gestosci mocy rzedu 10_8-10_6 W/cmz,

- zablokowania dziatania elementéw czujnikowych i uktadéw elektronicz-
nych w wyniku zaindukowania przez mikrofale pragdu iwchtoniecia sygnatu
uzytkowego, co pozwala réwniez na zdalng inplantacje wiruséw komputero-
wych (wymaga gestosci mocy rzedu 10-100 W/cmz),

- niszczenia elementéw uktadéw elektronicznych na skutek zaindukowania
nadmiernego pradu, spowodowanego np. przez silny niejgdrowy impuls elek-
tromagnetyczny o duzej gestosci mocy (zjawisko dotychczas znane jako czyn-
nik wybuchu jagdrowego),

- szybkiego indukcyjnego wytworzenia wysokiej temperatury w atakowa-

2
nym obiekcie, co wymaga gestosci mocy rzedu 1000-10 000 W /cm.
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Przeprowadzone rozwazania pozwalajg na sformutowanie nastepujgcych
uogolnien:

1 Sity i $rodki rozpoznania i WE innych panstw, z ktérymi RP nie posiada
sojuszu obronnego majg mozliwos¢ prowadzenia rozpoznania, namiaru i obez-
wiadnienia zaktoceniami zaréwno w strefie taktycznej jak i w pozostatych stre-
fach zbrojnych dziatari wojennych. Dlatego nalezy liczy¢ sie z ciggtym oddzia-
tywaniem elektronicznym na MSt ZO WL.

2. MSt. ZO WL moze by¢ obiektem ich oddziatywania z r6znym nasileniem
we wszystkich okresach walki. Oddziatywanie to bedzie znaczniejsze w strefie
taktycznej, a zdecydowanie mniejsze (w stosunku do $rodkéw radiowych UKF
i radioliniowych) - w strefie operacyjne;.

3. Sposrod elementéw MSE ZO WL narazone beda gtownie bezprzewodowe
Srodki teletransmisyjne i organizowane za ich pomoca linie tgcznosci. Wynika
stad, ze w trakcie projektowania MSE WL nalezy uwzgledni¢ bardzo duze moz-
liwosci oddziatywania elektronicznego potencjalnego przeciwnika. Budujac mo-
del symulacyjny oceny zagrozenia elektronicznego MSE WL nalezy uwzglednié:

* intensywnos$¢ oddziatywania elektronicznego (przedstawiong w podroz-
dziale 2.3.1), a wyrazong w formie prawdopodobieristwa zdezorganizowania
poszczegolnych bezprzewodowych linii tacznosci w przedziale (0 1) lub pro-
centowo (0 +-100%). Wskazniki te sg zarazem sugestywne i komunikatywne dla
pozostatych agend sztabu r6znych szczebli dowodzenia WL.

e uwarunkowania energetyczne. Przy czym najbardziej wymierne dane
w zakresie oceny zagrozenia elektronicznego dotyczg skutecznosci obezwiad-
niania zaktdceniami bezprzewodowych linii tacznosci MSE ZO WL wyrazone
zaleznos$ciami (2.3.2.6 +2.3.2.12), bowiem dane z rozpoznania elektronicznego
wykorzystywane sg z reguty kompleksowo przez r6zne agendy sztabéw.

< uwarunkowania czasowe, ktoére obejmuja czas reakcji systemu zaktécen
potencjalnego przeciwnika oraz intensywno$¢ wymiany danych i czas reakcji
systemu (linii) tacznosci na zaktocenia elektroniczne wyrazone zaleznoscig
2.3.3.1. Uwarunkowania te umozliwiajg oceny zagrozenia elektronicznego MSt
Z0O WL w wyniku symulacji proceséw zachodzacych w okre$lonych przedzia-
fach czasowych.

48



3. PROJEKT KONCEPCYJNY MODELU SYMULACYJNEGO
ZAGROZENIA ELEKTRONICZNEGO MOBILNEGO SYSTEMU
LACZNOSCI ZWIAZKU OPERACYJNEGO WOJSK LADOWYCH

3.1. Zalozenia i ograniczenia modelu

Przedmiotem modelu powinno by¢ opracowanie dwustrormej komputerowej
gry wojennej, ze zmiermymi danymi wejsciowymi wprowadzanymi na biezgco.
Oznacza to, ze jest mozliwe odwzorowanie w nim dziata bojowych wojsk wia-
snych i przeciwnika. Zatem integralnym elementem modelu symulacyjnego za-
grozenia elektronicznego mobilnego systemu tgcznosci zwia”u operacyjnego
wojsk ladowych (MS ZE MSL ZO WL) powinien by¢ model funkcjonowania
systemu tgcznosci oraz jego otoczenia w formie komputerowej gry wojennej
(KGW). Najego tres¢ i strukture powinno sktadaé sie wiele wzajemnie powia-
zanych elementéw zapewniajacych zjednej strony funkcjonowanie MSt ZO
WL, z drugiej za$ elementdéw tworzacych system walki elektronicznej przeciw-
nika destrukcyjnie oddziatywujacy na strone pierwsza. Ze wzgledu na strukture
informacyjna systemu gry, zakres i stopien szczeg6towosci odwzorowywanych
w modelu symulacyjnym zjawisk, proceséw oraz elementéw pola walki MS ZE
MSt. ZO WL powinien nadawac¢ sie do wielokrotnego rozgrywania - praktycz-
nie nieograniczonego, licznego zbioru réznych ztozonych sytuacji, scenariuszy
uzycia $rodkow WE przez przeciwnika, oraz sposobow obrony MSt ZO WL
przed ich oddziatywaniem"®.

Ze wzgledu na ztozono$¢ modelowanych zjawisk, model symulacyjny celo-
wo jest opracowaé w postaci wyodrebnionych funkcjonalnie modutéw (submo-
deli) obejmujacych dziatania bojowe oddziatdw, pododdziatéw i pojedynczych
Srodkdw facznosci MSE ZO WL (funkcjonowanie MSE ZO WL) oraz WE
przeciwnika (funkcjonowanie jego systemu WE), procedury wprowadzania da-
nych wejsciowych, aktualizacji bazy danych, redagowania i zobrazowania in-
formacji wynikowych, oraz procedury pomocnicze niezbedne do efektywnego

R6znorodno$¢ sytuacji moze wynika¢ np. z réznorodnosci warunkéw terenowych,
struktur organizacyjnych wojsk, rodzajéw i typéw Srodkéw walki obu walczacych stron itp.
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funkcjonowania MS ZE MSt. ZO WL. Na podstawie wyodrebnionych modutéw
zasadne jest opracowanie algorytmow ogolnych i szczegdtowych, stanowigcych
baze wyjsciowa do oprogramowania modelu symulacyjnego, ktére powinno by¢
zawarte w projekcie technologicznym.

Wszystkie z wymienionych program6éw komputerowych powinny funkcjo-
nowa¢ pod kontrolg specjalnego programu sterujacego, symulujgcego m.in. fi-
zyczne zjawisko uptywu czasu rzeczywistych dziatan bojowych.

MS ZE MSt. ZO WL powinien mie¢ wysoce interaktywny charakter. Wyra-
za¢ sie to bedzie mozliwosciami biezacego wplywania uczestnikow gry na
przebieg symulowanych dziatan bojowych oraz informowaniem ich o wszyst-
kich istotnych sytuacjach modelowanych dziatari bojowych. Interaktywny cha-
rakter MS ZE ZOWL powinien stymulowaé¢ wysokg aktywno$¢ uczestnikdw
gry zarébwno w dziatalnosci ,,growej”, jak i prowadzonej w zwig”™u z gra. Pre-
zentowana komputerowa gra wojenna, powinna, umozliwia¢ modyfikowanie
zakresu, tresci iczasu dostarczanych uczestnikom gry informacji o wojskach
przeciwnika. Rozwigzanie takie powinno umozliwia¢ jednak rozegranie wielu
wariantdw (scenariuszy) gry.

MS ZE MSE ZO WL powinien by¢ w pelni autonomicznym modelem
w tym zakresie. Nie wyklucza to jednak mozliwosci wykorzystania jej w ra-
mach innych symulacyjnych modeli walki ZO i ZT WL. Mozliwo$¢ taka po-
winna powsta¢ dzieki funkcjonowaniu informacyjnego sytemu gry niezaleznego
od tresci symulacyjnych programéw komputerowych oraz poprzez wprowadze-
nie tzw. decydentéw uogoélnionych. Ci ostatni bedg mogli spetnia¢ role pier-
wotnie przypisane decydentom wszystkich nizszych szczebli dowodzenia, dzie-
ki czemu MS ZE MSt ZO WL stanowi¢ moze réwniez element serii gier, od
taktycznych - do operacyjnych wigcznie. Ze wzgledu na mozliwos$¢ przerwania
gry w dowolnym momencie oraz ponownego zasymulowania przebiegu dziatan
bojowych dla innych wariantéw decyzyjnych, MS ZE MSt ZO WL powinien
umozliwia¢ uczestnikom gry poréwnanie - czesto diametralnie ré6znych - wyni-
kéw modelowanych zagrozenia elektronicznego MSt. ZO WL i wybor wariantu
decyzyjnego najlepszego w danej sytuacji operacyjnej badz taktycznej. Oznacza
to réwnoczesnie, ze funkcjonujagcy w grze system przetwarzania danych powi-
nien odpowiada¢ wspoétczesnym tendencjom w zakresie projektowania kompu-
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terowych systeméw wspomagania dowodzenia DSS (ang. Decision Support
System) i ES (ang. Expert System'f* w obszarze dotyczacym wysokiej aktywno-
$ci przetwarzanych na komputerze zadan. Istota tych systemoéw jest wspomaga-
nie decydenta (uczestnika gry) w procesie identyfikacji i oceny mozliwych wa-
riantéw decyzji.

W komputerowych grach wojennych obok mozliwosci wariantowania decy-
zji podejmowanych przez uczestnikéw gry, istotng role spelnia struktura
i sposob odwzorowania fizycznego zjawiska uptywu czasu, z ktérym zwigzana
jest tak wazna cecha modelowanego systemu, jak wysoka dynamika wspotcze-
snych zbrojnych dziatan wojennych. W MS ZE MSt. ZO WL sposéb odwzoro-
wania uptywu czasu powinien wynika¢ z przyjetej techniki modelowania sy-
mulacyjnego (metoda kolejnych zdarzen, gdzie czas zegarowy ustawiany jest na
chwile, w ktorej ma wystapi¢ nastepne zdarzenie)™\, a przydziat czasu w ktérym
symuluje sie funkcjonowanie MSE ZO WL ijego otoczenia ograniczony powi-
nien by¢ tylko i wylacznie celami gry. Oznacza to, ze w MS ZE MStE ZO WL
symulacja dziatan bojowych obejmowaé moze dowolny przedziat czasu, ale
najczesciej jednak jego dtugo$¢ odpowiada czasowi realizacji zadania ZO, ZT
i oddziatow WL.

Obok dtugosci przedziatu czasu, w ktérym symuluje sie funkcjonowanie
modelowanego systemu dziatan bojowych, wazna wydaje sie skalajego odwzo-
rowania. W MS ZE MSt ZO WL powinna by¢ mozliwo$¢ odwzorowania czasu
w trzech roznych skalach. Pierwsza - powinna dotyczy¢ sytuacji, w ktorej kilku
jednostkom czasu rzeczywistego odpowiada jedna jednostka czasu funkcjono-
wania modelowanego systemu (symulacja w czasie skomprymowanym). Druga
- powinna obejmowac te sytuacje, w ktorych jednej jednostce czasu funkcjo-
nowania systemu rzeczywistego, odpowiada jedna jednostka czasu funkcjono-
wania modelowanego systemu (symulacja w czasie rzeczywistym). Trzecia
skala odwzorowania powinna dotyczy¢ sytuacji, w ktérych jednej jednostce

W. Radzikowski: Komputerowe systemy wspomagania decyzji. PWE, Warszawa 1990.

Realizowane w tym zakresie wspomaganie dotyczy przede wszystkim proceséw przed-
decyzyjnych, ktorych szczegétows charakterystyke przedstawiono w: A. Kozielecki: Psycho-
logiczna teoria decyzji. PWN, Warszawa 1975.

G. Gordon: Symulacja systeméw. WNT, Warszawa 1974.
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czasu funkcjonowania rzeczywistego odpowiada kilka jednostek czasu funkcjo-
nowania systemu modelowanego (symulacja w czasie rozciggnietym). Mozli-
wosci realizacyjne dwoch pierwszych sposobéw odwzorowania czasu uzalez-
nione sg przede wszystkim od mocy obliczeniowych komputera, trzeciego zas$ -
wynikaja z przyjetej organizacji gry.

Szczegdtowy poglad na ztozono$é MS ZE MSE ZO WL da¢ moze petny
i wyczerpujacy opis zaréwno kazdego z istotnych elementéw gry, jak i dziatan
zwigzanych z efektywnym jej wykorzystaniem. Dlatego, majac na wzgledzie
celowos$¢ takiego opisu, utatwiajacego czytelnosé izwiekszajacego poglado-
wos¢ procesu projektowania i dokumentowania komputerowej gry wojennej.

Wymagania nakfadane na model nalezy podzieli¢ na dwie grupy:

- wymagania informacyjne,

- wymagania implementacyjne.

Wymagania informacyjne reprezentujg potrzeby uzytkownika, natomiast
wymagania implementacyjne sa odwzorowaniem wymagan informacyjnych na
warunki techniczne rozumiane jako sprzet i oprogramowanie.

Wymagania informacyjne powinny obejmowac:

- zdolno$¢ do gromadzenia, przechowywania iuzytkowania wiedzy
w postaci danych elementarnych i informaciji,

- zdolno$¢ do prezentacji informacji w sposéb jasny i umozliwiajacy szyb-
kie ich zrozumienie,

- tatwo$é uzytkowania w postaci operacji i polecen umozliwiajacych do-
step do informacji i ich prezentacje,

- mozliwos¢ objasnienia otrzymanych wynikow i sposobu ich otrzymania.

Wymagania implementacyjne modelu powinny obejmowac:

- zdolno$¢ do przetwarzania danych w $rodowisku sieci komputerowej
umozliwiajgcym wspdthiezne ocenianie zagrozenia elektronicznego i planowa-
nie systemu tacznosci,

- systemem liczacym powinien by¢ jeden z modeli lokalnych sieci kompu-
terowych lub systemdéw wielodostepnych,

- w przypadkach szczeg6lnych (awarie, mate zasoby sprzetowe) imple-
mentacja powinna by¢ mozliwa na autonomicznym stanowisku komputerowym.
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- zdolno$¢ do wspotpracy z komputerowym modelem planowania mobil-
nego systemu tgcznosci WL,

- zapewnienie integralnosci danych w powyzszych modelach,

- zapewnienie poufhosci przetwarzanych danych,

- zdolno$¢ do wspotpracy z oprogramowaniem narzedziowym, standardami
programowymi oraz programami specjalistycznymi znajdujacymi zastosowanie
w obszarze dziedzinowym modelu (wspdtpraca ta powinna opierac sie o proce-
dury eksportujgce i importujgce bazy danych oraz tekstowe zbiory danych),

- posiadanie lub asymilacja mechanizméw przekazywania danych na duze
odlegtosci przy pomocy transmisji szeregowej.

W modelu powinny wystgpi¢ nastepujace ograniczenia'.

- rezygnacja z implementacji tych wskaznikéw ocenowych zagrozenia
elektronicznego, ktérych modele matematyczne sg wyjatkowo ztozone, wyma-
gajace wprowadzania duzej ilosci danych wejsciowych, badz duzego czasu
przetwarzania informacji,

- uwzglednienie jedynie wybranych przedsiewzie¢ obrony elektronicznych
MSt 2O wL™

Komputerowa egzemplifikacja modelu moze by¢ wykonana i wykorzystania
w szefostwach wojsk tacznosci i informatyki sztabdw roznych szczebli dowo-
dzenia WL do wspomagania pracy planistycznej w organizacji mobilnych sys-
temow facznosci. Moze by¢ wykorzystana réwniez przez odpowiednie komarki
rozpoznania i WE WL podczas oceny sytuacji elektronicznej w czesci dotycza-
cej wojsk wiasnych lub przeciwnika. Warunkiem prawidtowego funkcjonowa-
nia MS ZE MSL ZO WL jest utworzenie odpowiedniej bazy danych o jego
o sitach i $rodkach potencjalnego przeciwnika oraz o wiasnych systemach tgcz-
nosci i ich otoczeniu.

MS ZE MSt. ZO WL powinien mie¢ mozliwo$¢ wykorzystywania takze ja-
ko elementu mutimedialnego systemu dydaktycznego™ tzn. takiego, w ktérym
obok tradycyjnych metod, $rodkdw itechnik nauczania, w celu zwiekszenia
efektywnosci procesu dydaktycznego wykorzystuje sie w sposéb skoordynowa-

Przedsiewziecia obrony elektronicznej MSt. ZO WL zawarte sagw [7, 8].
S. Jarmark: Komputery w dydaktyce szkoty wyzszej. PWN, Warszawa 1979.



ny takze film, telewizje, gry komputerowe imodele symulacyjne oraz efekty
dzwiekowe pochodzace z rzeczywistego pola walki. Systemy takie, angazujac naj-
szerzej technike komputerows i inteligentne sieci telekomunikacyjne, ewoluujg
najwyrazniej - podobnie jak gry wojenne, lecz nieco wolniej - w kierunku szero-
kiego wykorzystania systemow rozproszonych i rzeczywistosci wirtualnej™ .

W dalszej czesci opracowania zostang przedstawione wszystkie istotne za-
gadnienia obejmujace strukture, tres¢, zakres isposéb wykorzystania MS ZE
MSt ZO WL - w postaci wyodrebnionych blokdw problemowych.

3.2. 0Ogoblna struktura organizacyjna modelu

Jednym z podstawowych wymagan (zatozen) modelu powinno by¢ zapew-
nienie jego zdolnosci do prowadzenia oceny zagrozenia elektronicznego mobil-
nego systemu tgcznosci WL we wspétbieznym jego planowaniu przez poszcze-
golnych planistéw z wykorzystaniem komputerowego wspomagania tego proce-
su w $rodowisku sieci komputerowej. Podejscie to powoduje przyjecie struktury
organizacyjnej modelu ztozonej z nastepujacych elementow:

- bazy danych,

- bazy metod, modeli i procedur,

- interfejsu uzytkownika.

Baza danych powinna stanowi¢ zbidr tablic zdefiniowanych w celu zgroma-
dzenia przechowywania i przetwarzania danych dla potrzeb modelu. Baza da-
nych wystepujgca w modelu, powinna przechowywac¢ informacje niezbedne na
wszystkich etapach procesu oceny zagrozenia elektronicznego. Zgromadzone
informacje tworze” strukture informacyjng modelu. Architektura bazy danych w
prezentowanym modelu, jak kazdej nowoczesnej bazy danych, powinna by¢
trojpoziomowa i obejmowad:

- poziom fizyczny,

- poziom pojeciowy,

- poziom prezentacji.

B. Steibrink: Multimedia u progu technologii XX1 wieku. Wyd. Mark&Technik, War-
szawa 1994.
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Poziom fizyczny powinien okresla¢ sposob przechowywania danych w pa-
mieci zewnetrznej komputera. Na poziomie fizycznym dane gromadzone sg
w plikach (zbiorach) danych o okreslonych strukturach. Zaréwno z punktu wi-
dzenia projektanta, jak tez uzytkownika systemu, poziom ten nie ma wptywu na
sposéb pracy, majednak wplyw na ostateczne dziatanie aplikacji.

Poziom pojeciowy powinien by¢ odwzorowaniem poziomu fizycznego przy
pomocy jezyka definicji danych (ang. data definition language - DDL). Repre-
zentacjami fizycznie istniejgcych danych stajg sie abstrakcyjne pojecia oraz re-
lacje miedzy nimi. Zapewnienie uzytkownikowi mozliwosci operowania dany-
mi wiasnie za pomocg poje¢ abstrakcyjnych, pomijajac catkowicie - jesli to
mozliwe - fizyczny spos6b przechowywania danych przez komputer, nalezy do
zadan system.u zarzadzania baza danych.

Na poziomie prezentacji zawarto$¢ bazy danych powinna by¢ odwzorowy-
wana w sposdb czytelny dla uzytkownika, np. w postaci tabel, schematéw, wy-
drukow itp.

Projektujac baze danych na potrzeby modelu, nalezy przyja¢ nastepujace
zatozenia i ograniczenia:

- struktura organizacji danych w kazdej tablicy bazy danych powinna by¢
uniwersalna, tzn. mie¢ mozliwo$¢ zdefiniowania jej na poziomie dowolnego
systemu zarzgdzania bazg danych w dowolnym $rodowisku operacyjnym,

- struktura organizacji danych w tablicach powinna by¢ pozbawiona re-
dundancji™,

- struktura organizacji danych w tablicach bazy danych powinna zapewnia¢
integralno$¢ danych,

- baza danych powinna funkcjonowa¢ w $rodowisku sieci komputerowe;j,

- dane przechowywane na poziomie fizycznym bazy danych muszag by¢
utajniane.

W celu zrealizowania pierwszego z zatozen mozna przyja¢ standardowe ty-
py danych dla definiowanych pél tablic tak, aby ich strukture organizacyjng

Terminem redundancji danych okre$la sie taki sposéb ich organizacji, w ktérym dane
sg niepotrzebnie powielane. Redundancje mozna i nalezy eliminowa¢ na etapie projektowania
tablic bazy danych. Jednym ze sposobdéw unikania redundancji jest odpowiednie wigzanie
tablic relacjami [2, 11].
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mozna byto wprowadzi¢ przy pomocy dowolnego systemu zarzadzania baza
danych. Integralno$¢ bazy danych ztozonej z tablic powigzanych relacjami jest
kolejnym zatozeniem modelu. Zapewnienie integralnosci powinno polega¢ na
takim zarzadzaniu danymi, aby po wykonaniu dowolnej operacji na bazie da-
nych, zostata zachowana peitna odpowiednio$¢ pomiedzy jej elementami
i obiektami $wiata rzeczywistego, ktorych atrybuty te elementy reprezentuja.
Odpowiednio$¢ ta powiima by¢ zapewniana przez wewnetrzne mechanizmy
systemu zarzadzania bazg danych. System zarzadzania bazg danych powinien
zapewni¢ niejawno$¢ danych na poziomie fizycznym. Niejawno$é ta moze by¢
zapewniona przez wewnetrzne mechanizmy systemu zarzadzania lub tez przez
specjalnie zaprojektowane procedury np. szyfracji i deszyfracji.

Komputerowa egzemplifikacja modelu symulacyjny zagrozenia elektronicz-
nego MSt ZO WL powinna dziata¢ w S$rodowisku sieci komputerowej,
w zwigzku z tym do jego budowy nalezy przyjac taki system zarzadzania bazg
danych, ktory na poziomie fizycznym bazy zapewni udostepnianie i aktualizacje
danych zawartych w plikach o wspo6lnym dostepie wszystkich uzytkownikow
bez utraty integralnosci danych. Tablice bazy danych powinny byé dostepne
w sieci komputerowej dla wszystkich interfejséw uzytkownika.

Baza metod modeli iprocedur powinna stanowi¢ zbior takich metod, modeli
oraz procedur, ktére w przypadku rozpatrywanego modelu, zapewniajg wspo-
maganie procesu oceny zagrozenia elektronicznego oraz planowania mobilnego
systemu tgcznosci WL. Baza metod, modeli i procedur powinna tworzyé zatem
strukture algorytmiczng modelu. Obejmuje procedury realizujgce algorytmy
czynnosci planistycznych w procesie oceny zagrozenia elektronicznego mobil-
nego systemu tgcznosci WL. W procedurach zawarte powinny by¢ metody roz-
wigzywania probleméw decyzyjnych oraz modele matematyczne uzyte w celu
rozwigzywania tych probleméw. Prowadzg one do wypracowania decyzji o or-
ganizacji mobilnego systemu tgcznosci WL w warunkach oddziatywania elek-
tronicznego.

Dzieki uzyciu bazy metod, modeli iprocedur powinna istnie¢ mozliwos¢
dostarczenia planistom szczeg6towej analizy sytuacji decyzyjnej, symulowania
zdarzen oraz jej interpretacji w systemie oceny zagrozenia elektronicznego
i wspomagania podejmowania decyzji. Charakterystyczne dla bazy metod, mo-
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deli i procedur jest rozpoznanie sytuacji decyzyjnej przez wykorzystanie bazy
danych przy pomocy procedur i ich algorytméw oraz powigzan miedzy baza
danych, a procedurami na poziomie zarzgdzania bazg metod, modeli i procedur.
Procedury oraz powigzania miedzy nimi i bazg danych tworzy sie przy pomocy
wyrazen jezyka programowania i pakietow oprogramowania wywotywanych
przez funkcje zarzadzania, np. pakietbw matematycznych, pakietéw komunika-
cyjnych itp.

Podstawowym celem dziatania bazy metod, modeli i procedur powinna by¢
transformacja danych zawartych w bazie danych na informacje uzyteczne dla
decydenta do podjecia decyzji. Cel ten mozna osiggna¢ przez dostarczenie mo-
deli uzytecznych dla procesu oceny zagrozenia elektronicznego oraz planowa-
nia mobilnego systemu fgcznosci WL. Modele te wspomagajg wszystkie fazy
procesu podejmowania decyzji o organizacji facznosci, stanowig réwniez pewna
logiczng catos$¢, zapewniajgca jednolitos¢ procesu planowania mobilnego sys-
temu #gcznosci z punktu widzenia integralnosci i aktualno$ci informacyjnej,
spdjnosci i bezpieczenstwa.

Strukture organizacyjng modelu symulacyjnego, opracowang na podstawie
identyfkacji procesu oceny zagrozenia elektronicznego, z uwzglednieniem za-
sad planowania mobilnego systemu tgcznosci WL i ujecia go jako procesu in-
formacyjno-decyzyjnego na szczeblu zwigzku operacyjnego WL przedstawiono
na rysunku 3.2.1.

Oceniajac systemy i $rodki elektroniczne przeciwnika nalezy rozpatrywac;

- sposob ich uzycia, przynaleznos$¢ organizacyjng wptyw tych srodkéw na
realizacje zadan przez wojska tacznosci, atakze ich mozliwosci taktyczno-
-techniczne oraz inne niezbedne dane;

- whnioski z oceny winny okresla¢ elementy tych systemow najbardziej
wrazliwe na zaktocanie elektroniczne, atakze optymalne sposoby ich obez-
wiadniania zaktoceniami w réznych etapach operacji;

Oceniajac wiasne sity i srodki WE nalezy uwzglednic:

- aktualne ich potozenie w obszarze odpowiedzialnosci WL, wielko$¢ sit i
$rodkéw WE (w tym —podlegtych ZO, ZT i oddziatéw), elementéw WE przeto-
zonego, sasiadéw oraz ogniw pozamilitarnych;
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Rys. 3.2.1. Struktura organizacyjna modelu symulacyjnego oceny
zagrozenia elektronicznego systemu tgcznosci ZO WL

- mozliwosci rozpoznawczo-zaktocajace operacyjnych jednostek elektro-
nicznych;

- najkorzystniejsze sposoby manewru bezposrednio podlegtych jednostek
elektronicznych w funkcji czasu lub zadan;

- organizacje wspotdziatania w ramach operacyjnego systemu WE z jed-
nostkami wojsk tgcznosci i innymi elementami ugrupowania operacyjnego,
aponadto - zjednostkami elektronicznymi sasiednich ZO;
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- zadania obrony elektronicznej dla wszystkich dysponentéw i uzytkowni-
kow srodkow elektronicznych w WL (ZO, ZT, oddziatéw) oraz czas i sposéb
ich wykonania;

- mozliwosci wykorzystania do realizacji zadan WE sit uktadu pozamilitar-
nego, znajdujacych sie w obszarze odpowiedzialnosci WL (ZO, ZT, oddziatow).

Dodatkowo uzgodnieniu powinny podlegac:

- problemy zwigzane rozmieszczaniem $rodkow tgcznos$ci radiowej, radio-
liniowej i srodkow WE wojsk wiasnych wzgledem siebie w obszarze odpowie-
dzialnosci WL (ZO, ZT, oddziatow);

- czestotliwosci irejony zastrzezone do rozwijania $rodkéw elektronicz-
nych;

- sposoby informowania o zakldceniach w operacyjnych systemach tgczno-
§ci oraz ustalanie ich przyczyn;

- wspdlne przedsiewziecia obrony elektronicznej (pozorne sieci, kierunki
radiowe, wezty tgcznosci itp.).

W pelnej ocenie obszaru obrony WL (ZO, ZT, oddziatéw) nalezy rozpatry-
wac takze wptyw pokrycia terenu oraz zjawisk meteorologicznych na rozmiesz-
czenie i dziatanie Srodkoéw WE.

Whioski z tak przeprowadzonej oceny sytuacji elektronicznej powinny by¢
wykorzystane w odpowiednich szefostwach wojsk #gcznosci i informatyki
w procesie planowania mobilnych systemdw tacznosci.

Interfejs uzytkownika powinien stanowi¢ warstwe posrednig i odpowiada za
dialog uzytkownika z bazg danych ibazg metod modeli oraz procedur (dialog
planistow z modelem). Podstawowa forma przegladania danych powinny by¢:
tablice prezentacji danych (umozliwiajace wyswietlanie dowolnych schematdéw
danych - tzw. perspektywy - zroznych plikdw, pola do wprowadzania (wy-
$wietlania) danych z informacjami opisowymi, pola do wprowadzania szablo-
now w celu wyszukiwania danych oraz okna graficznej informacji wynikowej.
Kazda tablica zawiera pola, ktdre pozostajg ze sobg w Scistych zalezno$ciach
informacyjnych i tworzag zamkniete tematycznie grupy.

W interfejsie uzytkownika nalezy wykorzystywa¢ znormalizowane sche-
maty obrazowania dziatania procedur. W praktyce oznacza to, ze kazda proce-
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dura, ktdra przetwarza dane w podobny sposéb, bedzie postugiwac sie tymi sa-
mymi obiektami na ekranie w celu obrazowaniajej dziatania.

Z punktu widzenia uzytkownika na ekranie monitora powinny pojawiaé sie
nastepujace obiekty do prezentacji danych:

- okna prezentacji tablic;

- pola do wprowadzania danych z informacjami opisowymi;

- pola do wyswietlania danych z informacjami opisowymi;

- pola do wprowadzania szablondw w celu wyszukiwania danych;

- okna graficznej informacji wynikowej.

Podstawowg formg przegladania danych powinny by¢ tabele prezentacji da-
nych. Moga one wyswietla¢c dowolne schematy danych (tzw. perspektywy)
z roznych plikéw, o ile powigzane sg one relacjami. Znaczenia prezentowanych
danych powinny by¢ opisane nad tablicg tworzac nagtowki kolumn.

3.3. System informacyjny modelu

System informacyjny modelu powinien przedstawia¢ sobg odpowiednig
strukture, umozliwiajaca zbieranie, przetwarzanie, przechowywanie, udostep-
nianie i aktualizacje informacji o elementach, zjawiskach iprocesach modelo-
wanego systemu ijego otoczenia.

Wazna role w systemie informacyjnym modelu majg do spetnienia informa-
cje wejsciowe niezbedne do oceny zagrozenia elektronicznego oraz informacje
wynikowe, niezbedne do zaplanowania systemu %acznosci w warunkach od-
dziatywania elektronicznego przeciwnika.

Informacje wejSciowe, ze wzgledu na zrodto ich pochodzenia, nalezy po-
dzieli¢ na trzy gtowne grupy: zewnetrzne, wewnetrzne i pozostate. Podziat do-
tyczy zaréwno informacji o przeciwniku, jak i o wojskach wiasnych. Ostatnia
z grup moze by¢ utozsamiana z informacjami mato istotnymi dla oceny ZE lub
tzw. szumem informacyjnym. Dlatego przedmiotem dalszego zainteresowania
beda dwie pierwsze grupy.

Zewnetrzne Zzrodta informacji powinny obejmowac:

- informacje naptywajace od przetozonych;
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- informacje naptywajace od podwiadnych;

- informacje naptywajace od innych elementéw ugrupowania operacyjnego.

Nadawcy tych informacji powinni stanowi¢ blizsze i dalsze otoczenie sys-
temu tacznosci zwigzku operacyjnego WL.

Zrodta wewnetrzne —to odzwierciedlenie wiedzy i doswiadczen oficeréw
Szefostwa Wojsk tacznosci i Informatyki ZO WL nabytych w wyniku szkole-
nia, doskonalenia oraz pracy sztabowej. Stanowig one swoisty bank wiedzy,
metod oraz procedur. Informacje wewnetrzne moga by¢ wprowadzone zawcza-
su jako dane wejsciowe w ramach przygotowania systemu do pracy. Powinny
by¢ jednym z wazniejszych elementéw systemu informacyjnego modelu. W MS
ZE MSE ZO WL system informacyjny powinien obejmowacé miedzy innymi
nastepujace zbiory informacji o wojskach wiasnych i przeciwniku:

a) zbiory informacji wejsciowych - wzglednie statych:

- dane o strukturze organizacyjnej iwybranych elementach ugrupowania
operacyjnego ZO WL (ugrupowania bojowego ZT lub oddziatu);

- dane o elementach WE przeciwnika;

- parametry inormy taktyczno-techniczne $rodkéw tgcznosci wojsk wia-
snych;

- parametry i normy taktyczno-techniczne srodkéw WE przeciwnika;

- stowniki nazw elementéw ugrupowania bojowego, oddziatéw i podod-
dziatéw oraz $rodkdw walki;

- inne dane wprowadzane doraznie.

b) zbiory informacji wejsciowych ~ zmiennych:

- dane decyzyjne przygotowane przez uczestnikow tuz przed rozpoczeciem
i w trakcie gry, opisujace scenariusze oddziatywania elektronicznego srodkow
WE przeciwnika z zatozonego kierunku zagrozenia na poszczegdlne elementy
systemu tacznosci ZO (ZT, oddziatu) WL,;

- dane decyzyjne przygotowane przez uczestnikow tuz przed rozpoczeciem
i w trakcie gry, opisujace strukture badanego mobilnego systemu tgcznosci ZO
(ZT, oddziatu) WL oraz poszczeg6lne jej elementy podatne na oddziatywanie
elektroniczne srodkéw WE przeciwnika z zatozonego kierunku zagrozenia.
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Zbiory informacji wejsciowych wzglednie statych oraz zmiennych powinny
mieC takg strukture, aby nie ograniczaty uniwersalnego charakteru MS ZE MSt
ZO WL. Powinny zatem pozwalaé na wielokrotne symulowanie dziatan bojo-
wych dla réznych struktur organizacyjnych i wariantéw ugrupowania bojowego
oraz dla pododdziatéw wyposazonych w dowolny rodzaj ityp $rodkéw walki.
Struktura tych zbioréw powinna takze zapewni¢ minimalny czas przygotowania
i aktualizacji danych.

Informacje wzglednie state powinny by¢ przygotowywane przed rozpocze-
ciem gry. Zakres ich ewentualnej aktualizacji ze zrozumiatych wzgledéw powi-
nien by¢ znacznie ograniczony. Informacje wejsciowe - zmienne, przygotowy-
wane przez uczestnikow gry w trakciejej przebiegu i- w zaleznosci od sytuacji
zaistniatej w symulowanych dziataniach bojowych powinny by¢ poddawane
biezacej aktualizaciji.

Zbiory informacji wejsciowych wzglednie statych oraz zmiennych powinny
by¢ $cisle ze soba powigzane i tworzy¢ bank danych o hierarchicznej strukturze.

Obok informacji wejsciowych, ktére opisujg symulowane w MS ZE MSL
Z0O WL wojska wiasne i przeciwnika, szczeg6lng role powinny mie¢ do spet-
nienia informacje wynikowe. Sg one przeznaczone do informowania uczestni-
kow gry o sytuacji zaistniatej na polu walki - niejako odwzorowujac tym sa-
mym dynamike w modelowanym zagrozeniu elektronicznym MSt ZO WL. In-
formacje wynikowe powinny by¢ przekazywane uczestnikom gry w postaci do-
raznych komunikatéw o zaistniatych krytycznych w toku symulacji oraz
(a przede wszystkim) po jej zakoniczeniu. Powinny obejmowac:

- dane stanowigce tres¢ meldunkéw okresowych o stanie, potozeniu
i dziataniu pododdziatéw odwzorowanych w MS ZE MStE ZO WL,

- dane stanowiace tres¢ doraznych komunikatéw informujacych uczestni-
kow gry o zaistniatych sytuacjach (zwiaszcza krytycznych) w modelowanym
zagrozeniu elektronicznym MSt ZO WL;

- dane dotyczace intensywnosci oddziatywania elektronicznego $rodkéw
WE przeciwnika;

- dane dotyczace mozliwosci obrony elektronicznej MSE ZO WL;

- graficzny obraz sytuacji elektronicznej (przedstawienie na tle struktury
MSt ZO WL oraz obezwiadnionych zaktdceniami linii gcznosci).
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Komunikaty dorazne powinny by¢ przekazywane w tych momentach czasu,
ktére odpowiadajg powstaniu krytycznej sytuacji w symulowanym zagrozeniu
elektronicznym MSt. ZO WL. Oznacza to, ze przeznaczone powinny by¢ one
do biezacego informowania uczestnikéw gry, a co z tym zwigzane - wspoma-
gania proces operatywnego kierowania przebiegiem dziatan bojowych. W MS
ZE MSE ZO WL powinno by¢ zawarte wiele typéw komunikatéw doraznych.
Ich treSci powinny dotyczy¢ tych wszystkich istotnych stanéw rzeczy mogacych
zaistnie¢ w symulowanych dziataniach bojowych, ktérych odwzorowanie po-
zwala nada¢ grze wysoka dynamike i realizm oraz osiggna¢ wysoka aktywno$¢
jej uczestnikdéw. Nalezy podkresli¢, ze mozliwos¢ informowania uczestnikow
gry i biezacego ich reagowania na zaistniate na symulowanym polu walki sytu-
acje, stanowi istote interaktywnego charakteru MS ZE MSt ZO WL. llo$¢, tres¢
i struktura komunikatéw jest pochodng zakresu i stopnia szczeg6towosci od-
wzorowania zjawisk i elementéw pola walki w symulowanym modelu.

Informacje wynikowe wygenerowane po zakonczeniu komputerowej gry
wojennej powinny by¢ zagregowane w dwoch wzajemnie uzupetniajacych sie
modutach:

1. Modut danych statystycznych, obejmujacy:

- liczbe wykry¢, namierzen zaktocen poszczegolnych relacji tgcznosci tzw.
pomysinych oraz nie pomysinych wedtug kryterium ilosciowego (ze wzgladu na
posiadany przez przeciwnika potencjat WE);

- liczbe wykry¢, namierzen zaktdcen poszczeg6lnych relacji tacznosci tzw.
pomysinych oraz nie pomys$inych wedtug kryterium energetycznego;

- liczbe wykry¢, namierzen zaktdcen poszczeg6lnych relacji tacznosci tzw.
pomysinych oraz nie pomysSinych wedtug kryterium czasowego;

- liczbe oraz zajeto$¢ srodkéw WE przeciwnika;

- czasy pracy i nie pracy poszczegolnych relacji tacznosci;

- czasy pracy i nie pracy poszczegoélnych srodkdw WE przeciwnika;

- efektywny czas pracy poszczegdlnych srodkéw WE przeciwnika.

2. Graficzny obraz oddziatywania elektronicznego naziemnych i powietrznych
$rodkéw WE przeciwnika na mobilny system facznosci WL, z podziatem na:

- relacje tacznosci radiowej KF (tylko naziemne);
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- relacje fgcznosci radiowej UKF;

- horyzontowe linie radiowe zakresu tzw. megahercowego oraz gigaherco-
wego.

Szczeg6towy opis struktury informacyjnej powinien by¢ zawarty wprojekcie
technologicznym modelu.

3.4. Struktura algorytmiczna modelu

Struktura algorytmiczna modelu powinna by¢ zbiorem procedur realizuja-
cych okreslone algorytmy. Dla uproszczenia prezentacji procedur nalezy wy-
roznic¢ ich typy i opisac ich cechy charakterystyczne. Procedury nalezy podzieli¢
na cztery gtéwne grupy:

- fazy przygotowania modelu do pracy;

- fazy weryfikacji i symulacji;

- fazy oceny przebiegu symulacji;

- pomocnicze.

Proceduryfazy przygotowania modelu do pracy dotycza gtownie mozliwo-
$ci wprowadzenia obiektéw, ich atrybutow oraz parametréw symulacji. Faza ta
ma istotne znaczenia dla przebiegu symulacji, gdyz definiuje wszystkie najwaz-
niejsze elementy modelu. Procedury tej fazy podzielone sg na 3 grupy: dotycza-
ce modelu mobilnego systemu tgcznosci ZO, wojsk WE przeciwnika oraz pro-
cedury pomocnicze, niezalezne od wymienionych stron.

Procedury zawarte w MS ZE MSt ZO WL celowo jest podzieli¢ na grupy, z
ktérych kazda powinna charakteryzowac sie okreslonym podejsciem do prze-
twarzania danych. Do zaprojektowanych w modelu procedur nalezg nastepujace
typy:

- TABLICA - typ procedury, ktéry powinien by¢ przeznaczony do prezen-
tacji danych w postaci tablicy. W kolumnach pionowych powinny by¢ prezen-
towane pola danych, a w rzedach powinny by¢ wys$wietlane kolejne rekordy
wprowadzone przez uzytkownika. Procedura tego typu powinna by¢ skojarzona
z procedurg typu ,formularz”. Zadaniem procedury tablica powinna by¢ pre-
zentacja danych oraz umozliwienie ich przetwarzania poprzez wybor rekordu.
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- FORMULARZ —typ procedury przeznaczony do wprowadzania rekordow
danych, ich modyfikacji oraz usuwania z tablic. Powinien by¢ skojarzony z pro-
cedurg typu ,tablica” w ten sposob, ze dziatat na rekordzie wybranym w proce-
durze ,tablica”. Powinien odpowiada¢ za poprawno$¢ wprowadzanych danych,
a wiec obiektéw, ich atrybutéw i parametrow symulacji.

- RAPORT - typ procedury przeznaczony do prezentacji danych w postaci
tablic z zamiarem wyprowadzania danych na drukarke. Dzigeki procedurom tego
typu uzytkownik powinien mie¢ mozliwo$¢ osiggania odpowiednig perspekty-
we tablicy danych w postaci réznych dokumentéw.

- OKNO - typ procedury przeznaczony do prezentacji pojedynczych para-
metrow raczej, anizeli tablic bazy danych. Parametry, ktoérych wartosci powinny
by¢ widoczne na ekranie monitora, moga by¢ modyfikowane, ale nie moga by¢
usuwane.

- MENU - typ procedury, ktérego celem jest stworzenie mozliwosci wybo-
ru Sciezki programu przez uzytkownika. Procedury typu menu powinny zawie-
ra¢ zwykle nazwy opcji, ktérych wybor powoduje uruchomienie odpowiedniej
procedury innego typu.

- KOD - typ procedury, ktory nie powinien zawiera¢ szablonu. Powinien
by¢ zbiorem instrukcji w okreslonym jezyku programowania tworzacych kod
zrodtowy transponujacy algorytm rozwigzania dowolnego problemu.

Dziatanie modelu mobilnego systemu #gcznosci ZO WL powirmo byé
oparte o funkcjonowanie nastepujacych procedur i algorytmoéw dziatania:

- OBSZAR ODPOWIEONALNOSCI ZO WL (typ - tablica). Obszar ten
powinien by¢ zdefiniowany przez wprowadzenie wspotrzednych prostokatnych
dwoch punktow na linii stycznosci z przeciwnikiem oraz poprzez sprecyzowa-
nie gtebokosci obszaru. Wielkosci te - jak wiadomo - opisujg prostokat. Do
zbioru danych tej procedury powinny by¢ zapisywane takze inne dane np. sze-
rokos$¢ obszaru, ktora jest odlegtoscig miedzy dwoma zdefiniowanymi punktami
oraz obliczone wspétrzedne prostokatne pozostatych dwoch wierzchotkéw pro-
stokata. Wszystkie wierzchotki powinny znalez¢ sie w tej samej strefie.
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- MIASTA (typ - tablica). Celem dziatania procedury powinna by¢ prezen-
tacja miejscowosci i ich wspotrzednych prostokatnych w celu utatwienia wpro-
wadzania weztow tgcznosci i obiektow WE przeciwnika.

- MIASTA (typ - formularz). Celem dziatania procedury powinno hy¢
udostepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania danych
0 miejscowosciach.

- WEZLY (typ - tablica). Celem dziatania procedury powinna by¢ prezenta-
cja danych dotyczacych weztoéw fgcznosci ZO WL.

- WEZLY (typ - formularz). Celem dziatania procedury powinno by¢ udo-
stepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania danych o po-
mocniczych weztach facznosci (PWS) ZO WL. Oprécz nazwy wezta nalezy
wprowadzi¢ wspotrzedne prostokatne wezta. Wybor miejscowosci powinien
by¢ przyczyna automatycznego uznania wspotrzednych prostokatnych miejsco-
wosci jako wspétrzednych wezia.

- ROZMIESZCZENIE POMOCNICZYCH WEZtOW £ACZNOSCI (typ -
kod). Celem dziatania procedury powinno by¢ automatyczne rozmieszczenie
podstawowych weztéw sieciowych w obszarze odpowiedzialnosci ZO WL.
Procedura powinna mie¢ na celu przyspieszenie wprowadzania danych o zada-
nej liczbie PWS. Rozmieszczenie weztow powinno odbywaé sie w okreslonej
przez uzytkownika strukturze skfadajacej sie z pewnej liczby rokad i osi. Siatka
takiej sieci powirma by¢ regularna, jednak uzytkownik powinien mie¢ mozli-
wos¢ korygowania potozenia PWS przy pomocy procedur WEZLY (typ - tabli-
ca) i WEZLY (typ - formularz). Po wygenerowaniu weztéw siatki i zapisaniu
ich do tablicy WEZLY, powinny by¢ generowane linie tgczace wezly siatkowe i
zapisywane do tablicy KIERUNKI wedtug nastepujgcego algorytmu:

A) sprawdzenie parametrow rozmieszczenia PWS;

B) usuniecie dotychczas okreslonych PWS i linii je taczacych;

C) rozmieszczenie PWS przy uwzglednieniu parametréw wprowadzanych
przy pomocy procedury ROZMIESZCZENIE PWS (typ - parametry):

« obliczenie odlegtosci miedzy PWS na podstawie podanych parametrow:
- odlegtos¢ w linii rokady z zaleznosci: drok = (dsz- 2*drzg) / (n-1),
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gdzie:
drok- odlegtos¢ miedzyweztowa w linii rokady,
drzg- odlegtos¢ lewej osi PWS od linii rozgraniczenia,
dsz- szeroko$¢ obszaru odpowiedzialnosci,
n - liczba osi w siatce.
- odlegto$¢ miedzyweztowa w linii osi z zalezno$ci: dos = (dgi- djt) / m,
gdzie:
dos- odlegtos¢ miedzyweztowa w linii osi,
dst - odlegtos¢ pierwszej linii rokadowej PWS od linii stycznosci
z przeciwnikiem,
dgt- gtebokosé obszaru odpowiedzialnosci,
m - liczba rokad w siatce.

« dla kazdej rokady obliczenie wspotrzednej pierwszego PWS na pod-
stawie podanej odlegtosci od linii stycznosci i odlegtosci od lewej li-
nii rozgraniczenia,

* obliczenie wspdtrzednych kolejnych PWS w rokadzie przez dodanie
odlegtosci miedzyweztowej;

D) zapis weztow do tablicy WEZLY;;

E) zapis linii faczacych PWS do tablicy KIEKIDKKI.

- ROZMIESZCZENIE (PARAMETRY) PWS (typ - okno). Procedura po-
winna umozliwia¢ wyswietlanie i modyfikowanie parametry rozmieszczenia
podstawowych weztdw sieciowych w mobilnym systemie tgcznosci ZO WL. Do
parametrow tych nalezg liczba rokad i liczba osi tworzacych siatke. Pozostate
parametry: odlegtos¢ pierwszej linii PWS od linii stycznos$ci z przeciwnikiem
oraz odlegtos¢ lewej osi PWS od linii rozgraniczenia z sasiednim ZO WL.

- DOWIAZANIE (typ - kod). Celem dziatania procedury powinno by¢
automatyczne dowigzanie wezta dostepowego do sieci podstawowej. Proce-
dura ma na celu przyspieszenie wprowadzania danych o liniach radiowych.
Dowigzanie weztow powinno zachodzi¢ w okre$lonej przez uzytkownika
strukturze sieci sktadajacej sie z pewnej liczby rokad i osi. Kryterium dowigza-
nia powinna stanowi¢ najmniejsza odlegto$¢ od wezta dowiazywanego do PWS.
Wprowadzone dowiazanie moze zostaé skorygowane przy pomocy procedur
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KIERUNKI (typ - tablica) i KIERUNKI (typ - formularz) wedtug nastepujgce-
go algorytmu:

A) wybor wezta dostepowego w celu dowigzania;

B) sprawdzenie, czy istniejg wezly siatki; jesli nie istniejg nalezy rozmie-
§ci¢ je przy pomocy procedury ROZMIESZCZENIE PWS lub wprowadzi¢ kazdy
wezet i linie je faczace;

C) usuniecie dotychczas istniejgcych dowigzan wybranego wezta;

D) obliczenie odlegtosci od wezta dowigzywanego do wszystkich PWS
W Sieci;

E) wybranie dwoch PWS, do ktérych odlegto$¢ od wezta dostepowego jest
najmniejsza;

F) zapis dowigzan do tablicy KIERUNKI.

- KIERUNKI (typ - tablica). Celem dziatania procedury powirma by¢ pre-
zentacja danych dotyczacych istniejgcych linii radiowych w sieci tgcznosci
Z0 WL.

- KIERUNKI (typ - formularz). Celem dziatania procedury powinno by¢
udostepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania danych
0 liniach tacznosci ZO WL. Linia powinna by¢ wprowadzana przez wybranie
dwoch weztow, ktére ma potaczy¢. PWS powinny by¢ wybierane z tablicy WE-
ZLY. Zanim algorytm zatwierdzi poprawno$¢ linii powinien obliczy¢ jej dhu-
gosé (wg procedury DEUGOSC).

- GRAFIKA SIECIRADIOLINIOWEJ (typ - okno). Celem dziatania proce-
dury powirmo by¢ graficzne przedstawienie schematu sieci radioliniowej ZO
WL. Prostokat reprezentujacy obszar odpowiedzialnosci ZO powinien by¢ kre-
$lony na podstawie parametréw obszaru znajdujacych sie w tablicy PARAME-
TRY ZO WL. Wspotrzedne prostokatne wierzchotkéw prostokata oraz potozo-
nych w nim weztdw tacznosci powinny by¢ transponowane na wspotrzedne
ekranowe i obrazowane w postaci punktow na ekranie. Linie powinny by¢ kre-
$lone miedzy tymi punktami, ktére tworzg linie fgcznosci w sieci podstawowej
1linie dowigzan do niej.

- RODZAJE SIECI (typ - tablica). Celem dziatania procedury powirma bhy¢
prezentacja danych dotyczacych istniejgcych rodzajow sieci radiowych w sys-
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ternie tacznosci ZO WL. Rodzaje sieci nalezy wyréznic¢ ze wzgledu mozliwosci
fatwiejszego ich wprowadzania, modyfikowania i wyszukiwania. Dzieki tej
procedurze uzytkownik moze podzieli¢ wszystkie sieci radiowe ZO WL na gru-
py np. sieci dowodzenia, sieci powiadamiania, ostrzegania i alarmowania itp.

- RODZAJE SIECI (typ - formularz). Celem dziatania procedury powirmo
by¢ udostepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania da-
nych o rodzajach sieci radiowych w tgcznosci ZO WL.

- SIECIRADIOWE (typ - tablica). Celem dziatania procedury powinna by¢
prezentacja danych dotyczacych istniejgcych sieci radiowych w systemie gcz-
nosci ZO WL. Poniewaz dane o sieciach celowo jest podzieli¢ na grupy, to
przed prezentacjg danych powinien nastapi¢ wybor rodzaju sieci.

- SIECIRADIOWE (typ - formularz). Celem dziatania procedury powirmo
by¢ udostepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania da-
nych o sieciach radiowych.

- KORESPONDENCI (typ - tablica). Celem dziatania procedury powinna
by¢ prezentacja danych dotyczacych korespondentéw w sieciach radiowych
w systemie tgcznosci ZO WL. Poniewaz dane o sieciach celowo jest podzieli¢
na grupy, to przed prezentacja danych powinien nastgpi¢ wybor rodzaju sieci.
Dla kazdego korespondenta powinien by¢ precyzowany wezet fgcznosci, na kto-
rym pracuje. Pozwala to na umiejscowienie jego radiostacji w obszarze odpo-
wiedzialnosci ZO WL.

- KORESPONDENCI (typ - formularz). Celem dziatania procedury powin-
no by¢ udostepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania
danych o korespondentach w sieciach radiowych.

- TYPY RADIOSTACJI (typ - tablica). Celem dziatania procedury powinna
by¢ prezentacja danych dotyczacych typdw radiostacji stosowanych w systemie
facznosci ZO WL. Kazda radiostacja powinna by¢ opisana parametrami, ktdre sg
niezbedne do obliczen dotyczacych oddziatywania elektronicznego przeciwnika.

- TYPY RADIOSTACIJI (typ - formularz). Celem dziatania procedury po-
winno by¢ udostepnienie mozliwosci wprowadzania, modyfikacji oraz usuwa-
nia danych o radiostacjach i ich parametrach.
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- TYPY STACJI RADIOLINIOWYCH (typ - tablica). Celem dziatania pro-
cedury powinna by¢ prezentacja danych dotyczacych typow stacji radiolinio-
wych stosowanych w systemie tgcznosci ZO WL. Kazda stacja radioliniowa
powinna by¢ opisana parametrami, ktére sa niezbedne do obliczer dotyczacych
oddziatywania elektronicznego przeciwnika.

- TYPY STACJI RADIOLINIOWYCH (typ - formularz). Celem dziatania
procedury powinno by¢ udostepnienie mozliwosci wprowadzania, modyfikacji
oraz usuwania danych o stacjach radioliniowych i ich parametrach.

- RODZAJE ANTEN (typ - tablica). Celem dziatania procedury powinna
by¢ prezentacja danych dotyczacych typdw anten stosowanych w systemie tacz-
nosci ZO WL i przez przeciwnika. Kazda antena powinna by¢ opisana parame-
trami, ktére sg niezbedne do obliczen dotyczacych oddziatywania elektronicz-
nego przeciwnika.

- RODZAJE ANTEN (typ - formularz). Celem dziatania procedury powinno
by¢ udostepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania da-
nych o antenach i ich parametrach.

- EMISJE (typ - tablica). Celem dziatania procedury powinna by¢ prezen-
tacja danych dotyczacych rodzajow pracy (emisji) wykorzystywanych w $rod-
kach tgcznosci. Kazdy rodzaj emisji powinien by¢ opisany wymaganym wspot-
czynnikiem zaktocen, ktory jest niezbedny do obliczen dotyczacych oddziaty-
wania elektronicznego przeciwnika.

- EMISJE (typ - formularz). Celem dziatania procedury powinno by¢ udo-
stepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania danych o ro-
dzajach emisji.

Model oddziatywania elektronicznego sit i sSrodkéw WE przeciwnika po-
winien by¢ zbudowany w oparciu o nastepujgce proceduiy i algorytmy dziatania:

- SRODKI WALKI ELEKTRONICZNEJ (typ - tablica). Celem dziatania
procedury powirma byé prezentacja danych dotyczacych typéw Srodkéw WE
stosowanych przez przeciwnika. W tablicy powinny by¢ gromadzone dane, kto-
re nie musza bezposrednio uczestniczy¢ w symulacji. Dane o faktycznych $rod-
kach WE bioracych udziat w symulacji powinny by¢ wprowadzane do tablicy
POLOZENIE SRODKOW przez wybieranie odpowiednich typéw sprzetu WE
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przy pomocy tej procedury. Srodki WE powirmy by¢ wprowadzane z podziatem
na nastepujace grupy:

« naziemne lub powietrzne,

« $rodki wykrywania, namierzania lub obezw}adniania zaktoceniami.

- SRODKI WALKI ELEKTRONICZNEJ (typ - formularz). Celem dziatania
procedury powinno by¢ udostepnienie mozliwosci wprowadzania, modyfikacji
oraz usuwania danych o typach sprzetu WE potencjalnego przeciwnika.

- OBIEKTY WE (typ - tablica). Celem dziatania procedury powinna by¢
prezentacja danych dotyczacych Srodkéw WE stosowanych przez potencjalnego
przeciwnika, ktdre beda bezposrednio uczestniczyé w symulacji. Dane o fak-
tycznym sprzecie biorgcym udziat w symulacji powinny by¢ wprowadzane do
tablicy POLOZENIE SRODKOW przez wybieranie odpowiednich typow sprzetu
WE. Srodki WE powinny by¢ wprowadzane w nastepujacych grupach:

e naziemne lub powietrzne,
 $rodki wykrywania, namierzania lub obezwiadniania zaktdceniami.

- OBIEKTY WE (typ - formularz). Celem dziatania procedury powinno by¢
udostepnienie mozliwosci wprowadzania, modyfikacji oraz usuwania danych
o $rodkach WE przeciwnika uzytych w symulacji.

Wazng role w modelowaniu zagrozenia elektronicznego MSt. ZO WL po-
winny spetnia¢ procedury pomocnicze, a mianowicie:

- WINETA (typ - menu). Celem dziatania procedury powinien by¢ wybor
jednej z czterech podstawowych opcji w modelu:

+ MODEL MOBILNEGO SYSTEMU£ACZNOSCIZO WL,

* MODEL ODDZIALYWANIA ELEKTRONICZNEGO PRZECIWNIKA,
* WERYFIKACJA ISYMULACIJA,

+ ANALIZA WYNIKOWSYMULACI.

- MODEL MOBILNEGO SYSTEMU LACZNOSCI ZO WL (typ - menu).
Celem dziatania procedury powinien by¢ wybér jednej z opcji dotyczacych two-
rzenia opisu modelu mobilnego systemu fgcznosci ZO WL.

- MODEL ODDZIALYWANIA ELEKTRONICZNEGO PRZECIWNIKA.
Celem dziatania procedury powinien by¢ wybér jednej z opcji dotyczacych two-
rzenia opisu obiektow WE przeciwnika
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- SYMULACJA (typ - menu). Celem dziatania procedury powinien by¢
wybor jednej ztrzech opcji dotyczacych weryfikacji modelu symulacyjnego,
wprowadzenia parametrow czasowych symulacji oraz przebiegu i przeprowa-
dzenia symulacji.

- WYNIKI SYMULACIJI (typ - menu). Celem dziatania procedury powinien
by¢ wybor jednej z opcji dotyczacych przegladania i analizy wynikéw symulacji.

- DLUGOSC (typ - kod). Celem dziatania procedury powiimo byé oblicze-
nie dtugosci linii radiowej miedzy dwoma weztami opisanymi wspo6trzednymi
prostokatnymi, ktére sa parametrami procedury. Procedura powinna umozliwiaé
zwrot liczby rzeczywistej (REAL), ktdra powinna stanowi¢ dtugos¢ linii w kilo-
metrach, lecz z dokfadnoscig do 1 metra. Oba wezly powinny znajdowaé sie
w jednej strefie geograficznej. Procedura powinna stuzy¢ takze do obliczania odle-
gtosci miedzy obiektami systemu tgcznosci ZO WL i obiektami WE przeciwnika.

Sposréd procedur fazy weryfikacji modelu i symulacji w projekcie tech-
nologicznym nalezy uwzglednié:

- PARAMETRY SYMULACIJI (typ - okno). Celem dziatania procedury po-
winno by¢ wyswietlenie aktualnych parametréw symulacji oraz udostepnienie
mozliwosci wprowadzania nowych parametrow. Do parametrédw symulacji
przyjetych w modelu powinny naleze¢:

e czas symulacji wyrazany w minutach, ograniczony do zadanej ilosci
dni operacji ZO WL,

« wspotczynnik szybkosci symulacji zawierajacy sie w przedziale 1-rlOQ,
ktory powinien opisywa¢ szybkos$¢ realizacji zdarzen i procesow (wartos¢ 1
powirma oznaczac najszybsze ich wykonywanie).

- PETLA GRAFICZNA (typ - kod). Celem dziatania procedury powinna
by¢ realizacja petli symulacyjnej. Procedura powinna skupia¢ wszystkie dziata-
nia i algorytmy dotyczace weryfikacji parametréw i przebiegu symulacji.

Proceduryfazy oceny przebiegu symulacji powinny obejmowac:

- WYNIKI- KIERUNKI (typ -tablica). Celem dziatania procedury powinno
by¢ wyswietlenie wynikow symulacji dla linii tgcznosci. Dla kazdej linii po-
winny byé dostepne nastepujace wyniki symulacji:

* liczba skutecznych wykry¢ przez stacje wykrywania przeciwnika.
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« liczba skutecznych namierzen przez stacje namierzania przeciwnika,

* liczba skutecznych zdarzerh obezwiadnienia zaktdceniami przez stacje
zaktdcen przeciwnika,

* laczny czas obezwiadniania zaktoceniami obliczany jako suma czaséw
od momentu rozpoczecia zaktécania danej linii do momentu zakoriczenia reak-
cji systemu tacznosci na zaktdcenie np. poprzez zmiane czestotliwosci pracy,

« wspditczynnik zaktocania w [%] obliczany jako taczny czas zaktdcania
danej linii do czasu symulaciji.

- WYNIKI - SIECI (typ —tablica). Celem dziatania procedury powinno by¢
wyswietlenie wynikow symulacji dla sieci tacznosci. Dla kazdej sieci powinny
by¢ dostepne nastepujace wyniki symulacji:

* liczba skutecznych wykry¢ przez stacje wykrywania przeciwnika,

* liczba skutecznych namierzen przez stacje namierzania przeciwnika,

« liczba skutecznych zdarzer obezwiadnienia zaktoceniami przez stacje
zaktdcen przeciwnika,

* laczny czas obezwiadniania zaktdceniami, obliczany jako suma czaséw
od momentu rozpoczecia zaktdcania danej sieci do momentu zakonczenia reak-
cji systemu facznosci na zaktocenie np. poprzez zmiane czestotliwosci pracy.

» wspdtczynnik zaktocania w [%], obliczany jako tgczny czas zaktdcania
danej sieci do czasu symulacji.

- WYNIKI-PRZECIWNIK (typ - tablica). Celem dziatania procedury po-
winno by¢ wyswietlenie wynikow symulacji dla $rodkéw WE przeciwnika
uzytych w symulacji. Dla kazdego $rodka nalezy zaprezentowa nastepujgce
wyniki symulacji:

« liczba skutecznych wykry¢, namierzen i obezwiadnien zaktoceniami
zaleznie od rodzaju pracy srodka WE,

* liczba nieskutecznych wykry¢, namierzen i obezwiadnien zaktdceniami
zaleznie od rodzaju pracy Srodka WE,

 skuteczno$¢ dziatania stacji wykrywania i namierzania obliczana jako
iloraz liczby skutecznych wykry¢ lub namierzen do tgcznej ich liczby,

 czas efektywnej pracy stacji zaktdcen, obliczany jako suma czaséw od
momentu rozpoczecia obezwiadnienia zaktdceniami obiektu w sieci fgcznosci
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Z0O WL do momentu zakoriczenia reakcji systemu facznosci na zaktdcanie np.
poprzez zmiane czestotliwosci pracy.

» wykorzystanie stacji zaktécen w [%], obliczane jako taczny czas pro-
wadzenia obezwtadnienia zaktdceniami do czasu symulacji.

3.5. Funkcjonowanie modelu

Model powinien by¢ funkcjonalnie podporzadkowany cyklowi pracy zgod-
nemu z fazami procesu oceny zagrozenia elektronicznego oraz z fazami wyod-
rebnianymi w modelach symulacyjnych. Majac na uwadze powyzsze zatozenia,
nalezy wyodrebni¢ nastepujace fazy funkcjonowania MS ZE MStE ZO WL
(rysunek 3.5.1):

1. Przygotowanie modelu do pracy —faza, ktérej celem jest wprowadzenie
danych dotyczacych obiektow uczestniczacych w symulacji. Obiekty powinny
zostaé opisane przy pomocy atrybutdw. Dla przejrzystosci modelu obiekty po-
wirmy by¢ podzielone na dwie gtéwne grupy: obiekty modelu mobilnego sys-
temu tgcznosci WL oraz obiekty modelu przeciwnika. W tej fazie powinny by¢
takze wprowadzone wszystkie parametry symulacji.

2. Faza weryfikacji modelu - zadaniem tej fazy jest sprawdzenie poprawnosci
i kompletno$ci modelu systemu tgcznosci ZO WL oraz modelu przeciwnika.

3. Faza symulacji - faza, ktorej celem jest nasladowanie rzeczywistych pro-
cesoéw zachodzacych w sytuacji walki elektronicznej dwoch stron.

Uczestnik 2I'Vpo strome przeciwnika powinien realizowac nastepujgce procesy:

A.Proces wykrywania $rodkéw tgcznosci. Podczas wykrywania nalezy ge-
nerowac zasieg wykrywania srodkéw #gcznosci z podziatem na: radiowe KF,
radiowe UKF, radioliniowe - zakresu megahercowego, radioliniowe - zakresu
gigahercowego, zgodnie z zaleznoSciami 2.3.2.1-r2.3.2.3, przedstawionymi
w podrozdziale 2.3.2. Podczas symulacji procesu wykrywania nalezy uwzgled-
ni¢ ponadto: czas niezbedny do wykrycia $rodka tacznosci —w postaci wprowa-
dzanego parametru oraz liczbe urzadzen rozpoznawczych pracujgcych wjednej
aparatowni odbiorczej (na podstawie listy danych technicznych $rodkéw WE
przeciwnika).
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Rys. 3.5.1. Struktura funkcjonalna modelu symulacyjnego zagrozenia
elektronicznego mobilnego systemu tgcznosci WL

Schemat procesu wykrywania realizowanego przez obiekt WE przeciwnika
przedstawiony zostat na rysunku 3.5.2.

Jesli w czasie wykrywania jeden ze $srodkéw tacznosci znajdzie sie w zasie-
gu oddziatywania $rodka wykrywajacego, obiekt WE przechodzi do stanu 2.
W tym stanie przekazuje sygnat do obiektu WE, ktérym jest obiekt namierzania.
Po przekazaniu sygnatu obiekt wykrywania powinien by¢ uwolniony i przysta-
pi¢ do dalszej pracy, czyli przejs¢ w stan 1. W tym momencie powinno by¢ ge-
nerowane kolejne zdarzenie, ktore sygnalizuje rozpoczecie kolejnego procesu
wykrywania przez dany obiekt WE.
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Rys. 3.5.2. Schemat procesu wykrywania realizowanego
przez obiekt WE przeciwnika

b.Proces namierzania Srodkow tgcznosci oraz okreslania miejsca ich poto-

zenia, z podziatem na radiowe KF, radiowe UKF. Nalezy przyja¢ zalozenie, ze
srodek tacznosci moze by¢ namierzony jezeli zostat wezesniej wykryty. Poza tym
nalezy generowac system namierzania przeciwnika skladajacy sie co najmniej
z trzech namiemikdw charakteryzujacy sie okreslonym czasem namierzania.

Czas ten nalezy zadawac w postaci parametru. Schemat procesu namierzania re-
alizowanego przez obiekt WE przeciwnika przedstawiony zostat na rysunku 3.5.3.

C. Proces zaktdcania. W cyklu tym uczestnik gry po stronie przeciwnika po-
winien mie¢ mozliwo$¢ wyboru dalszego wykrywania i namierzania pracuja-
cych $rodkéw tgcznosci oraz obezwiadnienia ich zaktéceniami po spetnieniu
poprzednich cykli fub tylko pierwszego (tj. wykrywania). Realizacja procesu za-
ktocen powinna polegaé na:

- generowaniu wolnej stacji zaktocen (z listy srodkow WE przeciwnika),

- sprawdzeniu spetnienia uwarunkowan energetycznych, zgodnie z zalezno-
$ciami 2.3.2.6  2.3.2.12, przedstawionymi w podrozdziale 2.3.2,

- generowaniu czasu reakcji systemu zakiocen na podstawie zaleznosci
2.3.3.1, przedstawionej w podrozdziale 2.3.3,
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Rys. 3.5.3. Schemat procesu namierzania realizowanego
przez obiekt WE przeciwnika

- generowaniu czasu rozpoczecia lub trwania zaktécen (mozliwosé wyboru
z listy z generatoréw liczb losowych),
- generowaniu czasu zakonczenia zakiocen (mozliwo$¢ wyboru z listy
z generatoréw liczb losowych) - jezeli generowano czas rozpoczecia zaktocen.
Proces zaktdcania powinien by¢ realizowany réwniez z podziatem na $rodki
naziemne KF, naziemne i powietrzne UKF, naziemne i powietrzne radioliniowe
- uczestnicy gry po stronie przeciwnika. Schemat procesu zaktdcania realizo-
wanego przez obiekt WE przeciwnika przedstawiony zostat na rysunku 3.5.4.
Uczestnik gry po stronie wojsk wkasnych powinien inicjowac proces wymia-
ny infomracji w poszczeg6lnych relacjach tgcznosci, ktdry rozpoczyna sie wraz
z uruchomieniem petli symulacyjnej. Z chwilg pojawienia sie zaktocen
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Rys. 3.5.4. Schemat procesu zaktocania realizowanego
przez obiekt WE przeciwnika

powinien mie¢ mozliwo$¢ realizacji wybranych przedsiewzieé¢ obrony elektro-
nicznej (rysunek 3.5.5.), m.in.:

- generowania zmiany czestotliwosci roboczej po uptywie czasu zgodnie z
zaleznoscig 2.3.3.1 (podrozdziat 2.3.3),

- zmiany wybranych parametréw technicznych sprzetu tgcznosci, tj. mocy
nadajnika, rodzaju pracy, rodzaju anteny, itd. z listy parametréw technicznych
Srodkow tacznosci.

W procesie inicjacji nalezy zatozy¢, ze wszystkie linie radiowe i sieci ra-
diowe pracuja nieprzerwanie przez caty czas symulacji. W czasie normalnej
pracy obiektow tacznosci moga one znajdowac sie w czterech stanach:

1 Obiektjest nie wykryty i nie namierzony,

2. Obiektjest wykryty.
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Rys. 3.5.5. Schemat procesu reakcji obiektu MSt ZO WL
na oddziatywanie elektroniczne

3. Obiektjest wykryty i namierzony,

4. Obiektjest obezwitadniony zaktoceniami.

W pierwszych trzech stanach nie powinny by¢ podejmowane préby reakcji,
gdyz zaden z tych stanéw nie ogranicza pracy obiektéw mobilnego systemu
facznosci ZO WL. W czasie symulacji zliczane powinny by¢ jedynie proby wy-
krywania i namierzania przeprowadzone przez obiekty WE przeciwnika.

Przejscie od stanu 1 do stanu 4 nie powinno by¢ niemozliwe. Jesli obiekt
zostanie wykryty i nie sg podejmowane dalsze dziatania wobec niego, pozostaje
on w tym stanie do koAca symulacji. Podobna sytuacja zachodzi, gdy obiekt jest
namierzony. Przejscie do stanu 4 jest mozliwe tylko po wystgpieniu reakcji
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obronnej na obezwiadnienie zaktdceniami. Przy czym nie zawsze obiekt musi
by¢ namierzony (stan 3).

W momencie obezwladnienia zaktdceniami obiekt mobilnego systemu #acz-
nosci ZO WL powinien przej$¢ w stan nieaktywny tzn. nie powinien pracowac
normalnie. Stan ten powinien trwac tak dtugo, ile wynosi warto$¢ oczekiwana
czasu reakcji obiektu na prowadzenie zakldcen przez przeciwnika. W tym cza-
sie powinny wystgpi¢ dziatania obronne, ktére majg na celu skuteczng obrone
przed zaktoceniem obiektu. Takimi dziataniami w modelu powinny byé¢:

- zmiana czestotliwosci pracy zaktdcanego obiektu,

- zmiana emisji, a co za tym idzie wspdtczynnika zaktdcen skutecznych,

- inne.

Po uptywie tego czasu obiekt powinien przejs¢ w stan normalnej pracy,
a obiekt WE przeciwnika powinien zaprzesta¢ prowadzenia dziatan zakiocaja-
cych i przejs¢ w stan oczekiwania na kolejne sygnaty o namierzeniu innego,
badz tego samego obiektu mobilnego systemu tacznosci ZO WL. Obiekt, ktory
obroni sie przed obezwladnieniem zakidceniami powinien przejs¢ w stan, gdy
nie jest ani wykryty ani namierzony. Obezwladnienie go zaktéceniami po raz
wtéry powinno byé zwigzane z pozytywnym zakonczeniem sie procesow wy-
krywania i namierzania oraz spetnieniem warunk6éw skutecznego zaktocania.

Zachodzace w modelu procesy powinny pozostawa¢ ze sobg w pewnych
zwigzkach przyczynowo-skutkowych. O ile proces wykrywania zachodzi cal-
kowicie losowo i zalezy od przyjetych parametrow rozktadu prawdopodobien-
stwa, o tyle inne procesy powinny wykazywac zaleznosci deterministyczne.

Proces namierzania obiektu jest skutkiem jego wykrycia i moze rozpocza¢
sie albo bezposrednio po wykryciu obiektu albo po uptywie pewnego czasu
w przypadku, gdy obiekty namierzania byly akurat zajete namierzaniem innego
obiektu. Wynika stad, ze proces namierzania obiektu nie zajdzie, jesli proces
wykrywania nie zakoriczyt sie¢ pomysinie.

Proces obezwladnienia zaktoceniami powinien by¢ skutkiem jego wykrycia
i namierzenia (nie dotyczy relacji radioliniowych). Proces ten nie powinien
zajs¢, jesli proces wykrywania nie zajdzie pomysinie.
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Zatozenia te sg w modelu bardzo istotne, gdyz majg znaczenie przy inter-
pretacji wynikéw symulacji. W przypadkach, gdy w procesie symulacji nie wy-
stepujg pewne zdarzenia, znaczy to, ze nie spetnione sg pewne warunki zaini-
cjowania procesow zaleznych. Przyktadowo, brak zdarzen wynikajacych bezpo-
$rednio z warunkéw przebiegu procesu zakidcania skfania do wniosku, ze albo
mobilny system tgcznosci ZO WL jest odporny na takie dziatania albo rozmiesz-
czenie i atrybuty obiektow zaktdcajacych sgnieadekwatne do badanej sytuacji.

Szczegblnym przypadkiem symulacji moze wiec by¢ taki, w ktérym zacho-
dzg tylko nieskuteczne procesy wykrywania. Znaczy to, ze zaden z obiektow
wykrywania nie lezy w odlegtosci mniejszej niz horyzont radiowy kazdego z
obiektéw mobilnego systemu tagcznosci ZO WL.

Waznarole w procesie symulacji powinny odgrywac zdarzenia generowane
przez procesy wyszczegélnione na listach zdarzen. Listy zdarzen powinny reje-
strowac przejscia obiektow z jednego stanu do drugiego. Zdarzenie nalezy opi-
sa¢ w modelu nastepujacymi atrybutami:

- nazwa zdarzenia;

- czas wystgpienia zdarzenia;

- nazwa i adres obiektu, ktory zainicjowat zdarzenie;

- rodzaj pracy obiektu, jesli jest to obiekt WE przeciwnika (wykrywanie,
namierzanie, obezw#adnianie zaktdceniami);

- nazwa i adres obiektu, ktory uczestniczy w skutkach zdarzenia np. jest
namierzony lub zakécony;

- stan tego obiektu.

Po kazdym wygenerowaniu zdarzenia w modelu, powinno ono by¢ umiesz-
czane na koncu listy zdarzen, po czym liste nalezy sortowaé¢ wedtug czasu wy-
stagpienia zdarzenia. W ten sposdb na czele listy powinno znajdowac sie zawsze
zdarzenie, ktdre ma wystapi¢ w najblizszej przysztosci. W modelu nalezy
uwzglednié nastepujace zdarzenia:

- skuteczne wykrycie obiektu;

- brak efektu wykrywania;

- skuteczne namierzenie obiektu;

- brak mozliwosci namierzenia obiektu;
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- rozpoczecie obezwiadnienia obiektu zaktéceniami;

- zakonczenie obezwladnienia obiektu zaktéceniami;

- brak mozliwosci obezwiadnienia obiektu zaktdceniami.

Skuteczne wykrycie obiektu powinno nastapi¢ wtedy, gdy obiekt pracuje
normalnie, a wiec nie jest wasnie zaktdcany, namierzany lub wykryty. Jesli
wykrywanie nie przyniesie efektu, oznacza to, ze wszystkie obiekty, ktére moga
by¢ wykryte sgjuz wykryte. Jesli z przebiegu symulacji wynika, ze sg linie ra-
diowe lub sieci radiowe, ktdre nie sg wykryte, a wykrywanie jest nieskuteczne,
znaczy to, ze obiekty te nie mogga by¢ wykryte, gdyz obiekt wykrywania znaj-
duje sie od nich w odlegtosci wieksze niz horyzont radiowy.

Skuteczne namierzenie obiektu powinno nastapi¢ wtedy, gdy obiekt jest
wykryty oraz istnieja 3 wolne obiekty namierzania. Jesli namierzanie nie przy-
niesie efektu, znaczy to, ze obiekty namierzania bedg zajete namierzaniem inne-
go obiektu.

Rozpoczecie obezwiadnienia zaktdceniami konkretnego obiektu mobilnego
systemu tgcznosci ZO WL powinno nastapi¢ wtedy, gdy obiekt ten zostanie
wykryty i z reguty namierzony (nie dotyczy relacji radioliniowych), a obiekt
WE przeciwnika jest wolny i nie bedzie prowadzit w danym momencie zakté-
cen. Spetnienie tego warunku implikuje sprawdzenie, czy wspotczynnik zakt6-
cen rzeczywistych jest mniejszy od wymaganego. Dopiero wtedy moze zaj$¢
powyzsze zdarzenie. Brak mozliwosci obezwladnienia zaktoceniami danego
obiektu powinno wynika¢ z niemoznosci spetnienia powyzszych warunkdéw.

Zdarzenie, ktére powoduje zakonczenie obezwiadniania zaki6ceniami
obiektu mobilnego systemu tgcznosci ZO WL powinno zachodzi¢ wtedy, gdy
obiekt zaktécany podejmie skuteczne dziatania obronne. Jesli obiekt ten nie po-
dejmie takich dziatan, bedzie w stanie obezwladnienia zaktdceniami do konca
przebiegu symulacji.

W czasie symulacji uzytkownik powinien by¢ informowany o zachodzacych
zdarzeniach i czasie ich wystgpienia. Zastosowany mechanizm to skojarzenie
zachodzacych zdarzen z systemem komunikatow, z ktorych kazdy sktada sie
z opisu zdarzenia, obiektu generujacego zdarzenia oraz obiektu, na ktérym sku-
pity sie skutki zdarzenia.
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Gléwnym realizatorem przebiegu symulacji w modelu powinna by¢ petla sy-
mulacyjna. Przed rozpoczeciem petli nalezy zrealizowac nastepujace dziatania;

- zainicjowanie zmiennych i kolejek dla procesu symulaciji;

- wylosowanie miejsc alokacji obiektow WE przeciwnika;

- zainicjowanie licznika biezgcego czasu symulaciji;

- zainicjowanie licznika czasu rzeczywistego;

- wprowadzenie na liste zdarzen inicjujgcych cykl wykrywania dla wszyst-
kich obiektow wykrywania przeciwnika (zdarzenia te zachodzg cyklicznie pod-
czas cafego przebiegu symulacji i musza zosta¢ zainicjowane);

- wykreslenie graficznego obrazu systemu tgcznosci radioliniowej ZO WL.

Przebieg symulacji powinien charakteryzowac sie nastepujacymi dziataniami:

- odswiezanie licznika czasu rzeczywistego;

- generowanie zdarzen;

- realizacja zdarzen;

- nanoszenie zmian na graficzny obraz systemu radioliniowego ZO WL;

- opO6znianie przebiegu symulacji zgodnie ze wspo6tczynnikiem szybkosci
symulacji wprowadzanym jako parametr symulacji;

- sprawdzanie spetnienia warunkéw zakoriczenia symulacji.

Generowanie zdarzen powinno zachodzi¢ w kazdym przebiegu petli zgod-
nie z determinantami wynikajgcymi z rozktadéw prawdopodobienistwa i na-
stepstw zdarzen. Realizacja zdarzerh powinna obejmowaé pobranie pierwszego
zdarzenia z uporzadkowanej listy zdarzen i zrealizowaniu skutkow, jakie zda-
rzenie pociaga za soba.

Nanoszenie zmian na schemacie fgcznosci radioliniowej powinno zachodzi¢
po realizacji kazdego zdarzenia. Linie radiowe powinny byé oznaczane naste-
pujaco:

- linigciagta w kolorze czarnym - linia pracuje normalnie;

- linigprzerywangw kolorze zielonym - linia wykryta;

- linig punktowg w kolorze niebieskim - wykryta i linia namierzona;

- linig ciggta w kolorze czerwonym - linia obezwtadniona zaktdceniami.

Oznaczenia te pozwolg na $ledzenie stanu sieci tacznosci radioliniowej i ob-
serwowanie zmian zachodzacych w czasie symulacji.
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w modelu nalezy uwzgledni¢ dwa warunki zakoriczenia petli symulacyjnej:

- przekroczenie zatozonego czasu symulacji;

- przerwanie symulacji przez uzytkownika.

Po zakonczeniu symulacji powinny by¢ zapisywane jej wyniki do odpo-
wiednich zbioréw danych.

D. Zakonczenie symulacji - powinno odbywa¢ sie powinno po uplywie za-
danego czasu lub gdy pojawi sie komunikat o braku $rodkéw przeciwnika do
prowadzenia WE.

4. Ocena i analiza wynikéw symulacji - faza majaca na celu interpretacje

wariantow organizacji systemu tgcznosci w zalezno$ci od zatozonego zagroze-
nia, przede wszystkim poprzez prezentacje oraz interpretacje wynikow gry {in-
formacji wynikowych) dotyczacych oddziatywania elektronicznego S$rodkow
WE przeciwnika na MStE ZO WL. Wyniki symulacji powirmy by¢ zbierane
w trzech tabelach reprezentowanych w modelu przez zbiory danych.

W tabeli wynikow symulacji dla obiektow WE przeciwnika (zatgcznik 1)
powirmy by¢ prezentowane dane statystyczne uzyskane wprost na podstawie
przeprowadzonej symulacji oraz wskaZzniki, ktére zostaty obliczone. Do wskaz-
nikéw tych powirmy byc¢ zaliczone:

- skuteczno$¢ pracy obiektu wykrywania, namierzania i obezwiadniania
zaktdéceniami;

- sposoby wykorzystania obiektu.

W tabeli wynikéw symulacji dla obiektéw systemu tgcznosci ZO WL, ktory-
mi sg linie radiowe (zatacznik 2) nalezy uwzgledni¢ dane statystyczne dotycza-
ce zliczanych zdarzen oraz odpowiednie wskazniki, np.:

- skuteczno$¢ pracy obiektu wykrywania, namierzania i obezwiadniania
zaktdceniami;

- wspotczynnik obezwiadniania zaktoceniami.

Podobne rezultaty wynikéw symulacji powirmy dotyczy¢ dla sieci radiowych,
ktorych ilustracje nalezy przedstawi¢ w odpowiedniej tabeli (zatgcznik 3).
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3.6. struktura techniczna modelu

Implementacja modelu symulacyjnego zagrozenia elektronicznego mobil-
nego systemu tgcznosci zwigzku operacyjnego WL powinna by¢ wykonywana
przy pomocy jednego z generatordw aplikacji relacyjnych baz danych.

Komputerowa egzemplifikacja modelu powinna by¢ opracowana dla $rodo-
wiska systemu operacyjnego Netware-Novell, natomiast sam model powinien
by¢ zdolny do przeniesionia w dowolne srodowisko sieciowe. Konieczno$¢ pra-
cy modelu w $rodowisku sieciowym podyktowana jest potrzebg réwnolegtego
wykonania czynno$ci zwigzanych z oceng zagrozenia elektronicznego przez
rézne osoby korzystajace z tej samej bazy danych.

Strukture techniczng modelu powinien stanowi¢ komputer gtowny (ser-
wer), co najmniej dwie stacje robocze oraz niezbedne urzadzenia zewnetrzne
(drukarka sieciowa, scaner). Topologia rozmieszczenia stacji roboczych powin-
na by¢ magistralna lub gwiazdzista (rysunek 3.6.1).

SZEFOSTWO WOIJSK LACZNOSCI
1 INFORMATYKI ZO WL

SERWER ¥
pLIKOW [

i— I TLUWLK

Rys. 3.6.1. Struktura techniczna modelu symulacyjnego zagrozenia
elektronicznego mobilnego systemu tgcznosci ZO WL
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Oprogramowanie zarzgdzajagce wymagane dla proponowanej struktury
technicznej powinno obejmowac:

- sieciowy system operacyjny, ktory powinien zosta¢ zainstalowany na
serwerze;

- $rodowisko Windows;

- programy ustugowe dla potrzeb obstugi urzadzen peryferyjnych.

Dane na poziomie fizycznym powinny by¢ szyfrowane. Oznacza to, ze teo-
retycznie nie bedzie mogta odczyta¢ ich osoba niepowotana przy pomocy pro-
gramow narzedziowych.

Mechanizm szyfrowania nalezy zastosowac nastepujacy: kazda tablica da-
nych powinna otrzyma¢ klucz szyfrowy, ktéry szyfrowatby wprowadzane do
niej dane. Klucz ten powinien by¢ jednoczes$nie hastem, dzieki ktdremu mozli-
wy bytby dostep do plikéw danych przy pomocy np. menadzera plikéw bazy
danych systemu operacyjnego. Dane przekazywane miedzy serwerem a stacjami
roboczymi powirmy by¢ rowniez zaszyfrowane, co zwiekszatoby ich bezpie-
czeAstwo i minimalizowatoby mozliwo$¢ przechwytu danych podczas ich
transmisji. Przedstawiony mechanizm ogranicza nie tylko mozliwo$¢ prze-
chwytu danych, ale praktycznie pozbawia sensu celowe kopiowanie ich na dys-
kietke w celu odczytu na komputerze zewnetrznym. Odszyfrowanie danych
z ponad 100 plikéw, z ktérych kazdy wykorzystuje inny klucz szyfrowy, jest
wyjatkowo trudnym iczasochtonnym zadaniem. Z kolei odczytanie danych
z kilku plikéw nie dajakiegokolwiek wyobrazenia o elementach strukturalnych
i funkcjonalnych zaplanowanego systemu tgcznosci.

Instalacja modelu w Szefostwie Wojsk tacznosci i Informatyki Okregu
Wojskowego (ZO) oraz Oddziale Rozpoznania i WE (G-2) powinna przynies¢ -
niemal natychmiast po jego oprogramowaniu i uruchomieniu - nastepujace ko-
rzysci:

1. Poprawe organizacji pracy planistycznej w zakresie wypracowywania de-
cyzji do organizacji mobilnych systemow tgcznosci o ocene zagrozenia elektro-
nicznego.

2. Umozliwienie obstugi duzych baz danych.
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3. Wprowadzenie nowoczesnych procedur komunikacji miedzy uczestnika-
mi procesu: przesytanie informacji miedzy uzytkownikami w trakcie pracy oraz
wykorzystanie poczty elektroniczne;j.

4. Znaczne oszczednos$ci w kosztach zakupu sprzetu i oprogramowania, kté-
re do tej pory nalezato zakupié dla kazdego stanowiska mikrokomputerowego,
a dzieki mozliwosci dzieleniu zasobdéw sieciowych mozna stosowac tylko poje-
dyncze egzemplarze sprzetu lub programu.

5. Oszczednosci w rozbudowie bazy mikrokomputerowej (np. do powigk-
szenia bazy o kilka stanowisk potrzebny jest juz tylko zakup stacji roboczych,
a nie oprogramowania sieciowego i urzadzen peryferyjnych).
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ZAKONCZENIE

Przedstawiana do stuzbowego wykorzystania praca studyjna jest kolejnym
znaczacym krokiem podczas badania wptywu celowego, destrukcyjnego od-
dziatywania Srodkow WE przeciwnika na funkcjonowanie mobilnego systemu
facznosci szczebla operacyjnego we wspotczesnych zbrojnych dziataniach wo-
jennych wojsk lagdowych, gdyz:

1 Dokonywana ocena zagrozenia elektronicznego mobilnego systemu tgcz-
nosci zwigzku operacyjnego wojsk lgdowych jest ztozonym procesem decyzyj-
nym, w ktdrym ocena sytuacji prowadzi do podjecia decyzji zapewniajacej
mozliwo$¢ jego funkcjonowania w warunkach rosngcego oddziatywania elek-
tronicznego $rodkéw walki elektronicznej potencjalnego przeciwnika.

2. Dokonywana ocena zagrozenia elektronicznego systemu tgcznosci zwigz-
ku operacyjnego wojsk lagdowych jest procesem informacyjnym, obejmujgcym
gromadzenie, przetwarzanie i wymiane informacji z innymi komérkami sztabu
ZO WL (np. Oddziatem Rozpoznania i WE).

3. Dokonywana ocena zagrozenia elektronicznego systemu tgcznosci zwiaz-
ku operacyjnego wojsk lgdowych jako proces podlega optymalizacji (zysk cza-
sowy), w wyniku wykorzystania mozliwosci $Srodkéw informatycznych.

4. Symulacja komputerowa zagrozenia elektronicznego mobilnego systemu
facznosci zwigzku operacyjnego wojsk lagdowych umozliwia prowadzenie
wszechstronnych jego badan w warunkach dynamicznie zmieniajacej sie sytu-
acji radioelektronicznej na wspotczesnym polu walki.

5. Opracowany projekt koncepcyjny stanowi podstawe do wykonania opro-
gramowania informatycznego modelu symulacyjnego zagrozenia elektroniczne-
go mobilnego systemu tgcznosci zwigzku operacyjnego wojsk ladowych umoz-
liwiajacego realizacje nastepujacych zadan:

- prowadzenie komputerowej gry wojennej w zakresie modelowania zagro-
zenia elektronicznego mobilnego systemu tacznosci zwigzku operacyjnego
wojsk lgdowych;
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- ocene zagrozenia elektronicznego planowanego systemu #gcznosci z wy-
korzystaniem metody symulacji komputerowej;

- wspomaganie Szefa Wojsk tacznosci i Informatyki ZO WL
w podejmowaniu decyzji o organizacji fgcznosci na szczeblu operacyjnym;

- wspomaganie czynnosci planistycznych zachodzacych w procesie plano-
wania systemu fgcznosci;

- rozwigzywanie niektérych probleméw wspdtdziatania Oddzialu Rozpo-
znania i WE z Szefostwem Wojsk tacznosci i Informatyki w zakresie oceny
sytuacji elektronicznej.
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