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1.  WSTEP

Rozwojowi sit zbrojnych niezmiennie towarzyszy przezbrajanie ich zwigzkow ope-
racyjnych, taktycznych, oddziatéw i pododdziatéw w Srodki walki nowej generacji wy-
posazone w wielofunkcyjne urzadzenia radioelektroniczne. Urzgdzenia te majg szerokie
zastosowanie w systemach dowodzenia wojskami, kierowania $rodkami razenia oraz
obserwacji pola walki. Elementami systeméw dowodzenia wojskami, ktérych funkcjo-
nowanie oparte jest na wykorzystaniu tych srodkoéw i urzadzen sag mobilne systemy tgcz-
nosci. Masowe wykorzystanie w systemach dowodzenia itgcznosci urzadzen radioelek-
tronicznych sprawia, ze uzyskanie przewagi w zbrojnych dziataniach wojennych zalezy
me tylko od efektywnego uzycia broni masowego razenia oraz klasycznych $rodkow
walki, lecz réwniez od stopnia zdezorganizowania pracy tych systeméw. Aby zminimali-
zowaé skutki tego zagrozenia w nowoczesnych armiach $wiata podejmuje sie odpo-

wiednie dziatania w zakresie ich obrony radioelektronicznej.

Specjalisci zachodni utozsamiaja pojecie obrona radioelektroniczna z kontrprzeciw-
dziataniem radioelektronicznym (Electronic Counter - Counter Measure - ECCM), ktore
obejmuje zespot przedsiewzie¢ o charakterze techniczno - organizacyjnym, umozliwiaja-
cym efektywne wykorzystanie wihasnych $rodkéw radioelektronicznych w warunkach
walki radioelektronicznej. Do przedsiewzieé o charakterze technicznym zalicza sie udo-
skonalanie iwprowadzanie do eksploatacji $rodkéw radioelektronicznych zabezpieczo-
nych przed podstuchem i zaktdceniami oraz technicznych $rodkéw maskowania, utaj-
niania, itp. Natomiast przedsiewziecia organizacyjne zawarte sg w postanowieniach regu-
lamindw i instrukcjach dotyczacych zasad planowania i metod uzycia $rodkdéw walki
radioelektronicznej, szkolenia w zakresie prowadzenia dziatan bojowych w warunkach
stosowania WRe itp. Poza tym w uzbrojeniu gtéwnych panstw zachodnich znajduja sie
odpowiednie pociski rakietowe, przeznaczone do niszczenia Srodkdw iurzadzen radio-
elektronicznych przeciwnika, posrod srodkéw WRe  zalicza sie je do najskuteczniej-
szych broni przeznaczonych do niszczenia lub obezwiadniania urzadzen radiowych
i radiolokacyjnych. W dostepnej literaturze zachodniej problematyka ECCM nie jest sze-
roko upowszechniana. Mozna jedynie spotka¢ niektore og6lne postanowienia dotyczace
celu dziatan podejmowanych w ramach kontrprzeciwdziatania radioelektronicznego,

a mianowicie:
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» ukrycie wiasnych srodkow radioelektronicznych przed rozpoznaniem radioelek-

tronicznym lub ograniczenie mozliwosci ich wykrycia iwykorzystania przez

przeciwnika,

» maksymalne zmniejszenie skutkow dziatania zaktdcen w urzgdzeniach radio-
elektronicznych, poprzez wykorzystanie metod iuktadéw przeciwzaktdcenio-
wych (stabilizacja poziomu fatszywego alarmu, maksymalizacja poziomu sygna-
lu do szumu, selekcja przestrzenna iczestotliwosciowa, S$ledzenie celow
w warunkach zaktocen, np.) oraz w wyniku zastosowania operacyjnych metod

pracy w warunkach zaktocen,

» wyeliminowanie wzajemnych zaktocen wiasnych srodkoéw radioelektronicznych
na podstawie wszechstronnej kontroli radioelektronicznej w wyniku odpowied-
niego zarzadzania mocg (,Power Managment”) wiasnych Srodkdw radioelek-

tronicznych i poprzez przedsiewziecia kompatybilnosci elektromagnetycznej.

Wspotczesna obrona radioelektroniczna - stanowigca element sktadowy walki ra-
dioelektronicznej - jest w wielu armiach rozpatrywana jako dziatania zaréwno scentrali-
zowane, podejmowane przez sztaby na etapie organizacji zbrojnych dziatan wojennych,
jak réwniez zdecentralizowane realizowane przez bezposrednich uzytkownikéw S$rod-
kow i urzadzen radioelektronicznych podczas ich eksploatacji. Zatem, pomimo ze Kie-
rownictwo w zakresie organizacji obrony radioelektronicznej spoczywa na odpowied-
nich komorkach walki radioelektronicznej, to odpowiedzialno$¢ za wykonanie ww.
dziatan spoczywa na dowddcach isztabach (w tym i komdrkach tgcznosci) wszystkich

szczebli dowodzenia oraz na osobach bezposrednio eksploatujgcych Srodki i systemy

radioelektroniczne.

Uwzgledniajagc powyzsze, problematyka obrony radioelektronicznej mobilnych
systemow fgcznosci powinna by¢ podejmowana podczas organizacji iprowadzenia
zbrojnych dziatan wojennych, ajej wszechstronne rozwigzanie moze w znaczny sposob
wplynagé na podwyzszenie jakosci i efektywnosci systeméw dowodzenia. Autor opraco-
wania jest przekonany, ze problematyke te nalezy rozpatrywaé systemowo w okresie
planowania i eksploatowania mobilnych systemoéw #gcznosci w ramach zabezpieczenia
zbrojnych dziatan wojennych. Nie ulega watpliwosci, ze powinna by¢ réwniez wszech-

stronnie uwzgledniania w trakcie projektowania perspektywicznych systemdw tgcznosci.
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Opracowanie zawiera wstep, szes$¢ rozdziatdw merytorycznych, zakonczenie, wy-

kaz literatury oraz zatgczniki.

We wstepie (rozdziale pierwszym) ukazano rote obrony radioelektronicznej we

wspotczesnych zbrojnych dziataniach wojennych.

W rozdziale drugim przedstawiono ogdlny model obrony radioelektronicznej oraz

wyspecyfikowano jego elementy skfadowe.

W rozdziale trzecim zaprezentowano zakres mozliwych dziatan i przedsiewziec¢
podczas organizacji obrony radioelektronicznej mobilnych systeméw fgcznosci przed

rozpoznaniem radioelektronicznym.

W rozdziale czwartym przedstawiono zakres mozliwych dziatan i przedsiewzieé
podczas organizacji obrony radioelektronicznej mobilnych systeméw tgcznosci przed

obezwtadnianiem radioelektronicznym.

W rozdziale pigtym przedstawiono zakres mozliwych dziatan i przedsiewziec
podczas organizacji obrony radioelektronicznej mobilnych systeméw gcznosci przed

niszczeniem ogniowym bronig samonaprowadzajgcg sie na zrodta EM.

W rozdziale széstym przedstawiono propozycje dziatan i przedsiewzie¢ podczas
organizacji obrony radioelektronicznej mobilnych systeméw tgcznosci przed

przed zakitoceniami interferencyjnymi (wzajemnymi).

W rozdziale si6dmym przedstawiono propozycje rozwigzania problemu kontroli

radioelektronicznej mobilnych systemow tgcznosci.

W zakonczeniu (rozdziale 6smym) zawarto sugestie dotyczace koniecznosci po-

wotania organu kierowania obrong radioelektroniczng mobilnych systemow tgcznosci.

Kierujac sie zachodzacymi w ostatnim czasie zmianami technicznymi
i organizacyjnymi w SZ RP, w opracowaniu podjeto prébe przedstawienia problematyki
obrony radioelektronicznej mobilnych systeméw facznosci, uwzgledniajgc strone opera-
cyjno-taktyczng, organizacyjng, atakze czesciowo technicznag w zakresie niezbednym
dla ksztatcenia réznych grup studentéw oraz kurséw specjalistycznych AON. Opraco-
wanie moze by¢ réwniez wykorzystane do doskonalenia kadry sztabéw iwojsk
w zakresie organizacji obrony radioelektronicznej polowych systemow tacznosci réz-

nych szczebli dowodzenia, ktére umownie nazwano mobilnymi systemami tgcznosci.
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2. Ogoélny Model obrony radioelektronicznej

Istotnym wskaznikiem skutecznosci obrony radioelektronicznej mobilnych syste-
mow tgcznosci jest stopien zapewnienia stabilnej pracy bezprzewodowych $rodkow tele-
transmisyjnych, tj. radiostacji, stacji radioliniowych, radiotelefonéw iinnych wykorzy-
stywanych we wszystkich komponentach mobilnego systemu tgcznos$cil Jak powszech-
nie wiadomo - sg cennymi i tatwo dostepnymi zrédtami informacji dla strony przeciwnej,
a ich podatno$¢ na porazenie ogniowe lub obezwiadnienie radioelektroniczne grozi ze-
rwaniem dowodzenia w najbardziej krytycznych momentach walki. Problematyka obro-
ny radioelektronicznej mobilnego systemu tgcznosci nie byla dotychczas podejmowana
w takim wymiarze. W regulaminach idokumentach normatywnych wyszczegdlniane
byty jedynie przedsiewziecia organizacyjne i techniczno-eksploatacyjne obrony polowych
mobilnych systemow tacznosci przed rozpoznaniem radioelektronicznym, zaktdceniami
i dywersja radiowa. Nalezy nadmieni¢, ze ranga obrony radioelektronicznej mobilnych
systemow tgcznosci (SE) we wspdiczesnych zbrojnych dziataniach wojennych powinna
by¢ proporcjonalna do rosngcego nasycenia pola walki réznorodnymi $rodkami
i urzadzeniami radioelektronicznymi oraz wynikajacych stad r6znorakich zagrozen. Ma-
jac na uwadze powyzsze proponuje sie, aby ogélny model obrony radioelektronicznej

mobilnych systemow tgcznosci obejmowat elementy skfadowe wyszczeg6lnione na ry-
sunku nr 2.1.

Rys. 2.1. Ogdlny model obrony radioelektronicznej

1 Mobilny system tgcznosci obejmuje: wezty tacznosci oraz teletransmisyjne linie tgcznosci, podsystem

facznosci abonentéw mobilnych, podsystem wojskowej poczty palowej, podsystem kierowania i zarza-
dzania.
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Zbudowany w ten sposéb model obrony radioelektronicznej mobilnych systemow
tacznosSci  zapewni stabilng prace bezprzewodowych Srodkéw iurzadzen #gcznosci
w warunkach kompleksowego radioelektronicznego oddziatywania strony przeciwnej,
uderzen broni precyzyjnej (oddziatywania ogniowego), atakze wystepowania czestych

przypadkéw zaktdcen interferencyjnych, technicznych i naturalnych.
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3. Obrona mobilnych systeméw tacznosci przed rozpoznaniem

radioelektronicznym

Obrona mobilnych systemow tacznosci przed rozpoznaniem radioelektronicznym
powinna by¢ dziataniem pierwszoplanowym wojsk tgcznosci i wszystkich bezposrednich
uzytkownikéw bezprzewodowych $rodkéw tgcznosci, bowiem sa one stosunkowo tatwo
dostepnymi Zrodtami informacji dla systemOw rozpoznania radioelektronicznego strony
przeciwnej zarébwno w okresie pokojowym jak iw stanie wojny. DostepnoS¢ mobilnych

systemow tgcznosci dla systeméw rozpoznania radioelektronicznego przedstawiono na

rysunku nr 3.1.

Dostepnos¢ elektromagnetyczna uzalezniona jest warunkami energetycznymi,
tj. wymaganym stosunkiem poziomu sygnatu do szumu na wejsciu rozpoznawczego
urzadzenia odbiorczego (w faczu radiowym: rozpoznawany nadajnik - rozpoznawcze
urzadzenie odbiorcze strony przeciwnej). Radioelektroniczne $rodki tgcznos$ci sg dostep-
ne elektromagnetycznie w $cisle okreslonym obszarze, ktéry mozna okresli¢ jako strefa
dostepnosci elektromagnetycznej. Gieboko$¢ strefy dostepnosci elektromagnetycznej
uzalezniona jest przede wszystkim od parametrow réwnania przeptywu mocy w fgczu

radiowym utworzonym przez ukrywany nadajnik i odbiornik rozpoznawczy przeciwnika.

DOSTEPNOSC
\
\ I S VO f
System I Czasowa i Strukturalna ¢ \
r rozpoznania \ r ________________ i Mobilny - #
| radicelektroniczneao i ElEiromagnetyczna | system
radioe ron g0 J < —k tgcznodci |
przeciwnika Oznakowa ISemantyczna \
! Ir "I j«< i /
\ r

S

Rys. nr 3.1. Dostepnos¢ mobilnych systemdw tacznosci

Roéwnanie to, uwzgledniajgc najczesciej wykorzystywane w takim tgczu rodzaje

propagacji fal elektromagnetycznych mozna przedstawi¢ w nastepujacych postaciach:

10
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1 Propagacja typu og6lnego (wykorzystywana przez naziemne $rodki rozpoznania ra-
diowego przeciwnika podczas rozpoznania naziemnych radioelektronicznych $rod-

kow tacznosci wojsk):

PnG,Go

p L
gdzie:
* PO - moc sygnatu uzytecznego przekazywana do odbiornika,
* Pn - moc przekazywana z nadajnika do anteny nadawczej,
* Gn - zysk energetyczny anteny nadawczej,
e GO - zysk energetyczny anteny odbiorczej,
e p - wspotczynnik ochronny emisji,

. - ttumiennosc¢ trasy radiowej miedzy antenami okres$lana z zaleznosci:

hfti2
e R [km] - odlegto$¢ miedzy antenami nadajnika i odbiornika,

* hj [m]- wzniesienie skorygowane anteny nadawczej wyrazane zaleznoscia:

* h2 [m] - wzniesienie skorygowane anteny odbiorczej wyrazane zaleznoscia:

e hn, h0 [m] - wysoko$¢ zawieszenia (wzniesienia) anteny nadawczej (odbiorczej) nad
ziemia,

* hm (s, g,X [m] - wzniesienie pozorne anteny przy danej polaryzacji [m] wyrazane
zaleznoscia:

2 r 9 ?ixl/4
hm=— (stl) +(6(Uct [m]
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»+” - dla polaryzacji poziomej,
- dla polaryzacji pionowej,
e, a- przenikliwos¢ elektryczna i konduktywno$é gruntu na trasie radiowe;j.

2. Propagacja przestrzenna (wykorzystywana przez naziemne $rodki rozpoznania ra-
diowego podczas rozpoznania powietrznych radioelektronicznych $rodkéw tgcznosci

oraz przez powietrzne $rodki rozpoznania radiowego przeciwnika):

P" PnGnG (3.2.)
p-L,

gdzie:

Z réwnan przeptywu mocy w #gczu radiowym utworzonym przez ukrywany na-
dajnik iurzadzenie rozpoznawcze przeciwnika wynika, ze gtebokos$¢ strefy elektroma-
gnetycznej zalezy od mocy nadajnika, jego rodzaju pracy oraz wysoko$ci wzniesienia
(zawieszenia ) anteny nadawczej wiasnej radiostacji oraz anteny odbiorczej urzgdzenia
rozpoznawczego przeciwnika, dtugosci fali roboczej ijej polaryzacji oraz wiasciwosci
elektrycznych gruntu w miejscu i na trasie radiowej (w przypadku propagacji typu ogdl-
nego). Wartosci tych parametréw z wyjatkiem wysokosci zawieszenia anteny odbiorczej
urzgdzenia rozpoznawczego przeciwnika powinny by¢é odpowiednio ksztattowane

w procesie organizacji i eksploatacji systemow tgcznosci.

Dostepno$é czasowa warunkujg czasy trwania seansow radiowych oraz intensyw-

no$¢ wymiany radiowej. Jest ona wprost proporcjonalna do wielkosci ww. sktadowych.

Dostepno$é oznakowa i strukturalna uwarunkowana jest istnieniem cech (oznak,
wiasciwosci) demaskujacych prace srodkdéw i systemow fgcznosci, ktore umozliwiaja
organom rozpoznania radioelektronicznego zidentyfikowanie sygnatéw emitowanych
przez te $rodki, ich lokalizacje, okre$lenie sktadu sieci (linii) i weztdéw tgcznosci oraz ich

przynaleznosci do szczebla dowodzenia.

Dostepno$é semantyczna warunkuje stopien utajnienia wiadomosci przekazywa-

nych w systemach tgcznosci.
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Z przeprowadzonych analiz wynika, ze obrone mobilnych systeméw tgcznosci
przed rozpoznaniem radioelektronicznym nalezy ukierunkowa¢ na ograniczenie do
niezbednego minimum dostepnosci elektromagnetycznej (energetycznej), czasowej,
oznakowej, strukturalnej i semantycznej bezprzewodowych $rodkéw i urzadzen tele-
transmisyjnych w strefach i sektorach niepozadanych, tj. poza linie stycznosci wojsk.
Obrona przed skutkami rozpoznania radioelektronicznego powinna by¢ dziataniem
pierwszoplanowym organizatora mobilnych systeméw tacznosci oraz bezposrednich
uzytkownikow urzadzen fgcznosci. Istota dziatan w tym zakresie powinna polega¢ na
ochronie urzadzen nadawczych, promieniujgcych energie elektromagnetyczng oraz na
ochronie tresci informacji zawartej w tej energii. Zatem obrona mobilnych systemdéw

tacznosci przed rozpoznaniem radioelektronicznym powinna obejmowac¢ kompleks

dziatan i przedsiewzie¢ aktywnych oraz pasywnych przedstawionych na rysunku nr 3.2.

OBRONA MOBILNYCH SYSTEMOW LACZNOSCI
PRZED ROZPOZNANIEM RADIOELEKTRONICZNYM

AKTYWNA

Niszczenie srodkéw rozpoznania
radioelektronicznego i ich nosicieli
oraz punktéw zbierania i przetwa-

rzania informacji przeciwnika

Obezwiadnianie radioelektroniczne
bezprzewodowych linii fgcznosci
wykorzystywanych w systemach
rozpoznania radioelektronicznego

przeciwnika

Inne

PASYWNA

Ukrywanie mobilnych systeméw
facznosci i jego komponentow

Vv
Pozbawianie wojsk i obiektow tacz-
nosci cech demaskujacych
Dezinformowanie, pozorowanie |
i mylenie radioelektroniczne
r
Inne j
H

Rys. nr 3.2. Obrona mobilnych St przed rozpoznaniem radioelektronicznym

Wojska tacznosci moga podejmowac przede wszystkim dziatania pasywne

w zakresie ukrywania, pozbawienia wojsk i obiektow tgcznosci (elementéow systemu
tgcznosci) cech demaskujgcych oraz dezinformowanie ipozorowanie (mylenie) ra-

dioelektroniczne.

13
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Ukrywanie mobilnych St ijego komponentéw powinno stanowi¢ jedno
z najistotniejszych zadan obrony radioelektronicznej okresu pokoju oraz poczatkowego

okresu wojny2.

Ukrywanie wojsk i obiektow powinno dazy¢ do przeksztalcenia ugrupowania ope-
racyjnego w zbiér, w miare mozliwosci jednorodnych, trudnych do zidentyfikowania
obiektéw, nie stanowigcych optacalnych celéw dla broni precyzyjnej przeciwnika
(z ugrupowania ktérych nie wynika ani przynalezno$¢, ani zamiar ich bojowego wyko-
rzystania). Powinno by¢ realizowane przez wszystkie jednostki wojskowe, ich elementy
ugrupowania bojowego i systemy dowodzenia (gcznosci) w zakresie wynikajacym ze
specyfiki ukrywanych obiektow i systemow. Ukrywanie moze by¢ osiggniete w wyniku
ograniczania do niezbednego minimum dostepnosci elektromagnetycznej i czasowej
mobilnego systemu tgcznosci dla rozpoznania radioelektronicznego strony przeciwnej.
W tym celu nalezy podja¢ szereg dziatan organizacyjnych itechnicznych. Przyktadowe
dziatania w zakresie ukrywania mobilnego systemu #acznosci przedstawione zostaty na

rysunku nr 3.3.

Praca S$rodkéw tacznosci na minimalnie niezbednych mocach jest jednym
z najprostszych  sposobdéw ograniczania strefy dostepnosci elektromagnetycznej.
Z rownan przeptywu mocy w tgczu radiowym (zalezno$é 3.2) wynika, ze niezaleznie od
rodzaju propagacji fal radiowych moc nadajnika (Pn) jest wprost proporcjonalna do
czwartej potegi zasiegu #gcznosci (R). Oznacza to, ze sygnaly nadajnika pracujgcego
zmocg (P ) mogg by¢ przechwytywane na okreslonych kierunkach przez urzadzenie

rozpoznawcze przeciwnika z odlegtosci nie wiekszej niz (Rj). Jest to gteboko$é strefy

dostepnosci elektromagnetycznej na tych kierunkach. Ograniczajac moc nadajnika do
(P ) spowoduje sie zmniejszenie strefy dostepnosci elektromagnetycznej zgodnie

z zaleznoscia;

(3.3)

Ukrywanie srodkéw imobilnych systeméw tgcznosci poprzez zmniejszenie mocy ich

nadajnikow mozliwe jest tylko w przypadkach, gdy gteboko$¢ strefy dostepnosci elek-

2 Rozpoznanie radioelektroniczne - jako dziatanie bierne, nie odczuwalne przez wojska tgcznosci -
moze by¢ prowadzone réwniez w okresie pokoju.

14
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tromagnetycznej podczas pracy z minimalng mocg jest mniejsza niz odlegto$é miejsca
rozwiniecia srodkdw nadawczych od linii stycznosci wojsk. Zatem dotyczy to $rodkow
i urzadzen tgcznosci przede wszystkim UKF rozmieszczanych poza taktyczng strefg

obrony.

Rys. nr 3.3. Ukrywanie mobilnych systemoéw tacznosci
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Obrotni  radioelektroniczna mobilnych systeméw tgcznosci

Nalezy nadmieni¢, ze gtebokos$¢ strefy dostepnosci elektromagnetycznej powinno sie
ocenia¢ oddzielnie w odniesieniu do naziemnych i powietrznych $rodkéw rozpoznania

radiowego przeciwnika.

Kryterium doboru wiasciwego rodzaju itypu anten jest skierowane do dowdd-
cow elementdw tgcznosci i nakazuje im wiasciwie uzytkowac systemy antenowe. Muszg
oni dazy¢ do tego, aby korzysta¢ z anten o najmniejszym zysku energetycznym w tgczu
nadajnik - odbiornik rozpoznawczy, przy mozliwie najwiekszej wartosci tego parametru
w faczu nadajnik - odbiornik korespondenta. Oznacza to, ze najkorzystniej jest stosowaé
anteny kierunkowe o waskim listku gtownym charakterystyki promieniowania ijak naj-
mniejszym poziomie listkow bocznych. Wymagane wilasciwosci posiadajg anteny pro-
mieniowe z falg biezacg - w grupie radiostacji matej mocy oraz czeSciowo anteny stacji
radioliniowych. Giebokos$¢ strefy dostepnosci elektromagnetycznej dla srodkow tgczno-
ci pracujacych z tymi antenami w zaleznosci od ich zorientowania w stosunku do linii
stycznos$ci wojsk, (tzn. w zaleznos$ci od kata pomiedzy wzdtuzng osig kierunkowg anteny
a linig stycznos$ci wojsk) przedstawiono w zataczniku nr 1i 2. Z treSci ww. zatgcznikoéw
wynika, ze mozna skutecznie ukry¢ przed rozpoznaniem radiowym radiostacje matej
mocy rozmieszczone w odlegtosci ponizej dwdch kilometréw, stacje radioliniowe
szczebla taktycznego rozmieszczone powyzej 5 km a stacje radioliniowe szczebla opera-
cyjnego rozmieszczone powyzej 5 km od linii styczno$ci wojsk. Jest to mozliwe wtedy,
gdy topologia mobilnego systemu tgcznosci umozliwia orientowanie anten kierunkowych
tych Srodkow tgcznosci w stosunku do linii stycznosci wojsk pod takimi katami, przy
ktorych glebokos¢ strefy dostepnosci elektromagnetycznej bedzie mniejsza niz oddalenie
od rubiezy stycznosci wojsk ukrywanych radiostacji (stacji radioliniowych). Wartosci
tych katow mieszcza sie w granicach: 130°-50° dla anteny promieniowej
i logarytmiczno - periodycznej [zat. nr 1]; 150°- 30° dla anteny katowej; 170°- 10° dla
anteny typu Yagi [zat. nr 2], Mimo niewatpliwych zalet anteny kierunkowe, (szczeg6lnie

anteny radiostacji UKF) posiadajg szereg wad, mianowicie:
» duzg wrazliwo$¢ na zniszczenie srodkami ogniowymi,

« mozliwo$¢ zapewnienia tgcznosci tylko na postoju oraz w przypadku, gdy zna-

ne sg miejsca rozmieszczenia korespondentéw,

» koniecznos¢ zwijania irozwijania w celu zmiany ich orientacji (z wyjatkiem

anten radioliniowych),
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e trudnosci w zapewnieniu tgcznosci w sieciach radiowych.

Niedostatki te moga by¢ usuniete poprzez wyposazenie radiostacji w tzw. anteny
adaptywne, ktore zapewniajg elektroniczny manewr Kierunkiem iwarto$cig energii elek-
tromagnetycznej emitowanej w jednej lub kilku waskich wigzkach (zaleznie od sposobu
organizacji tgcznosci) przy silnym sttumieniu sygnatow w obszarze promieniowania nie-

pozadanego.

Wykorzystywanie anten pretowych jest niekorzystne z punktu widzenia przeciw-
dziatania rozpoznaniu radiowemu przeciwnika. Posiadajg one dookdlne charakterystyki
promieniowania, a gtebokos¢ strefy dostepnosci elektromagnetycznej Srodkow tgcznosci
wykorzystujacych te anteny wzrasta z ich zyskiem energetycznym ijest wprost propor-
cjonalna do zasiegu tgcznosci [zat. nr 3], Mimo to wykorzystujac anteny pretowe nalezy

mie¢ na uwadze nastepujace spostrzezenia:

1 Warto$¢ ich zysku energetycznego maleje wraz z ich dtugoscia [zat. nr 4], Tak wiec
w celu ograniczenia dostepnosci elektromagnetycznej radiostacji nalezy stosowac jak

najkrotsze anteny, przy wykorzystaniu ktorych jest mozliwe utrzymanie tgcznosci.

2. Jednym z najskuteczniejszych sposobow ograniczenia strefy dostepnosci elektroma-
gnetycznej jest odksztatcenie charakterystyk promieniowania anten dookolnych za
pomocg réznorodnych ekranéw W charakterze ekranéw moga by¢ wykorzystywane
wszystkie nieprzezroczyste dla fal elektromagnetycznych obiekty i przedmioty, jesli
przewyzszajg o ponad 10% wysoko$¢ anteny isg oddalone na odlegto$¢ 12 - 25%
dtugosci fali roboczej nadajnika w kierunku przeciwnika. Dla zakresu UKF stanowi to
wielko$¢ 0,8 - 2,5 m w zaleznosci od Sredniej wartosci wykorzystywanych czestotli-
wosci, a odlegtosé 1,25 m jest wielkoScig optymalna, ktéra pozwala skutecznie ekra-
nowac¢ anteny bez wzgledu na dlugo$¢ fali roboczej tego zakresu [zal. nr 5], Do od-
ksztatcenia charakterystyk promieniowania anten pretowych moga byé wykorzysty-
wane zelazne i zelbetonowe stupy przewodowych linii telekomunikacyjnych, energe-
tycznych linii przesytowych, elektrycznych trakcji kolejowych oraz mosty, wiadukty,
obiekty przemystowe, zabudowania mieszkalne iinne. W przypadku wozéw dowo-
dzenia nalezy zwrdci¢ uwage, aby wykorzystywane ekrany nie wykluczaty mozliwosci
utrzymania tacznosci z korespondentami rozmieszczonymi blizej linii stycznosci wojsk
(gtéwnie tgcznosci z podwiladnymi). Umiejetne stosowanie sztucznych i naturalnych

elementéw pozwoli ograniczy¢ gtebokos$¢ strefy dostepnosci elektromagnetycznej,
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np. radiostacji matej mocy z 14 -17 km [zat. nr 6] do rzedu kilkuset metrow.

3. Znaczne zmniejszenie gtebokosci strefy dostepnosci elektromagnetycznej mozna uzy-
ska¢ zmniejszajac wysoko$¢ zawieszenia anten ukrywanych radiostacji. Zalezno$¢
pomiedzy wysoko$cig zawieszenia anteny a gtebokoscig strefy dostepnosci elektro-
magnetycznej ilustruje zatgcznik nr 7. Z wykresu wnioskuje sie, ze gdy dazy sie do
wyeliminowania dostepnosci elektromagnetycznej srodka tgcznosci, to woéwczas nale-
zy unika¢ umieszczania ich anten na masztach, ajesli jest to konieczne, nalezy anteny

zawiesza¢ na ich najmniejszych wysokosciach, przy ktorych jest mozliwe zapewnienie
facznosci.

Kolejnym czynnikiem wywierajagcym wptyw na gtebokos¢ strefy dostepnosci elek-
tromagnetycznej $rodkéw #gcznosci, zwilaszcza z zakresu UKF sg warunki terenowe
Podczas wyboru rejonéw i stanowisk do rozwijania $rodkéw facznosci powinny byé
uwzgledniane, obok obecnosci masek naturalnych, réwniez parametry elektryczne
gruntu (przenikalno$¢ elektryczna i przewodno$é wiasciwa) na trasie radiowej. Parame-
try te sg wielkoSciami ztozonymi iich warto$¢ zmienia sie w miare struktury powtoki

ziemskiej, jej poszycia oraz warunkéw atmosferycznych. Usrednione wartosci tych pa-

rametrow przedstawione sg w tabeli nr 3.1.

Tabela nr 3.1.

USrednione parametry Srodowiska naturalnego powtoki ziemi

Rodzaj powtoki Wzgledna stata Przewodnos$é
dielektryczna wiasciwa

Woda morska 80 4
Woda rzeczna (jeziora) 80 10"3
Gleba bardzo wilgotna 20 io0-i
Gleba srednio wilgotna 10 10~2
Gleba sucha 5 10~3
Lasy - 10"3

Duze miasta, gory - 7,5 « 10"4
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Glebokos$¢ strefy dostepnosci elektromagnetycznej maleje wraz z pogarszaniem sie
parametrow elektrycznych gruntu. Zjawisko to jest nastepstwem zwiekszenia sie gtebo-
kosci wnikania fal elektromagnetycznych w grunt [zat. nr 8], przy jednoczesnym pogar-
szaniu sie jego przewodnosci wihasciwej, co powoduje wzrost strat wynikajgcych
z wytlumienia cze$ci emitowanej przez antene energii w potprzewodzacym Srodowisku
powtoki ziemskiej. Zatem w celu ograniczenia dostepnosci elektromagnetycznej $rod-
kow fgcznosci radiowej nalezy je rozwijac, jesli jest to mozliwe, w rejonach oddzielo-
nych od linii stycznosci wojsk lasami, terenami miejskimi, obiektami przemystowymi,
gruntami piaszczystymi lub skalistymi. Poza tym nalezy uwzgledni¢ zmienno$¢ parame-
trow elektrycznych gruntu wystepujacych pod wpltywem warunkéw atmosferycznych.
Suche piaszczyste gleby oraz $rednio wilgotne pola itaki w okresie wiosennym po
mroznej i $nieznej zimie, w okresie jesiennym po dtugotrwatych intensywnych deszczach
przemieniajg sie¢ w bardzo mokre grunty, co wptywa na znaczny wzrost gtebokosci strefy
dostepnosci elektromagnetycznej ukrywanych srodkow facznosci. Z kolei diugotrwate
mrozy oraz intensywne opady $niegu (ponad 0,5m na powierzchni ziemi) powodujg po-
gorszenie sie parametréw elektrycznych gleby bardzo isrednio wilgotnej do wartosci
wiasciwych glebie suchej, a zarazem zmniejszenie gtebokosci strefy dostepnosci elektro-
magnetycznej srodkéw rozwinietych na tych glebach. Wptyw parametréow elektrycznych
gruntu na gtebokos$¢ strefy dostepnosci elektromagnetycznej uzalezniony bedzie réwniez
od dtugosci fali roboczej [zat. nr 9],W miare zmniejszenia dtugosci fali (wzrostu czesto-
tliwosci) maleje glebokos$¢ przenikania fal elektromagnetycznych w powloke ziemska
[zat. nr 8], Zmniejsza sie wptyw jej parametréw elektrycznych na straty energii emitowa-
nej przez antene, a wiec maleje glebokosé strefy dostepnosci elektromagnetycznej. Pa-
rametry elektryczne gruntu w sposéb istotny wptywajg na gtebokos¢ strefy dostepnosci
elektromagnetycznej. Tym wigkszy ich wplyw im wyzsza wilgotno$¢ gruntu i nizsza
czestotliwo$¢ robocza [zat. nr 8, 9], Przy statej wartosci parametrow elektrycznych
gruntu, giebokosc strefy dostepnosci elektromagnetycznej maleje w miare wzrostu cze-
stotliwo$ci roboczej nadajnika wykorzystujgcego anteny pretowe lub zmniejszania cze-

stotliwosci w przypadku wykorzystania anten kierunkowych [zat. nr 10],

Zatem manewr czestotliwosci moze by¢ wykorzystany jako kolejne przedsiewzie-
cie przeciwdziatania srodkom rozpoznania radiowego przeciwnika, pod warunkiem u-
wzglednienia rodzaju anteny nadawczej i wlasciwosci elektrycznych gruntu. Analiza tre-

§ci zatgcznika nr 10 pozwala postawié teze, ze w przypadku radiostacji wspotpracuja-
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cych z antenami pretowymi zamocowanymi na nadwoziu (bez wykorzystania masztow),
gtebokos¢ strefy dostepnosci elektromagnetycznej maleje w miare wzrostu czestotliwosci
nadajnika. Ukrywanym S$rodkom nalezy wiec przydzieli¢c w tym wypadku najwyzsze
z przydzielonych do eksploatacji czestotliwosci. Natomiast w przypadku wspdtpracy
radiostacji z antenami promieniowymi (fala biezaca) nalezy przydzieli¢ jak najnizsze
czestotliwosci, gdyz w przypadku tych anten giebokos¢ strefy dostepnosci elektromagne-

tycznej maleje wraz z czestotliwos$cig roboczg nadajnika.

Pewne mozliwosci w zakresie zmniejszenia dostepnosci elektromagnetycznej stwa-
rza rowniez rozwijanie radiostacji wjak najwiekszej odlegtosci od linii styczno$ci
wojsk. Mozliwosci te powinny by¢é maksymalnie wykorzystywane, na etapie planowania,
zwlaszcza gdy zamierza sie przesuniecie granicy dostepnosci elektromagnetycznej przed
rubiez rozwiniecia $rodkéw rozpoznania radioelektronicznego przeciwnika. Nalezy
nadmienié, ze glebokos$é strefy dostepnosci elektromagnetycznej radiostacji UKF
w stosunku do powietrznych Srodkéw rozpoznania osigga wielkos¢ 70 - 100 km
(radiostacji KF ponad 300 km). Dostepno$é elektromagnetyczng tych radiostacji mozna
ograniczy¢ wykorzystujac ekrany wytlumiajace energie fal elektromagnetycznych emi-
towanych przez anteny w kierunku styczno$ci wojsk (stalowe i zelbetonowe mosty, wia-

dukty, obiekty przemystowe, itp.).

Ukrywanie $rodkéw i mobilnych systeméw tgcznosci radiowej, radiotelefonicznej
i radioliniowej jest mozliwe w wyniku zwigkszenia poziomu zakidcen na wejsciu urza-
dzen rozpoznawczych (w miejscu ich rozwiniecia). Cel ten mozna osiggnaC poprzez
tworzenie tak zwanych zaston radiowych organizowanych za pomocg radiostacji usta-
wianych w poblizu rubiezy stycznosci wojsk, emitujacych energie elektromagnetyczng
w kierunku przeciwnika w tym samym czasie ina tych samych czestotliwo$ciach robo-
czych jak radiostacje ukrywane. Przy czym skuteczno$¢ maskowania zastonami radio-
wymi jest najwyzsza wowczas, gdy wykraczajaca poza linie stycznosci wojsk czes¢ strefy
dostepnosci elektromagnetycznej ukrywanej radiostacji jest catkowicie pokryta strefg
dostepnosci elektromagnetycznej jednej lub kilku radiostacji maskujacych [zat. nr 11]
oraz jezeli stosowany jest taki sam rodzaj pracy radiostacji maskujacych jak maskowa-
nych i takie same anteny, a takze w takich sytuacjach, gdy radiostacja ijej korespondenci
znajdujg sie poza strefg dostepnosci elektromagnetycznej radiostacji maskujgcej. Zatem

skuteczno$¢ maskowania zalezy od zachowania odpowiedniej odlegtosci miedzy radio-
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stacjg maskujacg i maskowang. Odlegtos¢ ta powinna byé wieksza niz warto$¢ roznicy
miedzy gtebokosciami stref dostepnosci elektromagnetycznej tych radiostacji. Warunek
ten nie zawsze jest mozliwy do spetnienia, gdyz w wielu przypadkach nalezatoby roz-
wija¢ radiostacje maskujacag w ugrupowaniu operacyjnym (bojowym) przeciwnika.
Dlatego tez do tworzenia zaston radiowych powinny by¢é wykorzystywane gtownie ra-
diostacje posiadajgce nadajniki o mocach nie mniejszych niz radiostacje ukrywane (lub
mniejsze z dodatkowymi wzmacniaczami mocy). W celu ograniczenia
(wyeliminowania) dostepnosci elektromagnetycznej wiekszej ilosci radiostacji rozwi-
nietych w pasie zbrojnych dziatan wojennych, pracujgcych na tych samych czestotliwo-
$ciach (korespondenci simpleksowych sieci i kierunkéw radiowych) mozliwe jest two-
rzenie zastony radiowej w poblizu rubiezy stycznosci wojsk za pomocg kilku radiostacji
0 mniejszej mocy nadajnikow. Zaktada sie, ze liczba radiostacji wydzielonych do two-
rzenia zaston radiowych powinna by¢ dwukrotnie wyzsza od liczby maskowanych tym

sposobem linii tgcznosci.

Dostepno$¢ elektromagnetyczng $rodkéw fgcznosci radiowej mozna rowniez
ograniczy¢ przydzielajgc im te czestotliwos$ci, na ktérych wystepujg wieksze zaktdcenia
lub te, ktére sg wykorzystywane przez przeciwnika. Dziatania tego typu powinny by¢
podejmowane zwiaszcza wtedy, gdy odlegtosSci pomiedzy korespondentami sg niewiel-
kie i mozliwe bedzie zapewnienie w miare stabilnej pracy wykrywanych relacji radio-
wych. W przypadku wiekszych odlegtosci pomiedzy korespondentami istnieje mozli-
wos$¢ wykorzystania czestotliwosci o wyzszym poziomie zakidcen lub zajetych przez

przeciwnika pod warunkiem, ze radiostacje wyposazone beda w anteny Kierunkowe.

Bardzo waznym dziataniem w zakresie obrony przed rozpoznaniem radioelektro-
nicznym jest ograniczenie dostepnosci czasowej Srodkow i systemow tacznosci radio-
wej, radiotelefonicznej i radioliniowej. Przykifadowe przedsiewziecia w tym zakresie

przedstawiono na rysunku nr 3.3.

Ograniczenie lub catkowity zakaz pracy na nadawanie z wyjatkiem przekazywa-
nia sygnatow powiadamiania i alarmowania nalezy stosowac¢ w okresie poprzedzajgcym
zbrojne dziatania wojenne, w trakcie przegrupowania, w rejonach zesrodkowania itp.
W czasie prowadzenia zbrojnych dziatanh wojennych s$rodki radiowe powinny by¢ wyko-
rzystywane tylko wéwczas, gdy niemozliwe jest zapewnienie fgcznosci za pomocg in-
nych $rodkéw tgcznosci (przewodowych, wojskowej poczty polowej). W szczeg6lnie

dynamicznych okresach walki (kontruderzenie, niszczenie przeciwnika w glebi,
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w natarciu, podczas likwidacji skutkow uzycia przez przeciwnika broni masowego raze-
nia) Srodki radiowe mozna uzy¢ do dowodzenia zwigzkami taktycznymi, oddziatami
(pododdziatami) znajdujgcymi sie w ruchu, do dowodzenia grupami rozpoznawczymi
oraz pododdziatami, z ktérymi me mozna zapewni¢ tacznosci za pomocg innych $rod-
kow. W kazdej sytuacji nalezy dazy¢ do maksymalnego ograniczenia dostepnosci czaso-
wej ajesli jest to mozliwe nalezy maksymalnie ograniczy¢ intensywno$¢ wymiany kore-
spondencji radiowej. Wzrost intensywnosci pracy radiostacji wptywa na wzrost prawdo-
podobienstwa wykrycia przez $rodki rozpoznania radiowego przeciwnika. Intensywno$é
pracy radiostacji mozna zmniejszy¢ ustalajgc odpowiednie ograniczenia ich wykorzysta-
nia oraz czasu pracy na nadawanie (czas pracy radiostacji na nadawanie nie powinien
przekracza¢ 2 minut. W okresie kiedy tagczno$é radiowa nie jest wykorzystywana, spraw-
dzenie jakosci kanatow radiowych powinno by¢ realizowane jednostronnie
(potwierdzenie odbioru w innych kanatach tgcznosci) krétkimi sygnatami (do 30 sekund)
i nie czesciej niz jeden raz na godzine, poniewaz mobilny system tgcznosci radiowej po-
winien zachowac petng gotowos¢ bojowa do pracy nawet w okresie catkowitego zakazu
wykorzystania srodkow radiowych. Zmniejszenie intensywnosci pracy Srodkow tgczno-

4ci radiowej mozna osiggna¢ poprzez:

» odpowiednie przygotowanie zatdg radiostacji oraz dowddcow i oficerow sztabu

do szybkiej wymiany informacji w relacjach radiowych,
» wyprowadzenie korespondentéw z sieci do pracy w kierunkach radiowych,
e zdecydowane skracanie do minimum czasu trwania rozmow,

e prowadzenie rozméw bez postugiwania sie kryptonimami isygnatami rozpo-

znawczymi,
» nadawanie informacji bez zadania potwierdzenia odbioru,
» przekazywanie rozkazéw, zarzadzen i meldunkéw za pomocg sygnatow,
» wykorzystanie urzadzen szybkiej fgcznosci.

Rekapitulujac  ukrywanie mobilnych systeméw igcznosci  stanowi jedno
z wazniejszych ztozonych zadan obrony radioelektronicznej. Wymaga kompleksowej
realizacji réznorodnych przedsiewzie¢ przeciwdziatajagcych Srodkom i systemom rozpo-

znania przeciwnika przez wszystkich uzytkownikéw Srodkéw tgcznosci w sposob ciagty,
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zarébwno w okresie pokoju jak i podczas operacji. Jednak skuteczna obrona nadawczych
urzgdzen radioelektronicznych (fgcznosci) nie zawsze jest mozliwa w wyniku ukrywa-
nia, tj. poprzez ograniczanie dostepnosci elektromagnetycznej. W zwiagzku z czym za-
chodzi konieczno$¢ podejmowania dziatari w zakresie pozbawienia wojsk i obiektow

tacznosci cech demaskujacych.

Pozbawianie wojsk i obiektéw tgcznosci cech demaskujacych ma na celu mak-
symalne ograniczenie dostepnosci oznakowej, strukturalnej oraz semantycznej. Dotyczy
to wszystkich komponentéw mobilnych systeméw tgcznosci, w ktorych wykorzystuje
sie srodki tgcznosci bezprzewodowej (radiowe, radiotelefoniczne i radioliniowe). Prace
tych Srodkow charakteryzuje wiele cech demaskujacych, ktore utatwiajg przeciwnikowi
prowadzenie rozpoznania. Przyktadowe zestawienie roznorodnych dziatan organizacyj-

nych i technicznych w tym wzgledzie zamieszczono na rysunku nr 3.4.

Unikanie stosowania szablonowych wariantdw mobilnych systemoéw tacznosci
ma na celu ograniczenie jego dostepnosci strukturalnej oraz utrudnianie przeciwnikowi
korzystania ze wzorcow rozpoznawczych, co powoduje wydtuzanie czasu rozpoznania
systemu tgcznosci, a w konsekwencji systemu dowodzenia. Sztaby powinny opracowac
w okresie pokoju kilka wariantéw rozwigzania tego problemu. Zaprojektowane mobilne
systemy {gcznosci powinny umozliwia¢ tworzenie wielowariantowych architektur

uwzgledniajacych:

» okresowe zmiany potozenia elementdw mobilnego systemu tgcznosci nie zwig-

zanych bezposrednio z rozwojem sytuacji operacyjnej i taktycznej,
 tworzenie posredniczacych punktdw i okreznych linii tgcznosci,

* rozmieszczenie grup radiostacji $redniej mocy poza weztami fgcznosci
w spos6b utrudniajacy przeciwnikowi ustalenie ich przynaleznosci do okres$lo-

nego wezta fgcznosci,

» organizowanie pozornych weztow tgcznosci (przez wykorzystanie np. radiosta-

cji wydzielonych do maskowania zastonami radiowymi),

» r6zne sposoby wykorzystania sieci telekomunikacyjnych uzytku publicznego

oraz stacjonarnej sieci tgcznosci MON.

Poza tym powinna by¢ mozliwos¢ szerokiego stosowania trudnych do rozpoznania spo-

sob6w organizacji tacznosci, na przyktad: kombinowane oraz dyzurne sieci radiowe

23



Obrona radioelektroniczna mobilnych systemow tgcznosci

(radiotelefoniczne), czestotliwosci dyzurnego odbioru, prace w sieciach radiowych na

dwoch  czestotliwo$ciach, wyprowadzanie korespondentéw z sieci do

pracy
w kierunkach radiowych (radiotelefonicznych, radioliniowych) z retranslacjg. Wymie-

nione sposoby organizacji tgcznosci powinny by¢ stosowane przede wszystkim
w relacjach radiowych dostepnych elektromagnetycznie srodkom rozpoznania radiowe-
go przeciwnika (tgczno$¢ z grupami rozpoznawczymi iinnymi pododdziatami rozpo-
znawczymi dziatajagcymi w ugrupowaniu przeciwnika, dowodzenia pododdziatami wal-

czacymi w pasach przestaniania oraz ugrupowaniami wykonujacymi kontrataki i inne).

POZBAWIANIE WOJSK | OBIEKTOW £ ACZNOSCI
CECH DEMASKUJACYCH
(ograniczenie dostepnosci oznakowej, strukturalnej i semantycznej)

DZIAELANIA TECHNICZNO

DZIAEANIA ORGANIZACYJINE "EKSPLOATACYJINE

Unikanie stosowania szablonowych
modeli systemow facznosci oraz
skfadu poszczegolnych jego elemen-
tow

Systematyczna kontrola stanu 1
technicznego $rodkoéw tacznosci if

Eliminowanie indywidualnych tech-
nicznych cech demaskujacych prace
Srodkow fgcznosci

Wykorzystywanie trudnych do roz-
poznania sposobOw organizacji
tacznosci radiowej

Szeroka automatyzacja procesu
Przestrzeganie zasad tajnego dowo- wymiany radiowej f
dzenia oraz przepiséw prowadzenia

korespondencji radiowej Czesty manewr energia elektroma-

Ujawnianie i eliminowanie indywi-
dualnych cech demaskujacych prace
operatorow oraz 0sob funkcyjnych
bezposrednio eksploatujacych
$rodki radiowe

gnetyczng f

Sciste przestrzeganie zasad rozwija-
nia i eksploatacji urzadzen utajnia-
jacych oraz kablowych i abonenc-

kich sieci niejawnych

Manewr silami i $Srodkami tgcznosci
Inne 1

Inne

Rys. nr 3.4. Pozbawianie wojsk i obiektow tgcznosci cech demaskujacych

Natomiast zdecydowanie powinno ogranicza¢ sie stosowanie ,klasycznych” sieci
i kierunkow radiowych jako sposobow organizacji tacznosci radiowej najbardziej po-

datnych na rozpoznanie radioelektroniczne.
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Istotne znaczenie dla ograniczania dostepnosci oznakowej i strukturalnej mobil-
nych systemdw tgcznosci ma rygorystyczne przestrzeganie przepisow prowadzenia ko-
respondencji radiowej oraz utajnianie ieliminowanie indywidualnych cech demaskuja-
cych prace operatoréw i innych oséb funkcyjnych obstugujgcych bezposrednio radiosta-
cje. Wysoka dyscyplina pracy sprzyja sprawnemu przekazywaniu informacji w relacjach
radiowych, pozwala unikng¢ btedow i powtdrzen, co umozliwia skrocenie czasu trans-
misji wiadomosci, a zatem zmniejszanie prawdopodobienstwa wykrycia radiostacji oraz

utrudnienie przeciwnikowi identyfikacji operatorow, radiostacji, weztéw fgcznosci itp.

Indywidualne cechy pracy wyrd6zniajgce operatoréw i osoby funkcyjne upowaz-
nione do prowadzenia korespondencji radiowej powinny byé szczegdlnie intensywnie
eliminowane w procesie szkolenia, ajesli jest to niemozliwe osoby obarczone takimi ce-
chami nie powinny by¢ dopuszczane do bezposredniego przekazywania wiadomosci
w relacjach radiowych. Praca operatoréw demaskuje rowniez ich poziom wyszkolenia.
Najlepiej wyszkoleni operatorzy obstuguja z reguty radiostacje dowddcédw, szeféw szta-
bow co utatwia przeciwnikowi identyfikacje odpowiednich relacji tgcznosci. W celu
wyeliminowania tej cechy demaskujacej mobilnego systemu tgcznosci nalezy organizo-
wac proces szkolenia zatdg radiostacji (radiotelefondw, stacji radioliniowych) w sposéb
zapewniajacy uzyskanie wysokiego, wyréwnanego poziomu ich umiejetnosci w zakresie

prowadzenia korespondencji radiowej.

Wysoki poziom wyszkolenia zatég utatwia maksymalne ograniczenie intensywno-
§ci pracy linii tgcznosci oraz Sciste przestrzeganie ustalonych rodzajéw pracy. Inten-
sywnosc¢ pracy bezprzewodowych urzadzen teletransmisyjnych nie powinna demaskowac
dziatalnosci wojsk. Dotyczy to zwiaszcza urzadzen dostepnych elektromagnetycznie
i czasowo Srodkéw rozpoznania radioelektronicznego przeciwnika, tj. radiostacji za-
pewniajacych taczno$¢ z pododdziatami dziatajgcymi w pasach przestaniania oraz
w ugrupowaniu bojowym przeciwnika, srodkéw wydzielonych do tworzenia zaston ra-
diowych, itp. Powinny one rozpocza¢ prace po zajeciu rejondéw przez wojska
i kontynuowac jg z intensywnoscig dobrang w taki sposéb, aby nie trzeba byto jej zmie-
nia¢c w toku prowadzenia zbrojnych dziatari wojennych. Je$li mimo wszystko zaistnieje
konieczno$¢ zmiany intensywnosci pracy tych urzadzen w toku walki, powinna ona na-
stepowac z pewnym opdznieniem czasowym w stosunku do zadan realizowanych przez

wojska (np. kontruderzenie). Pozbawia sie w ten sposob mozliwosci podjecia przez
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przeciwnika skutecznego przeciwdziatania.

Dostepno$é strukturalng mobilnych systeméw tgcznosci ogranicza sie stosujagc ma-
newr sit i srodkow tgcznosci Dotychczas kluczowe osoby funkcyjne zwigzku operacyj-
nego, zwigzku taktycznego, oddziatu i pododdziatu (dowddcy, szefowie sztabéw, sze-
fowie rodzajow wojsk) z reguty wykorzystywaty przydzielone im ,na state” radiostacje
(wozy dowodzenia) wraz z zatogami. Pozwalato to przeciwnikowi na prowadzenie bie-
zacej analizy zmian w strukturze przestrzennej mobilnych systemow tgcznosci, atym
samym na prowadzenie wilasciwej oceny sytuacji radioelektronicznej oraz ustalanie
zmian w potozeniu naszych wojsk. W celu ograniczenia mozliwosci przeciwnika w tym
zakresie nalezy, w miare mozliwosci, podczas zmiany potozenia stanowisk dowodzenia
oraz przed zmiang danych radiowych wymienia¢ miedzy réznymi weztami #gcznosci
i wozami dowodzenia bezprzewodowe urzgdzenia teletransmisyjne z zatogami. Wymie-
niane powinny by¢ przede wszystkim te z nich, ktore byly dostepne elektromagnetycznie
$rodkom rozpoznania radiowego przeciwnika, a po wymianie, jesli jest to mozliwe, po-
winny by¢ wykorzystywane w relacjach fgcznosci umozliwiajgcych wyeliminowanie ich
dostepnosci elektromagnetycznej (w takim przypadku moze by¢ dokonywana w ramach
tego samego wezta tgcznosci). Manewr radiostacjami dostepnymi elektromagnetycznie
przeciwnikowi przez przemieszczenie ich w inny rejon powinien by¢ okresowo realizo-
wany réwniez bez Scistego zwigzku z rozwojem sytuacji operacyjnej i taktycznej w celu
utrudnienia przeciwnikowi wiasciwej oceny potozenia iaktywnosci naszych wojsk na

podstawie informacji uzyskanych za pomocg srodkéw rozpoznania radiowego.

Niezmiernie wazny problem stanowi utajnianie wiadomosci przekazywanych za
pomocg $rodkoéw radiowych. Sposob utajniania wiadomos$ci powinien uniemozliwi¢
przeciwnikowi ustalenie na podstawie ich tresci, sktadu linii fgcznosci oraz ich przyna-
leznosci do rodzajow wojsk, stuzb iszczebli dowodzenia, atakze zamiaru podejmowa-
nych dziatan. Zatem, w celu ograniczenia dostepnosci semantycznej mobilnych syste-
méw #gcznosci nalezy ujednolicié spos6b utajniania wiadomosci przekazywanych
w relacjach radiowych, zwilaszcza ze nowa generacja srodkow iurzadzen tgcznosci cy-
frowej w peini umozliwia ujednolicenie struktury transmitowanych sygnatow, zapewnia
maskowanie poczatku izakonczenia transmisji, gwarantowane utajniania wiadomosci
itp.

W celu podwyzszenia skutecznosci dziatari maskujacych prace mobilnych syste-
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mow tacznosci nalezy realizowaC¢ réwnoczesnie z przedsiewzieciami organizacyjnymi
réwniez techniczne. Szczegdlnie istotne znaczenie ma systematyczne kontrolowanie
parametrow technicznych sprzetu wykorzystywanego w radiowych liniach gcznosci oraz
natychmiastowe usuwanie odchylern wartosci tych parametréw od wymagan instrukcyj-
nych. W tym zakresie powinna by¢ zwrdcona uwaga na doktadne wyregulowanie toréw
nadawczych iodbiorczych bezprzewodowych urzadzen teletransmisyjnych oraz stacyj-
nych i abonenckich urzadzen telefonicznych, w celu uzyskania zgodnych z instrukcjami,
jednakowych dla wszystkich egzemplarzy danego typu sprzetu wartosci takich parame-

trow jak na przykiad:
* poziom (moc sygnatu),
» doktadno$é dostrojenia czestotliwosci,
» szerokos¢ kanatu,
» odlegto$¢ miedzy kanatami,
o szybkos¢ transmisji,
 inne, odpowiednio do typu urzadzenia parametry.

Nalezy rowniez przestrzegaé zaleceh producentéw w zakresie okresowej kontroli
stanu technicznego urzadzen oraz terminowe Kierowanie ich do remontéw bez wzgledu
na ilos¢ przepracowanych roboczogodzin. Koniecznos¢ taka podyktowana jest zmiang
z uptywem czasu wiasnosci niektorych elementéw elektronicznych3. Realizacja tego
przedsiewziecia pozwala w znacznym stopniu wyeliminowa¢ indywidualne techniczne
cechy demaskujace bezprzewodowych urzadzen teletransmisyjnych, ograniczy¢é mozli-
wosci przeciwnika w zakresie identyfikacji ich poszczegdlnych egzemplarzy, zmniejszy¢
efektywnos$¢ zautomatyzowanych systemow rozpoznania przeciwnika, wydtuzyC czas

niezbedny przeciwnikowi do rozpoznania systemu tgcznosci.

Cechy demaskujgce prace poszczegdlnych operator6w mozna ograniczy¢é auto-
matyzujac wymiane korespondencji radiowej przez wykorzystanie, wszedzie tam gdzie
jest to mozliwe technicznych $rodkéw eliminujacych bezposredni udziat cztowieka pod-
czas przekazywania informacji (komputery, faksy). Srodki te powinny byé stosowane

szczegoOlnie szeroko podczas przekazywania wiadomosci, ktorych treS¢ mozna wczesniej

3tzw. ,.starzenie sie” elementéw elektronicznych.
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przygotowac (np. procedury nawigzywania isprawnosci tgcznosci, meldunki, zarzadze-
nia, czesto powtarzajgce sie komendy i sygnaty). Problem eliminowania cech demaskuja-
cych prace urzadzen koncowych ioperatorbw jest ftatwy do rozwigzania

w perspektywicznym systemie tgcznosci cyfrowe;j.

Z przeprowadzonych analiz wynika, ze umiejetne ograniczenie dostepnosci elek-
tromagnetycznej i czasowej oraz eliminowanie (pozbawienie) cech demaskujgcych prace
bezprzewodowych urzadzen teletransmisyjnych uniemozliwi badZ utrudni w znacznym
stopniu wykrycie mobilnego systemu facznosci za pomocg srodkow (systemdw) rozpo-
znania radiowego. Brakujgce informacje przeciwnik bedzie usitowat zdoby¢ za pomocag
innych $rodkéw rozpoznania radioelektronicznego lub Srodkéw rozpoznania powietrz-

nego i naziemnego.

Dezinformowanie i pozorowanie (mylenie) radioelektroniczne organizowane
jest w ramach maskowania przez sztab zwigzku operacyjnego z zasady sitami i Srodkami
drugorzutowych zwigzkéw taktycznych, odwoddéw ogolnowojskowych i specjalnych.
W ograniczonym zakresie do realizacji niektdrych przedsiewzie¢ moga by¢ wykorzysta-
ne rowniez sity isrodki pierwszorzutowych zwigzkéw taktycznych. Do zasadniczych
dziatan w zakresie dezinformowania oraz pozorowania (mylenia) radioelektronicznego
podejmowanych przez wojska tgcznosci nalezy zaliczyé:

» przekazywanie falszywych informacji, komend, rozkazéw i meldunkéw oraz

w miare mozliwosci ogtaszanie komunikatéw, wywiadéw i komentarzy we wia-
snych bezprzewodowych relacjach tgcznosci,

e organizowanie pozornych rejonéw rozmieszczenia weztow tgcznosci lub ich

elementoéw oraz organizowanie pozornych relacji tgcznosci,

o prowadzenie aktywnej wymiany ipracy urzadzen radioelektronicznych

w rejonach pozornej dyslokacji na kierunkach pozorowanych dziatan,

» tworzenie pozornej sytuacji radioelektronicznej,

e inne.

Reasumujac, realizacja catego kompleksu zamierzen z zakresu obrony mobilnych
systemOw tgcznosci przed rozpoznaniem radioelektronicznym powinna odbywac sie
z takim wyprzedzeniem czasowym i przestrzennym, aby osiggna¢ peitng efektywnos$é
podejmowanych dziatan, zanim wojska znajda sie w zasiegu oddziatywania okreslonego

$rodka rozpoznawczego przeciwnika.
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4. Obrona mobilnych systemow tgcznosSci przed obezwitad-

nianiem radioelektronicznym

Obrona mobilnych systeméw fgcznosci przed obezwladnianiem radioelektronicz-
nym, w warunkach postepujacej automatyzacji oraz szybkiego rozwoju $rodkéw walki
radioelektronicznej w armiach panstw sasiadujacych jest problemem wysoce ztozonym.
Sity i $rodki WRe armii tych panstw moga skutecznie zdezorganizowa¢ prace wazniej-
szych bezprzewodowych linii facznosci funkcjonujacych przede wszystkim w taktycznej
strefie obrony. Z najbardziej intensywnym obezwiadnianiem radioelektronicznym nalezy
liczy¢ sie w okresie poprzedzajacym ewentualny konflikt zbrojny oraz w poczatkowym

okresie wojny.

Obrona mobilnych systemow fgcznosci przed obezwiadnianiem radioelektronicz-
nym powinna obejmowaé zesp6t skoordynowanych dziatan aktywnych oraz pasywnych,

ktére przedstawiono na rysunku nr 4.1.

Obrona aktywna mobilnych St przed obezwiadnianiem radioelektronicznym
bedzie obejmowaé niszczenie (eliminowanie z walki) systemoéw walki radioelektronicznej
przeciwnika, a przede wszystkim ich osrodkéw dowodzenia i kierowania, grup stacji
zaktocen i dywersji radiowej wraz z ich nosicielami i $rodkami fgcznosci, a takze prowa-
dzenie celowych zaktdcen w stosunku do bezprzewodowych linii gcznosci wykorzysty-
wanych w tych systemach. Poszczegdlne elementy systemu WRe przeciwnika stanowig
samodzielne obiekty rozwiniete na niewielkich powierzchniach, co ufatwia ich zwalcza-
nie przez pododdziaty dziatajgce w gtebi ugrupowania przeciwnika, lecz utrudnia nisz-
czenie ogniem artylerii i uderzeniami rakiet bez wykorzystania samonaprowadzajgcych
sie pociskéw. Duze moce nadajnikow zaktocen (550, 1000, 2000, 5000 i wiecej watdw)
utatwiaja ich zlokalizowanie przy pomocy $rodkéw rozpoznania radiowego oraz ziden-
tyfikowanie rozmieszczonych w ich poblizu bezprzewodowych $rodkéw tgcznosci za-
pewniajacych obieg informacji w systemie obezwtadniania radioelektronicznego. Srodki
te powinno sie natychmiast obezwiladni¢ zaktéceniami, a po zdobyciu niezbednych da-

nych do porazenia ogniowego - zniszczy¢ razem ze stacjami zaktocen.

Obrona pasywna, podejmowana przede wszystkim przez wojska tgcznosci za-

rowno na etapie organizacji jak ieksploatacji mobilnych systeméw #acznosci powinna
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stanowi¢ odrebng grupe dziatan iprzedsiewzie¢ organizacyjnych itechnicznych w celu
ochrony urzadzen odbiorczych bezprzewodowych S$rodkoéw teletransmisyjnych przed
oddziatywaniem zaktdcen selektywnych duzej mocy lub sygnatéw dywersyjnych emito-
wanych z ugrupowania bojowego potencjalnego przeciwnika oraz szerokopasmowych
zaktécen emitowanych przez nadajniki jednorazowego uzytku umieszczane w poblizu

tych urzadzen (weztow tgcznosci).

OBRONA MOBILNYCH SYSTEMOW £ACZNOSCI
PRZED OBEZWELADNIANIEM RADIOELEKTRONICZNYM

AKTYWNA PASYWNA

Niszczenie Srodkéw obezwiadniania Obrona przed zaktoceniami celo-
radioelektronicznego przeciwnika wymi
oraz ich nosicieli

Dziatania organizacyjne
Obezwtadnianie radioelektroniczne

bezprzewodowych linii fgcznosci
wykorzystywanych w systemach
walki radioelektronicznej przeciw-

Dziatania techniczno-
eksploatacyjne

nika
Obrona przed dywersjg radiowg
Inne
| Obrona przed impulsem elektro-
j magnetycznym opartym na tech-
Legenda: I nice wybuchowej*
u.
* z chwilg wprowadzenia do uzbrojenia n
wojsk przeciwnika broni wiazkowej Mne [

Rys. nr 4.1. Obrona mobilnych St przed obezwtadnianiem radioelektronicznym

Wykonanie przedsiewzie¢ obrony pasywnej jest szczegblnym obowigzkiem eksploatatora

systemu tgcznosci.

Istotne miejsce w systemie obrony pasywnej zajmuje walka z celowymi zaktoce-
niami radioelektronicznymi. Zbiér dziatan w tym zakresie przedstawiono na rysunku
nr4.2,

W ramach przedsiewzie¢ organizacyjnych jednym ze skutecznych sposobéw pod-
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wyzszenia odpornosci mobilnych St na oddziatywanie radioelektroniczne przeciwnika
jest stosowanie w systemach dowodzenia (fgcznosci) srodkdw tacznosci Swiattowodowej
oraz technicznych $rodkéw sygnalizacyjnych. Srodki te musza by¢ sukcesywnie udosko-

nalane.

Rys. nr 4.2. Obrona mobilnych systemoéw tacznosci przed zaktdceniami celowymi
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Duzy wplyw na skuteczne przeciwdziatanie Srodkom obezwiadniania radioelek-
tronicznego ma architektura systemu tgcznosci. Nalezy ja tak projektowac, aby maksy-
malnie wykorzysta¢ ekranujgce wiasciwosci terenu przy zachowaniu jak najmniejszych

odlegtosci miedzy korespondentami ijak najmniejszej liczby bezprzewodowych linii

facznosci organizowanych w kierunku przeciwnika (pod katem zblizonym do 90° do
linii stycznosci wojsk). Zachodzi potrzeba szerszego wykorzystania na tych kierunkach

linii Swiattowodowych (przewodowych), a takze linii stacjonarnych.

Dobre efekty mozna uzyskaé¢ wykorzystujac radiostacje posredniczace oraz organi-
zujac okrezne linie fgcznosci z wykorzystaniem radiostacji roznych elementéw systemu
dowodzenia rozmieszczonych w sasiednich rejonach. Kompleksowe wykorzystanie $rod-
kow tgcznosci na wazniejszych kierunkach operacyjnych, tj. radiostacji KF, UKF, stacji
radioliniowych oraz $Srodkéw kablowych (Swiattowodowych, przewodowe) pozwala
skutecznie uodpornia¢ systemy facznosci na oddziatywanie radioelektroniczne przeciw-
nika. Obejmuje to takze nowe, nieszablonowe itym samym trudne do wykrycia
i obezwtadnienia radioelektronicznego sposoby organizacji tgcznosci, organizowanie
stuzbowych oraz skrytych relacji radiowych (radioliniowych i radiotelefonicznych) jak
réwniez szerokie wykorzystanie czestotliwosci dyzurnego odbioru orazjednoczesng pra-
ce w réznych zakresach czestotliwosci (np.: KF i UKF). W ten spos6b utrudnia sie prze-
ciwnikowi rozpoznanie zaplanowanych relacji radiowych, a ponadto wydatnie zmniejsza
sie prawdopodobienstwo jednoczesnego obezwitadniania ww. relacji. W przypadku gdy
wystapig silne zakitdcenia rownocze$nie w relacjach pracujgcych w réznych zakresach
czestotliwosci (KF i UKF) do przekazania informacji nalezy wykorzysta¢ czestotliwosci
dyzurnego odbioru oraz rzadziej zaktocane, stuzbowe sieci radiowe. Jesli wiekszo$é za-
sadniczych czestotliwosci zostanie zaktdcona, a realizowane r6znorodne przedsiewziecia
me poprawiaja sytuacji, to wowczas wskazane jest odtwarzanie tacznosci w skrytych,
niewykorzystywanych i nieznanych przeciwnikowi relacjach radiowych lub -jeslijest to
mozliwe - wykorzystanie nadajnikobw>stacjonarnych WL MON, zwigzkéw operacyjnych

i taktycznych rozmieszczonych w poblizu walczacych wojsk.

Skuteczno$¢ obrony przed zakidceniami uzalezniona jest w duzym stopniu od do-
konanego przydziatu isposobu wykorzystania czestotliwosci oddanych do dyspozycji
zwigzkowi operacyjnemu. Jako czestotliwosci robocze powinny by¢é przydzielane te

czestotliwosci, na ktérych zwykle wystepuja zaktécenia przypadkowe, umozliwiajace
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jednak dokonywanie wymiany informacji. Przyjecie takiego zalozenia w wielu przypad-
kach utrudni przeciwnikowi wykrycie juz zaktéconych relacji tacznosci. Natomiast cze-
stotliwosci zapasowe powinny zapewniaC jak najkorzystniejsze warunki propagacji fal
radiowych. Prace na czestotliwo$ciach zapasowych nalezy rozpoczyna¢ po wyczerpaniu
wszystkich mozliwosci zapewnienia tgcznosci na czestotliwosciach roboczych. Wskazane
jest, by podczas przechodzenia do pracy na czestotliwo$ciach zapasowych kontynuowaé
prace (probowac¢ odtwarza¢ tgczno$€) na czestotliwosciach roboczych. tacznos¢ na
czestotliwosciach zapasowych w takich sytuacjach nalezy nawigzywaé za pomoca innych
radiostacji (na przyktad: odwodowych). Wszystkie zaproponowane zabiegi zmuszg
przeciwnika do zaangazowania wiekszej liczby sit i$rodkéw rozpoznania oraz obez-
wiadniania radioelektronicznego, a w konsekwencji uniemozliwig prowadzenie skoncen-

trowanych zaktécen relacji tacznosci okreslonych stanowisk dowodzenia.

Odpornos¢ srodkéw i mobilnych systemdéw tgcznosci na oddziatywanie radioelek-
troniczne przeciwnika podwyzsza stan przygotowania zatdg radiostacji oraz osob funk-
cyjnych do pracy w warunkach zaktocen. Problem ten nie powinien by¢ pomijany pod-
czas szkolenia wojsk tgcznosci w okresie pokoju, podczas treningow tacznosci oraz
w czasie ¢wiczen. Wiasciwy sposob nadawania, prawidtowe trzymanie mikrofonu, gto-
$na, wyrazna mowa, dwukrotne czasami powtdrzenie wystarcza, aby wiasciwy sygnat
byt styszany mimo wystepowania zaktocen. W szkoleniu stanu osobowego chodzi o to,
aby kazdy uzytkownik $rodkéw tacznosci byt przekonany o tym, ze mimo radioelektro-
nicznego oddziatywania zawsze zachowa sie szanse skutecznego realizowania wymiany
radiowej. Z doSwiadczen c¢wiczen wynika, ze dobrze wyszkoleni operatorzy potrafig
odbiera¢ sygnaty nadawane przez korespondentéw, nawet jesli zaktdcenia przewyzszajg
ich poziom. Szczeg6lng uwage nalezy zwraca¢ na te relacje tagcznosci, w ktérych po
przekazanej komendzie nastepuje natychmiastowe wykonanie zadania (np. w sieciach
radiowych dowo6dcéw pododdziatéw, kierowania ogniem artylerii, naprowadzania lot-

nictwa, OPL).

Istotny wplyw na skutecznos$¢ obrony pasywnej przed S$rodkami i systemami
obezwiladniania radioelektronicznego wywiera perfekcyjna realizacja przedsiewziec

techniczno-eksploatacyjnych

Najskuteczniejszym przedsiewzieciem jest techniczne uodpornienie $rodkéw ra-

dioelektronicznych na zaktocenia. Baza materialna wspo6tczesnych mobilnych systemoéw
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tacznosci (tj. radiostacje, radiotelefony, stacje radioliniowe, iin.) wyposazona jest
w specjalne wyspecjalizowane ukfady przeciwzaktdceniowe iposiada duze mozliwosci
w tym wzgledzie. Poza tym celowe jest w wielu przypadkach zwiekszenie mocy nadajni-
ka tej radiostacji, ktorej sygnaty sg obezwladniane. Podwyzszenie mocy nadajnika jest
sprzeczne z zasadami jego obrony przed rozpoznaniem radioelektronicznym. Nalezy
podkresli¢, ze strona przeciwna decyduje sie na zaktocenie danej relacji radiowej wéw-

czas, gdy zostata ona w wystarczajgcym stopniu rozpoznana.

W wielu radiostacjach, szczeg6lnie $Sredniej mocy okresu przejsciowego, istnieje
mozliwos¢, oprocz podwyzszenia mocy, wykorzystania rodzajow pracy, dzieki ktorym
emitowana energia jest bardziej odporna na zaktocenia. Niekiedy zmiana rodzaju pracy
(emisji) radiostacji umozliwia eliminowanie zakldcen radioelektronicznych w stopniu
zapewniajagcym stabilng prace danej bezprzewodowej linii gcznosci. Wykorzystujgc od-
powiednie zaleznosci matematyczne opisujace odporno$¢ mobilnych St na zakiocenia

celowe mozna oceni¢ skutecznos$¢ tego przedsiewziecia w stosunku do poszczegdlnych

bezprzewodowych linii tacznosci4.

Kolejnym dziataniem umozliwiajagcym poprawe odpornosci bezprzewodowych linii
tacznosci jest optymalizacja zysku energetycznego anten. Optymalizacja zysku energe-
tycznego powinna by¢é prowadzona w taki sposob, aby w tgczu radiowym utworzonym
przez nadajnik zakdcajacy i obezwladniany odbiornik parametr ten posiadat jak najniz-
szg wartos¢, natomiast w tgczu utworzonym przez obezwiadniany odbiornik i nadajnik
korespondenta - warto$¢ nie mniejsza niz niezbedna do zapewnienia prawidtowego
funkcjonowania linii tacznosci (np. poprzez wykorzystanie anten z elektronicznie stero-
wang wiazka energii lub poprzez obnizenie wysokosci zawieszenia anteny odbiorczej
przy jednoczesnym zwiekszeniu wysokosci zawieszenia anteny nadawczej radiostacji
korespondenta i zwiekszeniu mocy jego nadajnika). W niektérych sytuacjach istniejg
mozliwosci dokonywania zmian ukierunkowania anteny. Antena pretowa ustawiona pio-
nowo odbiera sygnaty emitowane ze wszystkich kierunkéw jednakowo. Kazda zmiana
kata nachylenia anteny powoduje takg zmiane jej charakterystyki, ze z jednego kierunku
bedzie odbiera¢ sygnaty dobrze, a z innych stabo lub wcale. Zmieniajac kat nachylenia
anteny w kierunku korespondenta mozna znalez¢ takie jej potozenie, w ktérym sygnaty

uzyteczne beda odbierane wzglednie dobrze, natomiast zaktdcajace bardzo stabo.

4 Yanczak J.: Obrona Radioelektroniczna. Wyd. WSOWL, Zegrze 1993.
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Innym sposobem przeciwdziatania srodkom obezwiadniania radioelektronicznego
przeciwnika jest prowadzenie wymiany radiowej za pomoca Kilku radiostacji
(odbiornikéw radiowych) rownoczesnie, Izw. zwielokrotnionego odbioru. Realizacja tego
przedsiewziecia wymaga jednego nadajnika i co najmniej dwdch, w miare mozliwosci jak
najbardziej oddalonych od siebie odbiornikéw. Zwielokrotniony odbiér powinien by¢
stosowany wowczas, gdy istniejg mozliwosci rozmieszczenia odbiornikow w odlegtosci
nie mniejszej niz zasieg skutecznego oddziatywania nadajnikow zaktécen jednorazowego
uzytku przeciwnika na dang bezprzewodowa linie tgcznosci. Zwielokrotniony odbior
powinien byé stosowany tam, gdzie istnieje mozliwos¢ wykorzystania potgczonych li-

mami kablowymi odbiornikéw, oddalonych od siebie o kilka kilometréw.

Podczas wystepowania stabych i silnych zakidcen w relacjach radiowych celowe
jest prowadzenie wymiany korespondencji z rownoczesnym rejestrowaniem odbieranych
sygnatdw za pomoca technicznych urzadzen koricowych. Pozwala to na wielokrotne ich
przestuchiwanie, co w wielu przypadkach umozliwia prawidtowg interpretacje sygnatow

nie rozszyfrowanych podczas odbioru bezposredniego.

Skutecznos¢ zakidcen radiowych mozna w wielu przypadkach obnizy¢ przez
zmiang parametréow elektrycznych toru odbiorczego radiostacji (odbiornika).
W przypadku stosowania przez przeciwnika zaktdcen zaporowych celowe jest zawezenie
pasma przepuszczania odbiornika, z kolei przy zaktoceniach selektywnych poprawe wa-
runkéw odbioru mozna uzyskac¢ przez nieznaczne odstrojenie odbiornika od czestotliwo-

$ci roboczej.

Jezeli radiostacje wyposazone sg w urzadzenia zewowe to istnieje mozliwos$¢é wy-
korzystania sygnatu zewu do przekazywania niektérych umoéwionych sygnatéw. Ponie-
waz sygnat zewu moze przyttumié sygnaty zaklocajace, stad tez mozliwe jest przekazy-
wanie uméwionego sygnalu za jego pomocag. Niezbedne przy tym jest, aby
w dokumentach tgcznosci (danych radiowych) wyraznie okresli¢ zasady postugiwania sie
sygnatem zewu. Np.: dwukrotny sygnat zewu moze oznacza¢: "tak", potwierdzam"; czte-

rokrotny: "nie, nie odebratem".

Nalezy mie¢ na uwadze, ze oddziatywanie zaktocen zalezne jest od czestotliwosci.
Im wyzsza czestotliwos$¢ robocza, tym mniejsza jest skuteczno$é zaktocen. Zalezno$é ta
wystepuje jednak wytacznie przy suchej i stonecznej pogodzie. Przy pogodzie pochmur-

nej, mzawkach iopadach deszczu lub $niegu mniej przydatne na zaktdcenia sg nizsze
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czestotliwosci. Przy pogodzie mglistej, a zwlaszcza we wczesnych godzinach popotu-
dniowych, wystepuja dodatkowe wahania sygnatu, ktérych me mozna w zaden sposob

ograniczyc.

Szczegoblnie trudnym zadaniem, wymagajagcym rozwigzan zarOwno organizacyj-
nych jak itechnicznych jest walka z nadajnikami zaktocen jednorazowego uzytku
(NZJU). Zespoty weztdéw tgcznosci powinny umiec je wykrywaé, niszczy¢ lub neutrali-
zowac, badz tez wychodzi¢ poza strefy skutecznego ich oddziatywania. Zestaw dziatan

w tym zakresie przedstawiono na rysunku nr 4.3.

Rys. nr 4.3. Obrona mobilnych St przed oddziatywaniem NZJU

Jednym ze sposobdw przeciwdziatania NZJU powinno by¢ organizowanie
i dziatanie na weztach tgcznosci stanowisk dowodzenia nieetatowych "druzyn wykrywa-
nia i niszczenia NZJU. ” Biorgc jednak pod uwage czas pracy tych nadajnikéw ($rednio
od kilkunastu do kilkudziesieciu minut) oraz prawdopodobny sposéb ich bojowego uzy-
cia (umieszczanie w rejonie obezwiadnionego obiektu kilkunastu do kilkudziesieciu na-

dajnikéw zaktocajacych z takim wyliczeniem, aby nowo umieszczane nadajniki rozpo-
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czynaty prace wczesniej niz zakonczg jg znajdujace sie juz w tym rejonie), mozliwos¢ ich
wczesniejszego zaminowania, a takze stosunkowo diugi czas ispos6b wykonania zada-
nia przez nieetatowg druzyne, nalezy stwierdzi¢, ze przedstawiony sposéb obrony moze
by¢ wykorzystany w zasadzie jedynie na szczeblu operacyjnym. Natomiast na szczeblu
taktycznego moze okazac sie mato skuteczny. Poza tym zaklada sie, ze w skiadzie takiej

druzyny powinni by¢ saperzy, ktérymi wojska tgcznosci nie dysponuja.

Bardziej skutecznym sposobem moze by¢ zaangazowanie wszystkich elementéw
WL stanowisk dowodzenia do wykrywania i neutralizowania NZJU. Neutralizowanie ich
polega na ekranowaniu za pomocg, np. lekkich metalizowanych siatek, cienkich arkuszy
folii aluminiowej lub kilku odpowiednio wysokich pretow metalowych wbitych w ziemie
wokoét poszczeg6lnych nadajnikow. Spowoduje to natychmiastowe skuteczne ograni-
czenie rozprzestrzeniania sie energii elektromagnetycznej emitowanej przez = NZJU.
Czynnos¢ ta jest mniej czasochtonna niz niszczenie, gdyz nie wymaga angazowania wy-

specjalizowanych sit i Srodkow.

Najskuteczniejszym sposobem, umozliwiajgcym natychmiastowe i precyzyjne loka-
lizowanie nowo pojawiajgcych sie zrodet energii elektromagnetycznej w rejonie weztow
tacznosci i przyleglym terenie jest wyposazenie wojsk #acznosci w zautomatyzowane
systemy pelengacyjne. Nalezy mie¢ na uwadze fakt, ze ww. systemy pelengacyjne po-
winny mie¢ mozliwo$¢ odrdzniania sygnatéw pochodzacych z NZJU od sygnatow emi-
towanych przez wiasne nadajniki. Natomiast na nizszych szczeblach dowodzenia (pluton,
kompania, batalion a nawet brygada) nalezy przewidywaé¢ zmiang rejondéw rozmiesz-
czenia wazlow tgcznosci z chwilg pojawienia sie zaktocen emitowanych przez te nadaj-
niki.

Obrona przed dywersjg radiowg polega na wszechstronnym zabezpieczeniu $rod-
kow i mobilnych systemdw tgcznosci przed wprowadzeniem falszywych informacji, tj.
rozkazow, zadan, sygnatow powiadamiania i ostrzegania oraz sygnatow sterujacych, itp.
Przeciwdziatanie dywersji radiowej powinno stanowi¢ system zorganizowanych dziatan

takich jak przedstawione na rysunku nr 4.4.

Najskuteczniejszym sposobem uniemozliwiania (utrudniania) przeciwnikowi
wprowadzania informacji do relacji radiowych, radiotelefonicznych i radioliniowych jest
skuteczna realizacja przedsiewzie¢ obrony mobilnych St przed rozpoznaniem radio-

elektronicznym.
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Rys. nr 4.4. Obrona mobilnych St przed dywersjg radiowg

Poniewaz nie zawsze to sie osigga dlatego czesto zachodzi konieczno$¢ podejmowania
dziatan ulatwiajacych identyfikacje informacji dywersyjnych. Sytuacje takie moga wy-
stepowaC zwilaszcza w relacjach radiowych wspoétdziatania, dowodzenia lotnictwem,
kierowania ogniem artylerii oraz w innych - podczas przekazywania komend (sygnatow)
wymagajgcych natychmiastowej reakcji. Problem nie pojawia sie tak krytycznie
w systemie automatycznej identyfikacji wasnego korespondenta na podstawie wprowa-
dzanych do pamieci wzorcow (np.: widma odbieranych sygnatéw, jednolitego czasu
operacyjnego, itp.). Nalezy nadmieni¢, ze obrona mobilnych St przed dywersjg radiowa
traktowana jest czesto formalnie lub catkowicie pomijana w procesie szkolenia wojsk.
Jest to zjawisko bardzo niebezpieczne, poniewaz skuteczno$¢ przeciwdziatania dywersji
radiowej uzaleznione jest w wielu przypadkach od nawykéw operatoréw, zatdg Srodkdw
facznosci, a nawyki mozna wyrobi¢ tylko w procesie systematycznego, dtugotrwatego
szkolenia. Wazne jest, by w trakcie szkolenia zwréci¢ uwage na cykl dywersyjnego od-

dziatywania, ktory rozpoczyna sie skrytym wigczaniem radiostacji przeciwnika do czyn-
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nej sieci fgcznosci wojsk wiasnych oraz pamieta¢, ze podstawowym warunkiem dywer-
syjnego, nie zauwazonego przenikniecia do relacji radiowej jest jej wczesniejszy doktad-

ny ,,nastuch”. Zatem moze odbywacé sie m.in. przez:
» utozsamianie sie i przejecie roli jednej z radiostacji sieci,

wejscie do sieci po kolejnej zmianie czestotliwosci roboczej, jesli nie wszyst-

kie podlegte radiostacje zgtosity sie,
» wigczenie sie do sieci kryptonimem radiostacji wyzszego szczebla,
» zgtoszenie sie w sieci jako nowy korespondent.

Obrona przed impulsem elektromagnetycznym opartym na konwencjonalnej
technice wybuchowej stanowi¢ bedzie nowe przedsiewziecie z chwilg pojawienia sie
tego komponentu broni wigzkowej. Nie mniej jednak w projektowanym perspektywicz-
nym systemie tgczno$ci wszystkie jego komponenty (nie tylko bezprzewodowe) powinny
by¢ uodpornione pod wzgledem technicznym na oddziatywanie impulsu elektromagne-
tycznego. Natomiast dziatania organizacyjne powinny byé przedmiotem oddzielnych

badan w tym zakresie.

Zorganizowana w ten spos6b obrona radioelektroniczna mobilnych St przed
obezwladnianiem radioelektronicznym wymaga sprawnego systemu kierowania. Decyzja
0 zastosowaniu odpowiedniego przedsiewziecia powinna by¢ wypracowana na podsta-
wie wszechstronnych kalkulacji ibadarn symulacyjnych. Wykorzystanie Srodkow infor-
matycznych, specjalistyczne przygotowana kadra kierujgca obrong mobilnych St przed
obezwiadnianiem radioelektronicznym oraz wszechstronne wyszkolenie zatdg tgcznosci
w warunkach kompleksowego oddziatywania radioelektronicznego powinno umozliwic

rownorzedng walke z systemami walki radioelektronicznej potencjalnego przeciwnika.
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5. Obrona mobilnych systeméw tacznosci przed niszczeniem
ogniowym bronig samonaprowadzajgcg sie na zrodta EM

Obrona wojsk i obiektdw tgcznosci przed niszczeniem ogniowym bronig samona-
prowadzajaca sie na zrdédta EM stanowi - ze wzgledu na coraz powszechniejsze jej wy-
stepowanie - jakosciowo nowe zadanie. G{dwnym zadaniem obrony przed oddziatywa-
niem ogniowym bronig samonaprowadzajgca sie na zrédta EM jest zapewnienie zywot-
nosci systeméw dowodzenia (facznosci) i kierowania uzbrojeniem oraz ich uodpornienie
na oddziatywanie systeméw rozpoznawczych irozpoznawczo - uderzeniowych, a takze
zachowanie zdolnosci do wykonywania zadah bojowych przy minimalnych stratach.
Realizacja powyzszego zadania powinna obejmowac dziatania aktywne i pasywne, kto-

re zamieszczono na rysunku nr 5.1.

Sposrod dziatan pasywnych podejmowanych przez wojska tgcznosci najprostszym
przedsiewzieciem obrony przed uderzeniami bronig samonaprowadzajacg sie na zrodia
EM jest umiejetne wykorzystanie ochronnych i maskujacych wtasciwosci terenu. Najlep-
szymi naturalnymi ukryciami dla wojsk sg tylne zbocza wzniesien o kacie nachylenia
wiekszym niz 10°, waskie doliny, wawozy ijary, lecz tylko w przypadku odpowiedniego
ich usytuowania wzgledem kierunkéw rozpoznania i oddziatywania broni precyzyjnej.
Wszelkiego rodzaju fatdy terenowe o odpowiedniej wysokosSci istromosci lub  ekrany
sztuczne moga tworzy¢ tzw. cienie radiolokacyjne, zmniejszajac lub eliminujac oddzia-
tywanie rozpoznawczych $rodkéw radioelektronicznych, radiowych, telewizyjnych ina
podczerwien strony przeciwnej. Podobng role moga odgrywa¢ kompleksy lesne. Duze
znaczenie w ochronie iobronie wojsk przed oddziatywaniem broni precyzyjnej moga
miec rejony zurbanizowane, przede wszystkim duze i Srednie aglomeracje o r6znorodnej
strukturze wewnetrznej, atakze osiedla i wioski. Stwarzajg one specyficzne warunki do
ostony wojsk przed rozpoznaniem. Dotyczy to zwiaszcza ekranizujgcych wiasciwosci
ré6znorodnych budowli tworzacych réwniez cienie radiolokacyjne. Pozwala to
w znacznym stopniu ochronié¢ réwniez wybrane elementy ugrupowania operacyjnego
i systemu dowodzenia (Ygcznosci) przed bezposrednimi uderzeniami Srodkéw ognio-
wych. Umiejetne wykorzystanie ochronnych i maskujgcych wiasciwosci terenu pozwala
zmniejszy¢ mozliwo$ci rozpoznania oraz skutki uderzerr bronig samonaprowadzajacg sie

na zrédta EM o 10-50% i wiecej.
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OBRONA MOBILNYCH SYSTEMOW t£ACZNOSCI
PRZED NISZCZENIEM OGNIOWYM BRONIA
SAMONAPROWADZAJACA SIE NA ZRODLA EM

AKTYWNA PASYWNA
Rozpoznanie broni samonaprowa- Wykorzystanie ochronnych i masku-
dzajacej sie na zrédta EM jacych wiasciwosci terenu
Racjonalny podziat obiektéw broni Maskowanie operacyjne i bezpo-

samonaprowadzajgcej sie¢ na zrdodta srednie

EM do ich zwalczania
Fortyfikacyjna rozbudowa terenu b

elektroniczne systeméw broni samo-

A iy Ostona radioelektroniczna elemen-
naprowadzajacej sie na zrodia EM

tobw ugrupowania operacyjnego
(bojowego)

Inne

Wykorzystanie roznych sposobéw
dziatania wojsk facznosci

Powiadamianie o zagrozeniu ude-
rzeniami bronig samonaprowadza-
jacej sie na zrodta EM

Inne
1 (13

Rys. nr 5.1. Obrona mobilnych systeméw tgcznosci przed oddziatywaniem broni sa-
monaprowadzajacej sie na zrodta EM

Wykorzystanie terenu w obronie przed bronig samonaprowadzajgca sie na zrédta EM
wigze sie z podejmowaniem dzialan w zakresie maskowania operacyjnego
i bezpos$redniego. Umiejetna realizacja przedsiewzie¢ w tym zakresie pozwala zmniej-

szy¢ rezultaty rozpoznania oraz skutki uderzen bronig samonaprowadzajgca sie na zrodta
EM przeciwnika o 20-30% i wiecej.

Fortyfikacyjna rozbudowa terenu jest jedng z podstawowych form przeciwdziata-
nia bronig samonaprowadzajacg sie na zrédta EM. Rozpatrujac rozbudowe fortyfikacyj-

ng pod wzgledem obrony przed bronig samonaprowadzajgcg sie na zrédta EM nalezy
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uwzgledni¢  wykorzystanie  istniejacej  infrastruktury  zwiaszcza  zabudowan
w aglomeracjach miejskich i rejonach zurbanizowanych. W nowoczesnym budownictwie
przemystowym stosuje sie bowiem konstrukcje stalowe lub zelbetowe, odporniejsze na
oddziatywanie srodkéw ogniowych, stanowigce jednocze$nie trwatg zastone przed pro-
mieniowaniem elektromagnetycznym. Powierzchnie wysokich budynkéw tworza tzw.

cienie radiolokacyjne, w zasiegu ktérych opromiemowanie radiolokacyjne nie jest sku-

teczne.

Wazniejsze elementy ugrupowania operacyjnego (bojowego) sg ostaniane radio-
elektronicznie przed oddziatywaniem bronig samonaprowadzajgcg sie na Zrédia EM

obiektowo, strefowo lub sposobem mieszanym.

Innym dziataniem w zakresie przeciwdziatania broni samonaprowadzajgcej sie na

zrédta EM jest stosowanie manewru oraz zwigzanych z nim réznych sposobéw dziatan

wojsk, m.in:
* rozSrodkowanie,

* dublowanie obiektow dowodzenia (mobilnych systemow tgcznosci oraz innych

systemow radioelektronicznych),
» okresowa zmiana rejondw rozmieszczenia,
» wyprowadzanie wojsk i obiektéw spod uderzen.

Wymienione dziatania powinny by¢ realizowane przy uwzglednieniu
i wykorzystaniu ochronnych oraz maskujagcych wiasciwosci terenu. W rejonach opera-
cyjnego rozwiniecia poszczegblne elementy ugrupowania operacyjnego, atakze urza-
dzenia is$rodki techniczne powinny by¢ rozérodkowane w taki sposOb, aby przede
wszystkim zapewni¢ wymagane warunki bezpieczenstwa oraz mozliwo$¢ ciggtego do-
wodzenia nimi, sprawnego wspotdziatania i wykonania manewru wewngtrz zajmowane-
go rejonu po wczesniej zaplanowanych drogach. Kazde rozérodkowanie powinno prze-
biega¢ sprawnie, niezaleznie od warunkéw i sytuacji. Uwzgledniajgc mozliwosci syste-
mow broni samonaprowadzajacej sie na Zzrodta EM nalezy przy roz$rodkowaniu wojsk
w rejonach wyjsciowych (zesrodkowania), atakze w czasie marszu utrzymywac odstep
1-15 km miedzy pododdziatami i 100-200 metréw pomiedzy wozami bojowymi

i pojazdami.

Rozsrodkowanie w odniesieniu do stanowisk i punktow dowodzenia powinno
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uwzgledni¢ specyfike wykorzystania wojsk oraz srodkdéw tgcznosci i polega na:

» rozwijaniu $srodkéw emitujacych energie elektromagnetyczng poza rejonami ich

rozmieszczenia,

* zmniejszeniu liczby aparatowni na poszczeg6lnych stanowiskach i punktach

dowodzenia,
» stosowaniu nieliniowego sposobu rozmieszczania elementéw weztéw tgcznosci,

e maksymalnym odsuwaniu anten od S$rodkéw wypromieniowujacych energie

elektromagnetyczna.

W rejonie jednego wezta tgcznosci nalezy poszczego6lne aparatownie rozmieszczaé
w sposob gniazdowy, po 3 -4 w "gniezdzie". Odlegto$¢ miedzy nimi powinna wynosi¢
10- 15 m, miedzy “"gniazdami" 50-70m, miedzy grupami 200-300m. Taki spos6b roz-
mieszczenia wyklucza mozliwo$¢ porazenia dwoch grup jednym pociskiem kasetowym
matej mocy o promieniu razenia nie wigkszym niz 200m. Srodki wypromieniowujace
energie elektromagnetyczng, pracujgce w grupach urzadzen kanalotwdrczych (np. stacje
radioliniowe) nalezy rozmieszcza¢ w odlegtosci nie mniejszej niz 400-600m od apara-
towni wewnatrzweztowych (np. central). Odlegto$¢ miedzy srodkami wypromieniowuja-
cymi te energie powinna wynosi¢ 800-1000m. Takie oddalenie wyklucza mozliwos¢
jednoczesnego ich porazenia jednym pociskiem kasetowym $redniej mocy o promieniu
razenia w granicach 300-400m lub pociskami konwencjonalnymi o mocy 0,5T
i promieniu razenia 200-260m. Poza tym nalezy maksymalnie odsuwac anteny od $rod-
kéw wypromieniowujacych energie elektromagnetyczng oraz wyposazy¢ srodki nadaw-
cze WL w anteny rezerwowe. Rozmieszczenie elementéw weztdw tgcznosci w sposéb
rozérodkowany oraz rozwiniecie srodkow wypromieniowujacych energie elektromagne-
tyczng poza stanowiskiem dowodzenia (grup nadajnikéw na szczeblu 3 - 5km, zwigzku
taktycznego 1-3km, oddziatu 1- 1,5km) zapewni ich ochrone przed $rodkami razenia
i rozpoznania przeciwnika. Natomiast nieliniowe rozmieszczenie elementéw wezta tgcz-
nosci w potgczeniu z przedsiewzieciami maskowania i pozorowania przyczyni sie do

zmniejszenia prawdopodobienstwa ich razenia do 10 - 20%.

Waznym przedsiewzieciem przeciwdziatania brom samonaprowadzajacej sie na
zrédta EM, szczegoblnie w czasie operacji obronnej, jest dublowanie obiektéw dowodze-

nia, elementow mobilnych systemem tgczno$ci oraz innych systemow radioelektronicz-
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nych (zwiaszcza rozpoznania iobrony przeciwlotniczej). Dublowanie przewiduje two-
rzenie iwykorzystanie obiektow zapasowych (zapasowych systemow radioelektronicz-
nych), aby w przypadku zniszczenia jednego z nich drugi mogt go zastgpi¢. Bardzo ko-
rzystne jest dublowanie kablowych linii tgcznosci liniami bezprzewodowymi (radiowymi,
radioliniowymi, radiotelefonicznymi). Podwyzsza ono zdecydowanie odpornos$¢ systemu
tacznosci na ogniowe oddziatywanie przeciwnika. Zywotno$é mobilnych systemoéw tacz-
nosci w dziataniach obronnych mozna wwigkszym stopniu zapewni¢ wykorzystujac
odpowiednig ilos¢ Srodkdw tacznosci do zdublowania stanowisk dowodzenia, odpo-
wiednio weryfikujac dyslokacje miejsc pracy oséb funkcyjnych. Podobnie powinny by¢
rozwigzywane problemy dublowania w systemach rozpoznania iobrony przeciwlotni-
czej, gdyz ich elementy sg celami pierwszej kolejnosci razenia bronig samonaprowadza-

jaca sie na zrodta EM.

Skutecznym sposobem obrony przed bronig samonaprowadzajacg sie na zrodia
EM bedzie wykonywanie nieoczekiwanego manewru elementami ugrupowania operacyj-
nego, ich stanowiskami dowodzenia (weztami tgcznosci) oraz obiektami techniczno-
specjalnymi. Okreslajac odlegto$¢ przesuniecia (okresowej zmiany rejonOw rozmiesz-
czenia) nalezy uwzgledni¢ wielko$¢ powierzchni rozpoznania irazenia danym systemem
broni samonaprowadzajacej sie na zrédta EM, tak aby zapewnié odpowiednie ukrycie
elementéw ugrupowania lub obiektu. Manewr ten najlepiej wykonywaé jest w nocy lub
w innych warunkach ograniczonej widocznosci z wykorzystaniem tzw. cieni radioloka-
cyjnych. Przemieszczanie weztow tgcznosci powinno odbywaé sie zespotami (grupami
$rodkoéw), przy zachowaniu odlegtosci miedzy kolumnami 2-3 km. Kolumny powinny
przemieszczaé si¢ grupami, po 3-4 aparatownie w kazdej grupie, zachowujgc odlegtosci
miedzy grupami 100 - 150 m, a miedzy aparatowniami w grupie - do 70 m. Wezly gcz-
nosci powinny przegrupowywac sie, o ile jest to mozliwe, po kilku drogach. Nalezy uni-
ka¢ wyboru dtugich odcinkéw prostoliniowych, dobrze widocznych z duzej odlegtosci.
Na drogach marszu powinna znajdowac sie¢ mata liczba mozliwie krotkich odcinkow
odkrytych pod wzgledem radiolokacyjnym. Wieksza liczba (do 10) odkrytych odcinkéw
moze kilkakrotnie powiekszy¢ straty w sprzecie. Odkryte odcinki drogi powinno si¢ po-
konywa¢ z wiekszg predkoscia, przy zachowaniu odlegtosci miedzy pojazdami 100 - 150
m. Zwiekszajac predkos¢ marszu z 20 do 70 km/h, mozna zmniejszy¢ straty od kilku do
kilkunastu razy. Natomiast w strefach ciem radiolokacyjnych pojazdy powinny jechaé

z predkoscig 20 - 30 km/h, z zachowaniem odlegto$ci miedzy nimi rownej 30 - 50 m.
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Z manewrem (okresowa zmiang rejonow zesrodkowania) zwigzane jest wyprowa-
dzanie elementéw mobilnych systeméw tacznosci spod uderzen bronig samonaprowa-
dzajacg sie na zrodta EM. Przedsiewziecia tego rodzaju beda realizowane przede
wszystkim przez te obiekty, ktore zostaty rozpoznane, lub co do ktérych istnieje przy-
puszczenie, ze potozenie ich jest znane przeciwnikowi. Wyprowadzenie ich spod ude-
rzen bronig samonaprowadzajaca sie na zrédta EM powinno odbywaé sie przy Scistym
przestrzeganiu zasad maskowania iwykorzystaniu maskujacych wilasciwosci terenu,
zwlaszcza tzw. cienia radiolokacyjnego oraz w warunkach ograniczonej widocznosci.
Odlegtos¢ nowego rejonu powinna by¢ dostosowana do powierzchni pola rozpoznania
stacji radiolokacyjnej systemu rozpoznawczo-uderzeniowego pracujacej w trybie rozpo-
znania szczegdtowego. Wyprowadzanie elementéw mobilnych systeméw tgcznosci spod
uderzen bronig samonaprowadzajacg sie na zrédta EM bedzie zaleze¢ rowniez od czasu
potrzebnego na zwijanie elementdw ugrupowania bojowego w rejonie zajmowanym
dotychczas. W kazdej sytuacji dziatanie to powinno by¢ na tyle racjonalne, aby nie do-
prowadzito do naruszenia ciggtosci dowodzenia oraz systemu ognia. Szczeg6lnie istotne
znaczenie posiada odpowiedni wybor i zamaskowanie dr6g marszu oraz zamaskowanie
i rozbudowa inzynieryjna rejonéw zapasowych. Kierujac sie potrzebami zachowania
ciggtosci dowodzenia celowe jest uprzednie zorganizowanie kablowych linii tgcznosci do
rejonéw zapasowych. Poza tym trzeba najpierw wyprowadzi¢ te elementy, ktore bezpo-
Srednio wptywajg na utrzymanie ciggtosci dziatania, a nastepnie pozostate. Opuszczone
rejony nalezy wykorzysta¢ jako rejony pozorne. Realizacja przedsiewzie¢ w ramach wy-
prowadzania elementéw mobilnego systemu fgcznosci spod uderzen broni samonapro-
wadzajgcej sie na zrodta EM pozwala, w dogodnych warunkach, zmniejszy¢ straty

0 75% i wiecej.

Zakres zasadniczych dziatan majacych na celu odtwarzanie zdolnoSci bojowej
wojsk fgcznosci i likwidacje skutkéw uderzen bronig samonaprowadzajgca sie na zrc)dla

EM obejmuje :
» odtworzenie naruszonego systemu tgcznosci,
 ustalenie skutkéw uzycia broni precyzyjnej (rozpoznanie rejonéw uderzen),
» sprecyzowanie zadan dla tych sit, ktére nie utracity zdolnosci bojowej,

* realizacje przedsiewzie¢ ratunkowo-ewakuacyjnych,

45



Obrona radioelektroniczna mobilnych systemow tgcznosci

 ustalenie mozliwosci iwarunkéw przebywania wojsk tgcznosci w dotychczas

zajmowanych rejonach oraz wykonanie przez nie zadan bojowych,
e rozpoznanie dr6g manewru oraz przegrupowanie czesci sit i sSrodkow,
» uzupetnianie stanébw osobowych, sprzetu i srodkéw materiatowych.

Wojska tacznosci powinny odtworzy¢ zdolno$é bojowg - w zasadzie przy wyko-
rzystaniu wiasnych ocalatych sit i Srodkéw - bezposrednio po wykonaniu uderzenia, bez
oczekiwania na zarzgdzenie szczebla nadrzednego. Innym sposobem odtworzenia syste-
mu tgcznosci moze by¢ uzupetnienie jego elementéw zapasowymi $rodkami tgcznosci
i sprzetem specjalistycznym oraz stanem osobowym. Celowe jest zatem posiadanie re-

zerwowych Srodkdw tgcznosci i wykorzystywanie ich w sytuacjach krytycznych.

Waznym czynnikiem, ktéry moze ograniczy¢ skutki uderzen bronig samonaprowa-
dzajaca sie na zroédta EM, bedzie terminowe powiadamianie o zagrozeniu jej uzyciem.
Terminowo$¢ powiadamiania o zagrozeniu uderzeniami bronig samonaprowadzajgcg sie
na Zrodta EM zalezy od jakosci i doktadnoSci rozpoznania prowadzonego kompleksowo
przez wszystkie szczeble dowodzenia, wiasnymi sitami i $rodkami. Powiadamianie od-
bywa sie na szczeblu operacyjnym w specjalnie zorganizowanych do tego celu relacjach
facznosci. Ponadto na szczeblu taktycznym - na podstawie informacji uzyskanych z sieci
powiadamiania oraz z wiasnych zrodet informacji - jest organizowane iprowadzone
ostrzeganie oddziatow o zagrozeniu z powietrza. Sygnaty ostrzegania - okre$lajgce sto-
pien (charakter) zagrozenia, kierunek iewentualny czas - stanowig dla dowdédcéw od-
dziatébw (pododdziatéw) podstawe do alarmowania o zagrozeniu z powietrza. Na
szczeblu oddziatu organizuje sie posterunek obserwacji przestrzeni powietrznej i skazen,
aw pododdziatach wyznacza sie obserwatorow. W zwigzku z tym, iz sprzet znajdujacy
sie w wyposazeniu wojsk tgcznosci nie pozwala na rozpoznanie typow Srodkéw napadu
powietrznego, atym samym na ich identyfikacje, kazdy obiekt powietrzny moze by¢
elementem systemu broni samonaprowadzajacej sie na zrodta EM. Dlatego tez wojska
facznosci powinny by¢ powiadamiane o zagrozeniu uderzeniami bronig samonaprowa-
dzajaca sie na zrédta EM - w ogdlnej sieci powiadamiania o sytuacji powietrznej, bez
konieczno$ci organizowania do tego celu odrebnych relacji tgcznosci. Waznag role
wpowiadamianiu, ostrzeganiu ialarmowaniu spetniajg wojska tgcznosci organizujace

odpowiednie relacje tgczno$ci powiadamiania, ostrzegania i alarmowania.
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Rekapitulujgc walka z systemami broni samonaprowadzajacej sie na zrodta EM
obejmuje wiele r6znorodnych zagadnien - od okreslenia wymagan dotyczacych wykry-
wania obiektow tej broni, przez problemy dowodzenia wojskami tgcznosci w czasie
niszczenia i obezwitadniania (dziatania aktywne) az po stworzenie kompleksowego sys-
temu obrony wojsk przed rozpoznaniem iogniowym oddziatywaniem broni samona-
prowadzajacej sie na zrodta EM (dziatania pasywne). Zasadniczg kwestia wymagajaca
rozwigzania przez wojska #acznosci w ramach dziatah pasywnych jest ukrywanie
obiektdw #gcznosci przed rozpoznaniem satelitarnym oraz nowymi systemami radiolo-
kacyjnymi sprzezonymi niejednokrotnie z bronig o precyzyjnym naprowadzaniu na cele.
Planujac rozmieszczenie wojsk i obiektow tgcznosci nalezy uwzgledni¢ wptyw wiasno-
éci terenu na ich ochrone oraz maskowanie przede wszystkim przed obserwacjg boczna.
Gtéwnymi sposobami przeciwdziatania broni samonaprowadzajgcej sie na zrodia EM
moze by¢ wykorzystanie nowych generacji srodkow maskowania (tzw. oston termicz-
nych, powitok pochtaniajgcych, itp.) iimitacji, budowa odpowiednio "ozywionych"
obiektéw pozornych (20-30% rzeczywistego stanu bojowego), ostona radioelektronicz-

na ugrupowania oraz racjonalne dziatanie wojsk.
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6.  Obrona przed zaktoceniami interferencyjnymi (wzajemnymi)

Innym problemem decydujgcym o trwatosci systemdw dowodzenia itgcznosci jest
obrona przed zakoceniami interferencyjnymi (wzajemnymi). Problematyka ta z reguly
ujmowana jest w ramach zapewnienia kompatybilnosci elektromagnetycznej danego
zwigzku operacyjnego (taktycznego). Tym mianem okresla sie prawidtowa koegzysten-
cje mobilnych systeméw facznosci ijego czesci w Srodowisku elektromagnetycznym.
W warunkach wspotczesnego pola walki $rodowisko to jest przecigzone zaréwno
w wymiarze przestrzennym, jak ispektralnym. Szacuje sie, ze tylko w rejonie obrony
jednego zwigzku taktycznego rozmieszczonych moze by¢ okoto 12000 réznorodnych
radiostacji pracujacych w zakresie czestotliwosci 1,5-80 MHz. Poza tym na pasmo to
przypada znaczna cze$¢ zaktdcen naturalnych itechnicznych. Problem eliminacji zakto-
cen interferencyjnych (wzajemnych) nalezy rozwigzywa¢ w dwoéch ptaszczyznach: kom-
patybilnosci zewnetrznej (prawidtowa koegzystencja elektromagnetyczna pomiedzy po-
szczegOlnymi podsystemami tgcznosci atakze ze zrodlami zakiocen naturalnych
i technicznych) oraz kompatybilnosci wewnetrznej (prawidtowa koegzystencja elektro-
magnetyczna obiektéw jednego systemu). Zakres dziatan w celu zapewnienia kompaty-

bilnosci elektromagnetycznej przedstawiono na rysunku nr 6.1.

Sposréd dziatan organizacyjnych dobdr przydziatu czestotliwosci jest jedna
z podstawowych czynnosci zapewnienia kompatybilnosci elektromagnetycznej bezprze-
wodowych Srodkow tgcznosci. Systematycznie wzrasta jej ranga ze wzgledu na po-
wszechny deficyt czestotliwosci, duze zageszczenie S$rodkéw radioelektronicznych
w rejonach dziatania wojsk i przylegtych do nich (zwitaszcza przed przednim skrajem
i w rejonach rozmieszczenia pierwszych rzutu) atakze duzy itrudny do przewidzenia
wplyw Srodkdw i systemow radioelektronicznych przeciwnika na stan sytuacji radioelek-
tronicznej. Problem ten powinien by¢ rozwigzywany centralnie przez zwigzek operacyjny

z wykorzystaniem z wykorzystaniem techniki komputerowej.

Istotne dla zapewnienia kompatybilnosci elektromagnetycznej jest czestottiwos$cio-
wo-terylorialne roz§rodkowanie obiektem radioelektronicznych. Rozwiazanie tego pro-
blemu sprowadza sie do rygorystycznego przestrzegania przewidzianych dokumentami

normatywnymi odlegto$ci miedzy $rodkami radioelektronicznymi, a zwtaszcza radiosta-
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cjami $redniej mocy i stacjami radioliniowymi, rozwijanymi w obrebie tego samego sta-

nowiska dowodzenia (wezta tgcznosci) lub w sgsiednich rejonach.

Rys. nr 6.1. Zakres obrony przed zaktdceniami interferencyjnymi (wzajemnymi)

Odlegtosci te powinny by¢ nie mniejsze niz:

miedzy radiostacjami $redniej mocy a stacjami radioliniowymi: 1500 - 2000 m,
miedzy stacjami radioliniowymi: 200 - 300 m,

miedzy radiostacjami $redniej mocy KF a UKF: 300 - 400 m,

w grupie powyzej 4 radiostacji Sredniej mocy: 800 - 1000m.

pozostate elementy weztbw tgcznosci  powinny byé rozSrodkowane

z zachowaniem odstepéw 50-70 m. Grupy $rodkéw radiowych powinna by¢
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rozmieszczona w odlegtosci: WL SD (ZSD) ZO 3-5 km iwiecej; WL SD
(ZSD) ZT 1- 3 km; WL SD oddziatu 1-1,5 km.

Wybér miejsca rozwijania $rodkéw radioelektronicznych posiada réwniez duze
znaczenie dla eliminowania wzajemnych zaktocen. Idealne z punktu widzenia kompa-
tybilnosci elektromagnetycznej miejsce do rozwijania srodkéw radioelektronicznych
powinno umozliwiaé ekranowanie anteny odbiorczo-nadawczej w obszarze promienio-
wania niepozadanego z wykorzystaniem ekrandéw naturalnych oraz stwarzaé korzystne
warunki propagacji fal elektromagnetycznych w obszarze promieniowania pozgdanego.
Optymalnym miejscem rozwijania elementow systemOw facznosci przede wszystkim

szczebla taktycznego sg mate miejscowosci.

Ze wzgledu na niekontrolowany wptyw srodkow i systeméw radioelektronicznych
przeciwnika, powszechny deficyt czestotliwosci, duze zageszczenie Srodkéw radioelek-
tronicznych oraz inne uwarunkowania wynikajace z zasad aktualnie stosowanego sposo-
bu podziatu czestotliwosci moga wystepowac nieprzewidziane zaktdcenia kompatybilno-
ci elektromagnetycznej. Dlatego tez konieczne jest ustalanie sposobu Mykorzystania
Srodkéw radioelektronicznych wedtug czestotliwosci, czasu i kierunkéw informacyjnych.
Realizacja ww. ustalen (przedsiewzie¢) ogranicza w pewnym stopniu przepustowos¢
systemu tacznosci. Powinny by¢ podejmowane zatem w ostatecznosci, gdy niemozliwe

jest usuniecie przyczyn naruszenia kompatybilnosci elektromagnetycznej innymi sposo-

bami.

Waznym przedsiewzigciem, eliminujgcym wptyw zakiocern pochodzgcych od
wojsk wiasnych, jest uzgodnienie z komérkami WRe czestotliwosci zabronionych do
zaktocen. Przy czym nalezy podkreslié, ze osoby odpowiedzialne za organizacje
i eksploatacje mobilnych systemdw tgcznosci powinny zabiegaé¢ o dostarczenie wykazoéw
czestotliwosci, rejondw i sektorow zabronionych do zaktécen do odpowiednich komoé-
rek WRe .

Sprawng eliminacje przyczyn naruszenia kompatybilnosci elektromagnetycz-
nej osigga sie poprzez ciggta kontrole pracy srodkéw radioelektronicznych i warunkéw
propagacji fal elektromagnetycznych. Jest to podstawowe zadanie organu kierowania
systemem tgcznosci. Nalezy mie¢ na uwadze, ze prawdopodobieAstwo naruszenia kom-
patybilnosci elektromagnetycznej w zbrojnych dziataniach np. w zwiazku taktycznym

pierwszego rzutu wynosi okoto 0,9999997. Jedli uwzgledni sie wptyw innych $rodkow
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przeciwnika iwfasnych oraz zaklocen atmosferycznych iprzemystowych, to #aczne
prawdopodobienstwo wystapienia naruszen kompatybilno$ci elektromagnetycznej bedzie
jeszcze wyzsze. W przypadku drastycznych naruszen kompatybilnosci elektromagne-
tycznej nalezy przewidzie¢ wytgczanie mniej waznych $rodkéw radioelektronicznych lub

podejmowanie innych dziatan.

W ramach dziatan technicznych przede wszystkim nalezy wyposazy¢ wojska tacz-
nosci w urzadzenia umozliwiajgce identyfikacjg i lokalizacjg Zrodet energii zaktocenio-
wej, poprzez ciagte Sledzenie Zrédet emitujacych energie elektromagnetyczng na czesto-
tliwosciach przydzielonych Srodkom radioelektronicznym danego mobilnych St |, wezta
tacznosci, itp. Pozostate techniczne dziatania majace na celu eliminacje wzajemnych za-
ktocen sg analogicznie jak w przypadku obrony przed obezwiadnianiem radioelektro-

nicznym.

Rekapitulujac, w celu zapewnienia kompatybilnosci elektromagnetycznej mobilne-
go systemu tgcznosci nalezy planowaé odpowiednie dziatania centralnie, a realizowac
przedsiewziecia - poczynajac od zatogi (druzyny) tgcznosci. Poza tym konieczne jest

wdrazanie urzadzen technicznych umozliwiajacych:
 ciggte Sledzenie sytuacji radioelektronicznej,
» automatyzacje przydziatu czestotliwosci i manewr czestotliwo$ciami,

» elektroniczne ksztattowanie charakterystyk promieniowania anten.
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7. Kontrola radioelektroniczna

Kontrole radioelektroniczng organizuje szczebel centralny. Prowadzg jg wyspecja-
lizowane sity isrodki walki radioelektronicznej oraz zandarmerii wojskowej. Wojska
facznosci powinny uczestniczy¢ w realizacji tego przedsiewziecia. W tym celu nalezy
organizowac¢ etatowe (nieetatowe) posterunki (grupy) kontroli radiowej wyposazone
w specjalistyczny sprzet do prowadzenia $ledzenia, namierzania ianalizy technicznej
wiasnych relacji tgcznosci radiowych. Organizatorem kontroli radioelektronicznej powi-
nien by¢ szef tgcznosci i informatyki w stosunku do organizowanego przez siebie syste-

mu tgcznosci. Wykaz jego dziatan w tym zakresie przedstawia rysunek nr 7.1.

KONTROLA RADIOELEKTRONICZNA 1

Ujawnianie wykroczenh z zakresu ustalonych zasad pracy srod-
kow tgcznosci

Ujawnianie naruszen zasad tajnego dowodzenia podczas eksplo-
atacji technicznych $rodkéw dowodzenia

Ujawnianie cech demaskujgcych w organizacji i wykorzystaniu
Srodkow tacznosci bezprzewodowej

Analiza stopnia obcigzenia poszczegolnych relacji i kierunkow
tacznosci

Ocena skutecznosci zaktdcen celowych emitowanych przez $rod-
ki strony przeciwnej

Analiza skutecznosci przedsiewzie¢ w zakresie ksztattowania
stref dostepnosci elektromagnetycznej

Inne

Rys. nr 7.1. Zakres kontroli radioelektronicznej

Kontrola radioelektroniczna obejmuje dziatania od ktérych uzalezniona jest efektywnos$é
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pozostatych elementéw sktadowych obrony radioelektronicznej systemu #acznosci cy-

frowej. Kontrole radioelektroniczng przeprowadza sie w spos6b nastepujacy:

przez ciggty obserwacje,
poprzez obserwacije pracy kilku sieci i kierunkéw radiowych wedtug grafiku,

droga swobodnego poszukiwania w okreslonym przez szefa tgcznosci zakresie

czestotliwosci.

Efekty kontroli radioelektronicznej uzyskuje sie przez:

doktadne sprecyzowanie i postawienie zadan dla punktéw (grup) kontroli ra-

dioelektronicznej,

wyznaczenie do pracy przy odbiornikach kontrolnych doswiadczonych i zdy-

scyplinowanych operatoréw urzadzen tgcznosci,

wykorzystanie do kontroli radioelektronicznej starannie sprawdzonych
i wyskalowanych urzadzen odbiorczych wysokiej jakoSci sprzezonych
z odpowiednimi analizatorami widma, umozliwiajacymi prowadzenie analizy

technicznej kontrolowanych emisji i sygnatow,

terminowe sktadanie meldunkéw o naruszeniu przepiséw korespondencji ra-
diowej, zasad tajnego dowodzenia, indywidualnych cech demaskujacych $rod-

kow tacznosci i operatorow,

niezwltoczne usuwanie stwierdzonych niedociggnie¢ i nieprawidtowosci.
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8. Zakonczenie

Zaproponowany model obrony radioelektronicznej mobilnych systeméw tgczno-
§ci wymaga sprawnego i zorganizowanego systemu kierowania, ktéry by potgczyt wysi-
tek mobilnych systeméw tgcznosci w walce z rosngcym zagrozeniem radioelektronicz-
nym potencjalnego przeciwnika. Prowadzone dotychczas badania probleméw obrony
radioelektronicznej mobilnych systemdéw tacznosci nie uwzgledniaty zagadnien kiero-
wania nig. Majac na wzgledzie zasade sprzyjajgcg sprawnemu kierowaniu, tj. nie rozbu-
dowywania struktur organizacyjnych oraz realia ekonomiczne kraju, system kierowania
obrona radioelektroniczng powinien by¢ wytoniony sposréd istniejacych juz elementow
funkcjonalnych. Na przykfad: podsystem funkcjonalny kierowania tgcznoscig mogtby -
w okresie poczatkowym - kierowaé rowniez dziataniami z zakresu obrony radioelektro-
nicznej. W przysztosci celowe wydaje sie utworzenie w ramach tego podsystemu, funk-
cjonalnego zespotu kierowania obrong radioelektroniczng. Zespot taki powinien miec¢
mozliwo$¢ Sledzenia rozwoju sytuacji radioelektronicznej, przewidywania jej dalszego
rozwoju oraz podejmowania dziatan uprzedzajagcych badz obronnych. Decyzja
0 zastosowaniu odpowiedniego przedsiewziecia powinna by¢ wypracowana na podsta-
wie wszechstronnych kalkulacji i badan symulacyjnych. Wykorzystanie srodkéw infor-
matycznych, specjalistycznie przygotowana kadra Kierujgca obrong radioelektroniczng
mobilnych systemdw tacznosci oraz wszechstronne przygotowanie zatdg #gcznosci do
pracy w warunkach zagrozenia radioelektronicznego powinny umozliwi¢ réwnorzedng
walke z systemami rozpoznania iwalki radioelektronicznej potencjalnego przeciwnika.
Jest to wazny aspekt problemu, gdyz sposob kierowania obrona radioelektroniczng de-
terminuje jej przygotowanie pod wzgledem organizacyjnym iwykorzystania sprzetu

technicznego.
Przedstawione rozwazania pozwalajg sformutowac nastepujace wnioski koricowe:

I. Obrona radioelektroniczna mobilnych systemdéw tacznosci powinna by¢ dziataniem
zaréwno scentralizowanym, podejmowanym przez sztab na etapie organizacji zbroj-
nych dziatan wojennych jak réwniez zdecentralizowanym realizowanym przez bezpo-
$rednich uzytkownikéw S$rodkdw i urzadzen radioelektronicznych podczas ich eks-

ploatacji. Pomimo Zze planowanie obrony radioelektronicznej spoczywa na odpo-
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wiednich komoérkach walki radioelektronicznej, to odpowiedzialnos¢ za wykonanie
ww. dziatan - w ramach zabezpieczenia dziatan mobilnych systeméw tgcznosci - po-
winno spoczywa¢ na dowddcach isztabach jednostek tgcznosci wszystkich szczebli
dowodzenia oraz na zatogach iosobach funkcyjnych bezposrednio eksploatujacych
srodki i systemy radioelektroniczne. Problematyke obrony radioelektronicznej celowe
wydaje sie ujmowa¢ w legendach do planéw tgcznosci wraz z odpowiednimi uzasad-
nieniami oraz graficznie (wybrane elementy) na mapach roboczych lub modelach

funkcjonalnych.

. Modet obrony radioelektronicznej mobilnych systemow facznosci bedzie obejmowat

odpowiedni kompleks dziatar i przedsiewzie¢ w zakresie:
e obrony przed rozpoznaniem radioelektronicznym,
» obrony przed obezwiadnianiem radioelektronicznym,

e obrony przed oddziatywaniem broni samonaprowadzajgcej sie na Zrodta EM,
» obrony przed zaktdceniami interferencyjnymi (wzajemnymi),

» kontroli radioelektronicznej.

. Zaproponowany model obrony radioelektronicznej mobilnych systemdéw #acznosci
wymaga sprawnego systemu kierowania. Decyzja o podjeciu odpowiedniego dziatania
lub zastosowaniu odpowiedniego przedsiewziecia powinna byé wypracowywana na

podstawie wszechstronnych kalkulacji i badan, wiacznie z badaniami symulacyjnymi.
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Zakgcznik 1
Gtebokos¢ strefy dostepnosci elektroMasnetyczneld

/1w w Ffunkcji wartosci kata /<CV poniedzy osia
kierunkowa "anteny a linia stycznosci wojsk

antena logary tniozno-per iodyozna; Pn = 22,5W

— anteny z piaskin reflektoreM do Bracy w podzakresach B i C
",C" - Jak wyzej - podczas pracy z o

nizona Mocg Pn = 3W

oniedzy antena nadawcza 1 antena odbiorcza teren odkryty, sped#niajacy
arunek bezposredniej widocznosci anten.
leba Srednio wilgotna < E=18, a=10"z >

Zatacznik 2

Gtebokos¢ strefy dostepnosci elektronaanetycznej /uww Tunkcji
wartosci kata_/£/ poniedzy osia kierunkowa anteny a linia
stycznosci wojsk.

4 R [kul

30 0o / 188 270

L - antena  typu kanat falowy /Yasri/, Pn = 2,5W

2 — jak wyzej — praca ze wznacniaczen nocy Pn — 25H

3 — antena katowag, Pr = , R

1 — jak wyzej — praca ze wznacniaozeM Mocy Pr -— IBM

’oniedzy antena nadawcza 1i_odbioreza teren odkryty,

spedniony warunek optycznej widocznosci anten

jleba Srednio wilgotna €e=19, 3=10<2 >
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Zat”h"oznik 3

Gtebokos¢ strefv dostepnosci elektronagnetpcznej /R/ w funkcji zysku
enepffetpcznefro anteny nadawczej /Gn/. Linie przerywane pozwalaja
okreslic orientacyjny zasiew nadajnika podczas pracy nadajnika

z antenani pretowyni.

aR tknl
0.081 0.01 0.1 1 10
Gn
WARUNKI :
— moo hadajnika_1 W _ . o
— antena rozwinieta w terenie odkryﬁya o uboeriej norfoloWii
— arleba $rednio wilarotna< U-18, <1 >
— antena odbiorcza - pret 1,5 n zawieszony na nasztach h=16.5 n
— moc zaktdécen na wejsSciu odbiornika rozpoznawczego P=5 *10A-14 M
— przy wiekszych od W nocach nadajnika odczytam« z teso wykresu
Tftébokos6é strefy nalezy ponnozydé przez wspoétczynnik- okreslony
na podstawie rys.15
a- pzonot*ji, Jtn ¢#/7ji n/* xaiy/#jrxo/ia na waizc/#
igznssn

b—waoa tetcigz&m
¢ — po/a/~aracja pflar/oAfa, ,*n xaf p / n a fSrs-afcarci X «

Zatacznik 4

Zysk energetyczny anteny /Gn/ w funkcji czestotliwos$ci /f/

Radiostacja rozwinieta w terenie odkrytyn o Sredniej wielkosci

A - pétronb pionow%_ .
B - antena z fala iezgcag
<40/1 M)
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R [km]

Obrotni

Optynalna odlestosc¢
w funkcji dtuiroici

Gitebokosé¢

typoéw anten

poniedzy antenag pretowag i
nadajnika /X/

fali

/m™n/ z

roboczej

strefy dostepnosci
radioelektronicznych
nocy nadajnika.
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ZaHC7.nik 5
ekranen /1/

Zalaczn ik

elektronasnetycznej
sSrodkoéw tacznosci
uwzgl etlnienien wybranych

w funkcji

WARUNKI:
radiostacja rozwinieta
w terenie odkrytyn
o ubogiej Morfologii;
«leba $rednio wilsrotna
€ 8=10, d=18"2 >
czestotliwos¢ robocza m48MHz
antena odbiorcza -—-pret 1.5n
zawieszony na Maszcie_ 16.5n
moc zakddcen na we{éciu
odbiornika Pz = 5x18
- antena pretowa 4 ™M
(bez nasztu)
- antena pretowa 3,4 M
(bez Masztu)
- antena pretowar 2,7 M
(bez Masztu)
- antena pretowai 1,5 ™M
(bez Masztu)
- antena z fal biez
zor 1en towana r kierunku
przeciwnika
- antena z fal biezaca
zorientowana roéwnolegle
do linii stycznosci wojsk
- antena z fala biezagcag
zorientowana pod kateM _
28 — 168 w_ stosunku do linii
stycznos$ci wojsk

Pniw]
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L : : : : Zatacznik 7
Uplkyw wysokoiici zawiesztni 3> anteny /lin/ na sriebokoic¢
strefy dostepnoioi elektronasnetyoznej /R/ flinta
przerywana pokazano wykresy unozliwiajaoe okreg¢lenie
fflebokofoi strefy dostepnodoi elektroHaanetyozneld
dl a réznyoh anten pr ctovwuli o znanyn zyskuj

A —pret an
B — polaryzacja pionowa O =1
C — pret 1.Sn

2iat4C7n ik 8

Wpdyw parametrow elektrycznych gruntu na gtebokos¢
przenikania_fal elektronaqqetycznych w powloke zienska
a — w funkcji dtugosci fali/X/ }

b — w funkcji staltej dielektrycznej gruntu /S/
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Zat »C7.nik 9
Glebokosc¢ strefy dostepnosoi elektronaanetyoznej
z uuzslednienieM paranetréow elektrycznycb sruntu:
A - w funkcji wysokosci wzniesienia anteny
B - w funkcji czestotliwosci roboczej nadajnika

1 —bardzo nokry grunt ibagrna, btota, jeziora, rzeki>

2 - Srednio wilgotny grunt, lasy
3 - suchy grunt
Zatacznik
Gtebokos¢ strefy dostepnosci elektronagnetycznej
[kn] w funkcji czestotliwosci roboczej nadajnika
z uwzglednieni¢h réznych anten.
A - pret 4n
B - pret 2,?
C - pret 2
D - pret 1,5 nm
E - proMieniowa 40/1nm
*C= 0"
F - proMieniowa 40/1 M
4 C= = 90°
G - proMieniowa 40/1M
¢1- 110 250"
f CHHzl

kat pohiedzy osia kierunkowa anteny_a linia faczaca antene
z najblizszy« punkteM stycznos$ci wojsk

anteny pretowe nie zawieszone na Masztach
moc nadajnika 1 RA

gleba Srednio wilgotna i E=10, 3zl10'2 >
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Druk AON nr 768/WW
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