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Wstep
ptk dr hah. inz. J6zef Janczak, pptk mgr inz. Grzegorz Swidzikowski

Dziatalnos¢ i funkcjonowanie prawie kazdej instytucji panstwowej, gospodarczej czy
spotecznej zwigzana jest z opracowywaniem, przechowywaniem i przesytaniem informacji za
posrednictwem systemow telekomunikacyjnych i informatycznych.

Aktualnie, w epoce budowy spoteczenstwa informacyjnego wzrasta bardzo szybko
znaczenie informacji przesylanej w postaci elektronicznej, ktora powoli, ale systematycznie
wypiera tradycyjne formy przekazu wiadomosci - w tym ustugi gtosowe oraz dokumenty
papierowe.

Przewartosciowania w zakresie technik przekazu informacji staty sie mozliwe dzieki
postepowi w dziedzinie elektroniki. Jednak zastosowanie nowoczesnych cyfrowych srodkéw
technicznych w systemach telekomunikacyjnych czy tez informatycznych niesie ze sobg
wymierne zagrozenia, ktére wplywaja na bezpieczenstwo proceséw wytwarzania,
przetwarzania, przesyfania oraz przechowywania w nich informacji.

Waznos$¢ i aktualno$¢ tej problematyki ma szczegdlne znaczenie w Sitach Zbrojnych
RP ze w'zgledu na fakt, ze wymiana informacji za posrednictwem technicznych Srodkdéw'
facznosci i informatyki dotyczy obronno$ci kraju, a w szerszym ujeciu bezpieczenstwa
panstwa. Informacje te z reguty stanowig tajemnice panstwowa lub stuzbowa i z tego wzgledu
uslawow'o podlegaja ochronie.

Gdy moéwimy o wojskowym systemie telekomunikacyjnym to mamy na mysli zbi6r
ztozonych oraz zespolonych ze sobg obiektow (urzadzer), ktére rozmieszczone sg na
okreslonym obszarze w celu zapewnienia wymiany informacji dla potrzeb dowodzenia oraz
kierowania i sterowania Srodkami razenia.

System taki funkcjonuje w specyficznym otoczeniu, ktdrego odzwierciedleniem
zarowno w warunkach pokoju, kryzysu czy tez konfliktu zbrojnego jest stala mozliwos¢
oddziatywania na niego przez potencjalnego przeciwnika.

Oddziatywanie takie ma wieloraki charakter i moze by¢ stosowane wieloma sposobami
przy uzyciu roznych sit i Srodkéw, ktérych zasadniczym zadaniem jest uniemozliwienie
realizacji  podstawowego celu funkcjonujgcego systemu tj. obiegu informacji
w systemie dow-odzenia i sterowania srodkami razenia. Utrudnienie lub wrecz sparalizowanie
systemu dow'odzenia wojskami osigga sie m.in. poprzez razenie ogniowe we wszelkich
dostepnych foiTnach i metodach stanowisk dowodzenia (SD), ale takze weztow' facznosci  SD,

pomocniczych wyztdw tgcznosci (PWL) oraz innych wnazliwych elementow systemu



telekomunikacyjnego. Ich fizyczne zniszczenie badZz obezwiadnienie radioelektroniczne,
bedzie zasadniczo wptywato na realizacje wymagan przedstawionych na rysunku 1
stawianych zarowno #gcznosci wojskowej jak i wojskowemu systemowi tgcznosci.

Rys. 1 Wymagania stawiane tgcznosci wojskowej i wojskowemu systemowi tgcznosci

Dostepna z tej dziedziny literatura zawiera i Szeroko opisuje zasady oraz skutki
oddziatywania  ogniowego  badZz  radioelektronicznego na  wojskow>'  system
telekomunikacyjny.

Z tej przyczyny opracowanie niniejsze poswiecone zostato zasadom organizacji
ochrony informacji w wojskowym systemie telekomunikacyjnym, ktére wynikajg z ustawy
,,O ochronie informacji niejawnych” z dnia 22 stycznia 1999 roku. W mysl tej ustawy zmianie
ulegty bowiem wymagania oraz wprowadzone zostaty nowe plaszczyzny wymuszajace
zapewnienie w nich bezpieczenstwa informacjom stanowigcym tajemnice panstwowa
i stuzbowg zaréwno w wymiarze narodowym jak i sojuszniczym.

Problematyce powyzszej poSwiecono réwniez uwage w Strategii Bezpieczenstwa RP;

zwigzku z wejsciem do Sojuszu Pdtnocnoatlantyckiego wzrosta odpowiedzialno$é Polski za
ochrong informacji niejawnych nie tylko krajowych, ale i powierzonych nam przez

sojusznikdéw. Sprawno$¢ i bezpieczenstwo systemOw przekazywania i przetwarzania



informacji odgrywa coraz wazniejszg rolg w funkcjonowaniu struktur panstwa
i spofeczenstwa.

Nalezy podkresli¢, ze w przeciwienstwie do okresu minionego, w ktorym ochrona
informacji (bezpieczenstwo facznosci i informatyki) dotyczyla niemal wytgcznie resortéw
obrony narodowej i spraw wewnetrznych oraz wybranych dziedzin gospodarki, to aktualnie
obowigzujace akty prawne obejmujg wszelkie dziedziny zycia, w ktérych wystepujg lub moga
by¢ wykorzystywane informacje o réznych klauzulach tajnosci.

Modyfikacji i przewarto$ciowaniu ulegto tez samo pojecie bezpieczenstwa systemow
tacznosci i informatyki obowigzujace w Sitach Zbrojnych RP, ktore do niedawna obejmowato
swoim zakresem takie obszary jak rozpoznanie radioelektroniczne czy dziatalnos¢ obcych
stuzb wywiadowczych.

Intencjg autoréw niniejszego opracowania jest przedstawienie na kanwie zagrozen dla
informacji w  wojskowych systemach telekomunikacyjnych zbioru odpowiednio
uzasadnionych przedsiewzie¢ organizacyjno-eksploatacyjnych, ktore w mysl aktualnie
obowiazujacych aktow normatywnych beda przeciwdziataé tym zagrozeniom a zarazem
zapewnig wymagany poziom bezpieczenstwa systemu.

Opracowanie skfada sie ze wstepu, pieciu rozdziatbw mer}gorycznych. zakonczenia
oraz wykazu literatury i podstawowych dokumentéw normatywnych obowigzujacych w tym
zakresie.

W rozdziale pierwszym, celem wprowadzenia do problematyki bezpieczenstw'a
w  wojskowych systemach telekomunikacyjnych i informatycznych, zamieszczono
podstawowe definicje i pojecia, ktére obowigzuja w dziedzinie ochrony informacji
wytwarzanej, przetwarzanej, przechowywanej lub przesylanej za pomocg technicznych
$rodkow facznosci i informatyki.

Rozdziat drugi poswiecony zostat identyfikacji oraz charakterystyce w’spétczesnych
zagrozen dla bezpieczenstwa informacji w wojskowych systemach telekomunikacyjnych
i informatycznych. Szczegdlng uwage zwrdcono na zagrozenia wewmetrzne, zew'netrzne oraz
fizyczne. Uwzgledniono ponadto problemy wynikajace z niekontrolowanego (ubocznego)
promieniowania elektromagnetycznego, ktére emituje kazde urzadzenie tgcznosci
i informatyki. W dalszej czesci rozdziatlu przedstawiono zagrozenia dla bezpieczenstwa
informacji w Swietle stosowanych S$rodkéw ochrony. Rozwazaniami objeto zagrozenia
pochodzace ze strony rozwigzan organizacyjnych, personalnych, fizycznych i technicznych.

W rozdziale trzecim przedstawiono problematyke dotyczacq potrzeb opracowywania

oraz wdrazania polityki bezpieczenstwa informacji w  wojskowych  systemach
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telekomunikacyjnych i informatycznych.  Przedstawiono w nim, a nastepnie
scharakteryzowano, poszczegélne elementy sktadowe polityki bezpieczenstwa.

Rozdziat czwarty w caloSci poswiecono organizacji i administrowaniu
bezpieczenstwem na przykladzie aktualnie wystepujacych w strukturze Sit Zbrojnych RP
organdw bezpieczenstwa tgcznosci i informatyki.

W rozdziale pigtym, zdaniem autoréw najwazniejszym, zawarto metody i mozliwe do
zastosowania Srodki ochrony informacji w wojskowych systemach telekomunikacyjnych oraz
informatycznych. Rozwazaniami objeto, adekwatnie do zagrozen zidentyfikowanych
w rozdziale drugim, odpowiednio uzasadnione przedsiewziecia organizacyjne, personalne,
techniczne i fizyczne.

Tresci opracowania kierowane sg do studentéw i stuchaczy kurséw Akademii Obrony
Narodowej oraz o0s6b funkcyjnych pracujgcych w strukturach organow +gcznosci
i informatyki roznych szczebli dowodzenia, ktoérych przedmiotem zainteresowania jest
problematyka bezpieczenstwa informacji w wojskowych systemach telekomunikacyjnych
i informatycznych.

Zdaniem autoréw wiedza zawarta w opracowaniu moze by¢ przydatna specjalistom
roznych rodzajow wojsk i stuzb, a takze poza sferg militarng, bowiem w warunkach
pokojowych istnieje réwniez potrzeba zapewnienia bezpieczenstwa informacji w systemach

telekomunikacyjnych i informatycznych réznego przeznaczenia.



1. Podstawowe pojecia z zakresu bezpieczenstwa wojskowych systemow
tgcznosci i informatyki

pptk mgr inz. Grzegorz Swidzikowski

Kazde panstwo w dobie globalizacji oraz budowy spoteczenstwa informacyjnego musi
oprocz tradycyjnie znanej polityki bezpieczenstwa (np. bezpieczenstwo publiczne, obronnosc)
posiadaé polityke okreSlajgcg sposoby i zasady wykorzystania informacji, tacznie z jej
przetwarzaniem, przechowywaniem, dystrybucjg i prezentacja, niezaleznie od wymagan
dotyczacych jej bezpieczenstwa czy tez bezpieczenstwa systemow telekomunikacyjnych
i informatycznych.

Stad tez powstato i egzystuje pojecie polityki bezpieczenstwa informacji, ktére
definiowane jest réznie zaréwno przez poszczeg6lne panstwa jak i instytucje. Przyktadowo
Unia Zachodnioeuropejska w ,,Przepisach bezpieczenstwa UZE - RS 100” (1996 r.) polityke
bezpieczenstwa informacji definiuje jako przeciwdziatanie zagrozeniom przypadkowej lub
celowej utraty poufnosci, integralnosci lub dostepu do informacji. Inna definicja zawarta
w dokumentach normatywnych Departamentu Obrony USA przekazana na spotkaniu AFCEA
Roma Symposium and Expositiom w 1994 r. okresla polityke bezpieczenstwa informacji jako
zestaw praw, regut i zasad tworzenia, dystrybucji, uzytkowania i przechowyw'ania informacji
niejawnych.

W niniejszym opracowaniu do dalszych rozwazan autorzy przyjeli nastepujaca
definicje:

polityka bezpieczeAstwa infoimacji stanowi zestaw praw, regut i praktycznych

doswiadczern regulujacych sposob zarzadzania, ochrony i dystrybucji informacji

niejawnej zarowTio wew™natrz jak i na zewnatrz okre$lonego organu dowodzenia,

ktérego nieodtgcznym elementem jest system tgcznosci i informatyki.

Z uwagi na sposéb przekazywania informacji system ten dzieli sie na dwa zasadnicze
elementy tj. podsystem telekomunikacyjny oraz podsystem wojskowej poczty polowej. Ze
wzgledu na ograniczenie nakreslone tematem, wt dalszej czesci opracowania rozwazane beda
problemy dotyczace czesci telekomunikacyjnej i informatycznej, stanowigcej okre$long
cato$C - a wiec system.

W Sitach Zbrojnych RP ochrona zasobéw informacyjnych w  systemie

telekomunikacyjnym i informatycznym ma na celu zapewnienie bezpieczeristwa #acznosci



i informatyki. Pod tym pojeciem rozumie sie caloksztatt dziatalnoSci zmierzajgcej do
uniemozliwienia przypadkowego lub celowego ujawnienia informacji  niejawnej,
wytwarzanej, przetwarzanej, przechowywanej lub przesytanej w procesie dowodzenia za
pomocg technicznych $rodkdéw tacznosci i informatyki, poprzez zastosowanie w sposob
kompleksowy technicznych, personalnych, fizycznych i organizacyjno-proceduralnych
srodkéw ochrony. Ogdblny podziat $rodkéw bezpieczenstwa stosowanych w systemie

telekomunikacyjnym i informatycznym przedstawiono na rysunku 2.

Rys. 2. Ogo6lny podziat srodkéw bezpieczenstwa w systemie telekomunikacyjnym

i informatycznym

Zasady i warunki stosowania poszczegélnych $rodkéw bezpieczenstwa informacji
w wojskowym systemie telekomunikacyjnym opisane zostang w kolejnych rozdziatach
niniejszego opracowania.

Srodki i metody ochrony informacji w systemie telekomunikacyjnym lub
informatycznym mozna zdefiniowa¢ jako przedsiewziecia techniczne i administracyjne
stuzace zabezpieczeniu poszczegoblnych elementéw systemu, a w tym technicznych $rodkéw
tacznosci oraz informatyki, w celu zapewnienia ochrony intereséw instytucji oraz poufnosci
danych.

Zagrozenia bezpieczenstwa informacji w systemie telekomunikacyjnym lub

informatycznym definiuje sie jako zdarzenia przypadkowe (losowe) lub dziatania celowe,
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ktére moga spowodowaé przestanki do legalnego lub nielegalnego ujawnienia informacji, jej
modyfikacji, zniszczenia lub kradziezy.

Majac na uwadze zagrozenia bezpieczenstwa informacji przekazywanej za pomoca
technicznych $rodkéw #acznosci i informatyki Dyrektywa Bezpieczenstwa AD-70-1-PL
definiuje je w sposdb nastepujacy:

Zagrozenia dla systemu telekomunikacyjnego lub informatycznego moga wynika¢ ze
strony kazdej osoby, ktora usituje uzyska¢ dostgp do informacji i posiada do tego
wystarczajaca wiedza i doswiadczenie.

Z kolei ochrona informacji to wszelkie dziatania, ktore chronig przed zagrozeniami,
dziataniami szkodliwymi lub niebezpiecznymi.

Natomiast zabezpieczenia informacji to zastosowane $rodki i metody zabezpieczajace.

Nalezy nadmienic, ze pojecie bezpieczenstwo informacji jest pojeciem bardzo szerokim
obejmujagcym w sobie wszystkie aspekty z zakresu ochrony informacji, takie jak podatnosé,
zagrozenia, ryzyko, zarzadzanie i zabezpieczenia. W odniesieniu do systemow
telekomunikacyjnych lub infonnatycznych bezpieczenstwo okre$lane jest jako definiowanie,
osigganie i utrzymywanie szesciu podstawowych cech:

e poufnos¢ - dostep do informacji musi by¢é ograniczony jedynie do grona

uprawnionych uzytkownikow;

» integralno$¢ - informacja musi by¢ zachowana w swej oryginalnej postaci, jej
legalne aktualizowanie badZ usuwanie moze byC realizowane jedynie przez
upowaznione osoby;

e dostepno$¢ - informacja musi by¢ dostepna na kazde zadanie uprawnionego
uzytkownika;

» rozliczalno$¢ - fizyczny dostep do infoimacji moze by¢ przypisany tylko temu
uprawnionemu uzytkownikowi, ktory z niej korzystat;

e autentyczno$¢ - tozsamo$¢ (pochodzenie) informacji lub podmiotu z nia
zwigzanego (np. wysytajgcego informacje) jest zgodna z zadeklarowana;

e niezawodno$¢ - zachowanie i skutki dziatania (elementow lub urzadzen systemu

zawierajacego informacje ochraniane) sg zgodne z zamierzonymi.

Z przedstawionych powyzej definicji wynika, ze bezpieczenstwo informacji
w  VNojskowym systemie telekomunikacyjnym lub informatycznym to miara stopnia

skutecznosci  zastosowanych S$rodkéw i metod ochrony w stosunku do istniejacych



i prognozowanych zagrozen jej bezpieczenstwa, ktore polega na zabezpieczeniu danych przed
przypadkowym lub umys$inym zniszczeniem, kradzieza, nielegalnym ujawnieniem a takze
nieuprawniong modyfikacja.

Wojskowy system telekomunikacyjny lub informatyczny zapewnia wytwarzanie,
przechowywanie oraz przekazywanie informacji na potrzeby systemu dowodzenia
i kierowania srodkami walki, ktdre w wiekszosci opatrzone sg okreslong klauzulg tajnosci.
Zgodnie z aktualnie obowigzujacymi dokumentami normatywnymi informacje opatrzone nimi
moga stanowi¢ tajemnice panstwowa lub stuzbowa.

Informacjg niejawng stanowiacg tajemnice panstv\'owgq sg dane, ktorych nieuprawnione
ujawnienie moze spowodowac istotne zagrozenie dla interesow Rzeczypospolitej Polskiej,
a w szczegolnosci dla niepodlegtosci lub nienaruszalnosci ter>1;orium, intereséw obronnosci,
bezpieczenstwa panstwa i obywateli, albo narazié te interesy na co najmniej znaczng szkode.
Wykaz rodzajow informacji niejawnych stanowiacych tajemnice panstwowsg jest zawarty
w ustawie ,,O ochronie informacji niejawnych” z dnia 22 stycznia 1999 r. Jest to katalog
zamkniety, co oznacza, ze tylko informacje zawierajace dane ujete w tym wykazie, moga by¢
oznaczone odpowiednio klauzulg ,.tajne” lub ,,Scisle tajne”.

Réznica miedzy klauzulami ,sSci$le tajne” a ,tajne” zostata zdefiniowana przede
wszystkim przez rozmiar szkdd, jakie mogloby spowodowac nieuprawnione ujawnienie
informacji. W prz>'padku informacji ,SciSle tajne” jest to ,istotne zagrozenie”,
»hieodwracalne lub wielkie straty” oraz ,szkoda w wielkich rozmiarach”. Natomiast
w przypadku informacji opatrzonej klauzulg ,,tajne” - ,,zagrozenie” oraz ,,istotna szkoda”.

Tajemnica stuzbowg objete sg informacje niejawne nie bedgce tajemnicg panstwowg
uzyskane w zwigzku z czynnos$ciami stuzbowymi albo wykonywaniem prac zleconych,
ktérych nieuprawnione ujawnienie mogtoby narazi¢ na szkode interes panstwa, interes
publiczny lub prawnie chroniony interes obywateli albo jednostki organizacyjnej. Kategoria ta
obejmuje dwie klauzule; ,,poufne” i ,zastrzezone”. Informacje niejawne oznacza sie klauzulg
»poufne” w przypadku, gdy ich nieuprawnione ujawnienie powodowatoby szkode dla
interesow panstwa, interesu publicznego lub prawnie chronionego interesu obywateli.
Natomiast klauzule ,zastrzezone” stosuje sie do informacji niejawnych, ktérych
nieuprawnione ujawnienie mogtoby spowodowac szkode dla prawnie chronionych intereséw
obywateli albo jednostki organizacyjnej.

Z punktu widzenia organizatora oraz os6b funkcyjnych eksploatujgcych okreslony
wojskowy system telekomunikacyjny lub informatyczny podstawowym determinantem

wszelkich przedsiewzie¢ organizacyjnych i technicznych w zakresie zapewnienia
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2. Zagrozenia bezpieczenstwa informacji w wojskowym systemie

telekomunikacyjnym

pptk mgr inz. Grzegorz Swidzikowski, ptk dr hab. inz. J6zefJanczak

Codzienne funkcjonowanie spotecznosci ludzkiej opiera sie na komunikowaniu ludzi
pomiedzy sobg lub przekazywaniu, odbiorze danych z otaczajacej ich rzeczywistosci.
Wymiana jak i sam obieg informacji jest systematycznie udoskonalana przez cztowieka.
Temu stuzg systemy telekomunikacyjne, ktére w coraz wiekszej mierze wykorzystuja
nowoczesne urzadzenia facznosci sprzegniete ze $rodkami informatycznymi. Dzieki nim
miedzy innymi uzyskano poprawe i mozliwosci wiernej i szybkiej transmisji réznych postaci
danych.

Przebudowie narodowych sit zbrojnych towarzyszy wprowadzanie nowoczesnych
systemdw dowodzenia i kierowania Srodkami walki, ktére w znacznej mierze opierajg sie na
cyfrowy ch systemach telekomunikacyjnych.

W codziennej dziatalnosci stuzbowej wykorzystuje sie rozne srodki techniczne, ktére w
ramach wojskowego systemu telekomunikacyjnego, obejmujgcego swoim zasiegiem cate
panstwo, zapewniajg ustugi wymiany tub przekazywania informacji. Informacje te przyjmuja
rézng postaé (np. foniczna, elektroniczna, dokument papierowy-) i z reguty majac na uwadze
charakter oraz obszar dziatalnosci sit zbrojnych opatrzone sg odpowiednia klauzulg
niejawnosci. Ich  klasyfikacja obejmuje petne spektrum Kklauzul zdefiniowanych
Wobowigzujacych aktualnie dokumentach normatywnych.

Obecnie informacja stanowi istotny czynnik w ramach przygotowania i prowadzenia
operacji oraz innych przedsiewzie¢ realizowanych przez sity zbrojne. Potencjalny przeciwnik
stara sie pozyskaC informacje poprzez wiasne wyspecjatizowane jednostki rozpoznania
radioelektronicznego oraz organa wyw-iadowcze, funkcjonujgce w ramach kazdego systemu
obronnego panstwa. Ich gtdwnym zadaniem jest systematyczne zbieranie a nastepnie analiza
wszelkiej informacji zaréwno w okresie pokoju, kryzysu czy tez wojny. Podczas prowadzenia
walki zbrojnej wymienione uprzednio jednostki i organy wywiadu wspierane sg przez
jednostki rozpoznawcze wojsk operacyjnych.

Dajace sie zauw-azy¢ wzrastajgce zapotrzebowanie na informacje jest przyczyng
stosowania coraz to nowszych i efektywniejszych metod oraz $Srodkéw, ktore przyjmuija
forme catych systeméw wykorzystujagcych do pozyskania informacji najnowsze zdobycze

elektroniki. Jednak daleko posuniety proces automatyzacji $rodkdéw rozpoznania nie
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wyeliminowat i prawdopodobnie nie wyeliminuje tradycyjnego agenturalnego sposobu

zdobywania informacji.

2.1. Charakterysty ka i podziat zagrozen
We  wspolczesnym  wojskowym  systemie  telekomunikacyjnym  elementami
stanowigcymi potencjalne zrodto ujawnienia informacji moga byc:
— elementy (urzadzenia) telekomunikacyjne;
— elementy (urzadzenia) informatyczne;
— aplikacje (oprogramowanie) systemowe;

— personel tediniczny i uzytkownicy systemu.

W dokumentach Dyrektywa Bezpieczenstwa AD-70-1-PL oraz ,,Metodyka
opracowywania  Szczegbélnych ~ Wymagan  Bezpieczenstwa  systemu  lub  sieci
teleinformatycznej” 'wyrdznia sie nastepujace rodzaj zagrozen:

— zagrozenia zewnetrzne;
— zagrozenia wewnetrzne;

— zagrozenia fizyczne.

Nastepstwem celowego badz przypadkowego wy'stapienia ww. rodzajow zagrozen
moze byc:

1 Utrata poufnosci informacji, ktérg nalezy rozumie¢ jako nieautoryzowane
ujawnienie informacji przez nieuprawniony dostep do systemu.

2. Utrata integralnosci informacji, ktorg nalezy rozumie¢ jako nieautoryzowang
modyfikacje informacji oraz utrate prawidlowego i spéjnego dziatania
systemu.

3. Utrata dostepnosci, ktdrg nalezy rozumie¢ jako odmowe autoryzowanego

dostepu lub opdznienie operacji krytycznych pod wzgledem czasu i celu.

Zagrozenia wewnetrzne w tym kontekscie odnosza sie do:
— utraty lub uszkodzenia danych w wymiku celowego dziatania uzytkownika;

—braku mozliwosci obstugi systemu lub sieci informatycznej z powodu

nieprawidtowego funkcjonow'ania;

— straty lub uszkodzenia informacji spowodowanej nieautoryzowanym dostepem;
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— zniszczenia danych poprzez bledy w aplikacjach uzytkowych, oprogramowaniu

systemowym bgdz wprowadzenie tzw. oprogramowania ,,ztosliwego” - wirusa.

O zagrozeniu zewnetrznym mowimy wowczas, gdy zachodzi lub zaszta mozliwo$é
utraty lub uszkodzenia danych, utrata mozliwosci obstugi systemu (sieci informatycznej),
w wyniku celowego badZ przypadkowego dziatania ze strony o0s6b nieuprawnionych
dziatajgcych w zewnetrznym otoczeniu sieci lub systemu.

Zagrozenia fizyczne, w kontekscie podziatu zagrozen przedstawionego w Dyrektywie
AD-70-1-PL o zagrozeniu fizycznym mowimy wowczas, gdy istnieje mozliwosc utraty lub
uszkodzenia danych, urzadzen lub catych elementéw systemu w wyniku katastrofy, kleski
zywiotowej, ktére majg posredni lub bezposredni wptyw na poprawne funkcjonowanie
systemu telekomunikacyjnego.

2.2. Sabotaz i zagrozenia nieumysine
Inne spojrzenie na problematyke zagrozenia informacji w nowoczesnym systemie
telekomunikacyjnym  wykorzystujacym w znacznej mierze technild informatyczne
przedstawili w opracowaniu ,,Spoteczeristwo informacyjne: szanse, zagrozenia, wyzwania”
lT'omasz Goban-Klaus i Piotr Sienkiewicz. Profesorowie, autorzy powyzszej publikacji
wyodrebnili dwie giaipy zagrozen:
1 Sabotaz i zagrozenia nieumysine.

2. Infiltracja.

Do grupy tej zaliczono zagrozenia charakteryzujgce sie wystepowaniem strat bez

bezposredniego materialnego czy informacyjnego zysku. Jako ich przyktady odwotano sie do:
— pozardéw i innych klesk zywiotowych;
— awarii zasilania (systemu energetycznego);
— dezintegracji lub ,,destrukcji informatycznej” (wirusy, bomby logiczne, konie
trojanskie, itp.)
— fizycznych czynnikéw destrukcyjnych i swoistego oddziatywania ludzi.
Za gtowna przyczyne tego rodzaju powstatych szkéd autorzy uznali beztroske,

nonszalancje, a nawet ,,glupote” zaréwno personelu technicznego odpowiedzialnego za

funkcjonowanie systemu jak rowniez i uprawnionych uzytkownikow.
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Inne zagrozenie wymieniane w tej grupie to sabotaz. Jego zasadniczym celem jest
wprowadzenie  dezorganizacji w pracy, zniszczenia lub  uszkodzenia  systemu
telekomunikacyjnego. | w tym przypadku gtowne Zrédto zagrozenia pochodzi ze strony
cztowieka. Moze by¢ to sfrustrowany, niezadowolony lub nieobowigzkowy pracownik
techniczny realizujgcy obstuge systemu lub nawet jego uzytkownik posiadajacy stosowng
wiedze lub uprawnienia. W sytuacji, gdy tego typu dziatanie inspirowane jest przez czynniki
(osoby) zewnetrzne - wywiad gospodarczy lub innego panstwa - to dziatanie takie nazyw'amy
dywersja.

W przeciwienstwie do sabotazu infiltracja to takie dziatanie os6b nieupowaznionych,
ktére ma na celu dazenie do zapewnienie sobie dostepu lub pozyskanie informacji znajdujacej
sie w zasobach danego systemu telekomunikacyjnego Ilub informatycznego. Infiltracja
realizowana jest réznymi metodami i Srodkami, a szczeg6lnie poprzez ,przenikanie” do
celowo wybranych (najbardziej wrazliwych lub stabo chronionych) elementéw tego systemu.

Infiltracje mozemy podzieli¢ na:

a) bierng - $ledzenie informacji w zadanym miejscu jej obiegu lub Sledzenie
czestotliwosci wymiany informacji (np. zajetos¢ kanatu transmisyjnego);

b) czynng - planowe i $wiadome pozyskiwanie informacji wynikajace
z uzyskania dostepu do zasobdw systemu z mozliwoscig ingerencji

w najwazniejsze elementy lub nawet strukture systemu.

W wyniku infiltracji biernej przeciwnik moze zagraza¢ poufnosci (prywatnosci)
informacji lub danych. Nie moze on jednak wptywac na ich tresc.
Najczesciej spotykane i stosowane metody infiltracji biernej to:
— przechwy | elektromagnetyczny oraz analiza sygnatu emitowanego lub odbitego

od promieniujgcego urzadzenia (elementu systemu);

—dotgczanie sie do linii teletransmisyjnej systemu telekomunikacyjnego lub

przechwyt informacji przesytanej za pomocg Srodkéw radiowych;
—zdobywanie informacji  przekazywanej  Srodkami  {acznosci,  kanatami

telekomunikacyjnymi w formie jawnej (bez zabezpieczenia kryptograficznego);

—analiza makulatury (np. wydruki komputerowe lub telefaksowe) oraz analiza

elektronicznych nosnikéw informacji;

— stosowanie ukrytych nadajnikow.
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programami rzadowymi. Zajmujg sie one wylgcznie opracowywaniem i zastosowaniem
nowoczesnych $rodkéw i metod ochrony informacji oraz zachowania jej w $cistej tajemnicy
(w Stanach Zjednoczonych program rzagdowy "TEMPEST™ ).

Stowo TEMPEST stato sie swego rodzaju "wytrychem™ uzywanym dla okre$lenia ogétu
zagadnien zwigzanych z problemem emisji ujawniajacej. Daje sie to szczegblnie zauwazy¢
w publikacjach angielskojezycznych. Mozna tam spotkaé sie z wypowiedziami traktujacymi
stowo TEMPEST jako akronim od angielskiego okreslenia Transient ElectroMagnetic Pulse
Emanation Standard. Jednak oficjalne zrddta rzadowe nie potwierdzaja tej tezy.

Dokument normmijacy powyzsze zagadnienie zawiera instrukcje dla agencji federalnych
USA dotyczace zabezpieczania informacji przed emisjg ujawniajaca. Jest on klasyfikowany
jako tajny i okre$la procedury dla réznych rzadowych wydziatdw oraz przedstawicielstw
majgce na celu okreslenie $rodkdv/ bezpieczenstwa wymaganych dla urzadzen
przetwarzajagcych dane majgce wplyw dla bezpieczenstwa narodowego Stanow
Zjednoczonych.

Praktycznie prawie kazde urzadzenie w nowoczesnym systemie telekomunikacyjnym
jest Zzrodtem promieniowania elektromagnetycznego. Promieniowanie to moze przybra¢ jedng

z trzech form propagaciji:
— pola elektrycznego i pola magnetycznego oraz fal elektromagnetycznych;
— fal elektromagnetycznych (tzw. fal powierzchniowych) emitowanych
z zewnetrznych powlok metalicznych kabli koncentr>‘cznych;

— pradow i napieé interferencyjnych indukowanych w liniach zasilania.

Informacja skorelowana z niekontrolowang emisjg promieniowania jest fatwa do
przechwycenia. Zwykty odbiornik telewizyjny moze sta¢ sie odbiornikiem sygnatu
niekontrolowanej emisji z odlegtosci siegajacej do 100 metréw od jej zrodia. W przypadku
zastosowania odbiornikéw o wiekszej czutosci jest mozliwe przechwycenie informacji nawet
z odlegtosci ponad kilometra. W przypadku fal powierzchniowych oraz pdl indukowanych

w kablach zasilajgcych odlegtosci te wynoszg ok. 100 - 150 m.
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2.4. Zagrozenia informacji w $wietle stosowanych $rodkdw bezpieczenstwa

Podziatu zagrozen dla bezpieczerstwa informacji w systemie telekomunikacyjnym czy
informatycznym mozna dokonywa¢ w wielu aspektach i ptaszczyznach. Z tej przyczyny
celowym, a nawet wskazanym jest dokonanie ich analizy z punktu widzenia mozliwych tub
stosowanych Srodkéw zapewniajacych bezpieczenstwo informacji. W problematyce tego
tematu zaréwno w srodowisku cywilnym jak i wojskowym przyjmuje sie nastepujace grupy
Srodkow bezpieczenstwa:

— organizacyjno-proceduralne;
— personalne;

— fizyczne;

— techniczne.

Kazda organizacja (instytucja) panstwowa lub prywatna, a w tym Kontekscie
szczegOlnie sity zbrojne, w procesie wymiany informacji za pomoca technicznych Srodkdw
facznosci i informatyki musi mie¢ na uwadze fakt, ze dane te przekazywane w sposob
chaotyczny i niezorganizowany moga przynies¢ wiecej szkody niz korzysci. Zasada powyzsza
nabiera glebszego znaczenia w kontekscie informacji opatrzonej klauzulg niejawiiosci
(tajemnica panstwowa i stuzbowa) lub dedykowanej (prywatnos$¢). Z tej przyczyny
poczawszy od kierownictwa organizacji czy instytucji poprzez jej poszczegdlne szczeble
organizacyjne, a konczac na poszczegdlnych uzytkownikach terminali koricowych systemu
telekomunikacyjnego lub informatycznego niezbedne jest zrozumienie istoty problemu
1 opracowanie, a nastepnie wdrozenie organizacyjnych zasad (procedur) postugiwania sie
Srodkami tgcznosci i informatyki. W ramach ustalonych procedur kierow'nictw'o organizacji
winno przydzieli¢ poszczegdlnym pracownikom stopnie uprawnien, ktére w zaleznosci od
zajmowanego stanowiska, zapew™niaja mozliwos¢ dostepu do informacji wrazliwej
(chronionej) dla danej instytucji czy organizacji.

Ograniczenie zagrozen w tym zakresie zapewnia przygotowanie i wdrozenie przez
whasciwe orgaira dla danej jednostki organizacyjnej polityki bezpieczenstwa, ktérej celem jest
stworzenie podstaw, procedur i wymagan niezbednych dla zapewnienia wiasciwej ochrony
wytwai'zanym, przetwarzanym, przechowyw”anym lub przesytanym w systemie informacjom.

Polityka bezpieczenstwa powinna obejmowac takie dziaty jak:
— bezpieczenstwo srodkow tgcznosci i informatyki,

~ bezpieczenstwo osobowe, fizyczne, przemystowe i emisji.
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w kazdym systemie informacyjnym, a tym samym w systemie telekomunikacyjnym
czy informatycznym, najwieksze zagrozenie dla bezpieczenstwa informacji stanowi czynnik
ludzki (rysunek 3.). Opierajac sie na przyktadowej statystyce zagrozeh opracowanej przez
Icove D., Seger K., von Storch (A Crimefighter Handbook, O’Reilly&Associates) okoto 75%
probleméw stwarza nieuczciwy badz niezadowolony personel. Ludzkie btedy moga
przyczynic¢ sie miedzy innymi do:

— celowej lub niezamierzonej utraty poufnosci informacji (ujawnienie);

— utraty integralnosci danych na skutek zamierzonego dziatania lub bledu
uzytkownika,

— zniszczenia urzadzenia lub danych na skutek niedbalstwa;

— czasowego lub catkowitego ,,zawieszenia” systemu (przerwa w dziataniu).

Rys. 3. Statystyka zagrozen wg pogladéw Icove D., Seger K., von Storch

Dosy¢ czesto zagrozenia sg wynikiem braku dostatecznej wiedzy na temat wymagan
bezpieczenstwa. Reguty w instytucji sa, lecz pracownicy ich nie znaja - nie wiedzg co do nich

nalezy, nie wiedzgjak sie zachowac¢ w okreslonej sytuacji.
Pojecie zagrozenia fizyczne w  kontekécie systemu telekomunikacyjnego
i infonnatycznego nieodtacznie kojarzy¢ sie moga ze zniszczeniem infrastruktury

telekomunikacyjnej, urzadzen badZz samych obiektéw, w ktorych poszczeg6lne elementy
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systemu sg zainstalowane. Ich zniszczenie moze nastgpi¢ wskutek celowego dziatania
przeciwnika badz klesk zy“wiotowych takich jak:
- pozar;
- powddz;
- trzesienie ziemi;
- itp.
Ponadto w tej grupie zagrozen nalezy uwzgledni¢ nastepujace elementy takie jak:
- niekontrolowany (nieuprawniony) dostep do infrastruktury lub urzadzen
systemu telekomunikacyjnego, a tym samym do informacji znajdujgcej sie
w nim;
- mozliwos¢ podgladu, podstuchu lub innej formy obserwacji zapewniajacej
nieautoryzowany dostep do zasobdw informacyjnych systemu.
Innym skojarzeniem, ktére moze nasuwac sie nam przy zagrozeniach fizycznych to

prewencja - odpowiednie zamykanie i ochrona pomieszczen, stuzby ochrony, system

przepustek, szafy pancerne, itd.

Zgodnie z  przedsiewzieciami  zabezpieczajacymi  informacje w  systemie
telekomunikacyjnym oraz infonnatycznym na ptaszczyznie technicznej mozemy wyodrebnié
nastepujace zagrozenia majace wptyw na:

- bezpieczenstwo kryptograficzne;
- bezpieczenstwo elektromagnetyczne (emisja ujawniajgca);
- bezpieczenstwo transmisji informaciji;
- bezpieczenstwo programowe;
- bezpieczenstwo w'sparcia technicznego.
Ze wzgledu na omowienie zagrozen wynikajacych z niepozadanej emisji ujawniajacej

(elektromagnetycznej) w rozdziale 2.3. ten aspekt problemu zostanie pominiety.

W codziennej dziatalno$ci stuzbowej kazdy z nas, cho¢ by¢ moze nie w pehi tego
Swiadom, korzysta ze stacjonarnego lub mobilnego systemu telekomunikacyjnego Sit
ZbrojnNch RP przy okazji kazdorazowego podniesienia np, stuchawki aparatu tetefonicznego.
WAmiana informacji podczas rozmowy dotyczy szerokiej gamy obszaréw czy tez roznych

spraw. Rzadko jednak uzytkownicy u$wiadamiajg sobie, ze zaréwno w warunkach
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stacjonarnych jak i polowych majg do czynienia z urzadzeniami koncowymi systemu
telekomunikacyjnego lub informatycznego, ktory zapewnia nam wymiane informacji jawnej
lub klasyfikowane;j.

Najczesciej spotykanym zagrozeniem jest przekazywanie informacji niejawnych za
posrednictwem jawnych linii telekomunikacyjnych lub systeméw informatycznych. Nalezy
przy tym pamieta¢, ze uzyskanie przez osoby niepowotane petnego dostepu do zbioru
informacji jawnych np. podstuch rozméw czy odczyt danych z dysku twardego komputera
daje obraz kompetencji stuzbowych, realizowanych zadah i podejmowanych decyzji co
sumarycznie wcale nie musi oznacza¢ informacji jawnej. Stad tez biorg sie zagrozenia
wymagajgce ochrony kryptograficznej.

W przypadku informacji klasyfikowanych wymogiem jest stosowanie urzadzen
utajniajgcych lub szyfrujacych zapewniajacych kryptograficzng ochrong informaciji.
Zasadniczym problemem w tej materii jest okreslenie maksymalnego poziomu niejawnosci
informaciji, ktéra w systemie telekomunikacyjnym lub informatycznym bez wzgledu na rodzaj
urzadzenia koncowego moze by¢ przekazywana. Zastosowanie urzadzen zapewniajacych
nizsze niz wymagane bezpieczenstwo informacji jest gtbwnym zagrozeniem.

Innym zagrozeniem dla bezpieczenstwa informacji z punktu widzenia kryptografii jest
stosowanie w systemie telekomunikacyjnym urzadzen i/lub dokumentéw Kkluczowych
niezgodnie z ich przeznaczeniem oraz gdy nie posiadajg wydanych przez Stuzby Ochrony
Panstwa certyfikatow uprawniajagcych je do zabezpieczenia informacji na okreSlonym
poziomie poufnosci.

Systemy kryptograficzne wymagaja Scistego przestrzegania procedur oraz zasad, od
ktorych najmniejsze czasami odstepstwo moze przyczyni¢ do jego catkowitego wycofania
z eksploatacji w systemie telekomunikacyjnym. Moze to nastgpi¢ w’skutek utraty urzadzenia
kr\ptograficzncgo, zagubienia lub kradziezy ro6znych edycji dokumentow”™ kluczowych lub

dokumentacji implementacyjnej samego algorytmu szyfrujacego (kody zrodtowe).

Jednym z zasadniczych zadan kazdego systemu telekomunikacyjnego czy tez
informatycznego jest przekazywanie informacji z jednego punktu do drugiego. Odlegto$¢
miedzy nimi uzalezniona jest od przyjetych zatozen i celu funkcjonowania systemu.
Transmisja czyli przekaz informacji moze odbywac przy uzyciu réznych takich mediéw jak:

- linia kablowa (w tym $wiattowdéd);

- linia radiowa (radioliniowa);
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- inne systemy elektromagnetyczne.

Kazda z przedstawionych powyzej form transmisji narazona jest na zagrozenia,
ktére w mysl dokumentéw normatywnych Organizacji Traktatu Pdtnocnoatlantyckiego
mozna podzieli¢ nastepujaco:

1 Nieautoryzowany przechwyt (przejecie) informaciji.
2. Zaktocanie.

3. Interferencja.

4. Analiza ruchu telekomunikacyjnego.

5

Podszywanie sie.

Nieautoryzowany przechwyt informacji nalezy traktowaé jako dziatanie w celu
poszukiwania, podstuchu lub nagrywania wymiany telekomunikacyjnej dla celéw
wywiadowczych lub oszukania przeciwnika poprzez “spoofing” lub podszywanie sie pod
uzytkownika systemu.

Poprzez ,,spoofing” nalezy rozumiec przejecie, zamiana i retransmisja sygnatu celem
wprowadzenia w btad odbiorcy sygnatu

Podszywanie sie pod uprawnionego uzytkownika systemu telekomunikacyjnego ma na
celu zdobycie informacji pochodzacej z wy'miany danych, ale réwniez mozliwos¢ dokonania
jej modyfikacji lub powtdrzenia transmisji celem oszukania, wprowadzenia zamieszania lub
przecigzenia systemu telekomunikacyjnego.

Zaktocanie wymiany informacji w systemie telekomunikacyjnym ma na celu obnizenie
efcktyw'nosci funkcj onowdania zastosowanych w systemie urzadzen i sprzetu elektronicznego,
az do catkowitego zablokowania mozliwosci nadawania lub odbioru danych.

Przyktadem moga by¢ zaktocenia interferencyjne, ktore sg efektem transmisji na tej
samej lub pobliskiej czestotliwosci, a ich wynikiem jest zazwyczaj zanik lub wariacja
pozadanej amplitudy sygnatu.

Gtownym i zasadniczym celem analizy ruchu jest sprawdzanie charakterystyki
wymiany telekomunikacyjnej dla celéw wywiadowczych wynikajacych z natury ruchu
telekomunikacyjnego.

W tradycyjnych analogowych systemach telekomunikacyjnych  zagrozenia
bezpieczenstwa programowego dla ochrony informacji nie wystepowaty. Nowoczesna
technika mikrokomputerowa, ktéra na state zagoscita w telekomunikacji ze wszelkimi
niesionymi przez siebie dobrodziejstwami, dostarcza réwniez i zagrozen - w tym zagrozen

programowych. Wynika to z faktu, ze np. centrale telefoniczne oraz inne urzadzenia
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komutacyjne czy transmisyjne systemu telekomunikacyjnego zawierajg w  sobie
specjalizowane komputery.

Nieautoryzowany dostep do oprogramowania systemowego, a w tym do
oprogramowania umozliwiajacego zarzadzaniem nawet catym systemem
telekomunikacyjnym moze przyczynié sie do zawieszenia lub zablokowania funkcjonowania
tego systemu. Przyczyng takiego stanu rzeczy moze byé wprowadzenie przez osoby
nieuprawnione do oprogramowania popularnie znanych wirusow, ,koni trojanskich” lub
innego tego typu oprogramowania szkodliwego.

Jako zagrozenie dla bezpieczenstwa programowego nalezy traktowaC rowniez
implementacje oprogramowania uzytkowego, ktére nie zostato zainstalowane przez

uprawniony personel techniczny lub niezgodnie z zaleceniami oraz przeznaczeniem.

System telekomunikacyjny stacjonarny lub mobilny jest rozwijany i funkcjonuje
w otoczeniu okre$lonej infrastruktury telekomunikacyjnej. Wsparcie techniczne ma za
zadaine zapewni¢ sprawne tecliniczne funkcjonowanie systemu, a tam gdzie jest to wymagane
rowniez jego bezpieczerstwo.

W sytuacji, gdy w systemie znajdujg sie lub przekazywane sg informacje podlegajace
ochronie jednym z zasadniczych zagrozen jest brak kontroli dostepu do infrastruktury
telekomunikacyjnej oraz elementéw lub kluczowych urzadzen systemu decydujacych o jego
niezaktdconej badZz bezpiecznej pracy. Nie wdrozenie przedsiewzieé wsparcia technicznego
takich jak np. montaz systemu kontroli wstepu (kaily magnetyczne) do wydzielonych
obiektéw lub systemu antywitamaniowego o klasie adekwatnej do klauzuli przetwarzanych,
przechowywanych 4{ub przesytanych w systemie informacji badz innego systemu
ograniczajacego dostep do obszaréw (stref), gdzie wejscie do nich umozliwia bezposredni
dostep do chronionej informacji stanowi powazne zagrozenie, a nawet naruszenie
bezpieczenstwa.. Dotyczy to szczeg6lnie obiektow, pomieszczen lub stref infrastruktury
telekomunikacyjnej, w ktoérych zamontowane sg urzadzenia bezobstugow™e i nie jest

wymagana obecno$¢ personelu technicznego.
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3. Polityka bezpieczenstwa informacji w systemie telekomunikacyjnym

pptk mgr inz. Grzegorz Swidzikowski

Polityka bezpieczenstwa informacji w Polsce opiera sie 0 dokumenty normatywne -
ustawy, rozporzadzenia oraz szczeg6towe wytyczne i instrukcje. Na ich podstawie mozna
pokusi¢ sie o jej zdefiniowanie jako udokumentowany zbidr zasad, procedur i zarzadzen,
ktory  precyzyjnie  charakteryzuje  sposoby  ochrony informacji w  systemie
telekomunikacyjnym lub informatycznym.

Polityka bezpieczenstwa informacji winna przyjmowaé sobie za cel stworzenie podstaw
dla metod zarzadzania, procedur i wymagan, ktére umozliwig zminimalizowanie zagrozenia
niekontrolowanego ujawnienia informacji prawnie chronionych lub tych, ktére z punktu
widzenia organizacji (instytucji) ochronie maja podlegag.

Bezpieczenstwo informacji nie odnosi sie w tym miejscu tylko i wylgcznie do procesu
przetwarzania, przechowywania lub przesylania informacji w samym systemie
telekomunikacyjnym czy informatycznym. Jej ochrona powinna obejmowaé kompleksowo
poszczegoblne etapy ,,zycia informacji” i trwa¢ od momentu jej wytworzenia do catkowitego
zniszczenia lub utraty znaczenia jako informacji  podlegajacej ochronie  (np.
przeklasyfikowanie lub dezaktualizacja).

Przy tworzeniu w Sitach Zbrojnych RP polityki bezpieczenstwa dla systemow
telekomunikacyjnych czy innych systeméw informacyjnych warto kierowaé sie powszechnie

akceptowanymi zasadami:

1 Bezpieczenstwo systemu telekomunikacyjnego (informatycznego) wspiera cel
dziatania Sit Zbrojnych RP, a w tym poszczeg6lnych jednostek
organizac\jnych lesortu obrony narodowej). Srodki bezpieczeristwa sa
wprowadzane po to, aby chroni¢ te zasoby systemu, ktdre majg dla sit
zbrojnych wartos¢ lub objete sa klauzulg niejawnosci. W tym sensie stanowig
istotny element dziatania Ministerstw'a Obrony Narodowej.

2. Bezpieczenstwo systemu telekomunikacyjnego (informatycznego) jest
integralnym elementem sprawnego kierowania . Ochrona systemu moze by¢
rownie wazna, jak ochrona innych aktywow resortu obrony narodowej
(uzbrojenie, finanse, itp.) i dlatego zastuguje na troske ze strony kadry

kierowTiiczej resortu lub dowodztwa jednostki wojskowej.
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Przy wyborze $rodkéw zabezpieczen nalezy zawsze bra¢ pod uwage koszty
i oczekiwane korzysci. Wyznaczony poziom bezpieczeAstwa powinien
odpowiada¢  wartosci  systemu oraz prawdopodobienstwu, powadze
i zakresowi mozliwych naruszer tego bezpieczenstwa.

Organizator ponosi odpowiedzialno$¢ za bezpieczenstwo swego systemu.
W przypadku $wiadczenia ustug na zewnatrz klient takiego systemu musi
mie¢ informacje o jego bezpieczenstwie oraz pewnos¢, ze system ten jest
odpowiednio zabezpieczony.

Odpowiedzialnos¢ za bezpieczenstwo systemu oraz rozliczalnos¢ dziatan
w systemie powinna by¢ jasno i wyraznie sprecyzowana.

Koncepcja bezpieczenstwa systemu lub systemow telekomunikacyjnych
(informatycznych) powinna by¢ catosciowa i zintegrowana. Bardzo czesto
efektywnos$¢ funkcjonowania jednych mechanizmdéw zabezpieczenia zalezy
od prawidlowego wdrozenia innych  mechanizméw'.  Zapewnienie
odpowiedniego doboru procedur organizacyjnych i $rodkéw- techuiicznych
oraz wiasciwe zarzadzanie nimi pozwala na uzyskanie efektu synergii.
Efektywno$¢ zabezpieczen zalezy takze od zarzadzania systemem,
uwarunkowan prawnych, zarzadzania jakoscig. W bezpieczenstwo systemow
telekomunikacyjnych musza by¢é wkomponowane i uw*zglednione elementy
tradycyjnego bezpieczenstwa i higieny pracy.

Poziom bezpieczenstwa systemu telekomunikacyjnego lub informatycznego
powinien podlega¢ okresow'ej kontroli. System telekomunikacyjny czy
informatyczny oraz $rodowisko, w ktérym dziata zmienia sie nieustannie.
Wiele z tych zmian moze w istotny sposéb wptywaé na zdefiniowany poziom

bezpieczenstwa i funkcjonowanie tego systemu.

8. Czynnik ludzki jest jednym z podstawowych czynnikéw wplywajacych na

bezpieczenstwo systemu telekomunikacyjnego. Potrzeby bezpieczeristwa moga
w istotny spos6b ogranicza¢ prawo jednostki - uzytkownika systemu - do
prywatnosci lub inne prawa wynikajace z zasad petnienia stuzby w resorcie
obrony narodowej. Dokonujac wyboru $rodkéw bezpieczenstwa nalezy bra¢
pod uwage uwarunkowania spoteczne, srodowiskowe i kulturowe istniejgce
w danym zbiorowisku ludzkim i liczy¢ sie z trudnosciami w ich

zaakceptowaniu.



Zasady powyzsze staty sie podstawg do wypracowania algorytmu zamieszczonego na

rysunku 4., ktéry przedstawia kolejne przedsiewziecia (kroki) w procesie opracovvywania

polityki bezpieczenstwa informacji na potrzeby danej organizacji (instytucji).

POLITYKA BEZPIECZENSTWA

H

Potrzeby - Swiadomo$¢ - Deklaracja misji - Decyzja - Szkolenie

Zarzadzanie ryzykiem i .
1Z
Analiza ryzyka Organizacja i administracja

s bezpieczenstwem
Zagrozenia i ich P
analiza

Ryzyko szczatkowe

Wartosciowanie

aktywow V
Ryzyko graniczne Bezpieczenstwo systemu
telekomunikacyjnego
H — organizacyjno-

Szczegblne wymagania bezpieczefstwa c proceduralne

(SWB) dla systemdw telekomunikacyjnych — personalne
. i — fizyczne
Procedury bezpieczenstwa (PB) dla ]

systemow telekomunikacyjnych — techniczne

Rys.4. Algorytm opracow>'wania polityki bezpieczenstwa

3.1. Co powinna uwzgledniaé polityka bezpieczenstwa

Zgodnie z opinig wyrazong przez amerykanski Narodowy Instytut Standardéw

i fechnologii (NIST) poprawnie skonstruowana polityka bezpieczenstwa powinna

uwzglednia¢  nastepujgce  obszary  zwiazane z  bezpieczehAstwem

telekomunikacyjnych;
- identyfikacja i uwierzytelnianie;
- kontrola dostepu;
- $ledzenie odpowiedzialnosci;

- badanie (aud\l) stanu bezpieczenstwa;

systeméw
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— ochrona wspdétdzielonych zasobow;
— doktadnos¢ ochrony;
— niezawodnos¢ ochrony;

— ochrona komunikacji.

Identyfikacja i uwierzytelnianie okre$lajg mechanizmy autoryzacji uzytkownikow
w systemie. Mechanizmy te zaimplementowane sg we wszystkich wspélczesnych sieciowych
systemach operacyjnych oraz systemach dedykowanych na potrzeby Sit Zbrojnych RP, a ich
dziatanie uwidacznia sie zgdaniem podania nazwy i/lub hasta uzytkownika. Dla wzmocnienia
niezawodnosci i sity uwierzytelniania oséb podajacych sie za prawowitych uzytkownikéw
skonstruowano wiele ciekawych rozwigzan technicznych opierajacych sie na personalnych
generatorach  tymczasowych haset badZz nawet bezposrednim pomiarze danych
antropometrycznych.

Kontrola dostepu sprowadza sie do okreslenia praw poszczeg6lnych oséb do
korzystania z zasobow systemu. Prawa te moga zabrania¢ dostepu do okre$lonych zasobow
(plikdw, programow, urzadzen itp.) badZ ogranicza¢ go tylko do podzbioru dozwolonych
operacji, jakie uzytkownik moze na zasobach Ilub urzadzeniach systemu wykonac.
Mechanizmy zapewniajgce taka kontrole moga mie¢ r6znorodng nature, zalezng od rodzaju
clironionych zasobdw. W gre wchodza tu zardwno rozwigzania ograniczajgce fizyczny dostep
do nosnikdw i urzadzen, jak réwniez zabezpieczenia systemowe zaimplementowane

w specjalistycznym lub dedykowanym oprogramowaniu.

Sledzenie odpowiedzialnoéei polega na mozliwosci odtworzenia historii operacji
wykonanych w systemie w powigzaniu z jednoznaczng identyfikacjg uzytkownikow, ktorzy
zainicjowali ich wykonanie oraz czasem wykonania. Réwniez te operacje, ktére wykonano
nielegalnie, omijajac zabezpieczenia systemu, co umemozliwia bezposrednig identyfikacje
sprawcy muszg by¢ $ledzone w celu zbadania stopnia ich szkodliwosci oraz przywrdcenia

pierwotnego stanu systemu.
Badanie stanu bezpieczehstwa systemu jest waznym zadaniem, Ktoére winno byc

realizowane cyklicznie w celu utrzymywania zabezpiecze systemu w stanie wysokiej

gotowosci. Ze wzgledu na dynamicznie zmieniajgce sie Srodowisko dziatania systemow.
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wcigz wykrywane ,,dziury” w zabezpieczeniach oraz niestabngca pomystowosé wiamywaczy
- skuteczno$¢ wykorzystywanych zabezpieczenn powinna by¢é ciggle monitorowana i
poprawiana. Stad rosngca popularno$é systeméw wykrywania wilaman i testowania
zabezpieczen, ktore na zasadzie sprzezenia zwrotnego potrafig modyfikowaé ich konfiguracje

w celu uzyskania pewniejszej ochrony.

Ochrona wspoétdzielonych zasobow stanowi rozwiniecie zagadnienia kontroli dostepu.
Dotyczy za$ tej grupy zasobdw, ktéra z racji ich wspétdzielenia przez wielu uzytkownikéw
jest szczegolnie wrazliwa na zachowania naruszajgce zasady dobrej wspotpracy i dziatania
w dobrej wierze. Z tematem tym wigzg sie dwa kolejne elementy podlegajace kontroli
polityki bezpieczenstwa: doktadnos¢ i niezawodno$é ochrony.

Dokfadno$¢ i niezawodno$é ochrony powinny zapewnié¢ systemowi odporno$¢ na
wszelkie préby zmonopolizowania jego zasobdw przez dziatajacego nieudolnie badz
nierozwaznie uprzywilejowanego uzytkownika jak réwniez oddali¢ groZzbe przejecia kontroli
nad systemem przez osoby nieuprawnione w sytuacji kry'zysowej lub udaremni¢ probe
infiltracji. Sytuacja taka moze mie¢ miejsce w warunkach nietypowych, takich jak powazna

awaria systemu zasilania badZ wystapienie krytycznego btedu aplikacji uzytkowej.

Ochrona transmisji jest problemem, ktéry czesto mylnie utozsamiany jest
z caloksztattem bezpieczenstwa systeméw telekomunikacyjnych. Rzeczywiscie, jest to
niezwykle wazny element kazdej polityki bezpieczenstwa. Odnosi sie bowiem do obszaru,
w ktérym informacja opuszcza chroniony fizycznie obszar systemu po to, aby w sposob
bezpieczny i niezawodny dotrze¢ do odbiorcy. Zapewnienie poufnosci oraz integralno$ci tych
danych badZ informacji w duzej mierze zalezne jest od doboru urzadzeri ochrony
stanowiacych ,,granice” systemu (ang. boundary protection devices). R6znorodnos$¢ sprzetu
technicznego lub aplikacji bezpieczenstwa, ktéry mozna zastosowac jako urzadzenia wyjscia
i wejscia z obszaru fizycznie chronionego systemu, daje szerokie pole manewru osobom
funkcyjnym odpowiedzialnym za opracowanie a nastepnie wdrozenie polityki bezpieczenstwa

w aspekcie ochrony transmisji danych lub informacji w systemie telekomunikacyjnym.
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3.2. Zarzadzanie ryzykiem

W praktyce zycia codziennego stosuje sie dwa mozliwe podejscia do ryzyka;
wyprzedzajagce (nastawione na wczesng identyfikacje zagrozeri i ich unikanie) oraz
przeciwdziatajace (nastawione na wykrywanie i naprawianie szkod).

W procesie planowania, a nastepnie eksploatacji systemu telekomunikacyjnego lub
informatycznego na etapie analizy ryzyka dla zapewnienia bezpieczenstwa informacji w tym
systemie stosuje sie przede wszystkim podejscie wyprzedzajace.

Analiza ryzyka to systematyczny podziat na kategorie zagrozeri danych i Srodkéw im
przeciwdziatajacych oraz okreslenie planu dziatania, ktory wiekszo$¢ zasobow (technicznych
i pozatechnicznych) skieruje przeciw najbardziej prawdopodobnemu ryzyku.

Istotng sprawg jest uwzglednianie priorytetow zagrozen. Analiza ryzyka nie ma na celu
stw'orzenie planu catkowitej ochrony; ma zapewni¢ stopief bezpieczenstwa proporcjonainy do
wagi chronionej informacji.

Do elementéw analizy ryzyka nalezg;

— zagrozenia, czesto$¢ zagrozen,

—cele,

— odpornos¢ na zagrozenia,

— konsekwencje atakow,

~ stosunek ryzyka do potencjalnych strat,
— ochrona, koszt ochrony,

— koszt analizy,

— implementacja mechanizmow ochrony.

Zasadniczym celem analizy ryzyka jest zatem identyfikacja wszelkich mozliwych
i mniej lub wigcej prawdopodobnych zagrozen dla informacji w systemie pochodzacych ze
Srodowiska wewnetrznego jak i zewnetrznego. W stosunku do tych zagi'ozert dobiera sie
stosowne $rodki lub metody ochrony, ktére umozliwig nam ich unikniecie lub minimalizacije.

W kolejnym kroku dokonuje sie ponownej weryfikacji zagrozen, gdyz nalezy mieé
Swiadomos$¢ tego, ze zadne z urzadzen technicznych lub najlepsze metody organizacyjne
w zakresie bezpieczenstwa informacji w systemie telekomunikacyjnym nie zapewniajg nam
pelnej tzw. 100% gwarancji bezpieczenstwa systemu telekomunikacyjnego. Taka analiza
pozwala na okreslenie ryzyka szczatkowego, o ktorym organizator systemu wie i musi sie

z nim liczyé.
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Jednak zawsze na tym etapie dochodzi do swoistego konfliktu - szacowana warto$¢
informacji oraz wymierna warto$¢ naktadéw na urzadzenia (elementy) systemu
telekomunikacyjnego w stosunku do Srodkéw finansowych, ktére planowane sg na urzadzenia
ochrony informacji w systemie.

Stad tez w wielu przypadkach ryzyko graniczne wynika z okreslonych naktaddw
finansowych na bezpieczenstwo systemu telekomunikacyjnego, ktére odnosi sie zaréwno do
strony technicznej (implementacja $rodkéw ochrony), jak réwniez strony organizacyjnej

(struktura i obsada etatowa organ6w bezpieczenstwa tgcznosci i informatyki).



4. Organizacja i administracja bezpieczenstwem

pptk mgr inz. Grzegorz Swidzikowski

Kazda organizacja lub instytucja, w ktorej zasobach znajdujg sie informacje prawnie
chroniona (tajemnica panstwowa, stuzbowa) lub informacje podlegajgce ochronie zgodnie
z przyjetymi zatozeniami organizacyjnymi (tajemnica zwigzana z dziatalnoscig gospodarcza
firmy, technologia wytwarzania produktu, itp.) w przypadku rozbudowanego systemu
informacyjnego wykorzystujacego $rodki techniczne do przesytania informacji na odlegtos¢
(telekomunikacja) winna w swoich strukturach organizacyjnych posiada¢ organy
odpowiedzialne za organizacje oraz administrowanie bezpieczenstv/em wiasnych lub
otrzymanych informacji.

W przypadku informacji niejawnych, ktore stanowig w Swietle aktualnie obowigzujacej
ustawy ,,O ochronie informacji niejawnych” tajemnice panstwowa! stuzbowa wymaog ten jest
obligatoryjny. W my$l ustawy organizacje (instytucje) przetwarzajgce, przechowujgce lub
przesylajagce informacje (bez wzgledu na ich forme - dokumenty papierowe, no$niki
elektroniczne) opatrzone klauzulami: $cisle tajne, tajne, poufne, zastrzezone zobligowane sa
do powotania osoby petnigcej funkcje ,,petnomocnika ochrony informacji niejawnych”.
W zaleznosci od wielkosci danej jednostki organizacyjnej i ilosci klasyfikowanych zasobéw
informacyjnych stanowisko to moze by¢ jednoosobowe lub powotuje sie ,,pion ochrony
informacji niejawnych”, na czele ktérego znajduje sie petnomocnik.

W tej strukturze organizacyjnej (jesli nie w)'stepuje oddzielnie) znajduje sie personel
odpowiedzialny za prawidlowe i bezpieczne funkcjonowanie systemoéw telekomunikacyjnych
(informatycznych). Do obowigzk6éw tego personelu nalezy wdrazanie i biezacy merytoryczny
nadzor nad procedurami i technicznymi Srodkami ochrony informacji w systemie
telekomunikacyjnym, ktorych realizacja wynika z przyjetych w polityce bezpieczenstwa
zatozen.

W jednostkach organizacyjnych lub inst>1:ucjach, w ktorych nie przetwarza sie
informacji prawnie chronionych, decyzje w zakresie powofania personetu bezpieczenstwa
systemu telekomunikacyjnego lub informatycznego podejmuje kierownictwo w zaleznosci od
charakteru prowadzonej dziatalnosci lub przyjetej strategii w dziedzinie bezpieczenstwa

i ochrony informaciji.
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4.1. Struktura organizacyjna wojskowych organdéw bezpieczenstwa tgcznosci

i informatyki

Sity  Zbrojne Rzeczypospolite]j Polskiej sg organem realizujgcym  polityke
bezpieczenstwa w sferze obronno$ci panstwa. Obronny charakter doktryny narodowej me
zmienia faktu, ze realizowane przez resort obrony narodowej przedsiewziecia w wielu
dziedzinach funkcjonowania armii majg charakter niejawny. Z tej tez przyczyny, praktycznie
w kazdym wojskowym systemie telekomunikacyjnym czy informatycznym realizowana jest
wymiana informacji objetych tajemnica panstwowa lub stuzbowa.

Organ taki jak sity zbrojne ustawowo w swoich strukturach organizacyjnych musi
posiada¢ komorki odpowiedzialne za organizacje i administrowanie bezpieczenstwem
informacji. Strukture organizacyjng organdéw bezpieczenstwa informacji w wojskowych

systemach telekomunikacyjnych i informatycznych przedstawia rysunek 5.

Rys.5 Struktura organizacyjna organdéw bezpieczenstwa informacji w wojskowych systemach

telekomunikacyjnych i informatycznych.



Ze wzgledu na réznorodno$¢ w resorcie obrony narodowej systemow zapewniajacych
obieg klasyfikowanej informacji za pomocg Srodkéw technicznych tgcznosci i informatyki,
oprocz pionu pethomocnika ochrony, powotano samodzielne komorki organizacyjne, ktérych
zadaniem jest planowanie, wdrazanie oraz neidzor nad bezpieczng eksploatacjg systeméw
informatycznych i telekomunikacyjnych.

Dla resortu obrony narodowej naczelnym organem odpowiedzialnym za realizacje
przedsiewziec i polityki w zakresie bezpieczenstwa informacji, w my$l ustawy ,,O ochronie
informacji niejawnych”, jest krajowa wiadza bezpieczenstwa (KWB), ktora petnig Wojskowe
Stuzby Informacyjne.

W ramach dziatalnosci stuzbowej wyspecjalizowany organ kws udziela akredytacji,
czyli innymi stowy wydaje zezwolenia na wdrozenie i eksploatacje systemu
telekomunikacyjnego lub informatycznego, w ktorym wytwarzane, przetwarzane,
przechow>'wane lub przesytane sg informacje niejawne na potrzeby armii. Petni on zarazem
funkcje kontrolne w stosunku do systemow telekomunikacyjnych lub informatycznych, ktore
takq akredytacje uprzednio uzyskaty - audyt.

Gtéwnym zadaniem organu certyfikacyjnego jest badanie i ocena $rodkéw oraz
narzedzi zapewniajacych wymagany poziom bezpieczenstwa informacji w wojskowych
systemach telekomunikacyjnych i informatycznych. Uzyskanie od tego organu certyfikatu na
zgtoszone przez rézne podmioty gospodarcze urzadzenia lub narzedzia jest réwnoznaczne
z mozliwoscig ich zastosowania jako $rodka ochrony bezpieczenstwa informacji - a tylko
takie Srodki i narzedzia mozna implementowaC do bezpiecznych  systemow-
telekomunikacyjnych i informatycznych eksploatowanych w resorcie obrony narodowej.
Uzyskanie opinii negatywmej jest automatycznym wykluczeniem danego produktu lub
narzedzia z mozliwosci jego zastosowania w niejawmych wojskowych systemach tacznosci
i informatyki.

Natomiast Centrum Analiz Kryptograficznych i Bezpieczenstwa Teleinformacyjnego
jest tym organem krajowej wiladzy bezpieczenstwa, ktory kreuje w oparciu o akty
normatywne polityke bezpieczenstwa w wojskowych systemach telekomunikacyjnych
1 informatycznych. Utrzymuje ponadto statg i Scistg kontrole nad iloScig i wykorzystaniem
$rodkow' i narzedzi ochrony kryptograficznej oraz zabezpiecza je w materiaty eksploatacyjne
zapewniajgce ich prawidlowe funkcjonowanie w systemach telekomunikacyjnych oraz

informatycznych funkcjonujacych na potrzeby sit zbrojnych i w relacjach sojuszniczych.
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Drugim filarem zapewniajgcym bezpieczenstwo informacji w wojskowych systemach
telekomunikacyjnych sg struktury organizacyjne wspierajace bezpo$rednio organy tgcznosci
i informatyki poszczegoélnych szczebli dowodzenia.

Na szczeblu centralnym w strukturach Generalnego Zarzadu Dowodzenia i tacznosci
SG WP funkcjonuje Wojskowe Biuro Bezpieczenstwa tacznosci i Informatyki. Biuro
sprawuje merytoryczny nadzér nad eksploatowanymi w resorcie obrony narodowej
systemami telekomunikacyjnymi i informatycznymi, w ktorych wytwarzane, przetwarzane,
przechowywane lub przesytane sg informacje niejawne. Opracowuje i wdraza dyrektywy oraz
zalecenia operacyjnego wykorzystania srodkdw ochrony informacji w wojskowych systemach
telekomunikacyjnych i informatycznych. Uczestniczy ponadto w procesie planowania oraz
wdrazania nowych systeméw telekomunikacyjnych oraz informatycznych w aspekcie
ochrony informacji.

Na szczeblu dowddztw poszczegdlnych rodzajow sit zbrojnych za ochrone informacji
przekazywanych przy uzyciu technicznych $rodkéw facznosci i informatyki odpowiedzialne
sg oddziaty lub wydziaty bezpieczenstwa tacznosci i informatyki, ktorych zasadniczym
zadaniem jest merytoryczny nadzor nad prawidtowg implementacjg i funkcjonowaniem
$rodkdw ochrony informacji w systemach telekomunikacyjnych oraz informatycznych
zabezpieczajacych proces dowodzenia (wymiany danych) i kierowania s$rodkami walki
w samym dowaodztwie oraz w podlegtych zwigzkach operacyjnych i taktycznych. Zadania te
realizowane sg zaréwno w stosunku do systeméw pracujacych w okresie pokoju, kryzysu czy
tez wojny. Pelnig one jednoczes$nie funkcje kontrolne w stosunku do podlegtych jednostek
organizacyjnych.

W zwnazkach operacyjnych i taktycznych poszczeg6lnych rodzajow' sit zbrojnych za
bezpieczenstwo informacji w systemach telekomunikacyjnych i informatycznych
odpowiadajg wydziaty lub sekcje bezpieczenstwa tgcznosci i informatyki. Ich zasadniczym
zadaniem jest zabezpieczenie prawidtowego funkcjonow'ania $rodkéw' i narzedzi ochronv'
informacji w rozwinietych stacjonarnych lub rozwijanych polowych systemach
telekomunikacyjnych i informatycznych wspomagajacych proces dowodzenia danego
szczebla organizacyjnego.

Jednostki organizacyjne resortu obrony narodowej, w ktérych bezpieczenstwo
klasyfikowanej informacji realizow'ane jest przy uzyciu technicznych $rodkéw ochrony
kr) ptograficznej zobligowane sg do powotania W swoich strukturach kancelarii
kr)ptograficznych. Kierownik kancelarii (ang. Crypto Custodian) prowadzi na biezgco

ewidencje catego sprzetu ochrony kr>'ptograficznej znajdujacego sie na wyposazeniu
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jednostki organizacyjnej oraz dokumentéw kluczowych badz szyfrowych, ktére zabezpieczajg
ich prace w trybie niejawnym.

Merytoryczny nadzor nad pracg Kierownika kancelarii sprawuje oficer bezpieczenstwa
facznosci (ang. COMSEC officer - communication security officer) danego szczebla
organizacyjnego, ktéry odpowiedzialny jest za prawidtowe funkcjonowanie oraz inspekcje

Srodkéw oraz narzedzi ochrony informacji w eksptoatowanych niejawnych systemach
tetekomunikacyjnych i informatycznych.
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5.1. Bezpieczenstwo organizacyjno - proceduralne

Zgodnie z aktualnie obowigzujacymi aktami normatywnymi (ustawa, rozporzadzenia
Prezesa Rady Ministrow, rozporzadzenia Ministra Obrony Narodowej oraz inne)
w strukturach sit zbrojnych w zakresie bezpieczenstwa organizacyjno - proceduralnego
wspotdziatajg dwa niezalezne piony - petnomocnika ochrony oraz organy bezpieczenstwa
tacznosci i informatyki.

Podstawg dla personelu bezpieczenstwa tgcznosci i informatyki umozliwiajaca
okreslenie uprawnien dla poszczeg6lnych uzytkownikdéw w zakresie dostepu do niejawnych
zasobéw informacyjnych systemu telekomunikacyjnego badz informatycznego jest rozkaz
dzienny dowddcy lub kierownika jednostki organizacyjnej, w ktorym okreslony jest zakres
wiedzy koniecznej (ang. need to know) dla danego stanowiska stuzbowego oraz maksymalna
klauzula infonnacji, z ktérg moze by¢ zapoznawana dana osoba funkcyjna. Umozliwia to
bowiem zarowno w okresie planowania czy tez eksploatacji systemu okreslenie i przydziat
niezbednej ilosci niejawnych tenninali (urzadzen) koncowych, ktére zabezpiecza zaktadany
dla systemu dowodzenia obieg informacji.

Innym przedsiewzieciem w zakresie bezpieczenstwa organizacyjno-proceduralnego jest
okredlenie w ramach zajmowanej przez okre$long jednostke organizacyjng resortu Obrony
Narodowej infrastruktury tzw. stref bezpieczenstwa i kontroli dostepu do nich. Mowa tutaj
0 réznego rodzaju systemach przepustkowych - poczawszy od standardowych po
elektroniczne, ktére umozliwiajg osobom funkcyjnym poruszanie sie tylko po tych obszarach
lub budynkach, do ktérych posiadajg stosowne uprawnienia z racji wykonywanych zadan
stuzbov\ych.

Aby zachowaé okreslone przez dowddce lub Kierownika jednostki organizacyjnej
wymagania bezpieczenstwa informacji wspomniany uprzednio system przepustkowy musi
stanowi¢ integralng czes¢ systemu rejestracji zdarzer i dostepu do wydzielonych obiektow,
stref czy tez pomieszczen przeznaczonych na potrzeby przetwarzania, przechowyw'ania lub
przesytania niejawnych zasobdw informacyjnych systemu telekomunikacyjnego badz
informatycznego.

Jako strefe bezpieczenstwa nalezy traktowaC obszar, obiekt, fragment budynku, jedno
lub kilka pomieszczen, posiadajace Scisle okreslone, oznaczone i strzezone granice, w ktdrych
przechowywane, przetwarzane lub wytwarzane sg informacje niejawne o klauzuli ,,Poufne”
lub wyzszej. Wejscie osob do strefy lub wyjscie z niej moze nastgpi¢ wytacznie po okazaniu

przepustki, identyfikatora lub po akceptacji przez system kontroli dostepu.
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w zaleznosci od sposobu dostepu do informacji niejawnych rozrdznia sie nastepujace
strefy bezpieczenstwa:
1 Strefa bezpieczenstwa klasy | - obszar, w ktéorym przetwarzane
1 przechowywane informacje niejawne o klauzuli ,,Poufne” lub wyzszej w taki
sposéb, ze wejscie do tego obszaru praktycznie oznacza dostep do tych
informaciji.
2. Strefa bezpieczenstwa klasy Il - obszar, w ktérym wytwarzane, przetwarzane
i przechowywane informacje o klauzuli ,,Poufne” lub wyzszej w taki sposéb,
ze wejscie do niego nie jest rownoznaczne z dostepem do tych informacji.
W bezposrednim otoczeniu stref bezpieczenstwa klasy | oraz 1l , w ktérym zapewniona
jest kontrola ruchu oséb i pojazdéw znajduje sie strefa administracyjna.
Przyktadowe rozmieszczenie poszczegdlnych stref bezpieczenstwa z podziatem na

klasy przedstawia rysunek 6.

Rys. 6. Przyktadowe rozmieszczenie stref bezpieczenstwa

W s>tuacji, gdy mamy wyznaczone strefy bezpieczenstwa personel bezpieczenstwa
tacznoscei i informatyki we wspotpracy z petnomocnikiem ochrony winien okresli¢ procedury
i zasady korzystania z urzadzen koricowych niejawnych systemoéw telekomunikacyjnych czy
informatycznych rozmieszczonych w strefach bezpieczenstwa.

W strefie bezpieczenstw™a klasy | moga by¢ zatrudnione wytacznie osoby posiadajace
po$wiadczenie bezpieczenstwa osobowego, upowazniajgce do dostepu do informacji

niejawnych o Kklauzuli odpowiadajgcej co najmniej klauzuli najwyzszej sklasyfikowanej
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informacji wytwarzanej, przetwarzanej, przechowywanej lub przesytanej za pomoca
technicznych $rodkow facznosci badZ informatyki.

Wstep 0s6b nie bedacych zotnierzami albo pracownikami komérki organizacyjnej
objetej strefa moze nastgpic tylko i wytacznie za zgodg kierownika komorki organizacyjnej
(dowddcy) i pod nadzorem upowaznionego przez niego zotnierza lub pracownika wojska, pod
warunkiem uprzedniego zabezpieczenia informacji niejawnych w sposéb uniemozliwiajacy
przypadkowe ujawnienie ich tresci. Dla przyktadu moze to byC wytgczenie ekranu monitora,
zastoniecie (przykrycie) urzadzen ochrony kryptograficznej, itp. Warunek powyzszy dotyczy
nie tylko przybytych interesantéw, ale takze (na co w praktyce mato zwraca sie uwage)
personelu technicznego i sprzatajacego.

Mniejsze obostrzenia nalezy stosowa¢ w odniesieniu do strefy bezpieczenstwa klasy II.
Zatrudniony w tej strefie personel (zotnierze i pracownicy wojska) oraz personel techmczny
i sprzatajacy zobowigzani sg do posiadania pos$wiadczenia bezpieczenstwa osobowego
upowazniajgce co najmniej do dostepu do informacji niejawnych oznaczonych klauzulg
,Poufne”. Zasady wejScia w obreb strefy osdb nie bedacych pracownikami winny by¢
realizowane jak w strefie klasy I.

Kolejnym istotnym czynnikiem gwarantujagcym wym-agany poziom bezpieczenstwa
systemu telekomunikacyjnego jest okreslenie dla uzytkownikéw i personelu technicznego
procedur postepowania w przypadku zaistnienia chocby podejrzen o mozliwosci ujawnienia
informacji, wtamania do systemu, podszywania pod uprawmonego uzytkownika badz utraty
urzadzen ochrony kryptograficznej (dokumentéw kluczowych). Ze wzgledu na fakt, ze w tym
przypadku istotng role odgrywa czas, tryb zglaszania i postepowania winien by¢ jak
najbardziej uproszczony.

Z organizacyjnego punktu widzenia dla bezpieczenstwa informacji w systemie
telekomunikacyjnym bardzo wazng rzeczg jest zdefiniowanie sposobu postepowania
w przypadkach ekstremalnego funkcjonowania systemu wr nikajacego z klesk zywiotowych,
ataku terrorystycznego czy zagrozen bedacych nastepstwem prowadzenia walki zbrojnej.
Procedury postepowania w tych sytuacjach powinny by¢ jasne i precyzyjnie definiowaé krok
po kroku wszystkie konieczne do zrealizowania przez rdzne osoby funkcyjne czynnosci.

Personel techniczny musi by¢é roéwniez przygotowany na mozliwos¢é awarii
poszczegblnych urzadzen systemu telekomunikacyjnego (w tym urzadzeri ochrony
kiy'ptograficznej) czy tez awarii zasilania. Przygotowane w tej materii procedury muszg

uwzglednia¢ strukture oraz realizowane przez system zadania (np. ciggtosc).
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5.2. Bezpieczenstwo personalne

Pojecie bezpieczenstwo personalne w potocznym rozumieniu kojarzy sie nam
z posiadaniem poswiadczenia bezpieczenstwa osobowego o klauzuli w)'maganej na
zajmowanym stanowisku stuzbowym. Jednak dla bezpieczenstwa informacji w systemie
telekomunikacyjnym lub informatycznym jest to warunek konieczny, ale nie wystarczajgcy.

Sam fakt wyznaczenia na dane stanowisko okresla zgodnie z zasadg wiedzy koniecznej
(ang. need to know) zakres lub obszar wiedzy, z kt6rg dana osoba funkcyjna w ramach
wykonywanych czynnosci stuzbowych winna by¢ zapoznawana.

Podziat obowigzkéw i odpowiedzialnosci w zakresie zabezpieczenia oraz zasada
najnizszego poziomu przywilejéw powinny by¢ podstawg definiowania stanowiska pracy
w  zakresie okreSlania poziomu dostepu do niejawnych  aktywéw  systemu
telekomunikacyjnego. Zgodnie z zasada podziatu, pojedynczy uzytkownik lub pracownik
pionu technicznego nie moze samodzielnie realizowaé kr>tycznych, z punktu widzenia
systemu telekomunikacyjnego (informatycznego), procesdéw. Ponadto majac na uwadze
zasade najnizszego poziomu przywilejéw, uzytkownik nie powinien mie¢ prz>4vitejow
wiekszych niz niezbedne do wypetnienia swoich obowigzkow.

Przy definiowaniu przywilejow nalezy zwr6ci¢ uwage na efektywno$¢ pracy grup
uzvlkownikow (mozliwosci zastepowania nieobecnych) oraz mozliwosci dziatania
w sytuacjach awaryjnych i katastrofalnych (np. warunkowe przydzielenie przywilejow). Na
podsta\N'ie definicji stanowisk nalezy okresli¢ ich znaczenie dla bezpieczenstwa systemu oraz
sklasyfikowa¢ je. W zaleznoSci od znaczenia stanowiska, moga by¢ przyjete specjalne
wW>magania w zakresie rekrutacji pracownikow.

Procedura zakonczenia uzytkowania lub korzystania z niejawnych zasobow systemu
telekomunikacyjnego i informatycznego powinna by¢ cze$cig standardowego zestawu dziatan
konczacych zatrudnienie pracownika, jednakze charakter tego zwolnienia moze w istotny
sposéb wptywaé na bezpieczenstwo systemu informacyjnego.

W kazdym przypadku zwalniany zotnierz tub pracownik wojska powinien przekazaé
wszelkie informacje o aktywach systemu bedacych w jego dyspozycji (np. w postaci
dokumentacji elektronicznej, struktury katalogow, lokalizacji kopii bezpieczenstwa itp.).
Ponadto, powinien udostepni¢ inne elementy systemu zabezpieczenia, takie jak hasta
dostepow'e, tokeny uwierzytelnienia czy klucze kry ptograficzne.

Wraz ze zwolnieniem pracownika powinno by¢ réwniez zamkniete jego konto jako
uzytkownika systemu. Jesli zachodzi uzasadnione podejrzenie, ze zwalniany (np.

dyscyplinarnie) zotnierz lub pracownik wnjska dysponuje narzedziami lub informacjami,
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ktére moze wykorzysta¢ w celu naruszenia zabezpieczenia systemu telekomunikacyjnego, to
nalezy zminimalizowaC prawdopodobienstwo zaistnienia tego zagrozenia. Dziatania
sprawdzajace powinny obejmowal wszystkie aktywa systemu (urzadzenia, aplikacje,
oprogramowanie, dane, kopie bezpieczenstwa itp.), do ktorych osoba ta miata dostep.

Korzystanie w ramach przystugujacych kompetencji z zasob6w informacyjnych
systemu  telekomunikacyjnego  lub  informatycznego wymaga  zapoznania  sie
z obowigzujacymi w danej jednostce organizacyjnej przepisami, wytycznymi oraz przyjetymi
procedurami, ktére opisano w poprzednim podrozdziale.

Organy bezpieczenstwa tacznosci i informatyki poszczeg6lnych szczebli dowodzenia
we wspOtpracy z petnomocnikiem ochrony zobowigzane sg do prowadzenia w tym zakresie
systematycznego szkolenia catego podlegtego stanu osobowego.

Uzytkownicy systemu telekomunikacyjnego lub informatycznego powinni uzyskaé
odpowiednie informacje dotyczace jego zabezpieczenia. W zaleznosci od zakresu oraz
kategorii uzytkownikéw, informacje te moga by¢ przekazywane na trzech poziomach:

— udwiadamiania;
— szkolenia;
— edukaciji.

Programy uswiadamiania i szkolenia oraz edukacji uzytkownikéw systemu powinny
uwzglednia¢ zrdznicowane potrzeby w zakresie znajomosci zabezpieczenia uzytkowanych
systemow telekomunikacyjnych i informatycznych.

Uswiadomienie pracownikOw w zakresie zabezpieczenia systemdow obejmuje:

— przedstawienie celow polityki zabezpieczerh prowadzonej w instytucji oraz
pokazanie, w jaki sposéb przyczynia sie ona do realizacji celow dziatalnosci
i ochrony aktywoOw danej jednostki organizacyjnej resortu obrony narodowej;

— catkowite zrozumienie wytycznych w zakresie zabezpieczenia funkcjonujacych
(eksploatowanych) systeméw.

Celem szkoleniajest przekazanie pracownikom umiejetnosci, ktore sprawia, ze bedg oni
wykonywali swe zadania zgodnie z procedurami okreslonymi w polityce zabezpieczenia
systemu telekomunikacyjnego lub informatycznego. Aby szkolenie byto efektywne, powinno
by¢ zorientowane na poszczegdlne kategorie odbiorcow. Podstawowymi kategoriami sg
uzytkownicy wymagajacy szkolenia ogblnego oraz cze$¢ personelu, ktéra potrzebuje

szkolenia specjalizowanego lub zaawansowanych umiejetnosci.



Celem szkolenia ogolnego jest wpojenie pracownikom zasad odpowiedniego

postepowania z zasobami systeméw tgcznosci i informatyki, a w szczeg6lnosci:

zasad ochrony informacji stanowigcej tajemnice panstwowg oraz stuzbowg

w mysl ustawy ,,0 ochronie informacji niejawnych” i aktéw wykonawczych do niej;
- fizycznego zabezpieczenia pomieszczen oraz zasobdw systemu (np. pomieszczenia
urzadzen korncowych, stacji tagcznosci kryptograficznej, itp.);
- ochrony haset lub innych $rodkéw uwierzytelnienia (np. kart magnetycznych),

umozliwiajacych dostep do zasobdw systemu;

- przekazywania informacji o dostrzezonych anomaliach dziatania systemu, ktore

moga by¢ efektem naruszenia systemu zabezpieczenia.

Szkolenie specjalistyczne moze dotyczy¢ kierownictwa (obejmowac np. umiejetnosé
szacowania ryzyka) lub administratorow, ktorzy muszg umiec instalowa¢ dane mechanizmy
zabezpieczen.

Edukacja siega gtebiej niz szkolenie i jest skierowana do 0séb funkcyjnych zaw'odowo
zajmujacych sie zabezpieczeniami systemoéw telekomunikacyjnych oraz informatycznych. Ta
dziatalno$¢ przewaznie nie znajduje sie w zakresie programow  szkoleniowo-
uswiadamiajacych, a jedynie stanowi element doskonalenia zawodowego personelu organéw
bezpieczenstwa tacznosci i informatyki. Procesy uswiadamiania i szkolenia oraz edukacji
w zakresie zabezpieczenia powinny mie¢ charakter ciagty.

Ogélnie rzecz ujmujac wy'magany poziom bezpieczenstwa personalnego mozna
osiagna¢ poprzez spetnienie nastepujacych zasad:

1 Wiasciwy system doboru kadr zgodny z okre$long procedura, wymagalnymi

i posiadanymi  kwalifikacjami,  okreSlonymi i  posiadanymi  cechami
psychofizycznymi.

2. Stabilno$¢ kadr poprzez prowadzenie wtasciwej polityki kadrowej.

3. Wysoki poziom w ramach organizowanych centralnie w osrodkach szkoleri oraz

wewnetrznego  szkolenia doskonalgcego kadry i  pracownikow  wojska,
w opai'ciu 0 systematycznie aktualizowane programy szkolenia uwzgledniajace
ciagly rozwdj i postep techniczny.

4. Okresowe sprawdzanie umiejetnosci i biezace egzekwowanie wysokiego poziomu

umiejetnosci fachowych kadry i pracownikow wojska.
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5.3. Bezpieczenstwo fizyczne

Kazdy system telekomunikacyjny lub informatyczny, a szczegGlnie jego urzadzenia
transmisyjne, komutacyjne, koncowe czy ochrony informacji instalowane sg w uprzednio
przygotowanych obiektach, budynkach, pomieszczeniach lub pojazdach mechanicznych
zwanych dalej infrastrukturg telekomunikacyjna.

Naturalnym przedsiewzieciem jest ich montaz, szczegdlnie tych elementéw, ktore
decyduja o prawidtowym i niezakldconym toku pracy (wrazliwych), w wydzielonych
obszarach lub strefach. Miejsca te, szczegblnie w odniesieniu do systemoéw wytwarzajgcych,
przetwarzajacych, przechowujacych lub przesytajacych informacje niejawne muszg byc
chronione za pomoca Srodkéw zabezpieczenia fizycznego.

Przy podejmowaniu decyzji co do koniecznego stopnia zabezpieczenia Srodkami
ochrony fizycznej nalezy bra¢ pod uwage takie uwarunkowania, jak;

— stopien tajnosci i kategoria chronionych w systemie informacji;

— liczba informacji i ich forma (urzadzenia koncowe, wydruki komputerowe,
elektroniczne nosniki informaciji);

— upowaznienia wydane personelowi przez stosowne wiadze bezpieczenstwa,
zezwalajace na dostep do informacji niejawnych i powody, dta ktérych osoby
te powinny by¢ dopuszczone do tajemnicy, zgodnie z nadrzedng zasada wiedzy
koniecznej;

—ocena zagrozen ze strony stuzb wywiadowczych podejmujacych dziatania
wymierzone przeciwko sitom zbrojnym, aktow sabotazu i terroryzmu oraz

innych dziatan o charakterze antypafnstwowym lub kryminalnym.

Zasadniczym zadaniem i celem stosowania $rodkéw bezpieczenstwa fizycznego jest
zabezpieczenie urzadzen i niejawnych aktywow systemu telekomunikacyjnego lub
informatycznego zaréwno w godzinach stuzbowych jak i po pracy w zakresie;

— nieuprawnionego potajemnego lub z uzyciem sity wejscia 0sob na teren objety
ochrong;

— odstraszenia nielojalnych czionkéw personelu, w tym o0séb dziatajgcych na
zlecenie obcych wywiadéw (szpieg ,,od wewnatrz”), ich wykrywanie i tym
samym uniemozliwienie pozyskania informacji niejawnych;

— mozliwosci grupowania pracownikdw w celu wdrozenia zasady ograniczonego

dostepu do informacji niejawnych, czyli udostepniania ich jedynie osobom,
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ktérym informacje te sg niezbedne do wykonania powierzonej pracy i jedynie

w takim zakresie, jaki jest konieczny do wypetnienia obowigzkéw stuzbowych.

Skala stosowanych srodkdw bezpieczenistwa fizycznego jest zalezna przede wszystkim
od klauzuli tajnosci informacji, do ktorej wytwarzania, przetwarzania, przechowywania lub
przesyfania dany system telekomunikacyjny (informatyczny) jest przeznaczony.

W dedykowanych systemach telekomunikacyjnych i informatycznych przekazywane
informacje na potrzeby dowodzenia i kierowania wojskami czy sterowania srodkami razenia
opatrzone sg klauzulami stanowigcymi tajemnice panstwowsa i stuzbowa.

Z tej przyczyny ich instalacja i funkcjonowanie moze by¢ realizowane tylko i wytacznie
w infrastrukturze telekomunikacyjnej znajdujacej sie lub stanowiacej strefe bezpieczenstwa
klasy 1badz Il w zaleznosci roznych uwarunkowan (np. struktura budynku lub kontenera na
pojezdzi€) oraz przeznaczenia i zadan systemu.

Strefy bezpieczenstwa przeznaczone do wytwarzania, przetwarzania, przechowywania
lub przesyfania niejawnych informacji moga by¢ chronione nastepujacymi srodkami;

- stuzba wartownicza;

- sejfy, szafy pancerne i skarbce;
—drzwi i zamki;
—okna i kraty.

Stanowna one najlepszy sposéb i zapewniaja tym samym przeciwdziatanie aktom
sabotazu i stanowig $rodki ochrony przed szkodag wyrzadzong w sposob celowy i ztoSliwy .
Srodkéw tych nie zastapia same procedury sprawdzania personelu.

Szczeg6towe zasady i wymagania w zakresie implementacji poszczeg6lnych srodkow
bezpieczenstwa fizycznego w  systemach teleinformacyjnych  (telekomunikacyjne
i informatyczne) zawarte sg W dyrektywie DBBT - 301A ,Wytyczne w zakresie
bezpieczenstwa fizycznego kancelarii kryptograficznych, stacji tgcznosci kryptograticznej
oraz pomieszczen wydzielonych przeznaczonych do przetwarzania informacji niejawnej .

ktéra dostepna jest w organach bezpieczenstwa tacznosci i informatyki sit zbrojnych RP.

Gdy do zapewnienia nienaruszalnosci stref bezpieczenstwa, chronigcych przed
dostepem do ,wiazliwych” urzadzen systemu telekomunikacyjnego badZz bezposrednio do
informacji niejawTiych wykorzystywana jest stuzba wartownicza, to osoby petnigce te

obowiagzki musza by¢ wczesniej spraw'dzone w trybie stosownej procedury , a nastepnie odby¢
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przeszkolenie w celu zdobycia wymaganych kwalifikacji. Ochrona obiektow i stref
realizowana przez stuzbe wartowniczg powinna by¢ stale nadzorowana.

Strefy bezpieczenstwa klasy 1i Il nalezy patrolowac poza ustawowymi godzinami pracy
i w dni wolne, w odstepach czasu okreslonych w planie ochrony danej jednostki
organizacyjnej, stosownie do poziomu mozliwych do wystapienia zagrozeh. Patrole muszg
zapewnic¢, ze niejawne systemy telekomunikacyjne tub informatyczne sg wtasciwie chronione,
i zapobiega¢ wszelkim incydentom, ktére mogtyby zagrozi¢ ich bezpieczenstwu.

Aby usprawni¢ ochrone obiektu i zapewnié¢ kontrole miejsc najscislej strzezonych, do
ktérych wartownicy nie sg dopuszczani, w celu wykrycia préb wtargniecia na chroniony
obszar nalezy zainstalowa¢ kamery telewizji przemystowej dziatajacej w systemie
zamknietym, urzadzenia alarmowe lub punkty nadzoru wizualnego. Pierwszy
z wymienionych $Srodkéw zabezpieczenia moze byé stosowany zamiast patrolowania strefy
chronionej.

Ze skiadu warty lub pododdziatu alarmowego nalezy wydzieli¢ zespoty szrybkiego
reagowania. Wskazanym jest aby w razie alarmu mozliwe bylo skierowanie co najmniej
dwoch wartow'nikéw do miejsc, gdzie doszto do zagrozenia bezpieczenstwa. Dziatanie
zespotu nie moze wplyna¢ na ostabienie ochrony innych rejonéw strzezonego obszaru.
Nalezy systematycznie sprawdza¢ czas reagowania stuzby wartowniczej (pododdziatu
alarmowego) na sygnaty alarmowe i sytuacje zagrozenia. Ich reakcja musi by¢ na tyle szybka,
aby przeszkodzi¢ kazdemu potencjalnemu intruzowi w dotarciu i pozyskaniu chronionych

urzadzen systemu i niejawnych informacji w nim znajdujacych sie.

Takie wyposazenie infrastruktury telekomunikacyjnej jak sejfy, szafy pancerne czy
przygotowanie skarbcow nie ma bezposredniego wptywu na bezpieczenstwa informacji
wytwarzanej, przetwarzanej lub przesytanej w systemach teleinformacyinych. Jednak majg
one znaczenie dla informacji pochodzacej z wymiany za po$rednictwem technicznych
Srodkow tacznosci i informatyki, ktore przechowane sg w postaci dokumentow papierowych
lub na nosnikach elektronicznych. Drugim elementem systemu teleinformacyjnego, ktéry
musi podlega¢ ochronie przy uzyciu sejféw, szaf pancernych lub znajdowac sie w skarbcach,
to nie wykorzystywane aktualnie (np. zapasowe lub tzw. ,,goraca rezerwa”) urzadzenia
ochrony kryptograficznej oraz materiaty kryptograficzne zabezpieczajgce prawidtowy tryb
niejawnej pracy tych urzadzen.

Zgodnie z pragmatyka Organizacji Traktatu Pdinocnoatlantyckiego zawartg

w dokumencie CM - (55)15 (Final) - ,,Bezpieczenstwo w ramach Organizacji Traktatu
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Pétnocnoatlantyckiego” czy dyrektywie bezpieczenstwa ACE Directive AD-70-1 sejfy, szafy
pancerne lub pojemniki zostaty podzielone na klasy od A do C. Kazda z klas po uzyskaniu
stosownej akceptacji od organéw petnigcych funkcje krajowej wiadzy bezpieczenstwa
wyznacza kategorie informacji, ktéra moze by¢ w nich przechowywana. Powy'zsze
dokumenty normatywne NATO okreslajg ponadto ScisSle i doktadnie miejsce, w ktérym
mozna je stosowac jako Srodki bezpieczenstwa fizycznego.

Elementem uzupetniajgcym te game Srodkow bezpieczenstwa fizycznego sg skarbce. Sa
to pomieszczenia budowane w obszarze stref bezpieczenstwa klasy | oraz Il, ktére posiadajg
wzmocnienia architektoniczne. Dzieki specjalnej konstrukcji w skarbcach mozliwe jest
przechow\'wanie materiatdw kryptograficznych czy niejawnych informacji na odkrytych
potkach.

Przed oddaniem w uzytkowanie krajowa wiadza bezpieczenstwa (stuzba ochrony
panstwa) ma obowigzek sprawdzenia, czy Sciany, podiogi, sufity i drzwi tych pomieszczen
zapewniajg ochrone na poziomie odpowiadajacym klasie sejfu (szafy pancernej, pojemnika)

zaakceptowanego do przechowywania materiatow niejawnych.

Dostep do stref bezpieczenstwa lub do pomieszczen, w ktorych bezposrednio
wytwarzane, przetwarzane, przechowywane lub przesytane sg informacje niejawne musi by¢
chroniony drzwiami i zamkami posiadajgcymi specjalng konstrukcje lub z materiatu
zapewniajgcego w>magang wytrzymato$é. Drzwi te powinny ponadto by¢ wyposazone w
certyfikowane zamki, ktore dodatkowo zabezpieczajg strefe, pomieszczenie lub kompleks
pomieszczen przed nieautoryzowanym do nich wejsciem.

Zaréwno drzwi jak i zamki muszg uzyska¢ od Wojskowych Stuzb Informacyjnych
petnigcych w resorcie Obrony Narodowej funkcje Stuzby Ochrony Panstwa stosowne
Swiadectwo kwalifikujace je jako mozliwe do zastosow'ania S$rodki bezpieczenstwa
fizycznego.

Tak jak ma to miejsce w przypadku sejféw' czy szaf pancernych zaréwno drzwi jak
i zamki zabezpieczajgce informacje niejawne podzielono na trzy klasy, ktére w zaleznosci od

klauzuli zabezpieczanych infonnacji musza spetniac rézne Kiyleria.

Przed opuszczeniem pomieszczen, gdzie znajdujg sie informacje niejawme, osoby
spraw ujace nad nimi piecze musza upewuic¢ sig, czy dokumenty sg bezpiecznie sktadowane w

przeznaczonych do tego miejscach, chronionych przez urzadzenia zamykajace. Po
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zakonczeniu pracy powinny by¢ przeprowadzane niezalezne inspekcje stanu zabezpieczenia
informacji niejawnych i miejsc ich przechowywania.

Bardzo istotnym zagadnieniem w procesie korzystania z Srodkéw bezpieczenstwa
fizycznego, ktore odnosi sie zaréwno do sejfow, szaf pancernych jak i drzwi
z zamontowanymi specjalnymi zamkami jest kontrola i nadzér nad kluczami je
zamykajacymi. Klucze do tych urzadzen ochrony fizycznej nie powinny byé wynoszone poza
budynek, ktére zabezpieczajg. Upowaznione osoby muszg zapamieta¢ kody umozliwiajace
otwarcie pojemnikéw zabezpieczajacych.

Zapasowe Klucze i zapisy kodow, ktérymi nalezy postugiwaé sie tylko w nagtych
wypadkach, powinny by¢ przechowywane w zapieczetowanej, nieprzezroczystej kopercie we
wihasciwej komorce jednostki organizacyjnej. Klucze uzywane na co dzien oraz klucze
zapasowe trzeba przechowywa¢ w osobnych pojemnikach. Dane dotyczace kazdego kodu
szyfrowego powinny by¢ przechowywane w oddzielnych kopertach. Klucze i koperty
z zapisem kodow wymagajg rownie rygorystycznej ochrony, jak materiaty niejawne, do
ktérych umozliwiaja dostep. Znajomos¢ kombinacji szyfrowych uruchamiajgcych zamki
sejfow (szaf pancernych, pojemnikdw), w ktérych przechowywane sg informacje niejawne
NATO, nalezy ograniczy¢ do jak najmniejszej liczby oséb. Kod szyfrowy musi by¢
zmieniony;

po kazdej zmianie personelu;
- gdy doszto do ujawnienia kodu lub tez istnieje domniemanie, iz moze to nastgpi¢;

- w ustalonych dokumentami normatywnymi odstepach czasu.

Przed opuszczeniem pomieszczen, gdzie znajdujg sie informacje niejawne, osoby
sprawujgce nad nimi piecze muszg upewnic sie, czy w'szelkie informacje oraz urzadzenia sg
bezpiecznie skladowane w przeznaczonych do tego celu miejscach, chronionych przez
urzadzenia zamykajace. Po zakonhczeniu pracy powinny by¢ przeprowadzane niezalezne

inspekcje stanu zabezpieczenia informacji niejawnych i miejsc ich przechowywania.

Okna infrastruktury telekomunikacyjnej stanowiace granice strefy bezpieczenstwa,
wydzielonego pomieszczenia lub ich kompleksu, w ktérych wytwarza, przetwarza,
przechowuje lub przesyta informacje niejawne muszg posiadaé zabezpieczenia przed
nieuprawnionym wejsciem, podgladem.

Standardowym zabezpieczeniem okien jest montaz krat. Wymdg ten jest uzalezniony

od najblizszego otoczenia chronionego obszaru (strefy) lub obiektu oraz od usytuowama
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samego okna. Przede wszystkim nalezy uwzgledni¢ wysokos$¢, na ktérej znajduje sie okno lub
okna obszaru chronionego, w stosunku do elewacji budynku - mierzona od jego podstawy jak
i od dachu. Szczegdlty w tej materii zawarte sg w dyrektywie DBBT - 301A ,Wytyczne
w zakresie bezpieczenstwa fizycznego kancelarii kryptograficznych, stacji tgcznosci
kryptograficznej oraz pomieszczen wydzielonych przeznaczonych do przetwarzania
informacji niejawnej”. W dokumencie powyzszym ponadto zdefiniowano w formie
normatywu konstrukcje samych krat - grubos$é (Srednica) materiatu, odtegtos¢ pomiedzy np.
pretami oraz sposéb ich zamocowania w otworze okiennym.

W niektérych sytuacjach dodatkowym wymogiem moze by¢ zatozenie siatki
o okreslonych wymiarach ,,0czka” na zamontowane kraty.

Przedsiewziecia uniemozliwiajagce podglad —dotyczy to przede wszystkim okien
stanowigcych granice strefy kontrolowanej, do ktérych istnieje mozliwos¢ bezposredniego lub
posredniego wgladu (np. brak strefy administracyjnej) - ograniczajg sie do zastosowania
jednego lub kombinacji nastepujacych Srodkow;

- zalozenie ciezkich kotar lub zaston;
- naklejenie na szkta okien specjalnej folii odblaskowej;

- zastgpienie normalnych szyb szybami ornamentowymi lub matowymi;

- zalozenie rolet lub zaluzji.
Przy wyborze $rodkéw uniemozliwiajacych podglad nalezy mie¢ na uwadze, ze winny
one spetniaé stawiane przed nimi wymagania i by¢ skuteczne zarbwmo w warunkach $wiatta

dziennego, jak i przy Swietle sztucznym.
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5.4. Bezpieczenstwo techniczne

Struktura organizacyjna i funkcjonalna wspoétczesnych systemow telekomunikacyjnych
oraz informatycznych ~ podlega  ciggtym  przeobrazeniom, ktore  wynikaja
z systematycznej implementacji coraz to nowszej generacji urzadzen (oprogramowania) lub
modyfikacji dotychczas wykorzystywanych celem poprawienia wydajnosci systemow czy
poszerzeniu gamy ustug telekomunikacyjnych oferowanych przez system.

Z tej tez przyczyny system telekomunikacyjny badz informatyczny mozemy traktowac
jak ,,zywy organizm”.

Wszystkie zmiany, a szczegdlnie te, ktdre zwigzane sg z wykorzystaniem zdobyczy
nauki i techniki, poza wszelkim riesionym ze sobg dobrodziejstwem wprowadzajg rowniez
pewne elementy niebezpieczenstwa dla informacji wytwarzanej, przetwarzanej,
przechowywanej lub przesytanej w systemie.

Jak wczedniej w’spomniano ,wrazliwe” urzadzenia lub terminale uzytkownikow
niejawnego systemu teleinformacyjnego muszg znajdowac sie w strefie bezpieczenstwa.
Z reguty wymogiem jest, aby strefa ta byta rowniez strefg technicznie bezpieczna.

Mowiac o strefie bezpiecznej technicznie mamy na mysli $rodki podstuchowe, ktdre
mozna szybko i niepostrzezenie zainstalowaC na terenie strefy lub wprowadzi¢ je wraz
Z montowanym tam sprzetem tectmicznym lub innym stanowigcym wyposazenie miejsc
pracy. Z tego powodu konieczne jest zbadanie sprzetu telekomunikacyjnego oraz biurowych
urzadzen elektrycznych i elektronicznych wszelkiego typu, aby wykluczy¢ mozliwosé
przypadkowego badZ celowego przekazania za ich pomocg niezaszyfrowanych informacji
poza granice strefy. Nalezy prowadzi¢ rejestr mebli i urzadzer znajdujacych sie na tym
obszarze, zawierajgcy dane dotyczace ich typu, numeru seryjnego i nhumeru
inwentaryzacyjnego. Nie uzytkowane rejony stref technicznie bezpiecznych powirmy byc
niedostepne dla oséb postronnych, a Klucze do znajdujgcych sie tam pomieszczen trzeba
chroni¢ w takim samym stopniu, jak Klucze do zamkow (drzwi i sejfow) zabezpieczajacych
informacje niejawne.

Ponadto majac na uwadze bezpieczenstwo techniczne w trakcie instalacji wszystkich
urzadzen niejawnego systemu telekomunikacyjnego lub informatycznego musimy zwracac

uwage na;

- odleglos¢  pomiedzy  urzadzeniami  transmisyjnymi,  komutacyjnymi,
koncowymi, itd. systemu jawnego i niejawnego jesli instalowane sg w poblizu

siebie;
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- odlegtos¢  pomiedzy  urzadzeniami  transmisyjnymi,  komutacyjnymi,
koricowymi, itd. systemOéw niejawnych przetwarzajagcych informacje
opatrzone roznymi klauzulami tajnosci;

- odlegtosci pomiedzy okablowaniem strukturalnym réznych systeméw (jawny -
niejawny, niejawne réznych klauzul);

- okablowanie sieci energetycznej (separacja zasilania systeméw niejawnych od
jawnych);

- miejsce znajdowania sie zrodla zasilania systeméw niejawnych (strefa
bezpieczenstwa, strefa administracyjna, poza kontrolg);

- instalacja wodno-kanalizacyjna (separacja);

- instalacja centralnego ogrzewania (separacja).

Przedstawione powyzej czynniki majace w™Myw na bezpieczenstwo techniczne
w sposéb bardziej szczegdtowy zostaty zdefiniowane i opisane w dyrektywie BTPO - 701A
~Wytyczne w zakresie instalacji urzadzen przeznaczonych do przetwarzania intormacji
niejawnych”.
Zawarte W niej wymogi stanowig normatyw dlawszelkich funkcjonujacych,
wdrazanych  lub  planowanych do  wdrozenia systeméwtelekomunikacyjnych
i informatycznych w sitach zbrojnych w zakresie zasad instalacji urzadzen technicznych oraz
sprzetu facznosci i informatyki
Z tej przyczyny organy odpowiedzialne za bezpieczenstwo tgcznoSci i informatyki
musza na biezaco Sledzi¢ wszelkie zmiany lub modyfikacje wprowadzane do systemow
i dokonywa¢ analizy stanu bezpieczenstwa, ktore moze wptywac na:
- bezpieczenstwo kiyptograficzne;
- ochrone elektromagnetyczna;
- ochrone programowa;
- ochrone transmisji informacji;

- techniczne wsparcie ochrony fizycznej.
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5.4.1. Bezpieczenstwo kryptograficzne
W kazdym wojskowym systemie telekomunikacyjnym lub informatycznym, w ktérym
wytwarza sie, przetwarza, przechowuje i przede wszystkim przysyta informacje niejawne,
stanowigce tajemnice panstwowag lub stuzbowg wykorzystuje do ochrony zasobow
informacyjnych urzadzenia ochrony kryptograficznej.
Ze wzgledu na sposdb i miejsce utajniania informacji w systemie urzgdzenia ochrony
kryptograficznej mozemy podzieli¢ na:
— urzadzenia utajniania grupowego;
- urzadzenia utajniania indywidualnego.
Pierwsze z nich, przedstawione na rysunku 7., zazwyczaj stosujemy w sytuacji, gdy
w pewnym rejonie lub obszarze mamy zgrupowane urzadzenia koncowe (terminale)

zabezpieczajgce  dostep  uprawnionych  uzytkownikéw do niejawnych  zasobow
informacyjnych systemu.

TU - terminal uzytkownika

UK - urzadzenie komutacyjne

UUG - urzadzenie utajniania grupowego
UT - urzadzenie transmisyjne

Rys. 7. Przykfad utajniania grupowego



Wszystkie urzadzenia systemu telekomunikacyjnego badz informatycznego znajdujg sie
w obszarze strefy bezpieczenstwa lub rejonie chronionym zgodnie z zaleceniami oraz
wytycznymi stuzb ochrony panstwa. Niejawna informacja zmienia swojg posta¢ i zostaje
zaszyfrowana przez grupowe urzadzenie utajniajgce dopiero w momencie, gdy ta opuszcza
wyznaczony rejon lub strefe bezpieczenstwa. W zaleznosci od roz\igzan strukturalnych
systemu, urzadzenie transmisyjne moze znajdowac w strefie lub poza nig. Z punktu widzenia
bezpieczenstwa dla juz utajnionej informacji nie ma to wiekszego znaczenia.

Przedstawione powyzej rozwigzanie jest rozwigzaniem ekonomicznym, gdyz utajnia
informacje na potrzeby pewnej grupy uzytkownikdéw systemu bez wzgledu na rodzaj
Swiadczonych przez niego ustug telekomunikacyjnych. Jednak musimy pamieta¢, ze poza
wymaganiami stawianymi dla strefy bezpieczenstwa klasy | lub II, obligatoryjnie kazd>
uprawniony uzytkownik systemu musi posiada¢ poswiadczenie bezpieczenstwa osobowego
odpowiadajace  maksymalnej  klauzuli  informacji ~ wytwarzanej,  przetwarzanej,
przechowywanej lub przesytanej w danym systemie.

W przypadku stosowania urzadzen utajniania indywidualnego ( rysunek 8.) tak jak
poprzednio mamy grupe uzytkownikow z przydzielonymi terminalami jawnego systemu
telekomunikacyjnego. Jednak tylko jeden Ilub kilku z nich posiada uprawnienia do

wytwarzania, przetwarzania, przechow>'wania lub przesyfania informacji niejawnych.

Legenda:
TU - terminal uzytkownika
UK - urzgdzenie komutacyjne
14/1 - urzadzenie utajniania indywidualnego
UT - urzadzenie transmisyjne

Rys. 8. Przykfad utajniania indywidualnego



z tej przyczyny tylko i wylgcznie te osoby funkcyjne jako uzytkownicy systemu majg
przydzielone urzadzenia utajniania indywidualnego, ktére znajduja sie w bezposredniej
bliskosci terminala lub stanowigjego integralng czesc.

Przy utajnianiu grupowym cata opuszczajgca chroniony rejon lub strefe bezpieczenstwa
informacja byfa utajniona. W sytuacji stosowania urzadzer utajniania indywidualnego,
informacja utajniona w systemie telekomunikacyjnym czy informatycznym stanowi pewng
okreslong cze$¢ wymienianych zasobdw informacyjnych systemu. Z tej tez przyczyny system
traktowany jest jako system jawny i nie musi spetnia¢ szeregu wymogoéw czy

rygorystycznych obostrzen, ktére normatywnie natozone sg na system niejawny.

Gléwny zadaniem realizowanym przez urzadzenia ochrony Kkryptograficznej jest
zapewnienie poufnosci oraz integralnosci informacji. Aby zatozony cel mogt by¢ spetniony
zarobwno urzadzenia jak i materiaty kryptograficzne zapewniajace ich poprawne dziatanie
muszg podlega¢ szczegblnej ochronie. Polega ona na statym monitorowaniu od momentu
wytworzenia materiatow kr>'ptograficznych czy procesu produkcji urzadzen az do chwili ich
wycofania z procesu uzytkowania i zniszczenia. Ich zamkniety obieg zapewniajg wydzielone
»kanaty” dystrybucji kryptograficznej, a liczba personelu musi by¢ ograniczona do
niezbednego minimum.

Szczegotowe informacje w tym zakresie zawiera dyrektywa BTPO - 601A ,,Wytyczne
w zakresie postepowania z materiatami kr>'ptograficznymi”. Natomiast w stosunku do
urzadzen i niejawnych systemow sojuszniczych obszar ten reguluje dyrektywa AD - 90-9
»Procedury W zakresie zabezpieczenia, ewidencji oraz zaopatrywania w Srodki i materiaty
kryptograficzne”.
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5.4.2. Ochrona elektromagnetyczna

Cechg charakterystyczng emisji niekontrolowanej jest mozliwos¢ przechodzenia
sygnatu z jednej postaci w druga. Na przyktad fala elektromagnetyczna, natrafiajgc na
przewodnik, moze by¢ propagowana dalej w postaci fali powierzchniowej. Dlatego ochrona
przed emisjg ujawniajacg musi uwzglednia¢ wszystkie typy propagacji oraz catg szeroko$¢
widma.

Problematyka zwalczania niekontrolowanej emisji jest w duzej mierze sprawa
kompatybilnosci  elektromagnetycznej. W pierwszym rzedzie nalezy zagwarantowaé
spetnienie przez urzadzenia elektryczne systemu telekomunikacyjnego badZ informatycznego
krajowych norm dotyczacych ograniczenia emisji elektromagnetyczne;j.

Dodatkowe $rodki zabezpieczenia przed emisjg ujawniajacag mozna podzieli€ na trzy

kategorie:
- modyfikacje urzadzen i przyrzadow;
- stosowanie urzadzen maskujacych;

- ekranowanie, blokowanie i filtrowanie.

Mozliwosci  modyfikowania urzadzern przez zwyklego uzytkow'nika systemu
telekomunikacyjnego lub informatycznego sg bardzo ograniczone z uwagi na brak
specjalistycznej aparatury oraz grozbe utraty gwarancji producenta na posiadany sprzet.

Z kolei oferowane na rynku urzadzenia 0 obnizonym poziomie emisji
clekiromagnetycznej sg bardzo kosztowne. Stosowanie urzadzeh maskujacych (generatorow
szumu elektromagnetycznego) jest prawnie zabronione, poniewaz sa one zrédiem zaktocen
dla wszystkich innych urzadzen elektrycznych Ilub telekomunikacyjnych pracujacych
w poblizu. Podstawowymi technikami dodatkowego ograniczania niekontrolowanej emisji dla
wiekszosci systemOw sg zatem rdzne sposoby ekranowania. Mozna ekranowac¢ urzadzenia,
budynki i pomieszczenia oraz przenosne kabiny.

Zastosowanie poszczeg6lnych rozwigzan uzaleznione od wielu czynnikéw, do ktorych
mozemy przy ktadowo zaliczyc:

przeznaczenie systemu;
klauzula przekazywanych informacji;
koszt planowanych do zastosowania urzadzen;
wymagany poziom obnizenia emisji ujawniajacej.
Ostatnie z wymienionych zadan okre$la si¢ na podstawie przeprowadzonego przez

specjalistyczne komorki sit  zbrojnych pomiaréw poziomu emisji ujawniajacej, ktore
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popularnie zwane jest ,strefowaniem”. Jest to nic innego jak okreslanie poziomu emisji

w danej odlegtosci od Zrddta promieniowania co zilustrowane zostato na rysunku 9.

Legenda:
ZP - Zzrodto promieniowania
Do,DJ| ,Dz - granica strefy

Rys. 9. Przyktadowe zasady wyznaczania strefy

Dopuszczalny poziom emisji ujawniajacej dla urzadzen telekomunikacyjnych
i informatycznych oraz wynikajgca z przeprowadzonych pomiaréw strefa okresla wymogi
zarobwno w stosunku do samych urzadzen jak i samej infrastruktury, w ktérej dany system ma
funkcjonowac. Prowadzac analize stref przedstawionych na rysunku zamieszczonym powyzej
nalezy stwierdzi¢, ze najwyzsze wymagania w zakresie emisji ujawniajacej co do montazu
urzadzen telekomunikacyjnych i informatycznych dotyczg strefy Do. Wzrost numeracji strefy,
a tym samym wzrost odlegtosci, gdzie jesteSmy w stanie kontrolowac i monitorowa¢ dany
obszar, w\'magania te obniza.

Wymagania w zakresie strefowania oraz samych urzadzen przetwarzajacych,
przechowujacych czy przesytajagcych informacje niejawne okre$la kazda narodowa stuzba

ochrony panstwa.

Do ochrony obudéw urzadzen oraz ekranéw monitorow stosuje sie specjalne
materiaty ekranujace: folie metalizowane, plastyki z powtoka metalowa, farby metalizowane,

szkto metalizowane. Otwory wentylacyjne powinny by¢ zabezpieczone specjalnymi siatkami.

Dla wszystkich potaczen w systemie nalezy stosowaé wylgcznie ekranowane kable
i taczOwki, gniazdka zasilania powinny miec filtiy' elektromagnetyczne, a na kablach powinny
by¢ instalowane ttumiki (o rdzeniu toroidalnym). Diugo$¢ wszystkich kabli potaczeniowych

powinna by¢é minimalna.
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Ochrone pomieszczenn uzyskuje sie przez zbudowanie izolowanej konstrukcji
metalowej znanej powszechnie jako klatka Faradaya. Sciany pomieszczen mozna
zabezpieczy¢ za pomoca ptyt metalowych montowanych jako wewnetrzna warstwa betonowej
konstrukcji. Phyty te sg spawane ze sobg i elektrycznie izolowane, a nastepnie uziemione w
jednym punkcie. Gdy wymagania na ograniczenie emisji nie sg zbyt wyg6rowane, mozna
zastosowaC folie metalizowane Kklejone na sciany. Podlogi chroni sie materiatami
izolacyjnymi, np. laminowanym papierem lub ptytami PCV. Dostepne sg metalizowane,
podwieszane ekrany sufitowe.

W pomieszczeniach nalezy zabezpieczy¢ drzwi (za pomoca ptyt metalowych) oraz okna
(wypetnione ekranowanym szklem). Dodatkowo, wszystkie nieelektryczne instalacje (np. mry
instalacji wodno-kanalizacyjnej) powinny by¢é dotaczone do metalowych ekrandw,
a przewody wentylacyjne powinny by¢ wyposazone w filtry elektromagnetyczne. W punktach
wyjscia z pomieszczenia wszystkich przewoddéw zasilajacych, linii telefonicznych i kabli

sieciowych rowniez powinny by¢ instalowane filtry.

Zasady ekranowania kabin sg takie same, jak pomieszczen. Zaletg przenosnych kabin
jest brak ograniczen wystepujacych w budynkach (np. wynikajacych z obowigzku stosowania
prawa budowlanego). W zwigzku z tym koszt zabezpieczenia kabin jest nizszy niz

pomieszczen.
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5.4.3. Ochrona programowa

Waznym elementem bezpieczenstwa wojskowego systemu telekomunikacyjnego
i informatycznego jest ochrona programowa. Wiaze sie ona z identyfikacjg upowaznieniem
lub uwierzytelnieniem zapewniajagcym uprawniony dostep do systemu lub okre$lonych
zasobow informacyjnych znajdujacych sie w systemie. Zapewnia to miedzy innymi
oprogramowanie operacyjne systemu, ktérego rodzaj (typ) okre$lajg wojskowe dokumenty
normatywne oraz sposob jego instalowania na potrzeby systemu niejawnego.

Metody programowe ochrony informacji praktycznie stosowane sg we wszystkich
cyfrowych  wojskowych  systemach  telekomunikacyjnych  oraz  informatycznych
przeznaczonych do wytwarzania, przetwarzania, przechowywania i przesylania informacji
niejawnych. Jest to bowiem jeden z wymogow umozliwiajgcych dopuszczenie przez stuzby
ochrony panstwa systemu do eksploatacji w sitach zbrojnych.

Celem ochrony programowej jest logiczna kontrola dostepu i ochrona przed
nieuprawnionym dostepem do zabezpieczanych zasobdw informacyjnych systemu, a tym
samym zapewnienie poufnosci informacji oraz rozliczalno$¢ dziatan i zdarzen majacych
miejsce w systemie. Poza ,,intmzami” w systemie pozwala uchroni¢ go przed nierozwaznym,
lekkomysinym dziataniem wiasnego personelu technicznego czyjego uzytkownikow.

Do gtéwnych zalet metody ochrony programowej w zakresie kontroli dostepu mozemy
zaliczyg;

—mozliwo$¢ samodzielnego badZz dedykowanego opracowania a nastepnie
wdrozenia do systemu;

—brak wplywu na proces wytwarzania, przetwarzania, przechowyw/ania lub
przesytfania informacji w systemie;
— stosowanie  niekonwencjonalnych  rozwigzan  podnoszacych  poziom

bezpieczenstwa i tym samym prawdopodobienstwo ochrony systemu oraz

jego zasobdéw informacyjnych.

Wspbtczesne systemy telekomunikacyjne, szczegolnie te, ktdre wykorzystuja w swojej
strukturze technicznej urzadzenia informatyczne sg zmuszane do stosowania programowych
metod ochrony informacji, ktore na pewnych etapach przetwarzania sg jedynymi skutecznie

chronigcymi system oraz znajdujace sie w nim zbiory niejawnych informacji.
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Odpowiednio przygotowana i wdrozona ochrona programowa w Systemie powinna

spetniaé nastepujace wymagania:

posiada¢ mozliwo$¢é kazdorazowej identyfikacji uprawnionego uz>akownika
terminala koficowego badz stacji roboczej;

posiada¢ Scisle zdefiniowane zbiory chronionej informacji oraz uprawnienia
przydzielane i posiadane przez poszczegdlnych jego uzytkownikdw;

posiada¢  zdolnos¢ monitorowania wszystkich zdarzen wy”\stepujacych
w systemie (np. uprawnione i nieuprawnione wejscia, wyjscia z systemu);
uniemozliwia¢ wszelkie préby nieautoryzowanej modyfikacji lub niszczenia
zbioréw informacji;

monitorowac transmisje informacji zaréwno opuszczajaca chroniong strefe jak
i informacje do niej wchodzaca;

w uzasadnionych przypadkach zapeAvnia¢ szyfrowanie przechowywanych

w systemie danych.

Do podstawowych $rodkéw ochrony programowej zapewniajacych bezpieczenstwo

dostepu do systemu ijego zasobdw informacyjnych zaliczane sg;

hasta dostepowe oraz identyfikatory, ktore zapewniajg dostep do chronionych
urzadzer systemu i umozliwiajg rozpoczecie pracy w systemie (np. po
zalogowaniu sig);

definiowanie zasobdw informacyjnych, do ktérych ma dostep pojedynczy
(indywidualny) uz\tkownik;

rejestracja zdarzen w systemie do poziomu monitorowania pracy i polecen

realizowanych przez poszczegdlnych uzytkownikow;

zastosowanie hierarchicznego systemu dostepu do urzadzen, ustug i zasobéw
informacyjnych systemu zgodnie z zasadg wiedzy niezbednej (np. uzytkowTiicy
0 wyzszym statusie (priorytecie) majg mozliwos¢ ingerencji w mozliwosci
uzytkownikdw o nizszym statusie - przer>4\'anie potgczen telefonicznych);

zabezpieczenia indywidualne (np. dedykowane specjalistyczne

oprogramowanie).



Do najbardziej znaczacych, wymienionych powyzej, Srodkéw ochrony mozna zaliczy¢
rejestracje zdarzen w systemie, ktore w postaci dziennika ewidencji pracy systemu stanowi
zestaw chronologicznie uszeregowanych informacji o realizowanych przez sam system jak
i indywidualnych uzytkownikéw zadan. Szczegdlnie wazne jest zwracanie bacznej uwagi na
wykonywane przez system zadania, ktére odbiegaja od przyjetych standardéw i procedur.

Ponadto analiza dziennika pozwala na:

- zebranie informacji w zakresie upowaznien Zz\vigzanych z chronionymi

zbiorami;
- ustalenie odpowiedzialnoSci w zakresie dokonywanych modyfikacji;

- wykrycia prob dostepu do chronionych zasobéw informacyjnych oraz
przypadkow odmowy udzielenia dostepu;

- wykrycia zmian w konfiguracji systemu zaréwno z poziomu administratora jak
i uzytkownika;
- ustalenia grupy uzytkownikéw najczesciej popetniajacych bledy;

- okreslenie czasu i zasob6w niejawnych, do ktérych udzielono tzw. upowaznien

tymczasowych.

W wielu systemach telekomunikacyjnych wykorzystujacych urzgdzenia komputerowe
jako standard zapewniajacy identyfikacje oraz uwierzytelnienie przyjeto dwaielementow”
mechanizm - identyfikator oraz uzgodnione dwustronnie (podane przez uzytkownika) hasto.

W stosunku do haset istnieje szereg wymagan. Zaliczy¢ do nich mozemy:

- dhugosé hasta (ilos¢ znakow);
- kombinacyjny uktad haset (np. litery i cyfry, znaki duze i mate);

- termin waznos$ci hasta (cykliczno$¢ zmiany hasta);

Przedstawione pow}'zej $rodki i metody ochrony programowej w systemach nie
stanowig petnego oraz rzeczywistego obrazu przedsiewzie¢ stosowanych w tym zakresie.
llo$¢ i rodzaj Srodkdéw czy metod uzalezniona jest od funkcji i przeznaczenia kazdego

systemu w zaleznosci od indywidualnych potrzeb.
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5.4.4. Bezpieczenstwo transmisji informacji

W mys$l dokumentéw normatywnych Organizacji Traktatu Pdtnocnoatlantyckiego
bezpieczenstwo transmisji informacji (ang. transmission security - TRAKSEC) jest tym
komponentem bezpieczenstwa tacznosci i informatyki, w ktérym stosuje sie wszystkie
rodzaje $rodkéw ochrony za wyjatkiem zabezpieczen fizycznych. Zadaniem bezpieczenstwa
transmisji jest ochrona informacji przed nieautoryzowanym przechwytem i wykorzystaniem
przez $rodki inne niz analiza kr}'ptograficzna.

Celem tej dziedziny jest zrozumienie jak zapewnié¢ bezpieczenstwo wysylanej oraz
obieranej za pomocg technicznych $rodkow #gcznosci i informatyki informacji, ktéra moze
przyjmowaé posta¢ znakoéw, sygnatéw, obrazow czy dZzwiekoéw - wigczajac w to wszelkie
formy wymiany fonicznej, grafieznej, telefaksowej, transmisji danych oraz innych
wiadomosci. Transmisja informacji moze odbywac sie za pomocg Srodkow radiowych,
radioliniowych, liniami (trasami) kablow>mi, optycznymi lub przy uzyciu innych systeméw
elektromagnetycznych.

Mechanizmy bezpieczeristwa transmisji musza wspomaga¢ cele polityki bezpieczenstv\a
w zakresie osiggalnosci i poufnosci informacji. Cel integralnosci uzyskiwany jest bezposrednio
jako funkcja catkowitej osiggalnosci zapewnionej przez zastosowane mechanizmy TRANSEC
w celu uniemozliwienia potencjalnemu przeciwnikowi zaktocenia planowej transmisji.

W wigkszo$ci przypadkdw wymaganie to realizowane jest w aspekcie dostepnosci
wymaganego np. pasma czestotliwosci radiowej, ktore przeznaczone jest na potrzeby
transmisji. W praktyce nowe mechanizmy bezpieczenstwa transmisji z tzw. skokowa zmiang
czestotliwosci (ang. frequency hopping - FH) nadajnikdw oraz odbiornikéw Srodkow
radiowych mogg przeciwdziata¢ planowym lub niezamierzonym zaktoceniom naszych
systeméw transmisyjnych przez przeciwnika. W uzasadnionych przypadkach moze to
wptywa¢ na eliminacje zakidcen interferencyjnych' pochodzacych od wiasnych zjrodet
promieniowania, przez wlasne systemy (kompatybilno$¢ elektromagnetyczna). Pod pojeciem
FH nalezy rozumie¢ szybka (skaczacg) symultaniczng zmiane czestotliwo$ci nadajnika
i odbiornika w oparciu o pseudolosowy- ciag czestotliwosci. Gdy natomiast moéwimy
0 problemach kompatybilnosci elektromagnetycznej to jej zasadniczym efektem majacym
wplyw na transmisje informacji sg zakitdcenia interferencyjne. Oznacza to bowiem, ze
rownolegle prowadzona jest transmisja na tej samej lub pobliskiej czestotliwosci, ktorej

wynikiem moze by¢ zanik lub wariacja pozadanej amplitudy sygnatu.

Problemv te rozpatry wane sg w ramach zapewnienia kompatybilnosci elektromagnetycznej.



Nie zastosowanie tych przedsiewzie¢c moze umozliwi¢ nieuprawnionemu
uzytkownikowi modyfikacje informacji wyrazajgca sie w:
- dopisaniu jakiej$ nowej tresci do oryginalnej informacji,
- przeksztatceniu tresci oryginalnej informacii,
- czesciowym lub petnym wykasowaniem oryginalnej informacji,
- celowym op6znianiu przestania informaciji,
- powtarzaniu transmitowanych komunikatdw.

Tego typu atak na system telekomunikacyjny Ilub informatyczny ma na celu
spowodowanie utraty integralnosci lub nie  spelnieniu  wymogu terminowosci
w przekazywaniu informacji. Do$¢ istotnym czynnikiem jest powtarzanie transmisji tych
samych danych, informacji lub komunikatéw, ktore przy znacznym nasileniu moga
przyczynic sie do zablokowania (przetadowania) kanatow transmisyjnych.

Innym rozwigzaniem zapewnienia dostepnosci, ktére moze spetnia¢ uprzednio
wymienione wymagania jest szeroko$¢ spektrum sygnatow'ego. Pod tym pojeciem nalezy
rozumie¢ zastosowanie takich $rodkow (urzadzen) techniki telekomunikacyjnej, w ktorej
modulowana informacja jest transmitowana w pasmie znacznie wigekszym niz zajmowataby to
informacja oryginalna.

Aspekt poufnosci informacji nalezy rozpatr>'wa¢ w sytuacji, gdy zachodzi mozliwosé
wykrycia wykorzystywanej do transmisji informacji czestotliwosci radiowej. W nastepstwie
wykrycia czestotliwosci moze nastgpiC  przechwyt informacji rozumiany jako
nieautoryzowane dziatanie w celu poszukiwania, podstuchu lub nagrywania wymiany
telekomunikacyjnej dla celéw wywiadowczych lub oszukania przeciwnika poprzez
"“spoofing”” czy nasladowanie podstepu.

Srodkiem zapobiegajacym ewentualne ujawnienie przesytanej informacji w wyniku
przechwytu moze byC¢ i zazwyczaj w praktyce jest stosowane utajnianie informacji.
Przechwycenie informacji zabezpieczonej przy uzyciu Srodkdéw ochrony kryptograficznej
przez osoby niepowotane nie jest rbwnoznaczne z jej ujawnieniem, poniewaz przechwycone
dane sg w postaci zaszyfrowanej. Dlatego tez w>'specjalizowane komdrki rozpoznawcze

i wywiadowcze potencjalnego przeciwnika dziatajg dwutorowo:
- podejmuja proby rozszyfrowania utajnionej informacji;

- przeprowadzajg analize transmisji (przesytu informacii).

~Pojecie wyjasniono w rozdziale 2 str. 23.
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Ztamanie zasad utajniania jest procesem bardzo ztozonym i przede wszystkim
wymagajacym znacznego nakfadu czasu oraz sit i Srodkdw, ktorego celem i efektem jest
odczyt zaszyfrowanych wiadomosci.

Drugie rozwiazanie jest prostsze. Zamiast zajmowaé sie rozszyfrowaniem, bada sie
strukture budowy przesytanych komunikatow, ich dhugo$¢ i czestotliwos¢ z jaka sg
wysytane. Analiza przesytu pozwala tez na odkrycie lokalizacji i tozsamo$ci wymieniajacych
informacje urzadzen telekomunikacyjnych lub informatycznych. Tego typu dane moga by¢
row'nie wazne, jak tres¢ przesytanych informacji.

Z wojskowego punktu widzenia wykrycie samego ruchu w okreSlonym kanale
komunikacyjnym moze dostarczyé przeciwnikowi informacji operacyjnej lub taktycznej
o planach, realizowanych przedsiewzieciach wojsk witasnych. Ujawnienie tych specyficznych
informacji w odniesieniu do dyslokacji i ilosci tych sit moze byC sprzeczne z interesem
naszych wojsk i efektywnie przyczyni¢ sie do niepowodzenia planowanych lub toczacych sie
dziatar zbrojnych.

W zwiazku z powyzszym w celu zapewnienia bezpieczenstwa natezenia przeptywu
informacji nalezy stosowaé urzadzenia ochrony kryptograficznej, ktore bez wzgledu na
obecno$¢ informacji w kanale transmisyjnym beda zapewnialy len sam poziom natezenia
przeptywu informacji.

Kolejnym bardzo istotnym przedsiewzieciem zapewniajacym bezpieczenfistwu transmisji
informacji w systemie telekomunikacyjnym i informatycznym jest w'drozenie systemu badz
$rodkdw zapewniajacych uwierzytelnienie kazdego uzytkownika uprawnionego do pracy
w systemie. Zastosowanie odpowiednich mechanizméw W tej dziedzinie daje pewno$¢
autentycznosci w zakresie wymiany informacji (transmisji) oraz ze jest ona realizowana
pomiedzy uprawnionymi uzytkownikami systemu.

Najprostszym przyktadem zastosowania tych mechanizméw w wojskowych sieciach
radiowych jest procedura sprawdzenia tozsamosci, ktéra stanowi uzupetnienie dan>ch
radiowych, tabeli sygnatéw’ rozpoznawczych, itp. i sumarycznie stanowi o bezpieczenstwie
transmisji informacji w systemie.

Podszywanie sie pod uprawnionego uz}1l;kownika systemu telekomunikacyjnego ma na
celu zdobycie informacji pochodzacej z wymiany danych, ale réwniez mozliwos¢ dokonania
jei mod)likacji lub powtorzenia transmisji celem oszukania, wprowadzenia zamieszania lub

przecigzenia s\ stemu telekomunikacyjnego.



5.4.5. Techniczne wsparcie ochrony fizycznej
Gdy méwimy o technicznym wsparciu przedsiewziec realizowanych w ramach ochrony

fizycznej niejawnych systemoéw telekomunikacyjnych lub informatycznych to mamy na mysli
$rodki w skiad ktorych wchodza:

— instalacje alarmowe;

— instalacje przeciwpozarowe;

— systemy monitorujace;

— kotowroty;

— bezpieczenstwo Srodkow bezpieczenstwa.

Zgodnie z ogo6lnie przyjeta w catym wspdtczesnym Swiecie pragmatyka stosowanie
samych $rodkow ochrony fizycznej, ktére w jezyku potocznym nazywamy zabezpieczeniem
antywlamaniowym, jest wymogiem podstawowym ale nie dajgcym catkowitej pewnosci
zapewnienia wymaganego poziomu bezpieczenstwa systemom #gcznosci i informatyki.

Odnosi sie to szczeg6lnie do tych obiektow i pomieszczen, w ktérych nie ma wymogu
petnienia catodobowy”ch dyzurow (np. bezobstugowe stacje #acznosci) lub niejawnych
terminali kofcowych wykorzystywanych tylko w godzinach pracy stuzbowej. Dodatkowo
w tych obiektach czy pomieszczeniach winny by¢ instalowane systemy alarmowe bgdZ
systemy monitorujace telewizji przemystowej (m.ozliwa kombinacja), ktorych zadaniem jest
wykrycie nieuprawnionego wejscia po ewentualnym przetamaniu pozostatych Srodkéw
bezpieczenstwa fizycznego. Wytyczne w zakresie zasad instalacji oraz klasy systemu
alarmowego zawiera dyrektywa DBBT - 301A ,Wytyczne w zakresie bezpieczenstwa
fizycznego kancelarii kryptograficznych, stacji tagcznosci kryptograficznej oraz pomieszczen
wydzielonych przeznaczonych do przetwarzania informacji niejawnej”.

Wsparcie techniczne ochrony fizycznej musi ponadto uwzglednia¢ stosow’anie
zabezpieczen przeciw mozliwym katastrofom takim, jak pozar, powdédz, trzesienie ziemi, itp.

Przedsiewziecia realizowane w tym zakresie moga obejmowac przyktadowo:

— zalozenie instalacji przeciwpozarowej;

— instalacja dodatkowych bezpiecznikdéw przepieciowych dla sprzetu tgcznosci
i informatyki;

— zakup stabilizatorow i zasilaczy awaryjnych (UPS);

— instalacje czujnikdéw wykrywajacych wode w pomieszczeniach;
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- instalacja systeméw powodujgcych automatyczne zamkniecie (wytgczenie)
systemOw operacyjnych (urzadzen telekomunikacyjnych) w przypadku

ogtoszenia alarmu.

Za wsparcie techniczne nalezy ponadto uwaza¢ urzadzenia lub systemy monitorujace
czy kontrolujgce wejscia i wyjscia do oraz ze stref bezpieczenstwa, obszaréw chronionych,
ktére zazwyczaj wspomagajg elektroniczne systemy przepustkowe (np. karty magnetyczne),
ktdre coraz czesciej stosowane sg w jednostkach organizacyjnych resortu obrony narodowe;j.

Umozliwiajg bowiem praktycznie natychmiastowe stwierdzenie, w przypadku
zaistnienia incydentu wptywajacego na bezpieczenstwo informacji w systemie, kto moze by¢
za niego odpowiedzialny.

Zadaniem  wsparcia technicznego jest ponadto zapewnienie  okreslonego
w dyrektywach i wytycznych poziomu bezpieczenstwa dla stosowanych w systemie

telekomunikacyjnym badz informatycznym Srodkéw bezpieczenstwa.
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Zakonczenie

pik dr hab. inz. J6zefJanczak, pptk mgr inz. Grzegorz Swidzikowski

W  opracowaniu przedstawiano najbardziej istotne problemy zapewnienia
bezpieczenstwa informacji w procesie organizacji oraz eksploatacji wojskowych systemow
telekomunikacyjnych i informatycznych zgodnie z wymaganiami aktualnie obowiazujacej
ustawy ,,0 ochronie informacji niejawnych” z dnia 22 stycznia 1999 r. Zaprezentowane
rozwigzania pozwalajg uzmystowi¢ ztozono$¢ i szczegbtowos¢ wszelkich niezbednych
i koniecznych do zastosowania przedsiewzie¢ organizacyjnych oraz technicznych w celu
zapewnienia wymaganego poziomu bezpieczenstwa, adekwatnie do pojawiajacych sie
zagrozen.

Z tej przyczyny przedstawiono szerokie spektrum zagrozen w odniesieniu do samych
systemdw jak réwniez informacji w nich wytwarzanych, przetwarzanych, przechowywanych
czy przesytanych, ktére kazdy organizator systemu musi mie¢ na uwadze i uwzglednia¢ w
procesie planowania®, a nastepnie w czasie eksploatacji niejawnych wojskowych systeméw
telekomunikacyjnych i informatycznych. Zdaniem autoréw opracowanie moze stanowi¢ baze
do dalszych rozwazan w zakresie identyfikacji mozliwych i potencjalnych zagrozen dla
bezpiecznego  funkcjonowania  wojskowego  systemu  telekomunikacyjnego  lub
informatycznego.

Inne przedstawione w opracowaniu uwarunkowania determinujg natomiast
zastosowanie Srodkow ochrony, ktore zalezne sg przede wszystkim od najwyzszej klauzuli
informacji mozliwej do wytwarzania, przetwarzania, przechowywania lub przesyfania
w danym systemie.

Najlepiej obrazujg to dokumenty takie jak ,,Szczegélne warunki bezpieczenstwa” oraz
»Procedury bezpieczenstwa”, ktére w mys$l obowigzujacych dokumentdw normatywnych
muszg by¢ opracowane przez organizatora niejawnego  wojskowego  systemu
telekomunikacyjnego i informatycznego, przed oddaniem systemu do eksploataciji.

Nalezy nadmieni¢, ze w dokumentach tych zawarta jest specyfika i indywidualno$é
kazdego systemu chocby z punktu widzenia jego struktury organizacyjnej, zastosowanych
Srodkéw komutacyjnych, transmisyjnych czy koricowych. Uwzgledniajg one réwniez
Srodowisko oraz otoczenie to blizsze i dalsze, w ktérym system ma docelowo funkcjonowac.

Stanowig one zatem podstawe do przeprowadzenia analizy w"szelkich mozliwych zagrozen

~Czynnosci te wykonuje sie¢ podczas oceny sytuacji.
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dla bezpieczenstwa opisywanego systemu i tym samym lezy u podstaw doboru niezbednych
narzedzi oraz Srodkdéw ochrony w zaleznosci od poziomu wymaganego bezpieczenstwa.

»Procedury bezpieczenstwa” uwzgledniajgc uprzednio wymienione uwarunkowania
definiujg natomiast sposoby i uprawnienia dostepu personelu technicznego oraz
uzytkownikéw zaréwno do podlegajacych ochronie urzadzen jak i niejawnych zasobdéw
informacyjnych systemu. Okre$lajg ponadto procedury normujgce sposoby zachowania oraz
postepowania w sytuacjach zagrozenia bedacych nastepstwem ataku terrorystycznego, kleski
zywiotowej takiej jak pozar, powddz, itp.

Tak opracowane dokumenty sa w'yrazem prowadzonej w sitach zbrojnych polityki
bezpieczenstwa informacji oraz stanowig podstawe zgtoszenia stuzbom ochrony panstwa
0 gotowosci przygotowywanego niejawnego systemu do uzytkowania w danej jednostce
organizacyjnej badz w catym resorcie obrony narodowej, a tym samym ubiegania sie
0 uzyskanie przez system stosownej akredytacji.

Zdaniem autoréw przedstawione w niniejszym opracowaniu problemy oraz
podstawowe srodki w zakresie zapewnienia bezpieczenstwa systemow telekomunikacyjnych
linformatycznych nie wyczerpujg w petni zagadnienia ze wzgledu najego ztozonosc.

Postep techniczny i technologiczny w dziedzinie $rodkéw tacznosci oraz informatyki
otwiera coraz to nowe mozliwosci w $wiadczeniu ustug telekomunikacyjnych, sprawnosci
i wydajnosci systemu, ale takze niesie ze sobg nowe zagrozenia dla bezpieczenstwa
inlormacji. ktéra w wojskowych systemach telekomunikacyjnych oraz informatycznych
podlega prawnej ochronie.

Z tej przyczyny organy odpowiedzialne za wdrazanie i utrzymanie bezpieczenstwa
w systemach telekomunikacyjnych oraz informatycznych musza na biezaco monitorow’a¢
bezpieczenstwo samego systemu i znajdujacej sie W nim informacji oraz stan (efektywnosc)
zastosowanych srodkdw ochrony. Reagowaé natychmiast na wszystkie otrzymane zgltoszenia
0 mozliw'osci utraty bezpieczenstwa lub ujawnienia informacji.

Temu tez majg stuzyé zalecane przez stuzby oclirony panstw'a audyny (przeglady)
systemow telekomunikacyjnych i informatycznych oraz systemow ochrony zapewniajacych
im bezpieczenstwo.
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Podstawowym wnioskiem, ktory winien wyptywaé z lektury tego opracowania jest
postulat, ze poziom bezpieczenstwa systemu telekomunikacyjnego oraz informatycznego
zalezy w duzej mierze od $wiadomosci samych uzytkownikow oraz od zastosowanych w nich
Srodkéw bezpieczenstwa i statego eliminowania nowych nie znanych dotychczas zagrozen.
Osigga sie to przez state monitorowanie systemu zabezpieczen oraz jego modernizacje
wynikajacg z potrzeb eksploatacyjnych oraz postepu technicznego.

70



Literatura

Aloksa W. Karpinski C. Mencel A - Rola inzynierii kompatybilnosci elektromagnetycznej

wprocesie budowy systemdw elektronicznych, WAT, Warszawa Nr 1A,

2. Anderson R. H., Feldman P. M. - Securing the US. Defense Information Infrastracture:

A Proposed Approach, National Defense Research Institute 1999

Bryczkowski Maciej - Bezpieczenstwo systemdw sieciowych. Postepy Kryminalistyki

Nr 1/97.

4. Goban-Klaus Tomasz, Sienkiewicz Piotr - Spoteczenstwo informacyjne: szanse,
zagrozenia, wyzwania. Wydawnictwo Fundacji Postepu Telekomunikacji, Krakéw 1999.

5 IQO/CD. Seger K. von Storch - A CrimeBRghter Handbook, O 'Reilly&Associates 1999.

Jakubski J.K. - Polityka zabezpieczenia informacji - potrzeba czy wymég. Il Krajowa

Konferencja Za.stosowan Kryptografii - Enigma’'98, Warszawa 26-28 maja 1998 r.

Janczak J. - Obrona informacyjna w dziataniach wojsk ladowych, AON, Warszawa 2000.

Janczak J. - Obrona informacyjna w dziataniach obronnych zwigzku operacyjnego, AOF,

Warszawa 2002.

9. Kwecéka Roman - Injormacja w walce zbrojnej, AON, Warszawa 2001.

10. Maka Dobrostaw - Elementy zagrozen i zarzadzanie ryzykiem w Swietle polityki
bezpieczenstwa, IT Security Magazine, Nr 8-9, 2001.

11. Michniak J. Wisz A - Bezpieczenstwo i ochrona informacji w wojskowych sieciach
telekomunikacyjnych i zautomatyzowanych systemach: (zasady ogdlne), AON, Warszawa
2000.

12. Molier E. - Protective Measures Against Compromising Electromagnetic Radiation
Emitted by Video Display Terminals, InterPact Press, 1991.

13. Sienkiewicz P. Danczak A. - Praca studyjna ,,Bezpieczenstwa informacji w Sitach
Zbrojnych RP. Aspekty strategiczne”, AON, Warszawka 2002.

14 Stoktosa J. Bilski T. Pankowski T. - Bezpieczefistwo danych w systemach
informatycznych. Wydawnictwa Naukowe PWN Poznan 2001

15 Swanson M., Guttman B. - Generally Accepted Principles and Practices for Securing
Information Technology Systems, NIST, SP 800-14, September 1996

16. Wroblewski R. - Podstawow>e pojecia z dziedziny polityki bezpieczehstw’a, strategii

i sztuki wojennej, AON, Warszawa 1999.

71



Dokumenty normatywne

10.
11

12

13.

72

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz.U.Nr 11,
p0z.95) wraz z p6zniejszymi zmianami. (2001 - Dz.U.Nr 22, poz. 247)

Rozporzadzenie Rady Ministréw z dnia 9 lutego 1999 r. w sprawie organizacji kancelarii
tajnych. (Dz.U.Nr 18, poz. 156)

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie szczegétowego
trybu prowadzenia przez stuzby ochrony panstwa kontroli w zakresie ochrony informacji
niejawnych stanowigcych tajemnice panstwowa. (Dz.U.Nr 18, poz. 160)

Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lutego 1999 r. w sprawie
podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych.
(Dz.U.Nr 18, poz. 162)

Zarzadzenie nr 49/MON Ministra Obrony Narodowej z dnia 7 sierpnia 2002 r. w sprawie
szczegblnych zasad organizacji kancelarii tajnych, stosowania srodkéw ochrony fizycznej
oraz obiegu informacji niejawnych.

Decyzja m 181/MON Ministra Obrony Narodowej z dnia 6 pazdziernika 200 r. w sprawie
organizacji szczeg6lnej ochrony systeméw i sieci teleinformatycznych w resorcie obrony
narodowej.

Dyrektywa bezpieczenstwa - AD-70-1-PL, WSI, Warszawa 1997.

Dyrektywa BTPO - 601A - Wytyczne w zakresie postepowania z materiatami
kryptograficznymi.

Dyrektywa BTPO - 701A - Wytyczne w zakresie instalacji urzadzen przeznaczonych do
przetwarzania informacji niejawnych.

CM - (55) 15 (Final) - ,,Bezpieczenstwo w ramach Organizacji Traktatu Potnocnoatlantyckiego
Dyrektywa DBBT - 301A - Wytyczne w zakresie bezpieczenstwa fiizycznego kancelarii
kryptograficznych, stacji tgcznosci kryptograficznej oraz pomieszczen wydzielonych
przeznaczonych do przetwarzania infiormacji niejawnej.

Dyrektywa NATO AD - 90-9 - Procedury w zakresie zabezpieczenia, ewidencji oraz
zaopatrywania w Srodki i materiaty kryptograficzne.

Metodyka opracowywania Szczeg6lnych Wymagan Bezpieczenstwa dla systemow i sieci
teleinfiormatycznych - Wojskowe Biuro Bezpieczenstwa tacznosci i Informatyki,
Warszawa 2000.

lir

Obrony



Publikacje
Akademii obrony Narodowej

do nabycia w Wydziale Wydawniczym AON
al. gen. A. Chrusciela 103, bl. 2
00-910 Warszawa,
tel. 681 40 55, tel./faks 681 37 52

. S. Bartosiewicz, M. Mr6z - Zaopatrywanie jednostek
wojsk lotniczych i obrony powietrznej w techniczne
$rodki materiatowe techniki naziemnej - 7,00 zt
Bezpieczne niebo. Materiaty z konferencji naukowej -
14,00 z

. J. Bienkowski, R. Stepien (red.) - Edukacja pedago-
giczna w wyzszej uczelni wojskowej -16,00 zt

H. Binkowski (red.) - OBWE w procesie umacniania
bezpieczenstwa europejskiego -16,00 zt

A. Bujak - Praca w terenie na szczeblach taktycznych
wedtug standardéw NATO -10,00 zt

. W. Chojnacki - Socjologiczne aspekty tendencji insty-
tucjonalno-organizacyjnego rozwoju wojska -16,00 zt
R. Chrobak i in. - Dziatania bojowe dywizji -15 zt

M. Cieslarczyk, P. Krawczyk, Z. Korulczyk - Poradnik
metodyczny autoréw prac kwalifikacyjnych - 8,00 zt

M. Cies$larczyk, M. Chojnacki, A, Radomyski - Wspot-
praca cywilno-wojskowa (CIMIC) w sitach zbrojnych
(SP)RP-13,00 zt

M. Cies$larczyk (red.) - Metody, techniki i narzedzia
badawcze oraz elementy statystyki -13,00 zt

. A. Ciupinski, M. Zajac (red.) - Wybrane problemy
walki z terroryzmem miedzynarodowym -17 zt

. A. Ciupinski (red.) - Dyplomacja wielostronna - 25,00 zt
. A. Ciupinski - Podstawowe elementy polityki bezpie-
czenstwa i obrony RP -15,00 z

. A. Ciupinski, R. Biatoskorski - Wczesne ostrzeganie
i zapobieganie wspotczesnym konfliktom zbrojnym
w strategii Sojuszu Pétnocnoatlantyckiego - 7,00 zt

. A. Ciupinski, H. Binkowski, A. Legucka - Bezpieczen-
stwo w stosunkach miedzynarodowych - 30,00 zt

. T. Compa - Zarzadzanie przestrzenig powietrzng
-10,00 z

. J. Czaja - Stolica apostolska wobec integracji euro-
pejskiej-15,00 zt

K. Czajka - Uzycie artylerii w obronie oddziatu - 8,00 zt
P. Daniluk - Radiostacje pola walki -10,00 zt

. A. Dawidczyk - Nowe wyzwania, zagrozenia i szanse
dla bezpieczenstwa Polski u progu XXI w. - 9,00 zt

P. Dela, J. Wotejszo - Wsparcie komputerowe ¢wi-
czen wojskowych 16 zt

Dowodzenie lotnictwem sit powietrznych w dziataniach
wojsk ladowych (praca zbiorowa) -15,00 zt

. W. Drazczyk - Logistyka sit powietrznych w dziata-
niach wielonarodowych - 9,00 zt

. A. Fellner - Zautomatyzowane systemy kontroli ruchu
lotniczego przestrzeni powietrznej - 20,00 zt

. M. Flemming - Miedzynarodowe prawo humanitarne
konfliktéw zbrojnych - 45,00 zt

P. Gawliczek, J. Pawlowski - Zagrozenia asymetrycz-
ne-14,00 zt
M. Gaska, A. Ciupinski - Miedzynarodowe prawo
humanitarne konfliktéw zbrojnych - 21,00 zt
A. Glen, W. Marud - Kontrola przestrzeni powietrznej
w czasie kryzysu iwojny -18,00 zt
J.  Gotowata - Lotnictwo XXI wieku -11,00 z
mJ. Groskrejc - Antropologiczne i aksjologiczne aspekty |
edukacji oficeréw -10,00 zt
. J. Halik - Metodyka opracowania pracy magisterskiej
i studyjnej -15,00 zt
. J. Halik, J. Wotejszo - Cwiczenia wojskowe sit zbréj-1
nych RP w aspekcie interoperacyjnosci w ramach |
NATO-14,00 zt
. M. Huzarski (red.) - Taktyka ogdlna wojsk ladowych]
-21,00 zt
» K. Jatoszynski - Terroryzm antyizraelski -12,00 zt
e K. Jatoszynski - Terroryzm czy terror kryminalny]
w Polsce?-12,00 z
. K. Jatoszynski - Zagrozenie terroryzmem w wybra-|
nych krajach Europy Zachodniej oraz w Stanach]
Zjednoczonych -12,00 zt
J. Janczak - Zaktocanie informacyjne -12,00 zt
. Cz. Jarecki - Uzycie wojsk rakietowych i artylerii|
w operacji -13,00 zt
. T.Jemioto - Globalizacja. Szanse izagrozenia - 8,00 z#
. T. Jemioto, K. Malak (red.) - Bezpieczenstwo zej
wnetrzne Rzeczypospolitej Polskiej - 25,00 zt
e A. Jézwiak, Cz. Marcinkowski - Wybrane problemy
wspotczesnych operacji pokojowych -18,00 zt
M. Juszczyk - Wsparcie dziatan przez panstwo go|
spodarza-14 zt
L. Kanarski, P. Gawliczek - Przywédztwo w armiact
NATO-9,00 z
e L. Kanarski, B. Rokicki (red.) - Teoria i praktyk”™
przywédztwa wobec wyzwan edukacyjnych - 24,00 zij
* J. Kardas, K. Loranty - Wybrane problemy bezpiej
czenstwa i obronnosci panstwa w opiniach pracowni]
kéw administracji publicznej -12,00 zt
. J. Kardas, K. Loranty - Instytucjonalizacja przygoto]
wania obronnego kadr administracji -15,00 zt
J. Karpowicz, Z Chojnacki - Bezpieczenstwo lotév
-10,00 z
. J. Karpowicz, E. Cie$lak - Lotnictwo wsparcia w so|
juszniczych dziataniach powietrznych -17 zt
. J. Karpowicz, K. Koztlowski - Bezzatogowe statlj
powietrzne i miniaturowe aparaty latajagce -18 zt
e J. Karpowicz - Wspoéiczesne konstrukcje lotniczj
-20,00 zt

M



. Cz. Kacki - Sity wielonarodowe do misji pokojowych
-15 z

. Cz. Kacki - lzrael, Jego wplyw na rozwdj sytuacji
w regionie Bliskiego Wschodu -15,00 zt

. Kierowanie mobilnymi systemami tgcznosci wojsk

ladowych (praca zbiorowa) cz.l - 14 z, cz.ll - 8 #,
cz I,-12 z
. W Kitler (red.) - Obrona cywilna (niemilitama)

w obronie narodowej M RP - 25,00 zt

. W. Kitler - Obrona narodowa Ill RP. Pojecie. Organi-
zacja. System (rozprawa habilitacyjna) - 24,00 zt

. W. Kitler - Obrona narodowa w wybranych panstwach
demokratycznych -14,00 zt

. Z. Klawitter - Rola i zadania zespotu wsparcia personal-
nego na stanowisku dowodzenia BZ/BPanc - 7,00 zt

. T. Kochanski - Logistyka miedzynarodowa -12,00 z

. T. Kocharski - Logistyka jako koncepcja zintegrowa-
nego zarzadzania -18,00 zt

. T. Kochanski, S. Kurek - Konkurencyjnos¢ przedsie-
biorstw-15 zt

. M. Kozinski - Umowa offsetowa i inne formy udziatu
panstwa w miedzynarodowym obrocie gospodarczym
-10,00 z

. M. Kozub - Lotnictwo w operacjach potaczonych
- 7,00 z

. M. Kozub - Lotnictwo wojsk lgdowych w operacjach
potgczonych -8,00 zt

. M. Kozub - Lotnictwo w bojowym poszukiwaniu
i ratownictwie - 8,00 zt

. J. Krecikij - Wspotczesne kierowanie wojskami. Pro-
ces dowodzenia -12,00 zt

. J. Krecikij - Metodyka pracy sekcji dowodzenia od-
dziatu i zwigzku taktycznego -13,00 z

. J. Krecikij -Wybrane problemy kierowania zgrupowa-
niami wielonarodowych sit potgczonych -14,00 zt

. R. Kwecéka, M. Gryga - Sity specjalne w kontekscie
wspotczesnych zagrozen -15,00 zt

. K. Kubiak - Transport wojsk i tadunkéw wojskowych
drogg morska przy uzyciu statkéw handlowych
-12,00 z

. L. Lukaszuk - Miedzynarodowe prawo pokoju i bez-
pieczenstwa- 20,00 zt

. L. Lukaszuk - Dyplomacja wspoéiczesna a problemy
prawa i bezpieczenstwa migedzynarodowego - 20,00 zt

. L, Lukaszuk - Europejskie prawo pokoju i bezpie-
czenstwa - 20,00 zt

. T Majewski - Ankieta i wywiad w badaniach wojsko-
wych - 9,00 z

. T Majewski - Kierownik - dowodca w organizacji
-12,00 z

. T. Majewski - Miejsce celéw, probleméw i hipotez
w procesie badan naukowych - 8 zt

. T Majewski i in. - Planowanie w organizacji - 9 zt

. K. Malak - Polityka zagraniczna i bezpieczenstwa
Biatorusi - 18,00 zt

. J. Marczak (red.) - Samoorganizacja spoteczenstwa
na rzecz bezpie-czenstwa powszechnego. Samo-
obrona powszechna ML RP - 20,00 zt

. M. Marszatek - Sity powietrzne w operacjach ewaku-
acyjnych (wedlug pogladéw amerykanskich) -13 zt

M. Marszatek, A. Radomyski - Metodyka pracy ze-
spotéw funkcjonalnych na stanowisku dowodzenia
brygady rakietowej sit powietrznych - 25,00 z¢

Z. Maslak - Podstawy teorii informacji obrony po-
wietrznej -10,00 zt

Z. Maslak (oprac.) - Informacje w obronie powietrznej
- potrzeby, wymagania, zagrozenia. Materialy z sym-
pozjum naukowego -17,00 zt

M. Michalec (opra¢.) - Kierunki rozwoju rosyjskiej
mysli teoretycznej i praktyki w zakresie uzycia lotnic-
twa w walce -14,00 zt

J. Michniak (red.) - Projektowanie struktury organiza-
cyjnej dowddztwa brygady zmechanizowanej (pancer-
nej)-12,00 z

J. Michniak - Stanowiska dowodzenia w wojskach
ladowych -10 zt

. G. Nowacki - Informacja w walce zbrojnej. Materiaty

z sympozjum naukowego -17,00 z

. G. Nowacki - Strategiczne sity jadrowe wybranych

panstw - 14,00 zt

. G. Nowacki - Rozpoznanie satelitarne USA i Federa-

cji Rosyjskiej - 8,00 zt

. G. Nowacki (red.) - Militaryzacja kosmosu - 17,00 z
. A. Nowak - Dziatalno$¢ rozpoznawcza na szczeblach

taktycznych -12,00 zt

. E. Nowak - Gospodarowanie zasobami majatkowymi

-15,00 z

M. Obrusiewicz - Wielonarodowe potaczone sity za-
daniowe CJTF -12,00 zt

M. Obrusiewicz - Geneza i prognoza kooperatywnych
stosunkéw wojskowych konca XX i poczatku XXI w
na tle bezpieczenstwa europejskiego -15 zt

. J. Pawlowski, A. Ciupinski (red.) - Umiedzynarodo-

wiony konflikt wewnetrzny - 20,00 zt
M. Pelc, M. Juszczyk - Matematyka - 25 zt

. J. Placzek - Ewolucja polskiej mysli obronno-

ekonomicznej w latach 1976-2000 - 20,00 z

. J. Placzek (red.) - Gospodarka obronna Polski

w koncu lat dziewigédziesigtych. Szanse i zagrozenia
-25,00 zt

Podréz studyjna w systemie edukacji oficeréw w AON.
Materiaty z sympozjum naukowego -17,00 z

. A. Polak - Wybrane zagadnienia obrony wybrzeza

w Polsce (1920-2002)-16,00 zt

. A. Polak - Teoria grup operacyjnych w polskiej sztuce

wojennej okresu miedzywojennego - 30,00 zt
Prawo w stosunkach miedzynarodowych. Wybér do-
kumentéw (praca zbiorowa) - 35,00 zt (dwa tomy)

. K. Przeworski - Ewakuacja jako sposéb ochrony lud-

nosci - 7,00 zt

. Pulk przeciwlotniczy w dziataniach operacyjnych (pra-

ca zbiorowa) - 20,00 zt

. A. Radomyski - Metody i tre$¢ pracy zespotu OPL na

stanowisku dowodzenia dywizji zmechanizowanej
-18,00 zt

. A. Skrabacz - Kobiety w obronie narodowej Polski

u progu XXI w. -15,00 z

. J. Skrzyp (red.) - Informator geograficzny o pan-

stwach kandydujgcych do Sojuszu Pdéinocnoatlantyc-
kiego-14,00 z



J. Skrzyp, Z. Lach - Informator geograficzny. Pan-
stwa cztonkowskie NATO - 20,00 zt

Z. Skwarek - Powietrzne systemy wczesnego wykry-

wania i powiadamiania -13,00 zt

K. Stabon - Sytuacja jericéw wojennych w konflikcie
iracko-iranskim (1980-1988) -10,00 zt

Stownik terminéw z zakresu bezpieczeristwa narodo-

wego (praca zbiorowa) -15,00 zt

Stownik terminéw z zakresu psychologii (praca zbio-
rowa) -10,00 zt

Stownik poje¢ sojuszniczej obrony powietrznej (praca

zbiorowa) - 12,00 zt

H. Spustek - Wybrane zagadnienia badan operacyj-
nych i modelowania liniowego - 8,00 zt

Z. Stachowiak - Metodyka i metodologia pisania prac
kwalifikacyjnych (licencjackich, magisterskich i pody-
plomowych) - 9,00 zt

Z. Stachowiak, J. Ptaczek (red.) - Wybrane problemy

ekonomiki bezpieczenstwa - 30,00 zt

R. Stepien (red.) - Edukacja w wyzszych szkotach
wojskowych - 21,00 zt

M. Strzoda (red.) - Wybrane terminy z zakresu dowo-

dzenia i zarzgdzania - 7,00 zt

M. Strzoda - Stownik nazw, skrotow i akroniméw

panstw, instytucji, dowddztw, jednostek organizacyj-

nych i 0os6b funkcyjnych - 8 zt

J. Suwart - Zarys obrony cywilnej w Polsce w latach
1920-1996-30,00 zt

R. Szpyra - Powietrzna sztuka operacyjna wybranych

panstw -15,00 zt

Srodki dowodzenia (praca zbiorowa) -12 zt

E.A. Wesotowska, A. Szerauc (red.) - Patriotyzm -

Obronnos¢ - Bezpieczenstwo - 20,00 zt

J. Wotejszo - Wybrane problemy procesu planowania

i rozliczania dziatalnosci szkoleniowej na szczeblach

taktycznych w SZ RP - 16 zt

J. Wotejszo - Trening sztabowy dowddztw szczebla

taktycznego SZ RP -17,00 zt

J. Wotejszo - Wybrane aspekty projektowania struktu-

ry organizacyjnej zespotu dowodzenia stanowiska

dowodzenia brygady zmechanizowanej -11,00 zt

J. Wotejszo - Wybrane problemy przygotowania
i realizacji ¢wiczen sojuszniczych NATO -16 zt

J. Wolejszo, Z. Fiolna - Dowodzenie brygada zme-
chanizowang (pancerng) w obronie -12,00 zt

J. Wolejszo, Z. Fiolna - Dowodzenie brygada zme-
chanizowang (pancerna) w marszu -15,00 zt
Wojskowe wsparcie wtadz cywilnych i spoteczenstwa.
Materiaty z seminarium - 20,00 zt

Wojsko wobec polskiego pazdziemika's6. Rezolucje,
uchwaly, listy (wybér, wstep i opracowanie; E. J. Na-
lepa) - 30,00 zt

J. Wojtasik (red.) - Studia z dziejow polskiej techniki
wojskowej od XVI do XX wieku - 27,00 zt

J. Wojtasik (red.) - Od Z6tkiewskiego i Kosifskiego do
Pitsudskiego i Petlury. Z dziejéw stosunkéw polsko-
ukrainskich od XVI do XX wieku - 20,00 zt

M. Wrzosek - Dziatania rozpoznawcze na obszarze
kraju-10 zt

M, Wrzosek - Organizacja pracy taktycznej komorki
rozpoznania - 17 zt

Wsparcie informacyjne obrony powietrznej. Materiaty
z sympozjum naukowego -18 zt

Wydziat Lotnictwa i Obrony Powietrznej AON - Ewo-
lucja dla postepu. Materiaty z konferencji -18 zt

E. Zabtocki - Wspoitczesne sity powietrzne -13,00 zt
S. Zalewski - Stuzby specjalne w panstwie demokra-
tycznym -11,00 zt

Zatozenia operacyjne do doktryny zasadniczej sit
powietrznych (praca zbiorowa) -10,00 zt

L. Zapata - W rembertowskiej Alma Mater. Wspo-
mnienia-18,00 z

B. Zdrodowski, M. Marszatek - Operacje pozawojen-
ne sit powietrznych -16,00 zt

J. Zielinski (red.) - Podstawowe zalozenia dydaktyki
sztuki operacyjnej -14,00 zt

J. Zielinski - Wojska ladowe jako rodzaj sit zbrojnych
-14 z

J. Zuziak - Dzieje Instytutu Jozefa Pitsudskiego
w Londynie 1947-1997 - 25,00 zt

Zamowienia przyjmujemy telefonicznie lub pisemnie



