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WSTEP

Rozwojowi ztozonych proceséw cywilizacyjnych towarzyszy zazwyczaj dy-
namiczny postep w zakresie zdolnosci tworzenia i wytwarzania’. Powoduje to
okreslone zmiany odniesien pomiedzy czynnikami (parametrami”®) wielowymiaro-
wego uktadu, opisujgcego catoksztatt zjawisk spotecznych i cywilizacyjnych oraz
ich wzajemnych zwigzkéw i relacji. Parametry okre$lajace wystepowanie takich
czynnikdw, a takze wielkos¢ ich udziatu w tworzeniu ilosciowej badz jakosciowej
asymetrii sg dynamicznie zmienne.

W minionych okresach historycznych, pomimo przejawdw i krétkotrwatego
wptywu uwarunkowan jakosciowych, przewazat zdecydowanie czynnik ilosciowy.
Ekspansja i podboje strony dominujacej byty najczesciej konsekwencja wystepo-
wania asymetrii powodowanej narastaniem zréznicowania ilosciowego, w mniej-
szym stopniu - jakoSciowego. Wiek XX, a zwlaszcza jego druga potowa, stat sie
okresem przewartosciowan jakoSciowych na niespotykang dotychczas skale”,
zmieniajacych udziat tej grupy czynnikéw w powstawaniu asymetrycznosci i gene-
rowaniu zagrozer.

Natomiast w ostatniej dekadzie XX wieku bylismy $wiadkami ogromnych
zmian cywilizacyjnych: technologicznych, politycznych, spotecznych i kulturo-
wych. Postep w technice, procesach wytwarzania, przetwarzania i przekazywania
informacji dokonat sie na oczach niemal jednego pokolenia i umozliwit budowanie
zupetnie nowej jakosci zycia i pracy. Zmiany te, poza juz obecnie oczywistymi,
cechuje takze;

- wzrost spotecznej otwartosci na osiggniecia i wartosci innych narodéw, kul-
tur, grup i pojedynczych ludzi;

- popularyzacja idei wolnosci, solidarnosci, tolerancji;

Tworzenie-odnoszone jest zazwyczaj do sfery wrazliwosci twoérczej (duchowej i intelektualnej).

A Czynniki, ktére mozna sparametryzowa¢ i zmierzy¢, a nastepnie zobrazowac i zinterpretowac
(np. korzystajac z technik ekonometrycznych). Wielowymiarowy model uktadu moze zawiera¢ kilka-
dziesigt (i wiecej) parametréw, dla ktérych idealnym i jedynie teoretycznym odwzorowaniem stanu
symetrii jest powierzchnia kuli. W rzeczywistosci jest to tylko powierzchnia nieregularnej bryly,
utworzona z potaczenia wierzchotkow wektordw reprezentujacych wszystkie parametry opisywanego
modelu. ,,Bezpiecznym” przedziatem ufnosci odwzorowania asymetrii, ktéra w procesie naturalnych
zmian (rozwoju, stagnacji i regresu) nie generuje znaczacych zagrozen, jest - wyznaczana (szacowa-
na) oddzielnie dla kazdego modelu poréwnywanych stron - przestrzen utworzona z réznicy promieni
(“hax- IMin) wyznaczajacych dwie hipotetyczne kule o granicznej asymetrii A,ax i A, in ktérych prze-
kroczenie sygnalizuje przejscie w obszary ryzyka.

" Dynamizacja postepu w nauce i technice, w tym rewolucja w dziedzinie wojskowosci - RMA
(ang. revolution in military affairs).



-ograniczanie suwerennosci panstwa na rzecz instytucji samorzadowych
i grup lokalnych, Jak réwniez instytucji miedzynarodowych;

-humanizacja stosunkéw miedzyludzkich gtdwnie poprzez zastepowanie
przymusu wolnym i $wiadomym wyborem;

-zanikanie tradycyjnych podziatébw spotecznych i rdwnoczesny wzrost zna-
czenia ludzi wyksztatconych - merytokracji'*.

Nie bez znaczenia jest tutaj fakt, iz z postepu technicznego i technologicznego
oraz wymiany informacji o zasiegu Swiatowym zaczely czerpa¢ korzysci kraje,
ktére dotychczas nie dysponowaly dostepem do najnowszych osiagnie¢ w dziedzi-
nie zaawansowanej techniki, w tym techniki bojowej. Powoduje to okre$lone na-
stepstwa i zmiany, a ponadto wymaga wiasciwego ich rozpoznawania oraz rozu-
mienia powstajacych na tym tle zagrozen, tak by mozna bylo podejmowac szybkie
decyzje i przeciwdziata¢ adekwatnie do skali tych zagrozen.

Zagrozenia militarne przybierajg charakter pozapanstwowy i asymetryczny.
Wspdiczesnie coraz czesciej juz nie panstwa zagrazajg innym panstwom, lecz pro-
cesy i zjawiska, jakie wystepujg w zmieniajacych sie spoteczenstwach. Wiasnie
biedne spoteczenstwa wystepujg przeciwko bogatym, a systemy totalitarne prze-
ciwko demokracji. Asymetrycznos¢ wyraza sie swego rodzaju niepodzielnoscia
celow, metod lub $rodkéw dziatania, przyjmowanych przez obie strony potencjal-
nego lub realnego konfliktu. By¢ moze do klasycznych dziatann asymetrycznych
zostang zaliczone uderzenia terrorystyczne z 11 wrze$nia 2001 roku w Nowym
Jorku i Waszyngtonie, ktore niespetna p6t roku pdzniej nazwano pierwsza bitwag
wojny asymetrycznej. Wiekszo$¢ ekspertow zgadza sie, ze wydarzenia te nalezg do
przetomowych w historii. Jest to wyraz coraz widoczniej rysujgcego sie i po-
wszechnie zauwazalnego elementu rozwoju spotecznego, ktdry w sensie global-
nym jawi sie w ogromnych dysproporcjach miedzypanstwowych, miedzyregional-
nych czy wrecz coraz bardziej powszechnej asymetrii rozwojowej $wiata. Na po-
czatku lat dziewiecdziesigtych ubiegtego stulecia zaczeto dostrzega¢ coraz wyraz-
niej towarzyszacy tym zjawiskom powiekszajacy sie potencjat militarnych zagro-
zen asymetrycznych.

Majgc z kolei na uwadze obszar zagrozen asymetrycznych, nalezy sie liczy¢
z mozliwoscig wystapienia nagtego lyzyka zwigzanego z uzyciem i dalszym roz-
przestrzenianiem sie broni masowego razenia i srodkéw jej przenoszenia. Trzeba
tez podkresli¢, ze coraz liczniejsza jest grupa panstw (w tym prowadzacych polity-
ke konfrontacyjng) bliskich wejscia w jej posiadanie. Jezeli doda¢ do tego, ze do
dysponowania tg bronig daza réwniez skrajne ugrupowania polityczne, religijne,
a nawet przestepcze, to mozliwo$é jej uzycia wykracza juz poza sfere wyobrazni.

Zob. A. Piskozub, Przemiany kulturowe i cywilizacyjne w perspektywie spoteczenstwa postin-
dustrialnego i aspekty globalizacji kulturowej - uwarunkowania i wnioski, [w:] Polska na drodze do
nowoczesnej cywilizacji, t. 11, Warszawa 1990, s. 33.
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Celem niniejszej pracy jest préba ukazania tego, czym sg wspotczesne zagro-
Zenia asymetryczne i co je charakteryzuje oraz jakie mogg by¢ sposoby dziatan
asymetrycznych w wybranych $rodowiskach. Praca skiada sie z wstepu, pieciu
rozdziatow, zakonczenia oraz bibliografii. W rozdziale pierwszym przedstawiono
0g6lng interpretacje pojecia asymetrii w odniesieniu do sfery materialnej
i duchowej, a takze zwrdcono uwage na wptyw czynnikéw iloSciowych ijakoscio-
wych, w koncowej czesci rozdziatu zawarto wnioski i propozycje definicji zagro-
zen asymetrycznych. W rozdziale drugim rozumienie pojecia ,,asymetria” przed-
stawiono w kontekscie zadan sit zbrojnych. Omdéwiona zostata istota podejscia
w NATO, Stanach Zjednoczonych, Francji, Niemczech i Wielkiej Brytanii. Roz-
dziat trzeci zawiera charakterystyke zagrozen (dziatan) asymetrycznych. Dziatania
te przedstawiono wedtug Kklasyfikacji stosowanej w NATO. Ponadto rozdziat ten
obejmuje kategorie zagrozen asymetrycznych wedbug literatury amerykanskiej,
brytyjskiej i niemieckiej. Rozdziat czwarty dotyczy wynikéw badan w zakresie
dziatan asymetrycznych w wybranych srodowiskach, przy czym najwiecej miejsca
poswiecono $rodowisku morskiemu. Ukazano ponadto relacje miedzy zagrozenia-
mi asymetrycznymi i rozwojem Srodkdw walki. Rozdziat pigty dotyczy wybranych
probleméw bezpieczenstwa w kontekscie zagrozen asymetrycznych. Na uwage
zastuguja zwihaszcza mozliwosci dziatan ukierunkowane na sprostanie zagrozeniom
asymetrycznym.

Cennym i waznym Zrédtem wiedzy byt udziat autoréw pracy w konferencjach
naukowych i seminariach. Warto wymieni¢ miedzy innymi:

-konferencje na temat: ,,Bezpieczne niebo”, zorganizowang 10 wrze$nia 2002
roku w Akademii Obrony Narodowej, pod patronatem Biura Bezpieczenstwa Na-
rodowego oraz Ministerstwa Obrony Narodowej;

- konferencje na temat: ,,Zmniejszajac luke w wojskowych technologiach mie-
dzy USA a europejskimi krajami NATO”, zorganizowang w dniach 15-17 paz-
dziernika 2002 roku w Warszawie, w ramach programu CDE (Concept, Deve-
lopmnet and Experimentation) przez Naczelne Dowddztwo PSZ NATO na Atlan-
tyku, Urzad ds. Transformacji Sit Zbrojnych USA oraz Sztab Generalny Wojska
Polskiego;

- konferencje na temat: ,Przed szczytem NATO w Pradze”, zorganizowang
18 pazdziernika 2002 roku w Krakowie przez Ministerstwo Spraw Zagranicznych,
Instytut Stosunkdéw Miedzynarodowych oraz The German Marshall Fund of the
United States;

-trzynaste niemiecko-polskie seminarium oficeréw starszych , Terroryzm
miedzynarodowy oraz sytuacja geostrategiczna w Azji”, zorganizowane w dniach
21-25 pazdziernika 2002 roku w Akademii Europejskiej Meklemburgii i Pomorza
Przedniego w Waren-Miiritz, w ramach wspotpracy z Bundeswehrg i Akademig
Obrony Narodowe;j.

Prezentowany materiat jest rezultatem indywidualnej pracy autoréw, wspol-
nych zainteresowar i wymiany pogladéw. Jest réwniez poSrednim efektem ustalen
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POJECIE ZAGROZEN ASYMETRYCZNYCH

Terminy ,,asymetria”, ,,asymetryczno$¢”, ,przeciwsymetria”, ,dziatania asy-
metryczne”, ,,podejScie asymetryczne”, ,,opcje asymetryczne” pojawiajg sie na
famach wydawnictw wojskowych przede wszystkim w kontekscie rozwazan nad
nowymi zagrozeniami. Sadzac po réznych zastosowaniach tego okreslenia, przez
asymetrie rozumie sie miedzy innymi:

- nieuczciwg walke,

- uderzenie w staby punkt,
walke informacyjna,
walke w sferze opinii publicznej”,
grozbe lub wykorzystanie broni masowego razenia.

Daje sie zatem zauwazy¢, ze istniejg duze rozbieznosci interpretacyjne definicji
asymetrii w odniesieniu do Srodowiska bezpieczerstwa.

»YAsymetria” i ,,asymetrycznosc¢” sa pojeciami okreslajacymi réznorodne formy
dysproporcji, zr6znicowania i dysharmonii, ktére w sposéb naturalny lub zamie-
rzony wystepuja w otoczeniu przeciwstawianych sobie rzeczywistosci. Dotyczg
one zardwno ich sfery materialnej, to jest gospodarczej, ekonomicznej, naukowej,
technicznej, informacyjnej i militarnej, jak i sfery duchowej - obejmujgcej aspekty
kulturowe, religijne, etyczne i inne®. Wzajemna symetria czynnikow opisujgcych
wielowymiarowy ukiad poréwnywanych z sobg zaleznoSci minimalizuje, w okre-
Slonym przedziale ufnosci*, mozliwo$¢ generowania zagrozen oraz stabilizuje
wzglednie trwata rownowage ich zmian.

Oznacza to, ze ,,asymetrycznosc” jest antonimem hipotetycznego stanu ,,syme-
trycznej” rownowagi, odnoszacego sie do catoksztattu zjawisk spotecznych i cywi-
lizacyjnych oraz ich wzajemnych zwigzkow, relacji i oddziatywan. Symetria (za-
rowno w mikro-, jak i makroskali) jest bowiem determinantg trwatosci i stabilnosci
zmian zachodzacych w catym systemie proceséw ewolucyjnych.

A Jako zesp6t przedsiewzie¢ realizowanych w ramach wojny psychologicznej.

"Takze aspekty psychiczne dotyczace sfery uczué, emocji i zwyczajéw (w tym np. rozpo-
wszechnionych obrzedéw i rytuatéw), czy dominujacych pogladdéw w kwestiach rasowych, narodo-
wosciowych i etnicznych.

* Swoista strefa bezpieczenstwa, wyznaczana (szacowana) na podstawie wybranych funkcji ra-
chunku prawdopodobienstwa. Jej przekroczenie determinuje powstawanie zagrozen.
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Czynniki warunkujace powstawanie asymetrycznosci pomiedzy zantagonizo-
wanymi stronami stajg sie, po przekroczeniu okreslonego poziomu ryzyka®, sty-
mulatorami realnych zagrozen, ktére w dalszym etapie ich narastania prowadza do
konfliktow i konfrontacji. Polem konfrontacji staje sie nieuchronnie obszar wyste-
powania czynnika asymetryc2mosci, na ktérego wykorzystanie decyduje sie zwykle
strona agresywna, zdesperowana badz nieodpowiedzialna’® W sferze materialnej
moze si¢ to przejawiaé¢ w formie:

-walki zbrojnej - w ktorej zamiarem strony dominujacej jest dazenie do in-
wazji terytorialnej, okupacji i catkowitego podporzadkowania sobie przeciwnika;

- wojny gospodarczej - niszczacej i bezwzglednie uzalezniajacej gospodarke
stabszego od dominujacej i ekspansywnej gospodarki silniejszego;

-wojny ekonomicznej - niszczacej baze ekonomicuig stabszego, badzZ jako
element wojny gospodarczej, podporzadkowujacej jg bazie ekonomicznej silniej-
szeqo;

-walki informacyjnej - obejmujacej wszelkie dziatania informacyjne” w od-
niesieniu do przeciwnika, prowadzone z zamiarem promowania okres$lonego celu
politycznego, gospodarczego lub wojskowego, przy réwnoczesnym zapewnieniu
odpowiedniej ochrony wiasnym systemom informacyjnym;

- konfrontacji naukowej - obejmujacej dziatania zmierzajgce do zniszczenia
samodzielnosci naukowej przeciwnika, do degradacji jego bazy naukowej, zwiasz-
cza osrodkow akademickich i placowek naukowo-badawczych (zaréwno wojsko-
wych, jak i cywilnych)™

- konfrontacji technicznej - zmierzajgcej do uzyskania nad przeciwnikiem
bezwzglednej (asymetrycznej) przewagi technicznej i technologicznej, ktora po-
przez dokonania rewolucjonizujace zdolnos¢ bojowa sit zbrojnych jednej ze stron
odbiera drugiej mozliwo$¢ skutecznego przeciwstawienia sig, czy nawet zabezpie-
czenia przed skutkami oddziatywania stosowanych Srodkéw razenia.

Z kolei w sferze duchowej moze sig to przejawia¢ w formie:

-wojny kulturowej - zmierzajgcej do narzucenia przeciwnikowi wiasnych
wzorcow kulturowych i zwyczajow, zdecydowanie wypierajacych dotychczasowe
oraz zacierajgcych tozsamos$¢ narodowa i wiezi spoteczne” wsrdd ludnosci strony
przeciwnej;

" Préby oszacowania ,,progu ryzyka”, po ktdrego przekroczeniu nastepuje stymulacja procesow
generowania zagrozen, a takze wielowymiarowych sposobow zobrazowania towarzyszacych im
zjawisk, sg obecnie prowadzone (np. z wykorzystaniem technik ekonometrycznych) w wielu amery-
kanskich o$rodkach naukowych, w tym m.in. w wyspecjalizowanych instytutach Uniwersytetu Obro-
ny USA (National Defense University - NDU) oraz Uniwersytetu w Pitsburgu (Pittsburgh University).

Réwniez nieobliczalna lub niezdolna do realnej oceny skutkéw swoich dziatan.
" Takze jako element zakrojonych na szeroka skale przedsiewzie¢ prowadzonych w ramach
wojny psychologicznej (PSYWAR), uwzgledniajacej takze oddziatywanie w zakresie sfery duchowej.
Jednym z kierunkéw konfrontacji naukowej jest np. dazenie do petnego podporzadkowania
i uzaleznienia bazy naukowej przeciwnika od bazy wiasnej.
Zaréwno etniczne, grupowe (klanowe), rodzinne, jak ijednostkowe.
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- wojny religijnej - polegajgcej na narzucaniu spoteczenstwu strony przeciw-
nej dogmatéw religijnych gloszonych przez strone ekspansywng, w tym norm,
zwyczajow i obrzedéw, ktdra jest prowadzona z zastosowaniem wszelkich dostep-
nych $rodkéw, przy jednoczesnym, bezwzglednym zwalczaniu innych form
i przejawow kultu religijnego;

- konfrontacji etycznej- zmierzajagcej do narzucenia grupom spotecznym
i Srodowiskowym przeciwnika, a docelowo catosci jego spoteczenstwa, obcych mu
zasad i wzorcOw, degradujacych obowigzujace wartosci moralne, wprowadzaja-
cych zamet, niestabilno$¢ nastrojow i nieprzewidywalno$¢ zachowan; konfrontacji
tej towarzyszy zwykle rozwoj patologii spotecznych w postaci upowszechniania
narkomanii, alkoholizmu, pornografii, przemocy oraz innych tego typu zjawisk.

Wzgledna asymetryczno$¢ zantagonizowanych stron, zaréwno w sferze mate-
rialnej, jak i duchowej, oraz wynikajace z niej zagrozenia sg z zasady warunkowa-
ne fagcznym wptywem czynnikéw ilosciowych ijakosciowych, tworzacych wypad-
kowa udziatu ijednych, i drugich.

Klasyczne juz uwarunkowania ilosciowe powoduja, ze bazg dla asymetrycznej
przewagi jednej ze stron jest jej dominujaca przewaga ilosciowa. Moze to miec
odniesienie do liczebnosci wojsk, ilosci posiadanych $rodkéw razenia (broni),
wielkosci wytwarzanych débr czy tez innych czynnikow wptywajacych bezposred-
nio na przebieg konfrontacji i decydujacych ojej powodzeniu.

Uwarunkowania jakosciowe charakteryzujg sie natomiast znacznie wiekszym
udziatem czynnikéw wptywajacych na postep i rozw6j cywilizacyjny™ Ich obec-
no$¢ powoduje, ze nawet przy zblizonych i poréwnywalnych potencjatach iloscio-
wych wystepuje asymetria jakosciowa dajaca przewage jednej ze stron. Oznacza to
najczesciej wieksza skutecznos¢ i efektywnos¢ wykorzystania bedacych w jej po-
siadaniu $rodkow, decydujacych o szybkim™ uzyskaniu przewagi na polu kon-
frontacji. Wariant cyklu zdarzen towarzyszacy asymetrycznosci przedstawiono na
rysunku 1

W kontekscie rozwazar o asymetrycznosci wazng role zaczeta odgrywac sze-
roko pojeta problematyka proliferacji, odnoszaca sie zwtaszcza do broni masowego
razenia i probleméw zwigzanych z upowszechnianiem (udostepnianiem) najnow-
szej techniki bojowej oraz sposobéw i metod jej wytwarzania. Mozliwosci zada-
wania strat przez poszczego6lne rodzaje uzbrojenia przedstawiono na rysunku 2.

Podobnie jak walka informacyjna oraz wojna kulturowa jest elementem szerszego planu dzia-
tan w ramach przedsiewzie¢ PSYWAR.

Okres$lanych takze mianem ,,skoku cywilizacyjnego”.

Na przyktad niemiecki Blitzkrieg z okresu Il wojny Swiatowej oraz uzycie broni jadrowej
w 1945 r., a obecnie mozliwos$¢ zastosowania nowych rodzajéw broni, w tym BMR lub opartych na
wykorzystaniu nowych zjawisk w dziedzinie fizyki.
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Rys. 1. Cyklzdarzen towarzyszacy asymetrycznosci rozwoju stron (wariant)

Zrédto: Opracowano na podstawie materiatdw Non-Lehtai Defense V Conference, 26-28 March 2002.

Rys. 2. Przyblizony koszt powodowania strat wérod ludnosci na obszarze J km”

Ostatnie dekady minionego wieku umozliwity wykreowanie nowych form
i sposobdw dziatan proliferacyjnych, okreslanych specyficznymi terminami: ,,tech-
nologie nieuchwytne” (intangible technology)~ oraz ,,nieuchwytny transfer” (in-

” Termin stosowany m.in. w dokumentach porozumienia z Wassenaar oraz rezimu kontrolnego
technologii rakietowych (missile technology control regime - MTCR).
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tangible transfer). Pierwszy z nich odnosi sie do technik i technologii z grupy tzw.
Srodkéw podwdjnego zastosowania (dual using), a wiec takich, ktére w catosci lub
w formie komponentdw mogg znalez¢ zastosowanie wojskowe badz tez pozamili-
tarne, np. w chemii, farmacji, bio- i nanotechnologiach czy elektronice. Szczeg6l-
nie sugestywne sg w tym kontekscie wielkosci $rodkéw potrzebnych do niszczenia
zycia (rysunek 3).

Masa
«12.51
1j25i;
325kg
LLLLLL§LL 3lg 89 $rodek
Bomby waz Jad :
kasetowe musztardowy kietbasiany Waglik

Zrédto: Opracowano na podstawie materiatow Non-Lehtal Defense V Conference, 26-28 March 2002.

Rys. 3. Wielko$¢ srodkéw potrzebnych do zniszczenia zycia na obszarze 1 km»

Drugi ma natomiast zwigzek z coraz tatwiejszym i powszechniejszym doste-
pem do najnowszych systeméw komunikacyjnych i wymiany informacji (np. Inter-
netu, sieci lokalnych - LAN i szerokich - WAN) oraz $rodkéw umozliwiajgcych
skryte porozumiewanie sie, takze z uzyciem najnowocze$niejszych systeméw szy-
frowania. Pozwala to na skryty i niekontrolowany przekaz informacji, w tym do-
kumentow objetych rezimami miedzynarodowej kontroli’*

W dziataniach asymetrycznych szczeg6lne znaczenie ma wiec walka informa-
cyjna. Przyjmuje sie, ze jest ona podstawowa sktadowg dziatah asymetrycznych,
przenikajacg wszystkie pozostate czynniki dotyczace tego typu dziatan (rysunek 4).

*Na przyktad konwencja o zakazie broni biologicznych i toksyn (Biological and Toxin We-
apons Convention - BTWC) lub konwencjg o zakazie broni chemicznej (Chemical Weapons
Convention - CWC).
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Zrédto; Opracowano na podstawie materiatdw Non-Lehtal Defense V Conference, 26-28 March 2002.

Rys. 4. Walka informacyjna w dziataniach asymetrycznych

Ponadto nalezy odnotowac, ze w zwigzku z gwattownym rozwojem technologii
informacyjnych jesteSmy Swiadkami dynamicznego rozwoju nowej, samoistnej
formy wielowymiarowego odwzorowania pola walki - cybernetycznej przestrzeni
bojowej (rysunek 5).

Problematyka proliferacji ma odniesienie zaréwno do pojedynczych panstw,
jak i ich grup, powigzanych na przyktad porozumieniami politycznymi, gospodar-
czymi i militarnymi, a ostatnio roéwniez do tzw. organizacji pozapanstwowych
(non-state actors™).

Obecnie daje sie zauwazy¢ wiele roznych sposobéw podejscia do kwestii defi-
niowania zagrozen asymetrycznych. Podstawowe rdznice wyrazane przez gtow-
nych animatoréw Sojuszu Pdinocnoatlantyckiego (Stany Zjednoczone, Wielkg
Brytanie, Niemcy i Francje) dotycza kwestii oceniania udziatu nowych technologii
i sposobdw walki w osigganiu celow strategicznych oraz znaczenia wystepowania
w nich czynnika psychologicznego. Sg one istotne zwtaszcza dla rozwazan o tym,
jak ,,asymetryczni aktorzy” zamierzajg osiggaC swoje cele, ktdre (czy to zrealizo-
wane, czy nie) sg przez jednych uznawane za przedsiewziecia o charakterze strate-
gicznym, a przez innych (jak Stany Zjednoczone) za taktyczne lub co najwyzej
operacyjne. Nie zmienia to jednak faktu, iz zagrozenia asymetryczne istnialty
i wciaz istniejg na wszystkich mozliwych poziomach konfrontacji, w odniesieniu

Termin przyjety w NATO do okre$lania miedzynarodowych i pozapanstwowych organizacji
terrorystycznych, organizacji przestepczych (mafijnych), religijnych (w tym sekt), nacjonalistycznych
i innych.
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do wszystkich sfer zycia i dziatalnosci, szczebli dowodzenia i rodzajow sit zbroj-
nych, a zwig2'ani z nimi ,aktorzy” (state oraz non-state actors) bedgje wykorzy-
stywali zaréwno do dziatan dyplomatycznych, jak i do walki. Jedna z maksym
glosi, ze: ,,stabym —jest ten, kto robi jedynie to, co moze, silnym - ten, kto decy-
duje sie na wykonanie tego, co konieczne”. Oznacza to, ze nie w petni angazujaca
sie w konflikt strona (nawet mocarstwo) motywujaca swoje dziatania obiektywny-
mi trudnosciami i stabszy teoretycznie przeciwnik moga stworzyé asymetrycznosg,
ktéora w wyniku konfrontacji da zwyciestwo stabszemu, ale zdesperowanemu
i zdecydowanemu na najbardziej ryzykowne dziatania przeciwnikowi.

W licznie formutowanych definicjach miedzy innymi znajdujemy, ze; przez
asymetrig nalezy rozumie¢ umiejetnos¢ wykorzystania wszelkiego rodzaju réznic
w szeroko pojmowanych potencjatach stron - od strony materialnej po psycholo-
giczng - zaréwno przed, jak i w toku prowadzenia dziatan, w celu osiggniecia
przewagi nadprzeciwnikiem.

Mozna tez znalez¢ definicje bardziej precyzyjne. Okresla sie w nich, ze: przez
asymetrie w sferze bezpieczenstwa i strategii nalezy rozumie¢ myslenie idziatanie
odmienne od przeciwnika, w celu maksymalizowania wiasnej przewagi, wykorzysta-
nia stabosci przeciwnika, a takze zdobycia inicjatywy lub uzyskania wiekszej swobody
operacyjnej. Poziom rozwazan, ocen i dziatan dotyczy sfery polityczno-strategicznej,
strategicznej, operacyjnej i taktycznej. Moze stanowi¢ tez ich kombinacje.

Jak dotad nie ma jednolitej i uznanej przez wszystkich definicji zagrozen asy-
metrycznych, a wiekszo$¢ termindw zostata sformutowana przez amerykariskich
teoretykdw wojskowych. Trwaja réwniez uzgodnienia oraz préby wypracowania
jednoznacznej definicji zagrozen asymetrycznych w ramach Sojuszu Péinocno-
atlantyckiego.

Na obecnym etapie uzgodnier i préb wypracowania definicji zagrozen asyme-
trycznych przyjmuje sie w NATO, ze powstajg one w wyniku obnizenia sity przeciw-
nika poprzez wykorzystanie jego stabych stron i przy uzyciu metod réznigcych sie
w sposob istotny od standardowych procedur dziatania oraz zastosowanych srodkdw.

Wsotczesnie mozna zaobserwowaé, ze asymetria, a zwlaszcza zagrozenia asy-
metryczne bardzo czesto polegajg na zastosowaniu $rodkdéw po2*militarnych do
zdobycia przewagi militarnej. Polgczenie wiec zagrozen w sferze Srodkdéw militar-
nych i pozamilitarnych powoduje, ze asymetria staje sie immanentng czescig za-
grozen bezpieczenstwa i rzutuje na ich nieprzewidywalno$é. Takie podejscie do
zagrozen asymetrycznych wskazuje, ze stajg sie one coraz bardziej powszechne,
a niekiedy sg kluczowym czynnikiem sukcesu.

Z powyzszych rozwazan wynika, ze zagrozenia asymetryczne dotyczg sfery
militarnej i pozamilitarnej. Obejmujg myslenie, organizowanie i dziatanie
odmienne od przeciwnika, w tym wykorzystywanie wszelkiego rodzaju roznic
w szeroko pojmowanych potencjatach stron.

Celem jest maksymalizowanie wiasnej przewagi, wykorzystywanie stabosci

przeciwnika dla uzyskania dominacji nad nim oraz wigkszej swobody operacyj-
nej.
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ZAGROZENIA ASYMETRYCZNE W KONTEKSCIE
ZADAN SIt. ZBROJNYCH

2.1. ISTOTA PODEJSCIA NATO

Asymetryczna koncepcja prowadzenia dziatan nie jest w historii szeroko poj-
mowanej rywalizacji panstw, w tym réwniez na plaszczyznie wojskowej, ani zja-
wiskiem nowym, ani tez rzadko wystepujacym. Takie sposoby i formy prowadze-
nia walki pojawiaty sie na styku cywilizacji, wzglednie jako konsekwencja rewolu-
cyjnych zmian w technice wojskowej. Siegajac do historii, mozemy sie doszukac
takich sugestywnych przyktadéw, jak walka Dawida z Goliatem, podboje Hetyt6w,
czy tez uzycie przez Hannibala stoni bojowych.

David L. Grange™ podaje trzy sztandarowe przyktady stanowigce przetom
w mozliwosciach wykorzystania sit:

-w | wojnie Swiatowej - taktyka dziatan szturmowych (niem. Sturmtrupp)
przetamujacych linie okop6w i umocnien, a takze walka w trzech vYymiarach, be-
daca skutkiem wprowadzenia do dziatah lotnictwa;

-w Il wojnie S$wiatowej - dziatania niemieckich zwigzkéw pancernych
w okresie kampanii we Francji;

-w przedostatniej dekadzie minionego wieku - Strategiczna Inicjatywa
Obronna (Strategie Defence Initiative - SDI), ktéra przyczynita sie do zakoriczenia
wyscigu zbrojen miedzy USA i Zwigzkiem Radzieckim.

Zagrozenie asymetryczne stwarza najczesciej strona, ktéra dazac do konfronta-
cji, nie jest zdolna przeciwstawic¢ sie przeciwnikowi w sposdb symetryczny, z uzy-
ciem tych samych lub podobnych $rodkéw walki. W takiej sytuacji strona opieraja-
ca sie na strategii dziatan asymetrycznych stara sie tak wybra¢ pole konfrontacji,
aby maksymalnie ograniczy¢ mozliwo$¢ wykorzystania przez strone przeciwnajej
przewazajacego potencjatu bojowego. Z dziataniami asymetrycznymi mozemy
mie¢ do czynienia takze wtedy, kiedy jedna ze stron dokona przetomu techniczne-
go lub technologicznego, rewolucjonizujacego mozliwosci i zdolno$¢ bojowa sit

°D.L. Grange, Walka asymetryczna. Stara metoda, nowe troski, ROA National Security Report,
March 2001.
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zbrojnych. Przetom taki wystgpit na przyktad w wyniku wyprodukowania i uzycia
broni Jadrowe;j.

Nalezy mie¢ takze Swiadomos$é, ze nowe $rodki oddziatywania, bazujace za-
rowno na zjawiskach znanych, ale dotychczas niewykorzystywanych jako narze-
dzie walki, jak i na zjawiskach nowo poznanych, umozliwity wyprodukowanie
broni poréwnywalnej do klasycznych Srodkéw walki oraz stworzenie zupetnie
nowych $rodkdw, bedacych produktem wykorzystywania szczegdlnie zawansowa-
nych technik i technologii.

6 grudnia 2001 roku, w czasie konferencji prasowej zorganizowanej po spotka-
niu Rady Pdétnocnoatlantyckiej, sekretarz generalny NATO, George Robertson,
zapytany o sposéb przygotowan Sojuszu do globalnej walki z terroryzmem,
stwierdzit, ze nalezy najpierw zdefiniowaé te zdolnosci, ktére zapewniajg ochrong
naszych sil zbrojnych oraz ludnosci cywilnej w sytuacjach, ktére okreslamy jako
ataki asymetryczne (asymmetric attacks), zwiaszcza przy uzyciu takich nowych
srodkéw, jak bron chemiczna oraz biologiczna™

Z kolei w o$wiadczeniu wydanym 7 grudnia 2001 roku przez Grupe Kierowni-
czg ds. Wspotpracy w Dziedzinie Bezpieczenstwa w Potudniowo-Wschodniej Eu-
ropie (South-East Europe Security Cooperation Steering Group - SEEGROUP)
stwierdzono, ze w ramach wdrazania nowych instrumentéw oraz $rodkéw wzmac-
niania bezpieczenstwa regionalnego nalezy okres$li¢ i promowaé pakiet przedsie-
wzigc do zwalczania zagrozen asymetrycznych w Potudniowo-Wschodniej Europie,
wihacznie z terroryzmem i zorganizowang przestapczoscic™.

Réwniez 7 grudnia 2001 roku podczas spotkania ministréw spraw zagranicz-
nych Rady Wspdtpracy Euroatlantyckiej (Euro-Atlantic Partnership Council -
EAPC) wydane zostato oswiadczenie krajéow cztonkowskich Grupy Wilenskiej
(Albania, Butgaria, Chorwacja, Estonia, £otwa, Litwa, Macedonia, Rumunia, Sto-
wacja i Stowenia) potwierdzajace, ze w petni identyfikujg sie one z tre$cig o$wiad-
czenia EAPC noszacego tytut ,,OdpowiedZ NATO na terroryzm”. Podkreslono, ze
plaga terroryzmu, nowe wyzwania i wytaniajgce sig zagrozenia asymetryczne wy-
magajg przyjecia dynamicznego programu, ktéry jest obecnie opracowywany
w ramach réznych foréw miedzynarodowych, w tym Rady Wspotpracy Euroatlan-
tyckiej™.

W wystapieniu sekretarza generalnego George’a Robertsona z 18 lutego 2002
roku w Chatham House (Londyn), na temat ,,NATO; proces poszerzenia i redefini-
cji”, znalazty sie stowa o tym, ze NATO jest najefektywniejszg na Swiecie organi-
zacjg wojskowa i z tego tytutu ma do odegrania kluczowg role w sferze reagowania
kryzysowego, wkgcznie ze sprostaniem zagrozeniom asymetrycznym. Szczyt w Pra-
dze skonsoliduje pozycje Sojuszu jako organizacji dysponujgcej sitami zbrojnymi

Cyt. na podst. informacji zamieszczonych na stronie internetowej www.nato.int.
Tamze.
Tamze.
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zdolnymi do pokonania terroryzmu i sprostania innym wyzwaniom terrorystycz-
nym™A,

Nowa rola i wzrastajace znaczenie problematyki zagrozen asymetrycznych zo-
staty dostrzezone juz we wczesnych latach dziewigcdziesigtych, gtownie w kontek-
Scie przyczyn ich powstawania, potencjalnego ryzyka generowania konfliktow,
krétko- i dtugoterminowych prognoz ich wystepowania, a takze oceny ewentual-
nych skutkdw (lokalnych, regionalnych i globalnych). W ramach struktur wyko-
nawczych NATO (komitetdw, grup i sekcji roboczych), a takze powotywanych ad
hoc ciat doradczych i eksperckich podjeto wiele przedsiewzie¢, ktorych efektem
staty sie systematycznie uaktualniane analizy, opracowania i dokumenty norma-
tywne, zatwierdzane nastepnie przez zwierzchnie organy Sojuszu™.

Panstwa NATO, zgodnie z obowiazujacg strategia, musza by¢ przygotowane
do prowadzenia wielu, czesto rownolegtych operacji wojskowych o zrdznicowa-
nym stopniu intensywnosci, w réznych miejscach $wiata, jak réwniez by¢ zdolne
do realizowania zadafn we wszystkich warunkach, takze wobec stosowania przez
przeciwnika asymetrycznych sposobéw walki, m.in. uzycia $rodkéw masowego
razenia™ oraz terroryzmu. Zakfada sie przy tym, ze w warunkach zdecydowanej
przewagi wojskowej panstw NATO, gtéwnie Stanéw Zjednoczonych, potencjalni
przeciwnicy w celu uzyskania pozadanych rezultatow polityczno-wojskowych
bedg coraz czesciej stosowali asymetryczne sposoby walki, obejmujgce niekon-
wencjonalng strategie i taktyke dziatania oraz (a by¢ moze zwitaszcza) technike.

2.2. ISTOTA PODEJSCIA AMERYKANSKIEGO

W Stanach Zjednoczonych pojecie ,,asymetria”, w kontekscie zaangazowania
sit zbrojnych USA, pojawito sie oficjalnie w 1995 roku w publikacji doktrynalnej
»Potaczona walka sit zbrojnych USA” {Joint Warfare of the Armed Forces of the
United States - Joint Publication 1). Byto definiowane jako starcie miedzy sobg
roznych rodzajow sit zbrojnych, na przyktad sit powietrznych z sitami lgdowymi
czy tez sitami morskimi. MieliSmy do czynienia z waskim pojeciem koncepcji
asymetrii.

Zjawisko to w szerszym wymiarze zostato opisane w tym samym roku w Na-
rodowej Strategii Wojskowej (National Military Strategy). Wskazano na takie za-
grozenia asymetryczne, jak: terroryzm, wykorzystanie (lub sama grozba uzycia)
broni masowego razenia i walka informacyjna.

Tamze.

Najwazniejsze z nich to SEEGROUP ACTION PLAN 2002 - plan dziatania dla pafstw
SEEGROUP (South-East Europe Security Cooperation Steering Group) oraz dokumenty Komitetu
Politycznego i Komitetu Wojskowego NATO.

Jadrowych (radiologicznych), chemicznych lub biologicznych.



w miare uptywu czasu zagrozenia asymetryczne zaczely skupia¢ coraz wiek-
szg uwage analitykow i ekspertow. W 1997 roku w raporcie Czteroletniego Prze-
gladu Obronnego {Quadrennial Defence Review - QDR) stwierdzono, ze (...) do-
minacja Standéw Zjednoczonych w dziedzinie uzbrojenia konwencjonalnego moze
zacheci¢ przeciwnika do wykorzystania srodkéw asymetrycznych w celu zaatako-
wania sil amerykanskich stacjonujgcych za granicg lub Amerykandw w ich krajit®.

W raporcie przedtozonym w tym samym roku przez Narodowy Panel Obronny
(National Defence Panel), w ktérego sktad wchodzili eksperci powotani przez
Kongres, stwierdzono: (...) mozna zatozy¢, ze nasi przyszli przeciwnicy wyciggneli
whnioski z wojny w Zatoce Perskiej. Niejest prawdopodobne, aby stawili nam czofa,
wykorzystujgc formacje pancerne, sity powietrzne czy tez zespoty okretow, to zna-
czy na ptaszczyznach, na ktédrych USA posiadaja miazdzaca przewage. Zamiast
tego moga przyja¢ nowe sposoby do zaatakowania naszych intereséw, sit i obywa-
telh\

W raporcie zwrdcono szczeg6lng uwage na mozliwos¢:

- duzych strat, jakie mogg by¢ zadane przez broin masowego razenia, jednocze-
$nie skutkujacymi trudnosciami lub op6znieniem dostepu sit USA do rejonu dzia-
fan;

- uderzen na amerykanskie systemy informacyjne;

- wykorzystania min i pociskdw rakietowych w rejonach ciesnin oraz podejs¢
do wybrzeza;

- dziatan terrorystycznych.

Reakcjg amerykanskich kregéw polityczno-wojskowych na powyzszy doku-
ment byto szczegGtowe zajecie sie asymetrig oraz jej potencjalnymi skutkami. Pro-
blemowi temu poswiecono doroczng konferencje strategiczng, zorganizowang
w 1998 roku w Akademii Wojennej Sit Ladowych USA. Temat konferencji
brzmiat: ,,Zagrozenia symetryczne i asymetryczne Standw Zjednoczonych. Czy
Ameryka moze zosta¢ pokonana?”. W wymiarze merytorycznym skupiono uwage
na ocenie mozliwosci i odpowiedzi na pytanie, czy USA moga zostaé zwyciezone
uderzeniem $rodkami asymetrycznymi w najstabsze ogniwo sit zbrojnych badz,
w wigkszosci niechronione, kluczowe osrodki infrastruktury cywilnej. Z przepro-
wadzonej dyskusji wynikata nastepujaca konstatacja: USA nie moga zosta¢ poko-
nane w wyniku ataku symetrycznego, mogg by¢ natomiast pokonane w wyniku
ataku asymetrycznego.

Nalezy zauwazyé, ze w trakcie dyskusji zostaty podwazone tresci opracowania
»Wspdlna wizja 2010” {Joint Vision 201&"), opublikowanego w 1997 roku przez
przewodniczacego Kolegium Potgczonych Sztabdw i przedstawiajgcego zadania,
strukture i sposoby dziatania sit zbrojnych USA w perspektywie roku 2010. Kon-

Quadrennial Defence Review Report, Departament of Defence, 30 September 2001.

Transforming Defence: National Security in the 21st Cenury, National Defence Panel, Was-
hington, December 1997.

Joint Vision 2010, Chairman of the Joint Chiefs of Staff, Washington 1997.
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kluzja dyskusji byto réwniez to, ze administracja amerykanska nie jest wiasciwie
przygotowana, wyposazona i zorganizowana do sprostania wszystkim typom za-
grozen. Konieczne jest zatem opracowanie koncepcji, doktryn oraz zasad organiza-
cyjnych dotyczacych wspolpracy wykraczajacej poza granice kulturowe, prawne
i budzetowe.

Jak wynikato z podsumowania konferencji, jej uczestnicy byli zgodni co to te-
go, ze dotarcie do umystow nieprzyjacielajest wazniejsze od dotarcia dojego bi-
tow. Podkreslono takze, ze dysponowanie nowoczesnymi technologiami moze
stanowi¢ w sytuacjach walki asymetrycznej powazng stabos¢. Sposobem odniesie-
nia sukcesu jest zrozumienie istoty zagrozen, a przez to uzyskanie zdolnosci zapo-
biegania im w takim czasie, aby nie doszto do rozwoju konfliktu.

Mozna przypuszczaé, ze druzgocaca krytyka, jakiej zostato poddane opraco-
wanie ,Wspdlna wizja 2010”, stanowita przyczyne opublikowaniajuz w 2000 roku
przez przewodniczacego Kolegium Pofgczonych Sztab6éw kolejnego dokumentu
0 podobnym tytule ,,Wspdlna wizja 2020” {Joint Vision 2020), z tg jednak r6znica,
Ze konieczno$¢ sprostania zagrozeniom asymetrycznym zostata przedstawiona jako
jedno z wiodacych wyzwan przyszitosci dla sit zbrojnych USA.

We wstepie stwierdzono miedzy innymi, ze tylko osoby w petni zaangazowane
(dedicated individuals) oraz innowacyjne organizacje (innnovative organisations)
moga przeksztatcic sity potagczone zgodnie z potrzebami XXI wieku. Wskazano, ze
sity zbrojne powinny:

- by¢ wiarygodne w okresie pokoju,

- odgrywac kluczowa role w okresie wojny,

- by¢ niezréwnane w kazdej formie konfliktu.

Uwaza sie, ze sity zbrojne majg by¢ zdolne do osiggniecia dominacji w pelnym
zakresie. Koncepcja operacyjna, ktéra stanowita podstawe opracowania ,,Wspdlna
wizja 20207, dotyczy bowiem takiej dominacji (fuli spectrum dominance), bedacej
pochodng nastepujacych cech (rysunek 6):

- dominujgcy manewr,

- precyzyjne dziatania bojowe,

- zogniskowana logistyka,

- ochrona w petnym zakresie.

Ponadto w opracowaniu zostat przedstawiony zakres spodziewanych operacji
(dziatan) sit zbrojnych Stanéw Zjednoczonych w perspektywie 2020 roku (rysunek 7).

Opracowanie zawiera rowniez graficzne przedstawienie etapow transformacji
sit zbrojnych USA w osigganiu zdolnosci przedstawionych w dokumencie (rysu-
nek 8).
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spektrum

Operacje (dziatania) wojenne

Zrédto: opracowano na podstawie Joint Vision 2020, Chairman of the Joint Chiefs of Staff, Washington, June

2000, s. 2.

Rys. 6. Oczekiwania wobec przysztych sitzbrojnych
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zrodto; opracowano na podstawie Joint Vision 2020, s. 7.

Rys. 7. Zakres spodziewanego zaangazowania sitzbrojnych USA
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zrodto: opracowano na podstawie Joint Vision 2020, s. 34.

Rys. 8. Etapy transformacji sit zbrojnych USA

Réwniez w dorocznych raportach sekretarza obrony dla Kongresu z 1998 roku,
a potem z 1999 roku podkreslono, ze dominacja sit zbrojnych USA w dziedzinie
uzbrojenia klasycznego zacheca przeciwnikéw do poszukiwania $rodkéw asyme-
trycznych dla zaatakowania amerykanskich SZ, interesbw USA oraz obywateli
Standw Zjednoczonych. W$rdd opracowan dotyczacych zagrozeh asymetrycznych
szczegblne znaczenie posiadato studium pt. ,,Potgczony przeglad strategiczny. Po-
dejscie asymetryczne do walki” z 1999 r. {Joint Strategy Review 1999. Asymmetric
Approaches to Warfare), stanowigce podstawe koncepcyjng oraz zawierajace licz-
ne rekomendacje.

Od kiedy w dokumentach Departamentu Obrony pojawito sie wiele definicji
dziatan i zagrozen asymetrycznych, wiekszo$¢ z nich wprost identyfikuje specy-
ficzne problemy bezpieczenstwa. Ponadto definicje te, w sposob ograniczony ana-
litycznie, odzwierciedlajg ,,amerykanski centryzm”. Na przyktad ,,Potgczony prze-
glad strategiczny” z 1999 r. wprowadzit szerokie uogdlnienie asymetrii. Stanowi
ono, ze (...) asymetryczne podejscia to proby oszukania lub podkopywania sity
Stanéw Zjednoczonych poprzez uwypuklanie stabosci USA przy uzyciu metod, ktére
w sposéb wyszukany réznig sie od metod operacyjnych stosowanych przez Stany
Zjednoczone. Podejscia te szczegdlnie poszukujg gtownych obszaréw psycholo-
gicznego oddziatywania, jak szok lub zmieszanie, ktore w efekcie dajag przeciwni-
kowi mozliwos¢ przejecia inicjatywy, swobode dziatania lub spetnienie swej woli.
Metody asymetryczne wymagajg doceniania podatnosci na czute miejsca - wiasne
iprzeciwnika. Podejscia asymetryczne czesto angazujg metody innowacyjne, nie
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za$ tradycyjne taktyki, uzbrojenie lub technologie. Mogg by¢ uzywane na wszyst-
kich szczeblach w walce zbrojnej - w strategii, sztuce operacyjnej i taktyce - oraz
w catym spektrum operacji wojskowyclt”.

Zagrozenia asymetryczne byly tez przedstawiane w Czteroletnim Przegladzie
Obronnym {Quadrennial Defence Review), ktéry zostat opublikowany w 2001
roku.

2.3. ISTOTA PODEJSCIA FRANCUSKIEGO

Wedlug ocen francuskich zagrozenia asymetryczne sg utozsamiane przede
wszystkim z terroryzmem, nazywanym bronig biednych. Stajg sie one zagrozeniem
coraz grozniejszym, potezniejszym, lepiej zorganizowanym i “ymierzonym
w najstabsze punkty S$wiata zachodniego, czyli jego ludno$¢ oraz terytorium.
W ramach prowadzonej debaty sg zadawane pytania o to, co nalezy zrobi¢, aby
potozy¢ kres dziatalnosci organizacji potrafigcych wykorzysta¢ do swych celéw
newralgiczne elementy systemu Swiatowych powigzan (media, przeptyw kapitatu,
kryptografia, piractwo komputerowe, gadzety elektroniczne, wyniki badan che-
micznych i bakteriologicznych itp.).

Ciekawa definicja zagrozenia asymetrycznego zostata sprecyzowana przez ge-
nerata Christiana Quesnota, prezydenta Komitetu Studiéw Obrony Narodowej,
ktory okreslit nim kazdg forma zagrozenia ze strony ukonstytuowanej grupy, lub
nie, zaleznej od panstwa, lub nie, na ktore to zagrozenie panstwo lub grupa
panstw, sojusz bgdzZ instytucja nie sa przygotowane kulturowo, strukturalnie, inte-
lektualnie, ani tez z punktu widzenia legislacyjnego, administracyjnego lub regu-
laminowego tak, aby mdc zareagowac¢ natychmiastowo, skutecznie i ostro™.

Podobnie jak w Stanach Zjednoczonych oraz Republice Federalnej Niemiec,
réwniez we Francji opracowano dokument na temat zadan i struktur przysztych sit
zbrojnych. Nosi on tytut ,,30-letni plan perspektywiczny” (fr. Plan Prospectif a 30
ans, oznaczenie skrotowe PP30), a zostal wydany przez Ministerstwo Obrony
w 1999 roku. Jego lektura pozwala na wyciggniecie wniosku, ze jest opracowa-
niem unikatowym i zdecydowanie wykracza poza dwa opublikowane w tym kraju
w latach dziewiecdziesigtych opracowania o charakterze przegladéw strategicz-
nych. Pierwszym z nich byta ,Biata ksiega obronnosci” z 1994 roku, drugim -
opublikowany w 1996 roku program reformy wojskowej w latach 1997-2002,
opisujacy model francuskich sit zbrojnych w perspektywie 2015 roku.

Jak zostato stwierdzone we wstepie do PP30, o potrzebie opracowania takiego
dokumentu zdecydowato przede wszystkim to, ze od 1996 roku polityka obronna
Francji zaczeta podlega¢ znaczacym zmianom. Byly one miedzy innymi skutkiem

"Joint Strategy Review 1999 Report, Joint Staff, Washington 1999.
Strona internetowa Ministerstwa Obrony Francji, www.defense.gouv.fr.
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nawigzania szerokich kontaktow z nowymi panstwami NATO, dokonania przegla-
dow wszystkich programdw zbrojeniowych Francji oraz restrukturyzacji europej-
skiego przemystu zbrojeniowego.

Dokument PPSO ma z zatozenia wykracza¢ poza zwyczajowe ramy programo-
wania i planowania sit zbrojnych. Nie opisuje tez hipotetycznej przysztosci, zawie-
ra natomiast rekomendacje majace na celu dokonanie ewolucyjnych zmian w za-
kresie zdolnosci bojowych, doktryn oraz uzbrojenia i sprzetu wojskowego. Ma
stanowi¢ przewodnik w sferze podejmowania przysztych decyzji w zakresie trans-
formacji narzedzi wojskowych, skutkujacych konsekwencjami politycznymi, ope-
racyjnymi, przemystowymi i osobowymi. Jako szczeg6lnie znaczacy Jest traktowa-
ny zwigzek miedzy pracami badawczo-rozwojowymi i konstrukcyjno-doswiad-
czalnymi prowadzonymi w sektorze wojskowym i cywilnym, gdyz kazdy z nich
ma mozliwos¢ czerpania z dorobku drugiego.

W PP30 nie zastosowano klasycznego podziatu na rodzaje sit zbrojnych, po-
niewaz wedtug ocen autoréw opracowania nie pozwolitoby to na dostrzezenie
zwigzkéw wystepujacych w sferze operacyjnej, technicznej, organizacyjnej i ram
czasowych. Z tego powodu wszystkie $rodki uczestniczace w osiggnieciu tego
samego celu operacyjnego, niezaleznie od przynaleznosci do rodzaju sit zbrojnych,
zostaty zgrupowane w o$miu systemach sit (fr. systemes de forces). Takie podej-
Scie ma pozwoli¢ na obiektywng ocene oczekiwanych zdolnosci rodzajow sit
zbrojnych, a przez to stopnia wykonania zadania w roznych kontekstach (Srodowi-
sko, przeciwnik, czas). Ponadto ma umozliwic:

-optymalizacje funkcji realizowanych przez rézne elementy sktadowe wcho-
dzace w skiad pojedynczego systemu sit;

-dokonanie specyfikacji zwigzkéw wystepujacych w kazdym pojedynczym
systemie oraz miedzy oddzielnymi systemami;

-zabezpieczenie wiasciwej kolejnosci faz realizacji przysztych programéw
w ramach systemow sit;

-unikniecie dublowania programdw oraz sprzyjanie standaryzacji uzbrojenia
i sprzetu wykorzystywanego przez Jednostki wchodzgce w skiad systemu;

- optymalne przygotowanie kolejnej ewolucji systemow sit.

Osiem wspomnianych systemow sit Jest zgrupowanych wokot nastepujacych
dziedzin:

- odstraszanie,
dowodzenie, kierowanie, tgcznos¢ i rozpoznanie,
przerzut strategiczny i taktyczny,
glebokie uderzenia,
panowanie w przestrzeni powietrzno-lgdoweyj,
panowanie w przestrzeni powietrzno-morskiej,
panowanie w przestrzeni powietrzno-kosmicznej,
przygotowanie i utrzymanie zdolnosci operacyjnych.
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Zr6dto: opracowano na podstawie Plan Prospectif a 30 ans, s. 12 (www.defense.gouv.fr).

Rys. 9. Rozw0j poszczeg6lnych elementéw systemoéw sil na przyktadzie rozpoznania strate-
gicznego
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Zr6dto: Opracowano na podstawie Plan Prospectifa’30 ans, s. 12 (www. defense.gouv.fr).

Rys. 10. Rozwdj poszczeg6lnych elementéw systemdw sit na przyktadzie gtebokich uderzen
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w dalszej czesci dokumentu zostaly szczeg6towo przedstawione wspomniane
systemy. We wnioskach podkres$lono, ze PP30 ma by¢ narzedziem dynamicznym,
ewoluujgcym w zaleznosci od zmian kontekstu strategicznego, potrzeb wojsko-
wych, rozwoju technologicznego, doswiadczen operacyjnych oraz uwarunkowan
narodowych i miedzynarodowych. Jako przyktad przedstawiono (rysunki 9 i 10)
w sposéb graficzny programy prac (fr. programme synthetique de travail), w celu
pokazania mozliwosci operacyjnych typow uzbrojenia, ich spéjnosci, czasowych
zwigzkOw oraz synergizmu.

W dokumencie PP30 uwzgledniono nastepujace projekty:

- studia nad perspektywami techniczno-operacyjnymi (PTO) - wnoszace ele-
menty ocen w zakresie wyrazenia przysztych potrzeb wojskowych. W formie kon-
cepcji opisuja kierunki techniczne i operacyjne, ktére moga by¢ adekwatne w od-
niesieniu do perspektywy 10-15 lat.

- studia techniczno-operacyjne (ETO) - jako element pomocniczy badan nad
optymalnym kompromisem miedzy charakterystykami operacyjnymi, parametrami
technicznymi oraz mozliwymi redukcjami. Dotyczg perspektywy 5-10 fat.

- plany strukturalne (PS) - obejmujace wszystkie studia o charakterze techno-
logicznym lub techniczno-operacyjnym, pozwalajgce na wzrost mozliwosci opera-
cyjnych. Dotycza perspektywy 5-10 lat.

- projekt wspolny (PF) - obejmujacy prace niezbedne do przygotowania, na
ptaszczyznie technologicznej, najbardziej ambitnych programéw zbrojeniowych
perspektywy diugoterminowej. Obejmujg przede wszystkim opracowanie egzem-
plarzy prototypowych najbardziej reprezentatywnych dla danej grupy.

Omawiany dokument ma otwieraé nowe horyzonty poprzez przenikanie sie
sfery strategii, polityki obrony, zdolnosci bojowych i postepu technologicznego.
Ponadto ma pozwoli¢ na alternatywne podejscie do prac badawczo-rozwojowych
i konstrukcyjno-doswiadczalnych tak, aby w odpowiednim momencie podja¢ wy-
sitki, pozwalajgce na uzyskanie optymalnego rezultatu - dysponowania we wia-
Sciwym czasie wlasciwym uzbrojeniem.

2.4. ISTOTA PODEJSCIA NIEMIECKIEGO

Zagrozenia asymetryczne do 11 wrzesnia 2001 roku byty uznawane w Niem-
czech za dos¢ abstrakcyjng teorie™. W specjalistycznych opracowaniach zwracano
wprawdzie uwage na nowe zagrozenia, nie stanowity one jednak dominujacego
obszaru rozwazan. Wynikato to z faktu, iz wcze$niej spoteczeristwa zachodnie
miaty do czynienia przede wszystkim z wojnami miedzy panstwami lub konflikta-
mi zbrojnymi wewnatrz panstwa. Obecnie pojawiajg sie pozapanstwowi miedzyna-

AV, Riihe, Sicherheitspolitik nach dem W. September: Herausforderungen fiir die Auenpolitik,
Deutsch-franzgsisches Seminar der Konrad Adenauer-Stiftung, Roguebrune, 22 November 2001.
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rodowi aktorzy dysponujacy nieprzewidywalnym potencjatem zniszczenia. Wyso-
ce stechnicyzowane spoteczenstwa okazujg sie szczeg6lnie wrazliwe.

Eurocentryczna perspektywa postrzegania wojny, ograniczona do starcia mie-
dzy regularnymi sitami zbrojnymi przeciwstawnych panstw, okresla dominujacy
obraz wojny nie tylko w polityce, sitach zbrojnych i opinii spotecznej, lecz takze
w nauce. Tymczasem wojna miedzy panstwami tylko w stosunkowo krotkim okre-
sie historycznym i na ograniczonym obszarze geograficznym byta dominujgca
forma wojny. Postrzeganie wojny jako stanu prawnego miedzy paristwami jest
rezultatem wojny trzydziestoletniej i nieroztgcznie zwigzane jest z powstawaniem
panstw terytorialnych. Podejscie takie oznaczato takze pewne unormowanie wojny,
gdyz miata ona by¢ prowadzona wedtug skodyfikowanych regut ciggle doskonalo-
nego prawa wojennego. Jednym z najwazniejszych rezultatdw nowego podejscia
do wojny - przynajmniej w odniesieniu do jej politycznych i militarnych zatozen -
byt fakt, iz obiektem dziatari militarnych miaty by¢ sity zbrojne, a nie ludno$é cy-
wilna przeciwnika. Znamienne jest, ze te unormowania wojny byly w zasadzie
ograniczone do stosunkéw miedzy panstwami europejskimi. Ograniczenia prawne
nie obowigzywaty w réwnolegle prowadzonych wojnach tych pafstw w ich kolo-
niach lub przeciwko innym, pozaeuropejskim panstwom”\»

Zwraca sie przy tym uwage, ze réwnolegle do wojen miedzy panstwami wy-
stepowata takze inna forma wojny. Charakteryzowala si¢ ona - nie tak jak wojny
miedzy panstwami - wzajemnie uznanymi regutami, lecz wkasnie ich brakiem. Sa
to tzw. mate wojny (kleinen kriege)™. Dla opisania tego zjawiska we wspdtczesnej
literaturze niemieckiej przedmiotu uzywa sie zamiennie okreslei: konflikt o obni-
zonej intensywnosci, wojna partyzancka, wojna asymetryczna czy wojna postnaro-
dowa. Chodzi przy tym o te wszelkie wojny, ktore nie sa prowadzone miedzy re-
gularnymi armiami nowoczesnych panstw. Obecnie w wojnach takich Scierajg sie
z zasady regularne sity zbrojne panstw i niepanstwowi aktorzy.

Zadne z przytoczonych wyzej okresleri nie oddaje w petni fenomenu wojny
asymetrycznej. W tych ,,matych” wojnach najpetniej uzewnetrznia sie pierwotna,
niczym nieograniczona natura wojny. Przyznaje sie przy tym, iz taki wilasnie cha-
rakter miata wiekszo$¢ wojen w historii ludzkosci, a duze wojny, czyli wojny mie-
dzy panstwami, toczone przez regularne sity zbrojne, wzglednie ich poprzednikow,
prowadzone wedtug wzajemnie uznanych regut, byty raczej wyjatkiem. Podkresla
sie ponadto, ze tzw. duze i mate wojny postrzega¢ nalezy jako teoretycznie idealne
typy wojny, ktére niekoniecznie, jesli w ogdle, wystepujg w czystej formie. Tylko
na podstawie mozliwosci wyraznego zdefiniowania przeciwstawnych stron - pan-

M. Hoch, Krieg und Politik im 21. Jahrhundert, [w:] Workshop Krieg im 21. Jahrhundert,
,,Clausewitz-Protokolle” 2001, nr 1, s. 2.
% Pojecie matej wojny w niemieckim obszarze jezykowym rozpowszechnit Karl von Clausewitz
dla odréznienia tego zjawiska od ,,duzych” wojen miedzy paristwami.
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stwo przeciwko panstwu lub panstwo przeciwko niepanstwowym aktorom - moz-
liwe jest w miare precyzyjne réznicowanie™,

W niemieckiej literaturze przedmiotu wojna asymetryczna okreslana jest jako
mata wojna lub konflikt o obnizonej intensywnosci, w ktorym panstwa lub
spoleczenstwa wystawione sg na zagrozenia ze strony aktoréw panstwowych
lub niepanstwowych, np. grup terrorystycznych, bojownikéw o wolnosé, ha-
keréow komputerowych, stosujacych najczesciej niekonwencjonalne Srodki™.
O ile jednak wczesniejsze ,,mate” wojny z punktu widzenia teorii prowadzenia
dziatan wojennych rozpatrywane byly przez strone stabszg ijako takie nie stanowig
istotnego novum, o tyle obecne rozwazania dotyczace konfliktéw asymetrycznych
odnoszg sie przede wszystkim do sposobéw dziatania panstwa wystawionego na
uderzenia nie zawsze zidentyfikowanego przeciwnika. Wysoce rozwiniete panstwa
dysponujace zrdznicowanym uzbrojeniem trudno jest pokona¢ w bezposredniej
konfrontacji. Dziatania asymetryczne ukierunkowane sg w takiej sytuacji na wraz-
liwe miejsca spoteczenstw potgczonych skomplikowanymi uktadami powigzan
gospodarczych i informacyjnych.

Podczas gdy zachodnia sztuka prowadzenia wojen opiera sie na mysleniu sys-
temowym i ukierunkowana jest na $rodki ciezkosci przeciwnika, to takie myslenie
nie wystepuje raczej po stronie terrorystow czy innych uczestnikéw konfliktu asy-
metrycznego. Nowoczesne organizacje terrorystyczne czy tez kryminalne wyko-
rzystujg wrazliwos¢ zachodnich struktur spotecznych do prowadzenia wiasnych
dziatan. Uderzenia skierowane sg na najbardziej wrazliwe systemy wielokrotnie
przewazajacego przeciwnika, aby poprzez wywotany strach i emocje ludnosci
sprowokowa¢ go do podjecia blednych decyzji, a tym samym do niewtasciwego
dziatania’. Przewaga w uzbrojeniu moze mie¢ decydujgce znaczenie w syme-
trycznej wojnie miedzy przeciwnikami, ktérzy operujg w podobny sposoéb. Istotne
znaczenie majg réwniez takie aspekty, jak strategia, taktyka czy morale walczacych
wojsk. Wydarzenia z poczatku XXI wieku unaoczniajg ograniczong zdolnos¢ tech-
nologii do sprostania wszelkim wyzwaniom. Tak zwana rewolucja w sprawach
wojskowych oznacza zdolno$¢ najbardziej zaawansowanych technologicznie mo-
carstw do uzyskiwania rozstrzygniecia na odlegto$¢ przy mozliwie najmniejszych
stratach. Przekonanie, iz przewaga technologiczna upraszcza droge do zwyciestwa,
wydaje sie jednak powaznym nieporozumieniem. W wojnie asymetrycznej korzy-
$ci z przewagi uzbrojenia moga by¢ niewielkie. Specjalisci niemieccy przywotujg
tu dla przyktadu porazke wojsk amerykanskich w Wietnamie i izraelski sukces
w wojnie szesciodniowej.

M. Hoch, Krieg und Politik ..., wyd. cyt., s. 3.

Bundesnachrichtendienst-Lexikon, http://www.bundesnachrichtendienst.de/fag/lexikon.htm.

A. Stahel, Null-Verluste Strategie und virtueller Krieg, ,Osteireichische Militarische Zeit-
Schrift” 2002, nr 3, s. 376.
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Dziatania symetryczne w podejéciu Akademii Dowodzenia Bundeswehry™
uznawane sg za konfrontacje miedzy sitami podobnego rodzaju, a wiec posiadaja-
cymi zblizone struktury, $rodki i poziom technologiczny, natomiast dziatania asy-
metryczne okreslane sa jako konfrontacje miedzy nieréwnymi sitami charaktery-
zujgcymi sie dysproporcjg mozliwosci, odmiennymi strukturami i standardami
technologicznymi, metodami i formami dziatania. Charakterystyczne dla podejscia
niemieckiego jest bardzo szerokie postrzeganie asymetrii, niekoniecznie obserwo-
wane u pozostatych sojusznikdw. Zgodnie z tym stanowiskiem pojecia symetrii
i asymetrii odnosi¢ sie moga takze do konfrontacji miedzy rod/“jami sit zbrojnych
przeciwnych panstw. Tak wiec jako symetryczne okreslane sg starcia miedzy taki-
mi samymi rodzajami sit zbrojnych, ajako asymetryczne - starcia miedzy r6znymi
rodzajami sit zbrojnych, np. miedzy sitami morskimi i sitami powietrznymi, mie-
dzy sitami morskimi i sitami lgdowymi. Dziatania symetryczne i asymetryczne
moga takze wynika¢ z roznic strukturalnych, organizacyjnych, uzbrojenia i wy-
szkolenia stron konfliktu.

Innym wyréznikiem niemieckiego podejécia jest rozpatrywanie wojny asyme-
trycznej nie tylko z pozycji strony zaatakowanej, majacej przeciwstawi¢ sie nie-
konwencjonalnym zagrozeniom, lecz takze z punktu widzenia strony stosujgcej
takie podejscie w konfrontacji z przewazajagcym przeciwnikiem. Zdaje sie to mie¢
Zrodta w wieloletniej pruskiej i niemieckiej tradycji wojskowej. Potozenie Niemiec
w centrum Europy, subiektywne poczucie okrazenia oraz zagrozenia wojna spo-
wodowaty, iz wojna na dwa fronty znalazta sie w centrum niemieckich rozwazan
strategicznych juz na przetomie dziewietnastego i dwudziestego wieku. Strategicz-
ny stosunek sit i konstelacje sojusznicze jednoznacznie wskazywaly, iz Rzesza
Niemiecka nie jest w stanie jednocze$nie skutecznie prowadzi¢ ofensywy na
dwoch frontach. Dlatego tez gen. Alfred von Schlieffen, biorac pod uwage uwa-
runkowania geopolityczne, zdecydowat sie na dziatania ofensywne, zaktadajac, iz
po szybkim sukcesie na zachodzie zwolnione sity beda mogty przejs¢ do skutecz-
nego rozstrzygajacego uderzenia przeciwko Rosji™.

Réwniez w okresie miedzywojennym centralne potozenie Niemiec w Europie
rodzito subiektywne poczucie zagrozenia, przekonanie o koniecznosci przeciwsta-
wienia sie przewazajagcym, potagczonym sitom sasiadéw. Niemcy nie miaty wystar-
czajacych surowcdw i zasobow ani wyszkolonych rezerw umozliwiajgcych prowa-
dzenie dtugotrwatej wojny na wyczerpanie. Obawiano sie rowniez wojny na dwa
fronty. Dlatego tez myslenie operacyjne w Niemczech skoncentrowano na wypra-
cowaniu koncepcji umozliwiajagcej stabszym liczebnie wojskom niemieckim szyb-
kie uzyskanie rozstrzygnie¢ operacyjnych poprzez pokonywanie kolejnych prze-

Reader Zentrum Fihrung Gemeinsamer Operationen, Fihrungsakademie der Bundeswehr,
Hamburg 2000, s. 3-8-3-10.

G. Roth, Der Vernichtungsgedanke im militarischen Denken bei Carl von Clausewitz und Graf
Alfred von Schlieffen, [w:j Operatives Denken bei Clausewitz, Moltke, Schlieffen und Manstein,
Freiburg im Breisgau 1988, s. 9.
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ciwnikéw i postawienie ich sojusznikéw przed faktami dokonanymi. Z tej wiasnie
tradycji zdaje sie wynika¢ zalecenie, iz rowniez obecnie dziatania asymetryczne
moga by¢ szczegdlnie skuteczne, gdy przeciwnik nie jest na nie przygotowany i nie
jest w stanie na takie dziatania skutecznie reagowac. Zwraca sie jednak uwage, ze
prowadzenie dziatanh asymetrycznych wymaga wiekszej koordynacji niz ma to
miejsce podczas operacji symetrycznych. Poniewaz jednak dziatania asymetryczne
sg z reguly skuteczniejsze iograniczajg wtasne straty, zaleca sie stosowanie tego
sposobu podejscia w operacjach potaczonych. Potgczone dziatania wiasnych ro-
dzajow sit zbrojnych majg z kolei, dzieki szerokiemu spektrum réznorodnych
mozliwosci, skutecznie przeciwdziata¢ skutkom operacji asymetrycznych prowa-
dzonych przez przeciwnika'”.

Giéwny nurt rozwazan niemieckich w odniesieniu do wojny asymetrycznej
dotyczy jednak sytuacji, w ktdrej to silniejsza strona wystawiona jest na niekon-
wencjonalne ataki stabszego z definicji przeciwnika. Podkresla sie przy tym, iz te
»,male” asymetryczne wojny wcale nie musza by¢ mniejsze od ,,duzych” wojen -
ani w odniesieniu do ich intensywnosci, ani czasu trwania czy tez sity niszczenia.
Charakterystyczny natomiast dla tych wojen jest brak lub tez tamanie obowigzujg-
cych regut prowadzenia dziatan wojennych. W sposéb szczegdlny uzewnetrznia sie
to w braku rozréznienia miedzy kombatantami i ludnoscig cywilng - stanowigcym
przeciez sedno nowoczesnego prawa humanitarnego. Z tego tez powodu dla okre-
§lenia takich wojen uzywa sie takze pojecia ,,wojny nietrynitame”, w ktorych nie
funkcjonuje - charakterystyczne dla nowoczesnego panstwa - rozréznienie miedzy
rzagdem, sitami zbrojnymi a ludno$cig cywilng”’.

Wojna asymetryczna juz z definicji jest wojna nieograniczong, tak wiec zasto-
sowanie w niej znajdujg wszelkie mozliwe $rodki i w swej charakterystycznej bru-
talnosci, zwtaszcza wobec ludnosci cywilnej, a przede wszystkim kobiet i dzieci,
przyjmuje kierunki rozwoju zblizajgce ja do fenomenu wojny totalnej. Symetria,
a wiec ograniczenie walki tylko do zotnierzy przeciwnej strony, charakteryzuje
duzag wojne, mate asymetryczne wojny charakteryzujg sie natomiast Swiadomym
dazeniem do asymetrii w walce przeciwko najbardziej wrazliwemu miejscu prze-
ciwnika, a wiec oddziatywaniem na ludno$¢ cywilng*®

W rozwazaniach niemieckich obecny jest takze kolejny istotny aspekt wojny
asymetrycznej, a mianowicie btyskawiczny wzrost liczebny niepanstwowych akto-
row w polityce miedzynarodowej. Zyskujg oni ciggle na znaczeniu i zwiekszajg
swe wphtywy. Obok klasycznych ruchéw niepodlegtosciowych i struktur ruchu
oporu, zalicza sie do nich zorganizowang przestepczos¢, prywatne sity zbrojne oraz
prywatne organizacje bezpieczenstwa i wywiadowcze. Pojawiajg sie takze inni
niepanstwowi aktorzy, tacy jak np. dziatajgce globalnie koncerny czy tez organiza-

Reader Zentrum Fihrung Gemeinsamer Operationen..., wyd. cyt., s. 3-9.
M. Hoch, Krieg und Politik ..., wyd. cyt., s. 3.
Tamze.
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cje pozarzadowe, ktdre jednak (jeszcze) nie wystepujg jako strony bezposrednio
zaangazowane w konflikty, nawet jesli mogtyby one w nich uczestniczy¢ lub wy-
wiera¢ na nie wptyw. Uwaza sie przy tym, ze uczestnicy tacy moga dziata¢ zardw-
no we wilasnym interesie, jak i na zlecenie panstwa lub innego niepanstwowego
aktora™*”",

Uwarunkowania te znacznie komplikujg miedzynarodowe i wewnetrzne sto-
sunki polityczne. Panfstwa przestaty juz by¢ jedynymi dysponentami przemocy
w polityce miedzynarodowej, co w rezultacie powoduje zanik panstwowego mo-
nopolu oraz wspotistnienie lub konkurencje pafistwowego i niepanstwowego uzy-
cia sity. Wiekszos$¢ wojen od 1945 roku byta i prawdopodobnie bedzie prowadzona
nie miedzy panstwami, lecz miedzy panstwami i niepafstwowymi aktorami, byly
to wiec i bedg wojny asymetryczne. Niejako przy okazji zauwaza si¢, ze w nowo-
czesnym systemie panstw istniaty do tej pory, wprawdzie nie wyfacznie, ale przede
wszystkim, panstwa, ktdre dla realizacji intereséw panujgcych elit prowadzity woj-
ny. Obecnie zarysowujg sie tendencje do ,,odpanstwowienia” wojny w dwdch kie-
runkach .Zjednej strony wzrasta liczba wojen wewnetrznych, miedzy spoteczno-
Sciami, prowadzonych przez r6znorodne grupy dla osiggniecia czesto trudnych do
zdefiniowania celéw politycznych. Z drugiej strony natomiast obserwuje sie multi-
nacjonalizacje jej prowadzenia. Wszystkie interwencje militarne w imieniu wspdl-
noty miedzynarodowej, a wiec legitymizowane przez Narody Zjednoczone lub
jedng z organizacji regionalnych, sg w zasadzie wielonarodowe. W takiej wojnie
poszczegolne panstwa spetnia¢ majg funkcje dostarczycieli zasobdéw niezbednych
do jej prowadzenia. Z calg pewnoscig dotyczy to panstw, ktére zamierzajg aktyw-
nie uczestniczy¢ w takiej miedzynarodowej polityce bezpieczenstwa, w czym mo-
ga mie¢ catkowicie rdzne interesy.

W tym kontekscie specjalisci niemieccy postrzegaja zasadniczg transformacje
ogdlnego fenomenu wojny. Otéz zjawisko wojny wydaje sie coraz bardziej wy-
chodzi¢ z celowej racjonalnej sfery dziatalnosci politycznej. Podstawe decyzji
0 wojnie moga stanowic¢ nie tylko racjonalne rozwazania na gruncie interesow,
rzeczowego rachunku korzysci i strat, lecz takze o wiele trudniejsze do dostrzeze-
nia dla postronnych powody ideologiczne lub emocjonalne. Wojna moze ponadto
by¢ celem samym w sobie, na przyktad wowczas, gdy staje sie sposobem na zycie.
Tak wiec clausewitzowska definicja wojny jako formy polityki miedzy suweren-
nymi pafstwami staje sie nieaktualna. Ponadto w wojnie asymetrycznej bardzo
nieostre sg granice miedzy wojng a pokojem, bedace przeciez podstawg wspotcze-
snego zachodniego rozumienia wojny. Obowigzujace do tej pory zréznicowanie
miedzy wojng a pokojem, bezpieczenstwem zewnetrznym a wewnetrznym, sferg
prywatng a spoteczng w tej nowej formie konfliktu bardzo sie rozmyto. Wraz

Tamze, s. 7.

W. Bredow, Militar, Krieg und Nation - Zukunftsorientierte Uberlegungen im AnschluB an
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z przenikaniem zanikajg roznice miedzy polityka, wojskiem, wywiadem, policjg
i dystrybutorami informacji. Dla wojen asymetrycznych charakterystyczne jest
takze Sciste powigzanie z mniej lub bardziej zorganizowang przestepczoscia, na
przyktad handlem narkotykéw, aby pozosta¢ tylko przy tym jednym przykfadzie.
Wyrazem bezradnosci panstw wobec nowych wyzwan zwigzanych z konfliktami
asymetrycznymi jest niepewnos$¢ terminologiczna, ktéra z jednej strony dotyczy
zwalczania terroryzmu i przestepczosci, z drugiej zaS mowi o wojnie, zwyciestwie
i klesce, charakteryzujac dos¢ powszechngjeszcze niepewnos$¢ panstwa w stosunku
do roli, jakg ma ono odgrywac w tej walce'

Z przedstawionych w tym podrozdziale uwarunkowan nie wynika, ze wedtug
specjalistow niemieckich wojny asymetryczne po prostu zastapig w spektrum kon-
fliktow XXI wieku klasyczne duze wojny. Uznaje sig, iz raczej dojdzie do rozsze-
rzenia mozliwych scenariuszy, niz zastgpienia dotychczasowych nowymi. W dal-
szym ciggu mozliwy bedzie zaréwno klasyczny konflikt miedzy regularnymi sita-
mi zbrojnymi, jak i konflikt z zastosowaniem broni masowego razenia. Wydaje sie
jednak, ze w ogo6lnym spektrum mozliwych konfliktéw wojna miedzy panstwami
nie bedzie stanowi¢ dominujacej formy. Zwraca sie przy tym uwage na fakt, iz
chodzi tu o te forme wojny, do ktérej panstwa zachodnie - chociazby z powodu
Swiadomosci i potencjatu militarnego - sg najlepiej przygotowane. Moga wiec
w przysztosci wykazywac tendencje do rozgrywania konfliktow militarnych na
poziomie duzej wojny. Czy im to sie¢ uda i czy bedzie skuteczne wobec niepan-
stwowych aktoréw - pozostaje pytaniem otwartym>",

Proces przygotowywania Bundeswehry do zadan zwigzanych ze sprostaniem
przysztym zagrozeniom, w tym asymetrycznym, stanowi pochodng dwoch faz,
jakie sg zwigzane z okresem od zakoriczenia zimnej wojny i zjednoczenia Niemiec.
Pierwszy okres, od 1989 do 1999 roku, mozna traktowac jako dekade zaniechan,
nacechowanych redukcjami i modyfikacjami strukturalno-sprzetowymi. Druga
faza, rozpoczeta w roku 2000, to w petnym tego stowa znaczeniu reforma armii
niemieckiej, zmierzajgca do odzyskania wizerunku jednych z najnowoczesniej-
szych sit zbrojnych w Europie.

Po 1989 roku nastgpity glebokie redukcje stanu osobowego Bundeswehry, be-
dace konsekwencjg uktadu o ograniczeniu sit konwencjonalnych w Europie (CFE).
W mysl jego postanowien Niemcy moga posiada¢ armie liczaca 370 tys. zotnierzy.
Biorgc pod uwage, ze Bundeswehra po formalnym podporzadkowaniu jej Narodo-
wej Armii Ludowej liczyta okoto 550 tys. zotnierzy, osiggniecie progu wynikajg-
cego z CFE wigzato sie z odejsciem do cywila okoto 180 tys. zotnierzy. Mimo ze
putap zostat osiggniety w niecate pieé lat, procesowi redukcji nie towarzyszyty
adekwatne zmiany strukturalne i budzetowe. Pod hastem ,Struktura docelowa
2000” byty co prawda prowadzone dziatania zmierzajgce do sprostania nowej rze-

G. Palm, Kapituliert der Staat?, http;//www.heise.de.tp/deutsch/inhalt/co/l 1013/1.html.
M. Hoch, Krieg und Politik..., wyd. cyt., s. 10.
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czywistosci, ale nie miaty one rozmachu i konsekwencji. Dyskusja dotyczyta ta-
kich sfer, jak: sprawy wojskowe™", administracyjne® struktury"® oraz programy
zbrojeniowe, lecz nie skutkowata podjeciem kompleksowych decyzji. Jednocze$nie
w zwigzku z wycofywaniem uzbrojenia i sprzetu, szczeg6lnie kategorii wynikaja-
cych z limitow CFE, i niezastepowaniem go odpowiednikami kolejnej generacji,
powstawata coraz powazniejsza luka technologiczna.

Jak juz wspomniano, lata dziewiecdziesigte przyniosty nowe wyzwania dla
Bundeswehry. Coraz powazniejszego znaczenia nabierat ewentualny udziat jej
zoknierzy w operacjach pokojowych poza obszarem NATO (ang. out of area).
Przetomowe znaczenie miato orzeczenie Federalnego Trybunatu Konstytucyjnego
z 14 lipca 1994 roku stwierdzajgce, ze konstytucja nie zabrania udziatu Bunde-
swehry w operacjach wykraczajacych poza postanowienia art. 5 traktatu waszyng-
tonskiego, pod egidg NATO, UZE, ONZ i OBWE. Udziat w operacjach pokojo-
wych wymuszat tworzenie formacji mobilnych, z nowoczesnym uzbrojeniem, oraz
specjalne szkolenie zotnierzy bioragcych udziat w misjach zagranicznych.

Kolejnym czynnikiem wywierajgcym wpltyw na ksztalt obecnych przemian
w Bundeswehrze jest natozenie przez NATO na swych czionkéw nowych zadan
i powinnosci, stanowigcych konsekwencje nowej koncepcji strategicznej NATO
oraz przegladu zdolnosci obronnych (Defence Capabilities Initiative - DCI). Dla
armii niemieckiej oznaczato to nie tylko zwiekszenie wkiadu w potencjat NATO,
lecz przede wszystkim poprawe jakosci. Ponadto model przysziych sit zbrojnych
Niemiec miat wigzac sie z decyzjami Unii Europejskiej o stworzeniu do 2003 roku
sit reagowania kryzysowego. Wedtug deklaracji politycznych Niemcy maja stano-
wi¢ w nich okoto 20%.

Sprostanie nowym wyzwaniom miata zagwarantowa¢ wdrazana reforma. Im-
puls do przeprowadzenia radykalnych zmian zostat nadany dopiero w potowie
1999 roku przez ministra obrony RFN Rudolfa Scharpinga. Ministerstwo Obrony
Niemiec opublikowato wowczas kompleksowe opracowanie pt. ,3ilans - Bundesweh-
ra na progu XXI wieku” (niem. Bilans - Bundeswehr an der Schwelle zum XXI
Jahrhundert)™. Dokument ten obrazowat przemiany, jakie zaszty w sitach zbroj-
nych Niemiec w ostatniej dekadzie, tworzac podstawe wyjscia planowanej refor-
my. Zawierat takze zapowiedz, ze powotana niezalezna komisja opublikuje raport
z konkretnymi propozycjami dotyczacymi przysztego funkcjonowania Bundesweh-
ry. 23 maja 2000 roku komisja pod przewodnictwem Richarda von Weizsackera
przedstawita rzadowi federalnemu wyniki dziatalnosci. Raport nosit tytut ,,Wspol-

' J. Auer, Der militérische Bereich, ,Wehrtechnik” 1997, nr 11, s. 18-22.
A. Hummel, Der Zentrale und Administrative Bereich, ,,Wehrtechnik” 1997, nr 11, s. 12-16.
K.J. Achtenberg, Die Zielstruktur 2000 des BMVg, ,Wehrtechnik” 1997, nr 12, s. 22-25;
G. Quiske, Entwicklung und Umsetzung der Zielstruktur 2000 des Bundesministeriums der Ver-
teidigung, ,,Wehrtechnik” 1997, nr 11, s. 6-11.
Por. P. Gawliczek, Reforma Bundeswehry w $wietle kluczowych raportéw polityczno-wojsko-
wych, ,,Zeszyty Naukowe AON” 2002, nr 3-4, s. 293-295.
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ne bezpieczenstwo i przysztos¢ Bundeswehry” (niem. Gemeinsame Sicherheit und
Zukunft der Bundeswehr) i zawierat szczeg6towe analizy dotyczace modelu woj-
ska, stanu osobowego, dowddztwa, organizacji, uzbrojenia, szkolenia i finanséw.

Komisja konstatowata, ze przeprowadzenie reformy wymaga czasu, ale zato-
zone cele sg mozliwe do osiagniecia. Dlatego zalecita nowe zdefiniowanie woj-
skowego udziatu Niemiec w dziedzinie bezpieczenstwa kraju i sojusznikéw, grun-
towne zreformowanie tradycyjnych struktur oraz ksdattowanie stuzby wojskowej
w spoteczenstwie w sposdb atrakcyjny i konkurencyjny.

W celu umozliwienia rzgdowi federalnemu postepu w realizacji wymienionych
celéw bezpieczenstwa i polityki obronnej Komisja rekomendowata nastepujacy
katalog srodkow:

1 Ukierunkowanie struktury sit zbrojnych na najbardziej prawdopodobne za-
dania w zakresie zapobiegania i likwidacji kryzyséw, umozliwiajagce wypetnianie
narodowych i sojuszniczych wymagar i realizacje miedzynarodowych zobowigzan.

2. Reorganizacja sit zbrojnych w celu uzyskania sit operacyjnych w liczbie 140
tys. zotnierzy, odpowiadajacej zaangazowaniu w Sojuszu.

3. Redukcja stanu sit zbrojnych w czasie pokoju do 240 tys. zotnierzy, w tym
30 tys. poborowych z 10-miesiecznym okresem stuzby.

4. Utrzymanie potencjatu umozliwiajagcego pozyskanie 300 tys. zotnierzy
w wypadku wojny oraz rezerwy w wysokosci 100 tys. osob.

5. Redukcja liczby cywilnych stanowisk do okoto 80 tys. wraz z odpowiednirn
ograniczeniem zadan, ustug, garnizonéw i baz.

6. Zmiana struktury dowodzenia i ukierunkowanie jej na efektywne dowodze-
nie i kontrole; zwiekszenie odpowiedzialnosci generalnego inspektora Bundesweh-
ry za planowanie, dowodzenie i kontrole oraz zaopatrzenie; scentralizowanie
wszystkich funkcji ministerialnych w Berlinie.

7. Wyposazenie Grupy Wykonawczej w Ministerstwie Obrony w instrumenty
kontroli (ang. controlling).

8. Zintegrowanie wszystkich wspdélnych, terytorialnych i pomocniczych funkcji
w jednym organizmie, jakim bedg Centralne Stuzby Wojskowe.

9. Scentralizowanie stuzby medycznej Bundeswehry, dostosowanie jej do spe-
cyfiki zadan operacyjnych i $cislejsze powigzanie z cywilnym systemem opieki
zdrowotnej.

10. Priorytetowe traktowanie rozwiazan integracyjnych, np. w zakresie syste-
mu NATO AWACS, ze szczegblnym uwzglednieniem wykorzystania europejskich
zasobow powietrznych, transportowych, rozpoznawczych i obrony powietrzne;j.

11. Modernizacja istniejagcego wyposazenia i wprowadzanie nowego w celu
lepszej realizacji przysztych zadan we wspotpracy z krajami partnerskimi w ra-
mach NATO i UE.

12. Prywatyzacja ustug zwigzanych z utrzymaniem sit zbrojnych, w tym logi-
styki, szkolenia, zakup6w, utatwiajaca koncentracje Bundeswehry na kluczowych
zadaniach.
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13. Zréwnanie praw zotnierzy bez wzgledu na plec.

14. Zwiekszenie atrakcyjnosci stuzby zawodowej w celu przyciggniecia do
Bundeswehry jak najwiekszej liczby ochotnikéw - specjalistow z poszukiwanych
dziedzin.

15. Rozwijanie i wzmacnianie koncepcji kierowania wewnetrznego (niem. In-
nere Fiihrung), akcentujacej role sumienia i przekonan dla morale zotnier2a

W raporcie znalazty sie zalecenia, aby przyszty stan liczebny sit operacyjnych
Bundeswehry zwiekszy¢ z 60tys. do 140 tys. zotnierzy. W raporcie wskazano na
to, ze w okresie przejsciowym, do chwili przyjecia nowej struktury Bundeswehry,
niezbedny jest dodatkowy rozktad $rodkéw budzetowych. Srodkami tymi ma wy-
petnié sie luki w uzbrojeniu i finansowanie niezbednych duzych projektéw oraz
zmian organizacyjnych. Z drugiej strony nalezy wydzieli¢ dodatkowe $rodki na
podniesienie atrakcyjnosci stuzby w Bundeswehrze w celu pozyskania nowej kadry
i umozliwiajgce jednoczesnie przedterminowe odejscie niepotrzebnego personelu.
Wielostronne zapotrzebowanie w tej samej wysokosci nie wystapi kazdego roku.
Bedzie ono rosto wraz z rozpoczeciem finansowania skutecznego planowania
i zawierania umow. Wedtug opinii Komisji jest mozliwe osiggniecie niemal stanu
rownowagi pomiedzy proponowanymi koniecznymi wydatkami i oszczednosciami.

Uprzedzajac opublikowanie raportu, kierownictwo wojskowe Bundeswehr}®
przedtozyto ministrowi obrony RFN wiasny dokument, noszacy tytut ,,Wytyczne
do dalszego koncepcyjnego i planowego rozwoju Bundeswehry”  Jego autorem
byt zespot ekspertow skupionych wokot generalnego inspektora Bundeswehry gen.
Hansa von Kirchbacha. Dokument zostat opublikowany 27 kwietnia 2000 roku.
Przyjety zakres merytoryczny rozdziatow wskaz}r'vat, ze intencjg autorow byito
odniesienie sie do prawie tych samych problemow, jakie miat porusza¢ raport Ko-
misji Weizsédckera. Jak stwierdzit generalny inspektor, ,,Wytyczne...” miaty by¢
wynikiem gruntownie przeprowadzonej analizy i odzwierciedla¢ zgodng opiniag
catego kierownictwa armipP. Mialo to by¢ rowniez w zamysle ,,dziatanie uprze-
dzajace”, potwierdzajace, ze w dyskusji o przysztym modelu Bundeswehry chce
w petni uczestniczy¢ réwniez Srodowisko wojskowe, nie pozostawiajac tej kwestii
wytgcznie kompetencjom politykow.

Koncepcja, sygnowana przez generalnego inspektora, tuz po jej oficjalnej pre-
zentacji zostata zdecydowanie odrzucona przez ministra obrony Rudolfa Scharpin-
ga. Propozycje zawarte w raporcie nie zostaty poparte przez zadng partie wchodza-
cg w skiad koalicji rzadzacej. Pozytywnie o dokumencie wypowiadali sie nato-
miast politycy opozycyjnej CDU/CSU. 23 maja 2000 roku zostat opublikowany
raport Komisji Weizsackera, a wkrotce potem w Ministerstwie Obrony dokonano
syntezy obu raportéw, wzbogaconej o propozycje opracowane przez zespot eks-

MEckwerte fur die Konzeptionelle und Planerische Weiterentwicklung der Streitkrafte,
25.04.2000.
Die Welt on-line, 29.04.2000.
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pertow kierowanych juz przez nowego inspektora generalnego, generata Haralda
Kujata. Powstat dokument ,,Bundeswehra - pewnie w XXI wiek. Podstawy odno-
wy od podstaw” (niem. Die Bundeswehr sicher ins 21. Jahrhundert. Eckpfeilerfir
eine Erneuerung von grund auf), zatwierdzony przez rzad i parlament niemiecki
oraz stanowiacy w konsekwencji podstawe wdrazanej obecnie reformy Bunde-
swehry. Nalezy podkresli¢, ze w okresie opracowywania dokumentéw, w srodkach
masowego przekazu prowadzono ozywione dyskusje. Wypowiedzi czesci polity-
kow, a takze cztonkéw Komisji Weizsackera na temat postulowanego modelu
przysztej Bundeswehry, szczegblnie za$ zapowiedzi redukcji stanu osobowego
(z 338 tys. do okoto 240 tys.), ograniczenia budzetu na obrone, likwidacji tysiecy
garnizonéw oraz drastycznego zmniejszenia liczby poborowych (z 135 tys. do
30 tys.), budzity sprzeciw czesci przedstawicieli kierownictwa SZ. Stanowito to
jednoczesnie potwierdzenie wystepowania konfliktu miedzy cze$cig niemieckich
kregéw politycznych a czescig elit wojskowych.

W wyniku dyskusji parlamentarnej nad przedmiotowym dokumentem, a w konse-
kwencji nad ksztattem zmian modelu sit zbrojnych, zostaty przyjete kierunki roz-
woju oraz harmonogram przedsiewzieé. Na mocy postanowief rzagdowych i wy-
tycznych Ministerstwa Obrony dotyczacych nowego ksztattu Bundeswehry, we
wrzesniu 2000 roku zostaty zatwierdzone zatozenia w zakresie liczebnosci (doce-
lowo 280 tys. zotnierzy w stuzbie czynnej), struktur, zadan oraz procedur zaopa-
trywania. Tym samym zostala przyjeta wizja Bundeswehry jako organizacji zdol-
nej do sprostania wymogom przysztosci, w tym zagrozeniom asymetrycznym.

Reforma Bundeswehry jest konsekwentnie realizowana, czego potwierdzeniem
Sg oceny zawarte w raportach biezacych. Dotyczg one takich aspektow, jak polity-
ka kadrowa, stuzba zastepcza, dyslokacja garnizonéw, prowadzenie prac badaw-
czo-rozwojowych i konstrukcyjno-doswiadczalnych, zakupy uzbrojenia i sprzetu
wojskowego. Nalezy zauwazyc¢, ze 4 grudnia 2002 roku minister obrony RFN Peter
Struck stwierdzit, ze w latach 2003-2006 budzet obronny Niemiec ma wynosi¢
okoto 24,2 mld euro rocznie, a oprécz tego na zwalczanie terroryzmu zostanie wy-
dzielane okoto 1,5 mld euro rocznie™ Minister oswiadczyt ponadto, ze nie bedzie
zadnej reformy w reformie, a zaktadana liczba 280 tys. zotnierzy stuzby czynnej
ma zosta¢ dotrzymana™*.

2.5. ISTOTA PODEJSCIA BRYTYJSKIEGO

Koncepcja rozwoju sit zbrojnych Wielkiej Brytanii ma ogniskowac sie na pro-
blematyce zdolnosci do skutecznej obrony (lub dziatan uprzedzajacych) przed
Srodkami asymetrycznymi. Jak stwierdzit minister obrony Geoff Hoon, (...) ataki

Germany commits to 60 A400Ms, Jane’s Defence Weekly 2002, 11 December 2002, s. 2.
Tamze.
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terrorystyczne ukazaly w petnej jaskrawosci, ze istnieje uzasadniona potrzeba
przeorientowania SZ Wietkiej Brytanii pod katem zagrozen terrorystycznych oraz
rosngcego prawdopodobienstwa dziatan asymetrycznych™,

W opublikowanym w 1997 roku ,Strategicznym przegladzie obronnym”
{Strategie Defence Review - SDR), w rozdziale drugim ,,Priorytety bezpieczenstwa
w zmieniajgcym sie Swiecie” stwierdzono: tam gdzie my (tub nasi Sojusznicy) wy-
korzystujemy technologig dla wzmocnienia naszej przewagi w dziedzinie uzbrojenia
klasycznego, nasi potencjalni przeciwnicy moga zastosowaé alternatywne uzbroje-
nie tub niekonwencjonalne (lub asymetryczne) strategie, prawdopodobnie atakujgc
nasze czute miejsca w otwartych spoteczenstwach cywitnych™,

W wydanej w 1999 roku ,,Biatej ksiedze obronnosci” {Defence White Paper),
w rozdziale pierwszym, poswieconym kontekstowi strategicznemu, okres$lone zo-
staty nowe zagrozenia i wyzwania. Zaliczono do nich (...) konsekwencje rozpadu
panstw, konflikty etniczne i religijne, napiecia na tle ludnosciowym i Srodowisko-
wym, walka o dostgp do surowcdw, przemyt narkotykéw, terroryzm iprzestepczosc.
W dokumencie tym wskazano, ze wydarzenia w Kosowie i Wschodnim Timorze
oraz dziatania podejmowane w dziedzinie protiferacji i zagrozen asymetrycznych
wzmocnity niektore z obaw ipodkrestity waznos¢ reatizowanego procesu moderni-
zacji sit zbrojnycli®.

W opracowaniu stwierdzono ponadto, ze (...) postap w technologiach wykorzy-
stywanych w brytyjskich sitach zbrojnych oraz SZ sojusznikéw jest znaczacy, nato-
miastjest paradoksem to, ze rosngce, konwencjonatne zdotnosci bojowe sprawiaja,
ze rosng jednocze$nie zagrozenia niekonwencjonaine. Potencjatni przeciwnicy
moga doj$¢ do przekonania, ze nie sg w stanie rywatizowa¢ w ramach watki kon-
wencjonatnej i poszukiwaé ptaszczyzn tub metod konfliktu, w ktérych moga uzyskac
przewaga. Taki rodzaj zagrozenh jest potocznie nazywany zagrozeniami asyme-
trycznymi™.

Z kolei w brytyjskiej strategii nauk wojskowych i innowacji (defence science
and innovation strategy) stwierdza sie, ze rosnace tempo cywilnego postepu tech-
nologicznego powoduje, iz osiagniecie celow wojskowych staje sie coraz bardziej
mozliwe ito w rézny sposéb. Z drugiej strony dostep potencjalnych przeciwnikow
do nowoczesnych technologii komercyjnych powoduje, ze jesli zostatyby one
efektywnie wykorzystane, wtedy przeciwnicy mogliby, cho¢ jedynie w pewnych
obszarach, dysponowaé zdolnosciami poréwnywalnymi z NATO. Z pewnoscig
potencjalni przeciwnicy (...) zwieksza zdotnosci watki asymetrycznej, szczeg6inie
w obszarach informacji, technotogii, elektroniki, tgcznosci oraz biotechnotogiP.

London initiates ,,new chapter" within SDR, ,,Jane’s Defence Weekly”, 20 February 2002, s. 2.

Na podstawie materiatdw zamieszczonych na stronie internetowej Ministerstwa Obrony Wiel-
kiej Brytanii - www.mod.uk.

Tamze.

Tamze.

Tamze.
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CHARAKTERYSTYKA ZAGROZEN
ASYMETRYCZNYCH

3.1. ZAGROZENIA ASYMETRYCZNE WEDEUG KLASYFIKACJI NATO

Typowe dziatania asymetryczne, ktére moga by¢é podejmowane w okresach
zwiekszonego napiecia, organizowania atakow terrorystycznych, w wojnach party-
zanckich i w otwartych konfliktach, polegaja na;

-wprowadzaniu zamieszania lub obezwifadnianiu w wybranym czasie, Klu-
czowych elementdw infrastruktury cywilnej lub wojskowej przeciwnika;

- uniemozliwianiu przeciwnikowi (opdZnianiu) rozwinieciajego wojsk w okre-
sie otwartego konfliktu;

- zrywaniu interoperacyjnosci w celu utrudnienia prowadzenia dziatan koali-
cyjnych;

- ostabianiu skutecznosci wojskowej przeciwnika, zwlaszcza przez ogranicza-
nie mozliwosci uzycia techniki przed i w trakcie prowadzenia dziatan bojowych;

- zwiekszaniu kosztow operacji w wymiarze politycznym oraz zaangazowaniu
zasobow ludzkich i materiatowych;

- ograniczaniu tempa prowadzenia operacji;

- uniemozliwianiu przeciwnikowi osiggniecia przewagi informacyjnej i prawi-
dlowej oceny sytuacji bojowej;

- ostabianiu poparcia politycznego udzielanego przeciwnikowi przez jego so-
jusznikow.

Rdéznorodnos¢ srodkéw asymetrycznych bedacych w dyspozycji potencjalnego
przeciwnika jest obecnie bardzo duza, a w przysztosci prawdopodobnie jeszcze sie
zwiekszy. Moga one obejmowaé nastepujace elementy;

- walke informacyjng”® (information warfare - W),
bron masowego razenia BMR,
bron radiologiczng (radiological weapons - RW),
technike antysatelitama (anti-satellite technology - ASAT),
tanie uzbrojenie i amunicje;

* Pojecie ,walka informacyjna” pojawito si¢ na poczatku lat 90., a zdefiniowane zostato przez
amerykanskich specjalistdow wojskowych w 1996 r.
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bror obezwiadniajaca™* (non-lethal weapons - NLW),

Srodki antymateriatowe,

- bron psychotroniczna,

bron etniczna,

Srodki walki wptywajace na Srodowisko naturalne (environmental warfare

EW),

- broni geofizyczna.

3.1.1. WALKA INFORMACYJNA

Staty wzrost wykorzystania nowoczesnej techniki informacyjnej przez rozwi-
niete panstwa powoduje, ze wiodace elementy ich infrastruktury wojskowej i cy-
wilnej stajg sie podatne (wrazliwe) na rdznego typu oddziatywania destrukcyjne,
zaklocajace ich prawidtowe funkcjonowanie. W sitach zbrojnych tych panstw wy-
konanie precyzyjnych uderzen ogniowych oparto na przyktad na catkowicie skom-
puteryzowanym uzbrojeniu, a poczta elektroniczna weszta na trwate do systeméw
tacznosci wojskowej i nawet funkcjonowanie logistyki stato sie catkowicie zalezne
od techniki informatycznej. Podobnie przedstawia sie sprawa w cywilnym sektorze
pafstwowym i w gospodarce.

Zgodnie z przyjeta w NATO definicja, walka informacyjna to dziatania in-
formacyjne prowadzone w okresie kryzysu lub konfliktu zbrojnego z zamiarem
promowania okre$lonego celu politycznego lub wojskowego w odniesieniu do
wskazanego przeciwnika lub przeciwnikoéw.

Jej elementami wykonawczymi sg operacje informacyjne dotyczace dziatan
wspierajagcych wyselekcjonowane cele polityczne i wojskowe, podejmowane z za-
miarem wptyniecia na decydentéw ipolegajace na oddziatywaniu na procesy in-
formacyjne atakowanej strony, procesy oparte na informacji oraz systemy dowo-
dzenia tgcznos$ci i rozpoznania, przy réwnoczesnym zapewnieniu odpowiednie]j
ochrony wiasnemu systemowi informacyjnemu.

Mozliwe sg nastepujgce formy ataku informacyjnego:

- zrywanie procedur wymiany informacji;

- manipulowanie informacja (dezinformacja, zatajanie, znieksztatcanie);

- nieautoryzowane korzystanie z zasob6w informacyjnych (baz danych) oraz
kopiowanie i niszczenie zgromadzonych danych;

- masowe niszczenie oprogramowania systemowego.

Kompleksowe zastosowanie takich form ataku moze doprowadzi¢ do zabloko-
wania skutecznego uzycia broni, zaréwno broni masowego razenia, jak i konwencjo-
nalnej. Moga by¢ stosowane nastepujace narzedzia i metody walki informacyjnej:

- wirusy komputerowe;

- bomby logiczne (specyficzne aplikacje programowe);

NLW - bror o zmniejszonej (ograniczonej) Smierciono$nosci.
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- blokowanie wymiany informacji w systemach tacznosci;

- falszowanie informacji znajdujacych sie i przekazywanych w systemach
facznosci przeciwnika;

-wprowadzanie w obieg spreparowanych (tendencyjnych) informacji, za po-
Srednictwem Srodkéw masowego przekazu i kanatdw tgcznosci rzagdowej (wojsko-
wej).

Ofensywne formy operacji informacyjnych stanowig wyrazne zagrozenie asy-
metryczne, gtdwnie ze wzgledu na uzaleznienie od systemow informacyjnych sta-
nowiacych podstawe funkcjonowania systemow wypracowania decyzji. Taka sytu-
acja umozliwia przeciwnikowi skuteczne blokowanie lub op6Znianie proceséw
decyzyjnych, co moze mie¢ szczegdlnie niebezpieczne konsekwencje w przypadku
synergicznego wptywu Kilku form dziatarh asymetrycznych réwnoczesnie.

3.1.2. BRON MASOWEGO RAZENIA

Proliferacja techniki i technologii produkcji broni jgdrowej, biologicznej
i chemicznej oraz Srodk6w ich przenoszenia stanowi obecnie jedno z najpowaz-
niejszych wyzwan. Biorgc pod uwage zaréwno efekt psychologiczny, jak i fizycz-
ny, bron masowego razenia musi by¢ traktowana jako potencjalna bron asyme-
tryczna. Wzgledna tatwos¢ produkcji Srodkdw chemicznych i biologicznych oraz
ich potencjat bojowy wptywajg na wzrost mozliwosci ich wytwarzania przez pan-
stwa o ograniczonej infrastrukturze, a takze organizacje i ugrupowania pozapan-
stwowe. Dlatego bardzo wazna jest dalsza nieproliferacja chemicznych i biologicz-
nych Srodkow walki oraz przestrzeganie obowiazujacych w tym zakresie rezimow.
Tymczasem wiele panstw posiada infrastrukture potrzebna do realizacji progra-
mow wytwarzania tej broni, a ich liczba stale ro$nie.

Z trzech rodzajoéw broni masowego razenia, technologia broni jagdrowej bedzie
w dalszym ciagu najtrudniejsza i najdrozsza do uzyskania. Srodki podjete przeciw-
ko jej proliferacji okazaly sie czeSciowo skuteczne. Niemniej jednak liczba panstw
dysponujacych technologia produkcji broni jadrowej bedzie rosta™. Parnstwa spon-
sorujgce terroryzm nie posunety sie jednak dotychczas do uzbrojenia grup terrory-
stycznych w bron jadrowa, prawdopodobnie z obawy przed dziataniami odweto-
wymi oraz potrzebg dysponowania taka bronig dla realizacji wtasnych celéw stra-
tegicznych. Jednocze$nie bariery dla samodzielnego uzyskiwania srodkéw che-
micznych i biologicznych przez organizacje i ugrupowania pozapanstwowe moga
w perspektywie $rednio- i dilugoterminowej zanikaé. Uwzgledniajac wieksza do-
stepnos¢ broni masowego razenia ijej proliferacje, niektore panstwa moga sie zde-
cydowaé na wykorzystanie sponsorowanych przez siebie grup terrorystycznych do
incydentalnego uzycia takiej broni.

Przyktad Indii i Pakistanu z lipca 1998 roku.



3.1.3. BRON RADIOLOGICZNA

Bron radiologiczna jest Srodkiem, ktéry moze spowodowac radioaktywne ska-
zenie Srodowiska, zywnosci lub osob. Obecnie nadaje sie do tego celu okoto 200
izotopow, posiadajagcych wystarczajgco dtugi czas (okres) potowicznego rozpadu,
ktére moga zostaé rozprzestrzenione przy uzyciu konwencjonalnych tadunkéw
wybuchowych (bomb lotniczych, pociskéw rakietowych i artyleryjskich oraz gra-
natow) ™\,

Taki sam efekt mozna uzyska¢ przez wykonanie ataku na instalacje jadrowe
(elektrownie i urzadzenia przetwarzania paliwa jadrowego), magazyny posrednie
i koricowe oraz transporty z materiatami rozszczepialnymi.

Wiele panstw dysponuje mozliwosciami wyprodukowania broni radiologicznej
na bazie posiadanych materiatow promieniotworc2*ch, np. zuzytego paliwa jadro-
wego. Moze ona réwniez zosta¢ udostepniona organizacjom i ugrupowaniom po-
zapanstwowym, w tym o charakterze terrorystycznym.

3.1.4. TECHNIKA ANTYSATELITARNA

Zdolno$¢ do zwalczania sztucznych satelitbw Ziemi, szczeg6lnie ze skiadu
konstelacji operujacych na niskich orbitach, moze sie sta¢ w niedtugim czasie bro-
nig asymetryczng, poniewaz coraz wieksza liczba panstw opanowuje technike wy-
noszenia na orbite satelitbw™* do prowadzenia rozpoznania, tgcznosci, nawigacji
oraz jako nosicieli broni.

Potencjalny przeciwnik moze wykorzystaé do bezposredniego ataku pociski
rakietowe, wiasne satelity umieszczane na tzw. orbitach kolizyjnych lub bron
wigzkowg (directed energy weapons - DEW)™ majgce na celu zniszczenie lub
obezwladnienie (zmniejszenie efektywnosci dziatania) satelitow przeciwnika.

3.1.5. TANIE UZBROJENIE | AMUNICJA

Obecnie standardem w zakresie taniego uzbrojenia i amunicji jest uzywanie pro-
stych materiatow wybuchowych. Sg one z reguty bardzo tatwe do wyprodukowania
z 0golnie dostepnych komponentéw. W potaczeniu z odpowiednig technikg detonacji
(zapalniki elektryczne i radiowe oraz czujniki) powodujg szkody, ktorych nie mozna
lekcewazyé.

Miedzy innymi podczas konfliktéw w Zatoce Perskiej, bytej Jugostawii i Afganistanie.

Chiny, Indie, Japonia, Korea P6tnocna i wiele innych.

DEW - obejmuje m.in. bron czestotliwosci radiowych REW (radio frequency weapons), bron
mikrofalowg HPM (high power microwave), brof laserowg oraz bron czastek elementarnych PBW
(particie beam weapons).
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Miny przeciwpancerne lub przeciwpiechotne sg technicznie mato skompliko-
wane. Dotyczy to takze rakietowych przeciwpancernych pociskéw kierowanych
(rppk). W potaczeniu z nowoczesnymi czujnikami i elektronikg moga sie staé sys-
temami precyzyjnego i bardzo skutecznego razenia. Czujniki powigzane z urzadze-
niami celowniczymi pozwalajg na catkowicie automatyczne odpalanie rppk,
a przez to na efektywne zamkniecie odcinka ostrzeliwanego terenu.

Innymi niebezpiecznymi systemami sg przenosne przeciwlotnicze zestawy ra-
kietowe (pzr). Obecnie wykorzystajaje sity zbrojne wielu panstw Swiata. Stanowig
one powazne zagrozenie, zwkaszcza w warunkach potencjalnych konfliktéw asy-
metrycznych. Ugrupowania terrorystyczne dysponujgce pzr i operujace na przyktad
w poblizu lotnisk skutecznie moga powodowac¢ katastrofy startujacych i lagdujacych
samolotow.

Programy budowy bezzatogowych aparatéw latajacych, w tym matych i mikro
UAYV (unmanned aerial vehicle), sg realizowane w wielu krajach. Dzieki odbiorni-
kowi globalnego systemu okreslenia pozycji (Global Positionning System - GPS)
i automatycznemu pilotowi moga odbywaé dtugie loty i osigga¢ cel z niezwykia
precyzja. Technologicznie jest mozliwe wyposazenie tych aparatbw w odpowied-
nie uzbrojenie, m.in. pociski rakietowe, bomby i dziatka. Obrona przeciwko takie-
mu zagrozeniu mogtaby sie okaza¢ w przysztosci krancowo trudna, poniewaz przy
uzyciu technologii o obnizonej wykrywalnosci (stealth) niewielkie echo radarowe
tych aparatow powoduje, ze ich wykrycie jest bardzo trudne.

Bezposrednie zagrozenie dla panstw NATO wynikajace z uzycia takich syste-
mow broni (zwlaszcza UAV) jest mozliwe dopiero w perspektywie Srednio- i dtu-
goterminowej. Moze si¢ to jednak zmieni¢ w sytuacjach uzycia wojsk w regionach
kryzysowych. W peini realne jest natomiast wykorzystanie przez ugrupowania terro-
rystyczne lub podczas wojny partyzanckiej prostych tadunkéw wybuchowych, min,
rakietowych przeciwpancernych pociskow kierowanych i przenosnych przeciwlotni-
czych zestawow rakietowych. Przyktaddw takich dostarczajg miedzy innymi kon-
flikty w Afganistanie, Angoli, Irlandii Pétnocnej, Somalii, Tajlandii oraz wojna pale-
stynsko-izraelska.

3.1.6. BRON OBEZWELADNIAJACA

Bron nieu$miercajgca, okreslana mianem broni o zmniejszonej $mierciono$no-
sci lub obezwiadniajacej, stuzy z zatozenia do wylaczenia przeciwnika z walki bez
potrzeby jego usmiercania. Dziatanie tej broni opiera sie na zasadach wykorzysty-
wanych miedzy innymi w niskoenergetycznych odmianach broni wigzkowej
DEW™, érodkach materiatowych (substancje chemiczne, farmakologiczne i mikro-

Takich jak impulsowe emitery $wiatta powodujace okresowe lub trwate o$lepienie (poprzez
wywotanie efektu stroboskopowego na siatkéwce oka), lasery oraz nadajniki mikrofalowe i akustyczne.
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organizmy) oraz srodkach makroskopowych (kleje, aerozole itp.). Wiele z nich
znajduje sie w powszechnym obrocie handlowym.

Mozliwosci broni nieusmiercajacej sa roznorodne, ale ograniczone w dziataniu,
ze wzgledu na selektywne wykorzystanie specyficznego sposobu oddziatywania. Jej
typowo obronny charakter sprawia, ze jest mniej interesujaca dla panstw przejawia-
jacych agresywne zamiary™. Zagrozenie wynikajace z uzycia takiej broni jest jednak
mozliwe, zwtaszcza w wypadku jej wykorzystania przez pozapanstwowe ugrupowa-
nia terrorystyczne i organizacje przestepcze oraz przeciwko zotnierzom petnigcym
stuzbe w kontyngentach wojskowych r6znych misji pokojowych.

3.1.7. SRODKI ANTYMATERIALOWE

Zadaniem $rodkéw antymateriatowych jest doprowadzenie, w wyniku wpty-
wania na struktury wewnetrzne kluczowych skladnikéw urzadzen technicznych®,
do trwatego zaktocenia ich funkcji. Szczegdlne znaczenie ma to w przypadku po-
wodowania uszkodzerh materiatdw sztucznych i metali, przez oddziatywanie na
substancje nieorganiczne wystepujgce miedzy innymi w metalowych i ceramicz-
nych pancerzach, w paliwie czy w oponach samolotéw i pojazdéw ladowych. Sub-
stancja ptynna typu LME (liquid metal embitterment) powoduje zmiane budowy
molekularnej metali oraz stopéw. Natomiast specjalne mikroby wytwarzajg enzy-
my powodujace rozktad wyrobdw gumowych, a takze nieprzydatno$¢ materiatdw
pednych poprzez zmiane parametréw olejow silnikowych (np. lepkosc).

Znane jest rdwniez oddziatywanie na cztowieka Swiatta stroboskopowego i gene-
ratoréw akustycznych oraz innych srodkéw psychotronicznych. Materiaty i skfad-
niki umozliwiajace uzyskanie takich efektow sg ogdlnie dostepne. Ataki tego typu
moga stanowi¢ zagrozenie w perspektywie Srednio- i dtugoterminowej, a incyden-
talnie -juz obecnie podczas atakow terrorystycznych.

3.1.8. BRON PSYCHOTRONICZNA

Mianem broni psychotronicznej okre$la sie niskoenergetyczne urzadzenia
emitujace specjalnie uformowane sygnaty elektromagnetyczne bardzo niskich cze-
stotliwosci (extremely low fregrency - ELFY) i mikrofal oraz inne, np. akustyczne,
oddziatujace na psychike i fizjologie ludzi. Za ich pomoca mozna wptywaé na
ludzki organizm, w tym zwlaszcza na centralny ukfad nerwowy, powodujgc od-
wracalne (lub trwate) negatywne zmiany psychiczne oraz psychofizjologiczne.
Skutkiem takiego oddziatywania moga by¢ zaburzenia (omamy) stuchowe i wzro-

Panstw zaliczanych do grupy tzw. terroryzmu pafstwowego.

Na przykfad silnikéw, agregatéw i akumulatorow czy podzespotéw elektronicznych (proceso-
row).

Sygnaly o czestotliwosciach z zakresu ponizej 300 Hz.
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kowe, dezorientacja, brak koncentracji, zaniki pamieci, nadpobudliwos$é, zmiany
osobowosciowe, bole, dysfunkcje fizjologiczne, a w krancowych przypadkach
nawet $mier¢. Potencjalne efekty oddziatywania inffadzwiekami na organizm
ludzki przedstawiono na rysunku 11.

Sygnat (w dB):

110 - lekkie zawroty gtowy i mrowienie skéry, mdtosci, poczucie niepokoju;

120 - dyskomfort stuchowy, wibracje w nosogardle i ptucach;

130 - wibracje w obszarze percepcji wizualnej, lekki bél ucha srodkowego,
wibracje klatki piersiowej;

140 - ostry b6l w uszach (po 3 minutach uszkodzenie stuchu), zaburzenia
wzroku, torsje, zaktocenia rytmu oddechowego, niepokdj, dezorientacja,
zaburzenia mowy;

150 - pekanie nerwéw stuchowych, rozerwanie struktur molekularnych
niektorych tkanek, zaburzenia funkcji fizjologicznych, silne béle gtowy
(zwierzeta doswiadczalne umieraty po 8 minutach);

160 - zniszczenie (tkanki) organu stuchu, pekanie elementéw uktadu kostnego
(Smier¢ zwierzat doswiadczalnych po uptywie 1 minuty);

170 - Smier¢ w czasie krotszym niz 1 sekunda.

zr6dio: opracowano na podstawie materiatow Non-Lehtai Defense V Conference, 26-28 March 2002.

Rys. N. Efekty oddzialywania infradzwigkami na organizm (f <20 Hz)

Z mozliwym zagrozeniem ze strony takiej broni nalezy sie liczy¢ dopiero wte-
dy, gdy wspomniany wyzej sposdb oddziatywania zostanie jednoznacznie (prak-
tycznie) potwierdzony. Niektore Zrédta wskazujg, ze prace nad tego typu bronia
byly prowadzone m.in. w Australii, Chinach, Francji, Japonii, Niemczech, USA,
Wielkiej Brytanii oraz bytym ZSRR.

3.1.9. BRON ETNICZNA

Bron etniczna ma w swoim zatozeniu wywieraé destrukcyjny i destabilizujacy
wptyw na selektywnie okreslone grupy ludzi (rasy, narodowosci, spotecznosci
itp.), oddziatujagc na nie poprzez wykorzystanie réznic biologicznych, w tym ge-
netycznych. Jako podstawe skutecznosci jej dziatania zaktada sie istnienie struktur
genetycznych, na ktére mozna celowo wptywac¢ za pomocg specjalnych substancji
chemicznych lub biologicznych.
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Uzyskanie zatozonych efektow jest teoretycznie mozliwe. Dotychczas nie zo-
staty jednoznacznie okre$lone réznice genetyczne, ktére stanowityby podstawe do
zbudowania broni etnicznej. W perspektywie krétko- i srednioterminowej nie nale-
zy oczekiwac zagrozenia tego rodzaju bronig. Jednak z chwilgjej pojawienia sie
powstanie nowa kategoria broni masowego razenia o szczegdlnych wiasnosciach
i zastosowaniu.

3.1.10. SRODKI WALKI WPLYWAJACE NA SRODOWISKO NATURALNE

Walka w obrebie srodowiska naturalnego moze by¢ prowadzona z wykorzysta-
niem konwencjonalnych i niekonwencjonalnych $rodkdw walki. Dziatania te moz-
na podzieli¢ na trzy kategorie:

- wyzwalanie, manipulacja i naduzywanie zjawisk naturalnych (poprzez wyko-
rzystywanie ich energii, sktadu, masy lub potencjatéw biologicznych);

-dtugotrwata zmiana $rodowiska naturalnego w celu uzyskania okreslonych
efektow negatywnych w kategoriach wojskowych (np. zmiana krajobrazu, biegu
rzek oraz ciekdw wodnych, wycinanie laséw);

-dziatania bojowe, terrorystyczne czy typu partyzanckiego majace na celu
uzyskanie krotkotrwatego efektu waznego dla celow wojskowych, powodujace
bezposrednie szkody w Srodowisku naturalnym (np. wysadzanie rurociggéw, zapor
rzecznych, skazenia gleby i wody).

Niektore ze wskazanych mozliwosci beda wymagatly wykorzystania energii jg-
drowej, ze wzgledu na wielko$¢ energii potrzebnej do zainicjowania i przeprowa-
dzenia okreslonych procesdw lub zakidcenia naturalnej rownowagi $rodowiska.

Dziatania w zakresie zmian Srodowiskowych, ktére nie wymagajg tak znaczne-
go zaangazowania energetycznego, moga by¢ prowadzone z mniejszg intensywno-
$cia ijako szczego6lnie trudne do rozpoznania, pozosta¢ niewykryte nawet przez
dhugi czas. Co wiecej, efekty tego rodzaju zagrozerh moga by¢ przypisywane czyn-
nikom ,,niewojskowym” (obiektywnym), zmniejszajagc w oczywisty sposob ryzyko
dziatan odwetowych.

3.1.11. BRON GEOFIZYCZNA

Bron geofizyczna ma stuzy¢ przede wszystkim zaktécaniu warunkéw geofi-
zycznych Srodowiska. Zalicza sie do niej srodki do wywierania dtugoterminowego
wplywu na klimat, powodowania zaburzen warstwy ozonowej oraz sztucznego
wywotywania trzesieri ziemi i fal wodnych, zwanych tsunami.

Zastosowanie takich dziatan w skali lokalnej jest watpliwe. Niebezpieczenstwo
sztucznego wywotywania trzesieri ziemi i tsunami jest (na obecnym etapie) uzalez-
nione od posiadania broni jadrowej, jednak ze wzgledu na koniecznos¢ ukierunko-
wanego dziatania takiej broni, ingerencja w warunki geofizyczne Srodowiska jest
bardzo trudna do wykonania.
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3.1.12. CYBERNETYCZNY WYMIAR POLA WALKI

Wszystkie formy dziatan asymetrycznych taczy wspolna ,,przestrzen cyberne-
tyczna”, ktéra moze by¢ traktowana jako pigty wymiar pola walki (c), istniejacy
obok tréjwymiarowe]j przestrzeni kartezjanskiej (X, y, z) i wymiaru czasowego (t).
Wewnatrz tej przestrzeni rozgrywajg sie losy walki informacyjnej i operacji infor-
macyjnych, ktore sa gtéwng sktadowa dziatan asymetrycznych. Dynamika ksztat-
towania przestrzeni cybernetycznej, specyficzne $rodki oddziatywania na te prze-
strzer\ i powszechna dostepnos$¢ do jej podstawowych skiadowych stwarzajg wa-
runki do wprowadzenia zaburzen w jej funkcjonowaniu. Zaki6cenia te sg nie-
wspotmierne w skutkach do zastosowanych srodkéw i prowadza do powaznych
konsekwencji w wymiarze bezpieczenstwa wojskowego, ekonomicznego i poli-
tycznego zaatakowanego panstwa. Zrozumienie wptywu wymiaru cybernetycz-
nego na efektywno$¢ wszystkich form dziatan asymetrycznych ma kluczowe
znaczenie dla oceny istoty rzeczywistych zagrozen asymetrycznych.

Wedtug raportu pt. ,,Przeksztatcajgc obrone”, przygotowanego przez Narodo-
wy Panel Obronny, Swiatowa infrastruktura informacyjna (czyli realna infrastruk-
tura wymiaru cybernetycznego) to aspekt strefy konfliktu obejmujacy petny zakres
zjawisk elektromagnetycznych ipozaludzki wymiar rozpoznania (wykrywania ce-
l6w), w ktérym sity zamaskowane technicznie (stealth) - trudne do wykrycia $rod-
kami technicznymi - prowadzg operacje zaczepne lub ukrywajg sie przed takimi
operacjami. Oznacza to, ze $wiatowa infrastruktura informacyjna to faktycznie
realna infrastruktura wymiaru cybernetycznego.

Zaakceptowanie piatego - cybernetycznego wymiaru pola walki - jest wiec
odejsciem od jego liniowej koncepcji, w ktorej kazdy uczestnik ma okreslone miej-
sce w tréjwymiarowej przestrzeni i czasie. Pozwala tez przezwyciezy¢é obecne
ograniczenia, wynikajace bezposdrednio z natury jego czterowymiarowosci, takie
jak:

- fizyczna odlegtos¢ i potozenie w przestrzeni;

- czas konieczny do przebycia odlegtosci miedzy dwoma wojskowymi obiek-
tami;

- fizyczna struktura i wymiary (X, y, z) obiektow wojskowych.

ZMIANA ODLEGLOSCI | POLOZENIA OBIEKTOW W PRZESTRZENI

Obecnie na polu walki obiekt o wspotrzednych (xi, yi, Zj) znajduje sie
w mierzalnej odlegtosci od innego obiektu o wspotrzednych (x2, yr, zj). Odlegtosé
miedzy tymi obiektami i ich wzajemne potozenie w przestrzeni majg kluczowe
znaczenie wojskowe. Relacje tego typu okre$lajg w terminologii wojskowej takie
pojecia, jak front, skrzydto, tyty, linia stycznosci itp. Wymiar cybernetyczny znie-
ksztatca te relacje poprzez powiekszanie i zmniejszanie istniejgcej przestrzeni.

Transforming Defence. National Security..., wyd. cyt.
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Proces powigkszania przestrzeni oznacza, ze dwa obiekty wojskowe lezace
blisko siebie stajg sie bardzo odlegte. Trudno wykrywalne samoloty (stealth) mo-
gty na przyktad swobodnie lata¢ w nocy nad Bagdadem, poniewaz dla nieswiado-
mych tego os6b samoloty te nie istniaty. Gdyby byty widzialne, z pewnoscig zo-
statyby wéwczas ostrzelane. Podobne procesy mozna zaobserwowac w odniesieniu
do terrorystéw. Policjanci czy zotnierze nie moga wiedzieé, ze w niewielkiej odle-
gtosci od nich (np. kilku metréw) stoi terrorysta, poniewaz dziata on skrycie (ste-
alth) i niczym sie nie wyrdznia z otoczenia. Dla nich obu terrorysta taki nie istnieje
lub jest bardzo odlegty.

Proces zmniejszania przestrzeni powoduje z kolei sprowadzenie do bezpo-
Sredniej bliskosci odlegtych od siebie fizycznie obiektéw. Zastosowanie do celow
wojskowych Internetu, telemedycyny oraz audycji medialnych prowadzonych
W czasie rzeczywistym to powszechnie znane przyktady procesu zmniejszania
przestrzeni. Osoby odlegte o tysigce kilometrow moga sie spotkaé¢ wirtualnie na
polu walki w celu wsparcia funkcjonowania struktur wojskowych (analiza cel6w,
sposobow ich niszczenia, konsultacje eksperckie itp.) albo jako obiekt ataku psy-
chologicznego realizowanego za posrednictwem medidw.

WPLYWANIE NA CZAS DO PRZEBYCIA ODLEGEOSCI MIEDZY OBIEKTAMI

Jesli jeden obiekt znajduje sie w miejscu Mi (xi, yi, z]), a drugi w miejscu M2
(X, ¥, 2), to mozemy powiedzie¢, ze istnieje miedzy nimi przestrzen czasowa
(czasoprzestrzen). W przypadku wystrzelonego pocisku bedzie to scisle zwigzane
z czasem lotu pocisku do celu. Wymiar cybernetyczny pola walki moze spowodo-
waé kompresje przestrzeni czasowej albo nawet eliminacje czasu. Bron wigz-
kowa wykorzystujgca ukierunkowang energie (np. dziato laserowe) eliminuje takie
pojecie, jak ,,czas lotu do celu” we wszystkich jej zastosowaniach praktycznych.
~Wystrzat” i trafienie” sg w tym przypadku prawie jednoczesne. Znika réwniez
mozliwos$¢ stosowania zabezpieczen polegajagcych na ostrzeganiu przed atakiem,
poniewaz zaden ze znanych systeméw obronnych i ochronnych nie dziata z po-
rownywalng predkoscig”’.

FIZYCZNA STRUKTURA IWYMIARY OBIEKTOW WOJSKOWYCH

We wspdiczesnym, mechanicznym $wiecie obronne konstrukcje wojskowe™
chronig zotnierzy bezposrednio (fi/*cznie) i dopiero zniszczenie tych konstrukcji
pozwala wyeliminowa¢ z walki site zywa. Postmechaniczna istota wymiaru cyber-
netycznego pozwala przezwyciezy¢ ograniczenia wnoszone przez takg wiasnie -
fizyczng strukture celu. Ograniczenia te mozna przezwyciezy¢, stosujac podczas
ataku na przyktad energie elektromagnetyczng zamiast energii kinetycznej lub

” Z predkoscia $Swiatha, tj. ok. 300 tys. km/s.
Na przyktad Sciany umocnien polowych chronig zotnierzy obstug karabinbw maszynowych,
a pancerze czotgdw ich zatogi przed uderzeniami pociskdw przeciwpancernych.
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chemicznej. Wiadomo, ze fale milimetrowe duzej mocy HPM przenikajg przez
struktury fizyczne celéw i moga obezwiadnic¢ lub porazi¢ zatoge czotgu czy trans-
portera opancerzonego. Podobnie bron neutronowa - pozwala wyeliminowaé
z walki zatogi czotgéw i transporterow bez fizycznego niszczenia samych wozow
bojowych. Omoéwione mozliwosci pokonywania ograniczen czterowymiarowego
pola walki w przypadku uwzglednienia wymiaru cybernetycznego wskazujg wy-
raznie, iz przestrzeri cybernetyczna wnosi nowe mozliwosci bojowe zaréwno
w przypadku prowadzenia walki konwencjonalnej, jak i walki asymetrycznej.

Asymetryczno$¢ jakoSciowa, realizowana w technice wojskowej i koncepcji
obnizonej wykrywalnosci (stealth) za pomocg procedur i technik przezwyciezaja-
cych $rodki rozpoznania i wykrywania, pozwolita wojsku realnie wkroczy¢ do
przestrzeni cybernetycznej. Okre$la sie to terminami; ,,manewr w przestrzeni cy-
bernetycznej” lub ,,manewr cybernetyczny”. Manewr taki pozwala wyj$¢ poza
czterowymiarowa przestrzen, doswiadczang powszechnie przez cziowieka i bez-
piecznie sie skry¢ w pigtym wymiarze (cybernetycznym).

Dostep do cybernetycznych narzedzi manipulowania czasem i przestrzenig
w omoéwionym uprzednio znaczeniu jest z natury rzeczy dostepem do asymetrycz-
nych Srodkdéw walki. Dostep ten jest oczywiscie zroznicowany z uwagi na nierow-
nomiemos¢ dokonan w zakresie rozwoju techniki. Technikg maskowania samolo-
tow (stealth) uniemozliwiajacg ich wykrycie $rodkami technicznymi, czyli pozwa-
lajaca na ich ukrycie w wymiarze cybernetycznym, dysponujg obecnie tylko nie-
liczne panstwa. Trwaja takze prace nad maskowaniem technicznym (stealth) poci-
skow rakietowych, okretow oraz czotgéw i innych opancerzonych wozéw bojo-
wych.

Jedng z najprostszych, a obecnie szczegdlnie waznych form maskowania tech-
nicznego jest podszywanie sie terrorystow pod spokojnych obywateli i ich umiejet-
no$¢ ,,wtapiania” sie w otoczenie. Taka forma maskowania jest dostepna dla
wszystkich stron, zaréwno dla terrorystéw i kryminalistow, jak i dla zotnierzy
dziatan specjalnych.

Nowym Zrodiem zagrozen w sferze dziatan asymetrycznych z wykorzystaniem
narzedzi walki informacyjnej moze by¢ przemyst dziatajagcy w warunkach globali-
zacji. Przekazanie przez amerykanskie sity lgdowe ochrony systeméw komputero-
wych w 400 instalacjach wojskowych cywilnej firmie Internet Security Systems,
$wiadczy o tym, ze sektor prywatny moze by¢ lepiej przygotowany niz tradycyjne
struktury wojskowe do prowadzenia wojny w nowym wymiarze pola walki. Jest to
ztowieszczy trend, poniewaz dziatania w przestrzeni cybernetycznej mogg wptynaé
na podwazenie monopolu panstwa na dysponowanie potencjatem wojennym, po-
dobnie jak juz obecnie czynig to duze monopole miedzynarodowe, ktdre czasami
podwazajg suwerenno$¢ panstwowa w wymiarze gospodarczym i politycznym.

Skryty atak informacyjny w niesprzyjajacych warunkach moze spowodowaé
masowe zakldcenia w funkcjonowaniu spotecznosci cywilnej. Przeciwnik moze
mie¢ ,,prywatnych sojusznikdéw” rozlokowanych w panstwach NATO, w tym
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w Polsce, jak réwniez poza granicami panstw sojuszu. Przy bezposredniej pomocy
»sponsora” (lub bez) sg oni zdolni do prowadzenia operacji w przestrzeni cyber-
netyeznej. Atak informacyjny o skutkach zwracajgcych uwage opinii publicznej
i medidw spowoduje prawdopodobnie odwrdcenie uwagi czynnikdw rzadzacych
i spowolnienie proceséw decyzyjnych, a to w razie réwnoczesnego wystgpienia na
przyktad zamaeh6w terrorystyeznyeh moze doprowadzi¢ do zwigkszenia liczby
niepotrzebnych ofiar.

Internet stworzyt nowe mozliwosci kompresji czasu i szybkiej transmisji du-
zych zbioréw informacji, co jest powszechnie wykorzystywane zaréwno przez
struktury sitowe panstw rozwinietych, jak i przez organizacje terrorystyczne czy
kryminalne.

Z wymiarem cybernetycznym pola walki wigzg sie takze inne formy dziatan
ofensywnyeh i defensywnych, z ktérych najwazniejsze dotycza koncepcji atako-
wania powigzan oraz tarczy cybernetycznej.

ATAKOWANIE POWIAZAN

Koncepcja atakowania powigzan pozwala w swojej istocie na unikniecie ma-
sowych zniszczen fizycznych towarzyszacych prowadzonym dotychczas opera-
cjom wojskowym. Zgodnie z nig atakuje sie nie same obiekty (formacje), ale ist-
niejace pomiedzy tymi obiektami powiazania. Taki spos6b ataku odnosi sie do
wszystkieh formacji od poziomu mikro do makro - od czasteczek atomowych do
panstw i ich koalicji, facznie z otoczeniem, w jakim one wystepujg. Oczekiwanym
efektem bedzie zmiana charakteru powigzan wewnatrz obiektu ataku, miedzy
obiektami lub miedzy obiektem ijego Srodowiskiem. Naruszenie tych powigzan
powstaje w wyniku degradacji, odciecia lub pomieszania (splatania) powigzan
i wiezi, ktdre okreslajg istnienie obiektu ataku.

Atak na powiazania na poziomie mikro moze oddziatywaé na substancje nie-
organiczne wystepujace na przyktad w metalowych i ceramicznych pancerzach czy
w oponach samolotow i pojazdéw lagdowych. W odniesieniu do opancerzonych
wozow bojowych atak na powigzania moze nie tylko ostabi¢ pancerz, ale tez unie-
mozliwi¢ prace silnika w wyniku wprowadzenia do komory spalania (wraz z po-
wietrzem) odpowiednich $rodkéw blokujacych zapton mieszanki paliwowo-po-
wietrznej. Inng formg takiego ataku jest pokrycie szybko twardniejgca substancijg
wszystkich otworéw obserwacyjnych i celowniczych pojazdu opancerzonego, kto6-
re zrywa wizualny kontakt zatogi pojazdu z otoczeniem. Impuls elektromagnetycz-
ny (electromagnetic pulse - EMP) moze spowodowa¢ uszkodzenie elektronicznego
wyposazenia pojazdu bojowego, w tym pokladowego komputera kierowania ogniem
i radiostacji - jest to réwniez postrzegane jako atak na powigzania.

Atak na powigzania wewnatrz struktur wojskowych i pafdstwowych wymaga
manipulowania polem elektromagnetycznym w petnym jego zakresie oraz infor-
macjami w Internecie, a takze odciecia lub przetadowania informacjami kluczo-
wych weztow i sieci, a w rezultacie doprowadzi¢ do kaskadowego zatamania sys-
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temowego. Grupy spoteczne i polityczne, funkcjonujgce w formie struktur pan-
stwowych lub zabiegajgce o uznanie ich panstwowosci, mogg istnie¢ tylko dzieki
powigzaniom utrzymujacym je w spéjnosci. W tradycyjnych paristwach podstawg
takiej spdjnosci sa m.in. wielostronne powiazania i wiezi miedzy rzadem, ludno-
§cig i strukturami wojskowymi (sitowymi). Atak na te powigzania ostabia panstwo
i wezesniej lub pdzniej prowadzi do kleski catej grupy spotecznej.

Pod pojeciem ataku na powigzania miesci sie rowniez atak na srodowisko, mo-
dyfikacja pogody i uzycie $rodkéw biologicznych powodujacych katastrofalng
redukcje zbioréw rolnych czy produkcji mleczarskiej. Odmiang takiego ataku jest
na przyktad zaktocenie pracy systeméw wspomagajacych funkcjonowanie tego
typu struktur w wyniku wygenerowania silnego impulsu elektromagnetycznego.

Obecnie wielu teoretykéw wojskowych wskazuje, ze w zwigzku z niska efek-
tywnoscig bojowg wojsk operacyjnych uzytych do prowadzenia walk w terenie
zurbanizowanym (miejskim) nalezy rozwina¢ koncepcje ataku na powigzania do
takiego poziomu, by mozna byto pograzy¢ miasto w catkowitym chaosie bez ko-
niecznosci wprowadzania tam wojsk. Ekstrapolacja tej metody na wyzszy po-
ziom oznacza podjecie takich dziatan, by prowadzac atak na wrogie panstwo,
miasto czy spotecznos$¢ wytgcznie w przestrzeni cybernetycznej, doprowadzié
je do stanu rzeczywistego chaosu wewnetrznego.

Operacje informacyjne oraz specyfika pigtego wymiaru pola walki umozliwiajg
organizacjom i ugrupowaniom pozapanstwowym (terrorystom, kryminalistom,
partyzantom, zbuntowanym ugrupowaniom o celach religijnych, etnicznych i po-
litycznych) oraz wojowniczym pafistwom o niskim potencjale wojskowym i poli-
tycznym prowadzenie zmasowanych dziatan asymetrycznych o charakterze terro-
rystycznym. W tym kontekscie operacje informacyjne moga by¢ traktowane jako
broA masowego zrywania powigzan.

Zgodnie z analizami przeprowadzonymi w amerykanskim Uniwersytecie
Obrony Narodowej (National Defence University - NDU) implikacje walki infor-
macyjnej sa wielowymiarowe. Po pierwsze terytoria poszczegélnych panstw staty
sie informacyjnie przezroczyste, tzn. przestaty by¢ sanktuariami i zamknietymi
enklawami. Moga by¢ one atakowane bezposrednio, czesto anonimowo, przez obce
panstwo lub organizacje pozapanstwowe, zbuntowane korporacje czy religijnych
fanatykéw. Tradycyjne $rodki walki nie stanowiajuz bariery iloSciowej w genero-
waniu zagrozen asymetrycznych, poniewaz decydujagcym kryterium stat sie czyn-
nik jakoSciowy, z dominujgcym i przenikajagcym wszystkie inne formy walki -
udziatem walki informacyjnej.

Po drugie nawet w przypadku zaistnienia tradycyjnych form walki (gdy wrogie
sity wojskowe prowadza walke w okreSlonym terenie, w przestrzeni powietrznej
lub akwenie morskim), broi o dziataniu kinetycznym moze stanowi¢ tylko czesé
arsenatu dostepnego dla oponentéw. Elektroniczne rozpoznanie i sabotaz, ataki
psychologiczne wykonywane przy uzyciu $rodkéw masowego przekazu, cyfrowe
metody mylenia przeciwnika i ataki hakeréw na systemy dowodzenia beda rowniez
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stosowane dla zneutralizowania dziatan tradycyjnych sit zbrojnych przeciwnika.
Dziatania w wymiarze cybernetycznym (tylko w odniesieniu do pafstw najbardziej
zaawansowanych technologicznie) umozliwig przy tym efektywniejszg koncentra-
cje ognia i sit w odpowiednim momencie i miejscu na polu walki.

Formami i narzedziami nowego stylu prowadzenia walki mogg by¢:

- ,zapadnie” ukryte w kodzie kontrolujgcym protokoty komunikacyjne tgcznic
sieci telefonicznych, powodujace ich blokade na zdalnie wydang komende;

- przecigzenia, przekraczajgce wydolnos¢ lokalnego systemu telekomunikacyj-
nego w wyniku zmasowanej realizacji potaczer abonentdw i ich komputeréw o0so-
bistych;

-, bomby logiczne”, wprowadzane do systemdw sterowania, sygnalizacji i kon-
troli (np. w przypadku komputerowych systemow sterowania zwrotnicami i sygna-
lizatorami kolejowymi moga prowadzi¢ do katastrof i utraty zaufania maszynistow
do kolejowych systeméw sygnalizacji);

- zdalne wprowadzenie przez hakeréw zmian do formut i proceséw technolo-
gicznych dotyczagcych produkcji lekarstw u producenta farmaceutykéw lub infor-
macji dotyczacych pacjentéw (np. grupy krwi) w medycznej bazie danych;

- skoncentrowane ataki wirusami komputerowymi za posrednictwem poczty
elektronicznej™, mogace powodowac przecigzenie (przekroczenie wydolnosci)
kluczowych sieci informatycznych lub ich catkowity paraliz;

- ,blokady informacyjne”, powodujace, ze z danego panstwa nie wyptynie oraz
nie wptynie do niego zadna informacja w formie elektronicznej.

Przedstawione formy walki mozna uzna¢ za skierowane w powigzania miedzy
obiektami. Nie sg wiec one precyzyjnymi uderzeniami fizycznymi wymierzonymi
w konkretne obiekty, czesto powodujgcymi ogromne zniszczenia i liczne ofiary
w ludziach. Pozadanym przez strone atakujaca efektem tych dziatan bedzie Scisle
ograniczone naruszenie wiezi wewnatrz obiektow, miedzy obiektami lub miedzy
obiektami i $srodowiskiem ich funkcjonowania - wiezi, ktére warunkuja istnienie
omawianych obiektdw.

Atak na powigzania moze by¢ prowadzony na wszystkich poziomach od taktyczne-
go do strategicznego. Moze on mieé¢ charakter bezposredni lub posredni.

Polska byta w przesztosci wielokrotnie obiektem strategicznych atakow tego
typu. Istnieje tez bardzo wiele linii manipulacji i mozliwych punktéw oparcia dla
ataku na powigzania w wymiarze strategicznym. R6znica miedzy obecnymi i histo-
rycznymi przyktadami polega przede wszystkim na technicznych mozliwosciach
skrocenia cyklu od pomystu do realizacji. Polega tez na zwiekszeniu zasiegu ata-
kéw do skali globalnej oraz wzroscie natezenia oddziatywania kampanii psycholo-
giczno-propagandowej, w tym z uzyciem $Srodkéw audiowizualnych dostarczajg-

W maju 2000 r. wprowadzenie za posrednictwem poczty elektronicznej wirusa ,,I love you”,
a nastepnie wirusa ,,Melisa”, ktory spowodowat uszkodzenie ponad miliona komputeréw (kosztem
ok. 80 min USD).
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cych na biezaco selektywnie dobranych lub odpowiednio znieksztatconych danych
uwiarygodniajgcych teze, na ktdrej oparto linie ataku. Strona atakowana dowiaduje
sie 0 ataku najczesciej wtedy, kiedy zostat on juz wykonany. Dzieje sie tak zazwy-
czaj dlatego, ze Srodowiska odpowiedzialne za wczesne ostrzeganie o tego rodzaju
atakach unikajg niestety, ze wzgledu na poprawnos¢ polityczna, wskazywania zré-
det i prawdopodobnych celéw takiego ataku asymetrycznego. Zaréwno obecnie,
jak i w przesztosci realizacja strategicznych atakéw na powigzania wymaga (wy-
magata) znaczacych naktadow finansowych.

TARCZA CYBERNETYCZNA

Pojecie tarczy cybernetycznej (ang. cybershielding) zostato wprowadzone do
stownictwa wojskowego w potowie lat dziewiecdziesigtych. Oznacza ono zdolnos¢
do przezwyciezenia uderzenia broni precyzyjnego razenia w wyniku utworzenia
niewidzialnej tarczy wokdt wojsk, ktdre utracity mozliwo$¢ maskowania technicz-
nego (stealth). Tarcza taka moze spowodowaé przedwczesng detonacje $rodka
ogniowego precyzyjnego razenia, na przyktad przy uzyciu impulsu elektromagne-
tycznego, lub stworzenie ,,potstatej” bariery fizycznej, bazujacej na przyktad na
nieusmiercajacych srodkach obezwiadniajacych NLW.

Tracza cybernetyczna musi w pierwszej kolejnosci chroni¢ przed atakiem
W wymiarze miedzynarodowym oraz wewnatrzpanstwowym. Na najnizszym po-
ziomie powinna réwniez chroni¢ pojedynczych zotnierzy oraz wozy bojowe i sa-
moloty przed bronig opartg m.in. na technice fal radiowych i mikrofal.

W zakres pojecia tarczy cybernetycznej wchodzg na szczeblu taktycznym:

- kryptograficzne metody ochrony informacji, regulacji zewnetrznego dostepu
do systemu oraz oznaczania wewnetrznych zmian danych w systemie;

- filtry pozwalajace na przekazywanie miedzy urzadzeniami tylko limitowanej
liczby informaciji;

- media archiwizujace informacje w taki sposéb, by nie mozna ich byto wyma-
zac, oraz chronigce informacje przed wirusami;

- izolacja galwaniczna czesci systemow (tzw. luka powietrzna);

- ,Sciany ogniowe” (ang. firewall);

- wykrywacze anomalii;

- programy antywirusowe.

Tarcza cybernetyczna moze réwniez przyja¢ forme niematerialnej bariery skie-
rowanej przeciwko broni precyzyjnego razenia. Ten rodzaj tarczy przykrywa ca-
tos¢ sit operujacych w okreslonym rejonie. Tarcze taka tworzy m.in. aparatura
Shortstop, generujgca bariere elektromagnetycznej, powodujaca na przyktad przed-
wczesny wybuch pocisku w wyniku przestania fatszywego sygnatu do zapalnika.
Generatory (emitery) fal radiowych i mikrofal duzej mocy mogg tworzy¢ podobne
bariery, powodujace przepalenie uktadéw elektronicznych atakujacych pociskow
lub przedwczesng detonacje. Bariery te moga by¢ tez stosowane przeciwko ataku-
jacym samolotom i $migtowcom.
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Istniejg rowniez inne, specjalne rodzaje tarczy cybernetycznej. Specyficznajej
formg jest m.in. walka radioelektroniczna, ktéra z jednej strony chroni wiasne
$rodki uderzeniowe (np. grupe samolotéw bojowych lub okretéw) przed wykry-
ciem i zniszczeniem, z drugiej - pozwala paralizowaé dziatalno$¢ systeméw do-
wodzenia, tgcznosci i rozpoznania przeciwnika, w wyniku stosowania grupowych
aktywnych i pasywnych srodkow zaktdcajacych. Szczeg6lnie uzyteczne jest zakto-
canie radiowych urzadzeh nawigacyjnych, w tym satelitarnych systeméw nawiga-
cji. Efektywne dziatanie na tym polu gwattownie zmniejsza skuteczno$¢ bojowa
samolotow i nowoczesnej amunicji klasy powietrze-ziemia. Zaktocanie systemow
nawigacyjnych przynosi korzysci we wszystkich rodzajach dziatari bojowych.

Indywidualne $rodki ochrony radio- i optoelektronicznej samolotow, okre-
tow i wozéw bojowych sit ladowych to inna znana forma tarczy cybernetycznej.
Kolejngjest kurtyna akustyczna, ktéra moze by¢ stawiana pomiedzy formacjami
chronigcymi obiekty rzadowe i atakujgcym ttumem. Efekt oddziatywania biofi-
zycznego takiej kurtyny jest réznicowany od lekkich objaw6w, polegajacych na
zaburzeniach stuchowych i wzrokowych, dezorientacji, braku koncentracji i dys-
funkcjach fizjologicznych, po ostrzejsze symptomy zwigzane z nadpobudliwoscia,
zanikami pamieci, zmianami osobowosci, ostrymi bélami i utratag Swiadomosci.
Hologramy moga réwniez tworzy¢ tarcze cybernetyczng, ktéra wywotuje iluzje
muréw, blokad drogowych i przeszkdd terenowych lub maskuje na przykfad roz-
rzucone gwozdzie czy inne $rodki do przebijania opon. Kurtyny akustyczne i wy-
konane z hologramdw znajduja sie jeszcze w fazie badan.

Juz obecnie mozliwe jest natomiast tworzenie bariery optycznej o gtebokosci
do 500 m przy uzyciu recznego laserowego urzadzenia o$lepiajgcego™'*. Bariera
taka moze wywotywac dezorientacje znajdujacych sie w jej zasiegu o0s6b i cze-
$ciowo je zatrzymywag.

Wstepna ocena mozliwosci technicznych i organizacyjnych wskazuje, ze tarcza
cybernetyczna szczebla taktycznego i operacyjnego bedzie z wiekszym powodze-
niem wykorzystywana przez panstwa rozwiniete. Dzieki niej panstwa tej grupy
mogg okresowo zyskiwaé przewage nad potencjalnym przeciwnikiem wywodza-
cym sie z grupy panstw stabiej rozwinietych. Nie musi to by¢ regulg i panstwa te
(w tym nalezace do NATO) powinny sie liczy¢ z mozliwoscig czasowej utraty
przewagi w tej dziedzinie, czasem wrecz nieproporcjonalnej do Srodkdw znajduja-
cych sie w dyspozycji przeciwnika. Nie zawsze bedg rowniez skuteczne strategicz-
ne ataki na ich infrastrukture, szczeg6lnie w odniesieniu do konfrontacji miedzy
panstwami nalezacymi do réznych cywilizacji lub subkultur, poniewaz ich charak-
ter moze sam w sobie stanowi¢ tarcze cybernetyczng przeciwko atakowi obliczo-
nemu na rozpad danej struktury organizacyjnej czy panstwowe;j.

W urzadzenie, pracujace na bezpiecznej dla wzroku fali o dtugosci 532 nm, jest wbudowany
uktad inicjujacy efekt stroboskopowy oraz programowany regulator mocy do wzmacniania wywoty-
wanego efektu dezorientacji.
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3.2. ZAGROZENIA ASYMETRYCZNE WEDEUG LITERATURY
AMERYKANSKIEJ

W Stanach Zjednoczonych niektorzy analitycy, okreslajagc asymetrig, ujmujaja
przede wszystkim w kategoriach wizji. Na przykfad Lloyd J. Matthews’” przedsta-
wia wizje strategiczng, definiujgc asymetrie jako kazda, znaczacg wojskowo rozni-
ce obu rywalizujacych stron. Stanowi to bezposrednie nawiazanie do definicji za-
mieszczonej w stowniku Webstera, jako ze w leksykonie amerykanskim okreslenie
jest wyjasniane przy zastosowaniu pojecia ,,niewspotmiemos¢”, czyli zwigzek
miedzy rzeczami, nie majacymi wspolnej miary’~ Analityk amerykanski twierdzi,
Zeproces kalkulacji wyniku oddziatywania réznych wektoréw sil pochodzacych ze
strony dwéch, powigzanych ze sobg asymetrycznie przeciwnikéw - w celu zmierze-
nia wymiaru zagrozen, jakie sag wzajemnie powodowane - moze by¢ problematycz-
ny. Jest to jednak proces, ktéry nalezy podja¢, jesli mamy nada¢ wtasciwg ranga
wszystkim istotnym elementom sity*~. Matthews dodaje, ze w analizowanym kon-
tekscie wazne jest wystepowanie zdolnosci do powodowania zagrozen, niezawod-
nos¢ systeméw oraz oddziatywania na stabe strony.

Kolejng wizjonerska definicje przedstawiajg Steven Metz i Douglas Johnson
ze Szkoty Wojennej Sit Ladowych USA, twierdzac, ze asymetria jest dziataniem,
organizacjg i mysleniem ,,innym” niz przeciwnika w celu maksymalizacji wia-
snych korzys$ci odniesienia zwyciestwa, uwypuklenia stabosci przeciwnika, przeje-
cia inicjatywy lub osiagniecia wiekszej swobody dziatania. Moze by¢ polityczno-
-strategiczna, wojskowo-strategiczna, operacyjna lub kombinacjg wyzej wymie-
nionych. Moze angazowaé rdzne metody, technologie, wartosci, organizacje, per-
spektywe czasowgq lub wiele ich kombinacji. Moze by¢ krétkoterminowa lub dtu-
goterminowa. Moze by¢ dyskretna lub wystepowaé w potgczeniu z |)odejsciem
symetrycznym. Moze obejmowac rozmiar psychologiczny i psychiczny' .

Kolejny Amerykanin, emerytowany gen. brygady David L. Grange twierdzi, ze
jest najlepiej rozumiana jako strategia, taktyka lub metoda prowadzenia walki lub
konfliktu, podkreslajac, ze stratedzy definiujg walke asymetryczng jako konflikt
bedacy posrednig konsekwencjg nieréwnowagi sif®. Najciekawsze spojrzenie na
kategorie zagrozen asymetrycznych zostato zawarte w opracowaniu Kennetha F.
McKenzie Jr. ,,Zagrozenia asymetryczne a przyszty Czteroletni Przeglad Obron-
ny”. W rozdziale drugim, dotyczacym typologii asymetrii, znalazty sie rozwazania
na takie tematy, jak:

LJ. Matthews, Wyzywajac USA symetrycznie i asymetrycznie. Czy USA mozna pokonaé?,
,Strategie Studies Institute”, July 1998, s. 20.
Webster's Third New International Dictionary ofEnglish Language, Springfield 1981, s. 136.
7 LJ. Matthews, Wyzywajac USA..., wyd. cyt., s. 20.
S. Metz, D.V. Johnson, Asymetria a strategia wojskowa USA, USAWC, ,Strategie Studies In-
stitute”, January 2001, s. 5-6.
D.L. Grange, Walka asymetryczna..., wyd. eyt.
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- skala potencjalnych zagrozen asymetrycznych;

- bron jadrowa (wykorzystanie taktyczne, operacyjne i strategiczne) oraz wnio-
ski jej dotyczace;

-bron chemiczna (wykorzystanie taktyczne, operacyjne i strategiczne) oraz
whnioski jej dotyczace;

-bron biologiczna (wykorzystanie taktyczne, operacyjne i strategiczne) oraz
whnioski jej dotyczace;

-operacje informacyjne (wykorzystanie taktyczne, operacyjne i strategiczne)
oraz wykorzystanie impulsu elektromagnetycznego duzej wysokosci (high-altitude
electromagnetic pulse - HEMP);

- inne koncepcje operacyjne (wykorzystanie taktyczne, operacyjne i strategiczne);

- terroryzm.

Autor dokonuje réwniez klasyfikacji zagrozen asymetrycznych (tabela 1).

Tabela 1. Dziesig¢ zagrozen asymetrycznych

WZGLEDNE WZGLEDNE
ZAGROZENIE NIEBEZPIECZEN- PRAWDOPODO-
STWO BIENSTWO

UDERZENIE SRODKAMI BRONI JADROWEJ LUB

WYSOKIE WYSOKIE
BIOLOGICZNEJ PRZECIWKO TERYTORIUM USA
WOJINA INFORMACYJINA PRZECIWKO TERYTO-

UMIARKOWANE WYSOKIE
RIUM STANOW ZJEDNOCZONYCH*
UDERZENIE SRODKAMI BRONI BIOLOGICZNEJ LUB
CHEMICZNEJ NA PANSTWO GOSPODARZA

. WYSOKIE WYSOKIE

W REJONIE ODPOWIEDZIALNOSCI OPERACYJNEJ
(AREA OF RESPONSABILITY - AOR)
UDERZENIE SRODKAMI BRONI MASOWEGO RA-
ZENIA (BMR) NA SYSTEMY ROZWINIECIA STRATE- WYSOKIE WYSOKIE
GICZNEGO
WALKA INFORMACYJNA (WLACZNIE z UDERZE-
NIEM IMPULSEM ELEKTROMAGNETYCZNYM)

WYSOKIE UMIARKOWANE
PRZECIWKO SItOM DYSLOKOWANYM W OBSZA-
RZE ODPOWIEDZIALNOSCI OPERACYJNEJ (AOR)
WYBOR PRZESTRZENI BOJOWEJ (BATTLESPACE

WYSOKIE WYSOKIE
SELECTION)
SRODKI PRZECIWPODEJSCIOWE, NIE BEDACE
. UMIARKOWANE WYSOKIE
SRODKAMI BMR
TAKTYKA BOJOWNIKOW - FANATYKOW UMIARKOWANE WYSOKIE

UDERZENIE CHEMICZNE PRZECIWKO

TERYTORIUM STANOW ZJEDNOCZONYCH
DZIKA KARTA

NISKIE

NIEZNANE, ALE
POTENCJALNIE
WYSOKIE

UMIARKOWANE

WYSOKIE

*UDERZENIE IMPULSEM ELEKTROMAGNETYCZNYM PODNOSI W ZGLEDNE NIEBEZPIECZEN -

STWO DO KATEGORII,,WYSOKIE”

Zrédto: opracowano na podstawie: KF. McKenzie Jr., The Revenge of the Melians. Asymmetric Threats and the

Next QDR, National Defense University Press, Washington 2000, s. 17.
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z kolei Robert D. Steele stwierdzit, ze od potowy lat dziewiecdziesigtych kon-
cepcja asymetrii strategicznej jest coraz powazniej traktowana przez Departament
Obrony USA*°. Przeprowadzony 11 wrzesnia 2001 roku atak na Ameryke,
z wykorzystaniem samolotow pasazerskich jako bomb paliwowych, oznacza rozpo-
czecie rzeczywistej wojny asymetrycznej. Jej poczatkowy wymiar zaszokowat i po-
ruszyt nie tylko nardd amerykanski. Robert D. Steele zauwaza, ze atak z 11 wrze$nia
byt pierwsza wielkg bitwg ery asymetrycznej, zaskoczenie byto catkowite, a ponie-
sione straty osiggnety wymiar katastrofalny. Wybor srodkéw walki byt doskonaty
w wymiarze koncepcyjnym - niskie koszty, wysokie straty. Za cene 19 biletéw
lotniczych i wydatkéw na roczne szkolenie odniesiony zostat nieporéwnywalny
efekt. Autor przedstawia réwniez mape z umieszczonymi na niej zagrozeniami
okreslanymi jako nietradycyjne (ang. non-traditional) - rysunek 12.

W rozdziale ,,Nowe zdolno$ci wywiadu” zamieszczono rysunek przedstawiajg-
cy piramide wrazliwosci asymetrycznych (pyramid of vulnerabilities), majacg daé
w konsekwencji odpowiedZ na pytanie, co nalezy chroni¢ (rysunek 13).

Zdrowie
spoteczne

INFORMACJE
Korupcja

TRUDNOSCI
EKONOMICZNE

Bieda i brak perspektyw
WOJSKOWE ,,PIETY ACHILLESA”
Zr6dha zasilania - poza bazg wojskowa,

sieci fgcznosci, anteny

INFRASTRUKTURA ELEKTRONICZNA

Energia, finanse, komunikacja, transport

INFRASTRUKTURA FIZYCZNA
Tunele, rurociggi, mosty, tamy, wieze

Zrodto: opracowano na podstawie R.D. Steele, The new craft..., wyd. cyt., s. 18.

Rys. 13. Piramida wrazliwos$ci asymetrycznych

R.D. Steele, The new craft ofthe intelligence - achieving asymmetric advantage inface ofthe
non-traditional threats, 1SS US Army, February 2002.
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Piramida ma obrazowa¢ koniecznos¢ zrownowazonego podejscia do sfery fi-
zycznej, elektronicznej i zdrowia spofecznego, jako ze kazdy element triady jest
znaczacy.

3.3. ZAGROZENIA ASYMETRYCZNE WEDLUG LITERATURY
BRYTYJSKIEJ

Wedtug specjalistdw Wielkiej Brytanii globalizacja, liberalizacja zycia w by-
tych panstwach autorytarnych, rosngca prywatyzacja, a przede wszystkim rewolu-
cja w technice komputerowej, telekomunikacji i sposobach przekazywania danych
(nazywane tez rewolucjg informacyjng; information revolution - IR) wywarty duzy
wplyw na srodowisko bezpieczenstwa miedzynarodowego oraz na nature zagrozen
wspotczesnego Swiata*’. Te czynniki zrewolucjonizowaly proces przekazywania
danych - spoteczenstwa staty sie bardziej otwarte, natomiast wiedza i informacje
sg przekazywane na drugi koniec $wiata jedynie za przystowiowym kliknieciem
myszki. Jedng z konsekwencji takiej sytuacji byto pojawienie sie terminu zagrozen
asymetrycznych. Specjalisci brytyjscy oceniaja, ze te zagrozenia zaczely domino-
waé od 1990 roku, przyjmujac posta¢ nietradycyjng czyli odbiegajaca od modelu
silnie uzbrojonych stron, znajdujacych sie naprzeciwko siebie. Rysujace sie nowe
sytuacje, cho¢ nie stanowig dla Swiata zachodniego zagrozenia wojng konwencjo-
nalng to jednak przedstawiajg sobg pordwnywalne, a nieraz nawet wieksze zagro-
zenie dla ludnosci i rzadow tych panstw.

Specjalisci brytyjscy oceniajg ze w nowym $rodowisku bezpieczefstwa Swiat
oczekuje rosnaca liczba konfliktow o matej intensywnosci (low intensity conflicts
- LIC). Obejmuje to zwkaszcza aktoréw zdolnych do dysponowania bronig maso-
wego razenia, nie wytgczajac grup ekstremistycznych. Konsekwencjg tego stanu
moze by¢ znaczacy wzrost liczby atakow terrorystycznych, cho¢ przede wszystkim
o wymiarze lokalnym. W podejsciach, jakie moze by¢ przyjete przez aktora asy-
metrycznego, wyroznia sie trzy kategorie. Pierwsza wigze sie z dostepem do BMR
badZ balistycznych rakietowych pociskow kierowanych lub pociskow manewruja-
cych. Potencjalni przeciwnicy regionalni moga stworzy¢ dla sit NATO powazne
zagrozenie, na przyktad w ramach eskalacji napiecia. Nawet bez fizycznego uzycia
tej broni, samo nig dysponowanie moze wptywac na poziom bezpieczenstwa, wa-
runkujac ewentualnie dziatania wojskowe. Bron masowego razenia moze by¢ row-
niez wykorzystana jako skuteczny $rodek do obezwtadniania systemdw dowodze-
ma | tgcznosci - poprzez wykorzystywanie impulsu elektromagnetycznego . Dru-

K. Obrien, J. Nusbaum, Intelligence gathering asymmetric threats, ,,Jane’s Online”, 12 Octo-
ber 2000.

W literaturze brytyjskiej stosowane jest okreslenie bron masowego przerywania potaczen (we-
apon of mass disruption).
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ga kategoria wynika z dostepu do Srodkdw walki cybernetycznej oraz mozliwosci
zakupu na wolnym rynku najnowoczes$niejszych technologii informacyjnych, tele-
komunikacyjnych oraz niektérych typoéw uzbrojenia i sprzetu wojskowego. Sytu-
acja ta jest czesto okreslana jako ,.strategia wykorzystywania niszy rynkowej”
(strategy of the niche player), a wjej ramach narzedzia walki cybernetycznej moga
by¢ wykorzystane na przyktad do zrywania wojskowych i cywilnych systemow
telekomunikacyjnych, a nawet paralizowaé¢ gospodarke i infrastrukture panstw
NATO. W ramach trzeciej kategorii wyrdznia sie srodowisko walki, na przyktad
tereny zurbanizowane lub dzungle, niewygodne dla sit konwencjonalnych, znacz-
nie obnizajgce zdolnosci sit zbrojnych Sojuszu do lokalizacji oraz niszczenia
i obezwladniania celow waznych z wojskowego punktu widzenia.

Wymienione kategorie, okreslane jako BMR, operacje informacyjne (informa-
tion operations - 10) oraz operacje niekonwencjonalne (non-conventional opera-
tions - NCO), cho¢ wystepowaly juz w tej czy innej formie w przesztosci, to do-
piero w latach dziewieédziesigtych ubiegtego stulecia nabraty znaczenia. Mniej
skomplikowane technicznie uzbrojenie w warunkach walki asymetrycznej moze sie
okaza¢ bardzo skuteczne, na przyktad na szczeblu taktycznym. Moga to by¢ row-
niez tak proste sposoby dziatania, jak stosowanie ,,zywych tarcz”, generatorow
ciepta do mylenia czujnikéw pracujagcych w pasmie podczerwieni, ograniczenie
pracy $rodkéw tgcznosci, stosowanie makiet sprzetu itp.

Jak oceniaja specjalisci brytyjscy, jest ironia losu, ze panstwa rozwiniete go-
spodarczo, w tym wchodzace w sktad NATO, ,ufatwiajg prace” aktorom walki
niesymetrycznej ze wzgledu na coraz wieksze uzaleznianie sie od informacji prze-
kazywanych Internetem. W wiekszosci przypadkow panstwa NATO polegaja
w bardzo duzym stopniu na tzw. krytycznej narodowej infrastrukturze informacyj-
nej (national critical information infrastructure - NCII), tworzonej przez serwery
organizacji rzadowych i korporacji, sie¢ telekomunikacyjng i ustugodawcow
(providers) internetowych. Wszystkie te elementy stanowig gotowe obiekty ataku
asymetrycznego. Dlatego najpilniejszego rozpatrzenia wymaga kwestia podjecia
skoordynowanych dziatan prewencyjnych i opracowanie procedur postepowania
w sytuacjach atakow cybernetycznych.

3.4. ZAGROZENIA ASYMETRYCZNE WEDEUG LITERATURY
NIEMIECKIEJ

Zakonczenie zimnej wojny nie oznaczato, wbrew do$¢ powszechnym oczeki-
waniom, zaniku zagrozen. Zmienit si¢ jedynie ich charakter. Obok scenariuszy
wymagajacych klasycznych dziatan sit zbrojnych, pojawiajg sie subkonwencjonal-
ne, asymetryczne formy konfliktéw. Dynamiczne procesy transformacyjne powo-
duja z jednej strony rozwoj struktur kooperacyjno-integracyjnych w kluczowych
regionach $wiata, z drugiej za$ struktur konfrontacyjnych. Procesy te przyczyniaja
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sie nie tylko do rozwoju i powstawania nowych regiondw rozwinietej gospodarki
i demokratycznych struktur, lecz takze do powstawania potencjalnych konstelacji
kryzysogennych. To wiasnie ta dynamiczna zmiana struktur, z powodu asymetrycz-
nego przebiegu proceséw rozwoju - miedzy réznicowaniem a integracjg - obejmuje
caty katalog niepewnosci. Spektrum pogladow obejmuje przy tym optymistyczne
prognozy, przepowiadajace $wiatowg fale demokratyzacji potaczong z nowymi for-
mami globalizacji gospodarczej i politycznej oraz powazne ostrzezenia przed nowym
konfliktem $wiatowym miedzy kregami kulturowymi i cywilizacjami*»

Podstawowy punkt wyjscia analizy konstelacji kryzysowych i konfliktowych
w XXI wieku stanowi dla specjalistow niemieckich do$¢ powszechnie zimna woj-
re*~. Miala ona wedtug nich swe Zrédta w upadku eurocentrycznego ,,koncertu
mocarstw” w rezultacie dwdch wojen swiatowych i na ponad czterdziesci lat zdo-
minowata procesy polityczne, ktére z kolei okreslajg og6lne ramy obecnym struk-
turom. Istotng wilasciwoscig struktur bezpieczenstwa w okresie konfrontacji
Wschod-Zachod byta relatywna przewidywalno$¢ politycznych dziatad jednej
i reakcji drugiej strony, ktéra pomimo, a moze wilasnie dzieki ogromnym poten-
cjatom zniszczenia obu stron - zawsze byla przewidywalna. Dwubiegunowa
struktura bezpieczenstwa przez kilkadziesiat lat wytworzyta wzajemnie respekto-
wany obszar bezpieczenstwa obejmujgcy unikanie, a co najmniej kontrolowanie
konfliktow w ramach wilasnego systemu sojuszy. Poniewaz kazdy kryzys mogt
prowadzi¢ do niekontrolowanej eskalacji militarnej, wymuszat wiec niejako dys-
cyplinowanie wiasnej hemisfery geostrategicznej. Potwierdzac¢ to maja powtarzaja-
ce sie w latach 1948-1961 kryzysy berlifiskie, wojna koreariska w latach 1950-
1953, ale takze kryzys wegierski w 1956 roku, kryzys kubanski w 1962 roku,
kryzys w Czechostowacji w 1968 roku oraz kryzys w Afganistanie w 1979 roku*"
Niemniej jednak, zwilaszcza w miejscach styku blokéw, istniaty konstelacje
i zarzewia konfliktéw, ktdre wprawdzie, dzieki obustronnemu samoograniczeniu
i wspblnej woli stabilizacji, byty regulowane, ale nie zostaly rozwigzane. Te
ogniska konfliktéw istniejg takze obecnie i zdaniem niemieckich specjalistow
stanowig punkty wyjscia dla nowych kryzysow i konfliktow*",

Koniec uwarunkowanego ideologicznie dwubiegunowego antagonizmu zmienit
wprawdzie charakter konfliktow regionalnych, ale ich nie usunat. Do istniejgcych
zagrozen dofaczyty nowe wyzwania, ktére poprzez swa nieprzewidywalnos¢ przy-
czyniajg si¢ do destabilizacji, zwiaszcza peryferii regionéw geostrategicznych.
Konstelacje kryzysogenne przysztosci wydajg sie nieporéwnywalne z dotychcza-
sowymi. Niestabilno$¢ polityczna w potaczeniu z fanatyzmem i fundamentali-

H.F. Seller, Konfliktkonstellationen im internationalen System, ,Osterreichische Militarische
Zeitschrift” 1999, nr 5, s. 547.

Por. m.in.. M. Hoch, Krieg und Politik im 21. Jahrhundert, [w:] Workshop Krieg im 21.
Jahrhundert, ,,Clausewitz-Protokolle” 2001, nr 1oraz H.F. Seiler, Konfliktkonstellationen ..., wyd. cyt.

H.F. Seiler, Konfliktkonstellationen.wyd. cyt., s. 547.

Tamze, s. 548.
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zmem, dziatalnoscig terrorystyczna, napieciami spotecznymi i etnicznymi, prowa-
dzacymi czesto do rozpadu struktur wiadzy panstwowej i regionalnej w powiazaniu
z czystkami etnicznymi, niesie z sobg ogromne ryzyko dla bezpieczenstwa regio-
nalnego i globalnego.

W niemieckiej literaturze przedmiotu zwraca si¢ uwage na liczne problemy, ja-
kie musi rozwigza¢ panstwo i sity zbrojne wobec wyzwan zwigzanych z zagroze-
niami asymetrycznymi. Nowy terroryzm fgczy bowiem wojne partyzanckg z goto-
woscig do ofiary z wlasnego zycia, jest tez w stanie wykorzystaé wirtualne sieci,
aby pograzy¢ struktury panstwowe*’. Terrorysci chcg zadawac ciosy, ktdérym nie
mozna zapobiec klasycznymi, wojskowymi, zgodnymi z prawem $rodkami i spo-
sobami. Dla podkreslenia, jak bardzo cel niepafnstwowego aktora w wojnie asyme-
trycznej moze odbiega¢ od schematu myslenia w kategoriach racjonalnosci celéw,
przytacza sie obserwacje Henry Kissingera poczyniong podczas wojny w Wietna-
mie: Guerilla wygrywa, je$li nie przegrywa. Regularna armia przegrywa, jes$li nie
wygrywa~. Tak wiec przeciwnik w konflikcie asymetrycznym juz tylko dzieki
samej dtugotrwatosci konfliktu moze zyska¢ potwierdzenie gloszonych celéw,
legitymizacje i uznanie na arenie miedzynarodowej, ito w zasadzie niezaleznie od
whasnych sukcesdéw militarnych. Mozna to zobrazowaé chociazby na przyktadzie
konfliktu izraelsko-palestynskiego i wzrostu znaczenia Organizacji Wyzwolenia
Palestyny. Intensyfikacja konfliktu w celu pokonania niepanstwowego przeciwnika
- co w wojnie miedzy panstwami bytoby preferowanym sposobem dziatania -
w warunkach konfliktu asymetrycznego moze sie okaza¢ wrecz zabojcza. Moze to
mie¢ miejsce zwiaszcza woweczas, gdy straty ponoszone przez aktora panstwowego
stanowig wiekszy problem niz dla niepanstwowego przeciwnika.

W tym kontekscie zwraca uwage fakt, iz ze wspotczesnym konfliktem asyme-
trycznym zwigzana jest konieczno$¢ redefinicji samego pojecia panstwa. Jezeli
wczedniej mozliwe bylo oddziatywanie bronig dalekiego zasiegu gieboko poza
klasyczna linie frontu, to obecnie - wraz ze swobodnie przemieszczajacymi sie po
catym Swiecie wojownikami i ruchliwoscig w cyberprzestrzeni, bezsensowne stajg
sie granice panstw. Te ,straty” terytorialne oznaczajg jednocze$nie uszczerbek
definicji panstwa. Takie straty obserwuje sie obecnie we wszystkich miejscach tej
wojny bez frontéw, zaréwno w Afganistanie, jak i w samych Stanach Zjednoczo-
nych. Przywodca Ameryki permanentnie méwi o dtugotrwatej lub nawet ciggtej
kampanii przeciwko ztym sitom tego $wiata, w tym o celu wojny, ktérego w rze-
czywistosci nie mozna ograniczy¢ ani czasowo, ani przestrzennie. Wedtug pogla-
dow specjalistow niemieckich jest to bardzo niebezpieczna opcja. Jezeli bowiem
panstwu nie uda sie w realnej perspektywie czasowej zapewni¢ bezpieczenstwa
swoim obywatelom, zwiaszcza wewnatrz kraju, to spoteczedstwo utraci¢ moze
zdolnos¢ oporu. W konflikcie asymetrycznym panstwo bezwzglednie powinno

G. Palm, Kapituliert der Staat?, http://www.heise.de.tp/deutsch/inhalt/co/l 1013/1.html.
Cyt. za: M. Hoch, Krieg und Politik..., wyd. cyt., s. 8.
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osiagna¢ szybkie zwyciestwo nad niepanstwowymi aktorami, jezeli nie chce byé
narazone na ciggle nowe uderzenia, utraci¢ swej wiarygodnosci, a tym samym
narazi¢ swej egzystencji- .

W opracowaniach niemieckich podkres$la sig, ze panstwo - mimo przewagi
$rodkéw militarnych - musi pokona¢ zasadniczo wieksze trudnosci, aby odnosié
sukcesy w asymetrycznych konfliktach z niepanstwowymi aktorami. W konflikcie
asymetrycznym to wihasnie panstwo znajduje sie w niedogodnej sytuacji. Brak re-
gut i wyraznego rozgraniczenia wojny od pokoju rodzi sprzecznosci z politycznymi
i etycznymi podstawami funkcjonowania panstwa, a tym samym zagraza porzad-
kowi spotecznemu. Przeciwnik niepafnstwowy natomiast z niestosowania regut
osigga wytacznie korzysci, przede wszystkim duzg swobode dziatania. Swiado-
mos$¢ spoteczenstw zachodnich narzuca sitom zbrojnym ograniczenia, ktdre nie
dotyczg przeciwnika w konflikcie asymetrycznym; odnoszg sie one zwiaszcza do
rozrézniania kombatantéw i ludnosci cywilnej. Jezeli podczas wojny asymetrycz-
nej aktor panstwowy naruszy wiasne reguty, to fakt ten moze byé tatwo wykorzy-
stany zar6wno przez przeciwnika, jak i wewnetrzng opozycje polityczng"®.

W tym kontek$cie zwraca sie uwage na kolejne zagrozenie dla aktora pan-
stwowego. Otdz takze regularne sity zbrojne, dziatajagc w konflikcie asymetrycz-
nym przeciwko sitom nieregularnym, wykazuja tendencje do przejmowania sposo-
boéw walki przeciwnika. Kto zbyt dtugo walczy z terrorystami, by¢ moze w koricu
sam stanie sie terrorystg. Dla potwierdzenia tej tezy przywotuje sie chociazby
dziatania sit specjalnych, takich jak Navy Seals, ktorych wyszkolenie niewiele
odbiega od wyszkolenia terrorystéw i ktére prawdopodobnie tak walcza®'. Dowo-
dzi to, jak trudne jest wspomniane wczesniej zréznicowanie miedzy tak odmien-
nymi przeciez uczestnikami konfliktu. Przyznaje sie, ze z wojskowego punktu wi-
dzenia stosowanie takich metod moze by¢ niezbedne, jezeli w ogdle ma by¢ mowa
o0 jakichkolwiek sukcesach, znacznie jednak podwaza panstwowa legitymizacije
w odniesieniu do kontrolowanego sprawowania wiadzy i uzycia sity.

Konflikty asymetryczne prowadzone sg czesto w trudnym terenie, w obszarach
zurbanizowanych, lesnych czy trudno dostepnych regionach gorskich, w ktérych
stosunkowo ciezkie i zaawansowane technologicznie $rodki rozpoznania i walki
regularnych sit zbrojnych tylko w ograniczonym stopniu moga by¢ skuteczne. Po-
step technologiczny i w zasadzie nieograniczone mozliwosci wykorzystania tech-
nologii komunikacyjnych i informatycznych dziatajg na korzy$¢ niepanstwowych
aktoréw. Coraz mniejsze grupy dysponujg coraz wiekszymi mozliwosciami od-
dziatywania. Wiasnie na korzys$¢ takich przeciwnikéw dziata to, iz mogg oni przy
pomocy prostych i tanich srodkéw uzyskac spektakularne rezultaty, pozostaja przy
tym trudni do wykrycia i nie majg tatwej do zidentyfikowania bazy, w ktérej moz-

G. Palm, Kapituliert der Staat..., wyd. cyt.
M, Hoch, Krieg und Politik..., wyd. cyt., s. 10.
G. Palm, Kapituliert der Staat..., wyd. cyt.
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na by byto ich zaatakowa¢™. Nie mozna ich w tatwy sposob wyodrebni¢ z otacza-
jacej ich ludnosci cywilnej. Inteligentne uzbrojenie czy chirurgiczne ciosy nie
sprawdzajg sie w wojnie asymetrycznej. Ich zastosowanie uzaleznione jest od ,,roz-
sadnych przeciwnikéw”, gotowych okresli¢ sie jako zotnierze i w rezultacie po-
zwalajacych sie zniszczyé™\.

Inny aspekt tego problemu to tzw. straty uboczne. Pojawia sie tu sprzecznos¢
miedzy dazeniem do ograniczenia strat whasnych i unikania szkdd ubocznych. Im
mniej wilasnych strat, np. dzieki zastosowaniu bombowcow strategicznych, tym
wiecej szkdd ubocznych po stronie przeciwnika. Byto to bardzo widoczne podczas
wojny z talibami®*, Wirtualny $wiat mediéw podsyca ponadto spor o rzeczywiste
straty i skutki uboczne, a tym samym i o wojne. W ten spos6b wojna asymetryczna
przeksztatca sie w wojne wirtualng, ktdra dla postronnego obserwatora moze juz
nie mie¢ nic wspolnego z rzeczywistoscia.

Z zasadniczo politycznej natury wojny wynika, ze jest ona zjawiskiem spo-
tecznym i w spofeczenstwie medialnym taka tez pozostanie. Réwnolegle do dzia-
fa wojennych toczy¢ sie wiec beda, zardbwno wewnatrz spoteczenstw prowadza-
cych wojne, jak i na arenie miedzynarodowej, ostre spory o praworzadnos¢, celo-
wos¢ i adekwatno$¢ Srodkdw i dziatan podejmowanych w akcjach militarnych.
Polityka w dalszym ciggu bedzie wywierata bezposredni wptyw na przebieg dzia-
far militarnych, czy to przez nakaz minimalizowania szkéd ubocznych oraz strat
wilasnych, czy tez przez dtugotrwatos¢ politycznych proceséw decyzyjnych, albo
tez przez konieczno$¢ tworzenia koalicji w ramach NATO badZ UE i na arenie
miedzynarodowej oraz uczestnictwo w operacjach militarnych z przyczyn sojusz-
niczych lub gestoéw politycznych, mimo ze nie zostaty naruszone zywotne interesy
narodowe. Inne polityczne czynniki, ktore przyczynia¢ sie moga do ograniczenia
efektywnosci dziatahn militarnych, to zadanie szybkiego uzyskania znaczacych
rezultatéw czy tez ograniczona liczba lub specyficzny sktad zaangazowanych sit.

Ograniczenie sie wytgcznie do srodkéw militarnych tylko w nielicznych sytu-
acjach powoduje bezposrednie rozwigzanie problemu. Nasuwa sie zatem pytanie,
czy dziatania militarne moga by¢ uzasadnione z powoddw etycznych lub pragma-
tycznych, jezeli ich skutki nie prowadzg do istotnej i trwatej zmiany sytuacji poli-
tycznej. Z tym wiasnie punktem odniesienia bedg sie musiaty mierzy¢ decyzje
o ewentualnym uzyciu Srodkéw wojskowych jako instrumentu polityki* Prymat
polityki zawarty w clausewitzowskim postrzeganiu wojny jako kontynuacji polity-
ki nie oznacza bowiem tylko podporzadkowania dziatan militarnych celom poli-
tycznym, lecz takze szczeg6lng odpowiedzialnos¢ za uzycie sit zbrojnych i ich
polityczne wykorzystanie. Bez dyplomatycznego wykorzystania sukceséw militar-

AM. Hoch, Krieg und Politik..., wyd. cyt., s. 4.
G. Palm, Kapituliert der Staat..., wyd. cyt.
A. Stahel, Null-Verluste Strategie und virtueller Krieg, ,,Osterreichische Militarische Zeitschrift”
2002, nr 3.

M. Hoch, Krieg und Politik..., wyd. cyt., s. 13.
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nych oraz wynikajacej stad zasadniczej i akceptowanej przez drugg strone zmiany
politycznej - dziatania militarne jako $rodek polityki XXI wieku nie bedg ani sen-
sowne, ani tez odpowiedzialne™,

Wyzwania zwigzane z konfliktami asymetrycznymi wymagajg od sit zbrojnych
XXI wieku zasadniczego rozszerzenia mozliwosci. Odpowiedzig na asymetryczne
zagrozenia jest pozyskanie okreslonych zdolnosci. Przeciwnik w konflikcie asy-
metrycznym to nie tylko desperat wyposazony w karabinek automatyczny, lecz
takze intelektualista wykorzystujgcy najnowsze zdobycze technologiczne i najsku-
teczniejsze metody. Rowniez dlatego, ze ma wystarczajgco duzo Srodkow, aby
sobie na to pozwolié¢. Tak wiec przy pomocy sit zbrojnych i koncepcji dziatania
wywodzacych sie z XX wieku nie bedzie mozna rozwigzywac przysztych konflik-
tow’’

Tamze, s. 14,
H.F. Seller, KonRiktkonstellationen..., wyd. cyt., s. 552.
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ZAGROZENIA ASYMETRYCZNE W PRZESTRZENI
REALNEJ | CYBERPRZESTRZENI

4.1. SPOSOBY DZIALAN ASYMETRYCZNYCH W WYBRANYCH
SRODOWISKACH

4.1.1. DZIALANIA ASYMETRYCZNE W PRZESTRZENI REALNEJ]

Obecnie dziatania asymetryczne mogg wystgpi¢ we wszystkich wymiarach
przestrzeni realnej (obszary ladowe, morskie i przestrzed powietrzna) oraz w cy-
berprzestrzeni, tworzonej przez wszystkie dziatajgce w czasie rzeczywistym
(i wspotdziatajace ze sobg) systemy rozpoznania i tgcznosci z obszaru przestrzeni
realnej oraz ich holograficzne odwzorowania. Na ich podstawie mozna tworzy¢
modele symulacyjne wspomagajace procesy decyzyjne m.in. w dowodzeniu i kie-
rowaniu (w sytuacjach kryzysowych, podczas klesk zywiotowych itp.)™. Mozna
zalozy¢, ze obecnie i w dajacej sie przewidzie¢ przysztosci jednym z podstawo-
wych zagrozen (dziatan) asymetrycznych bedzie terroryzm.

Rozwiniete panstwo demokratyczne jest szczegdlnie atrakcyjnym S$rodowi-
skiem dziatania terrorystow. Sklada sie na to wiele przyczyn o zr6znicowanym
charakterze. Jedng z istotniejszych jest demokratyczny porzadek wewnetrzny, gdyz
przedstawicielski system rzgdow stwarza przestanki umozliwiajagce wymuszenie
okreslonych zachowan poprzez oddziatywanie terrorystyczne na przypadkovs'ych
obywateli (zastraszanie, wywotanie poczucia powszechnego zagrozenia). Zagrozone
(rzeczywiscie lub jedynie potencjalnie) zbiorowosci moga w okre$lonych przypad-
kach domagac sie, za posrednictwem swoich reprezentantdbw w organach ustawo-
dawczych, podjecia dziatan w celu eliminacji stwarzanej przez terrorystow grozby.

W warunkach niepowodzenia akcji sitowych, zmierzajacych do fizycznej eli-
minacji sprawcow lub pozbawienia ich warunkéw do dziatania, naciski te mogg
wymusi¢ spetnienie (bezposrednie lub co bardziej prawdopodobne posrednie) za-
dan strony prowadzacej dziatania metodami terrorystycznymi. Podkresli¢ przy tym
nalezy, ze to wiasnie osoby przypadkowe (cywile, ttum) stanowig ponad potowe

Por. D.E. Denning, Wojna informacyjna i bezpieczefAstwo informacji. Warszawa 2002, s. 25.
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ofiar wszystkich aktdéw terrorystycznych przeprowadzonych w ostatnich latach.
Polaryzacja nastrojow spotecznych spowodowana aktami przemocy moze wymusié¢
spetnienie zadan sprawcow zwilaszcza wtedy, kiedy cele organizatoréw kampanii
przemocy nie kolidujg w sposéb oczywisty z celami zaatakowanego spoteczenstwa
lub kiedy spoteczenstwo nie rozumie i nie identyfikuje sie z dziataniami rzadu,
bedacymi bezposrednig przyczyna zainicjowania kampanii terrorystycznej. Orga-
nizowanie akcji wymierzonych w osoby przypadkowe, w thum, jest z punktu wi-
dzenia sprawcOw znacznie fatwiejsze i obarczone mniejszym ryzykiem niz atako-
wanie chronionych obiektéw panstwowych lub eliminowanie funkcjonariuszy pan-
stwowych dysponujacych ochrong policyjna.

Demokratyczne panstwo, gwarantujgce jednostce pewne niezbywalne prawa
(prawo do swobodnego przemieszczania sig, prawo do wolnosci osobistej, zakaz
pozbawiania wolnosci bez wyroku sgdowego, nakaz udowodnienia winy w przy-
padku pociaggania do odpowiedzialnosci itp.) jest bardziej atrakcyjnym Srodowi-
skiem prowadzenia dziatalnosci terrorystycznej niz autorytarne (totalitarne) syste-
my polityczne. Potencjalni sprawcy moga praktycznie bez ograniczern podrézowac
po kraju, wynajmowa¢ lokale, samochody, korzysta¢ z ustug bankowych i teleko-
munikacyjnych, czyli w swoich dziataniach wykorzystywa¢ wszystkie zdobycze
cywilizacyjne i ustrojowe. Mozna nawet stwierdzi¢, parafrazujgc Ho Chi Minha,
ktory mowit: partyzant, by dziata¢ skutecznie, musi mie¢ gdzie ,ptywac” czyli
dysponowac poparciem miejscowej ludnosci, ze wspotczesne rozwiniete panstwa
demokratyczne sa wilasnie takim obszarem, gdzie terrorysta moze plywaé ze
znacznym stopniem swobody.

Z tych samych wzgled6w znacznie trudniej jest w panstwach demokratycznych
organizowac skuteczne dziatania przeciwterrorystyczne. Wynika stad, ze oprdcz
uczciwych obywateli zdobycze demokracji i demokratyczne procedury z peing
bezwzglednos$cig wykorzystujg przestepcy. Jest to cena, jakg ptaci wiekszos¢ za
gwarancje swych praw.

Na marginesie zauwazy¢ mozna, ze strategia dziatania lewackich ugrupowan
terrorystycznych w latach siedemdziesigtych, przede wszystkim zachodnionie-
mieckiej Frakcji Czerwonej Armii (niem. Rote Arme Fraktion), opierata sie na
zatozeniu, ze panstwo podejmujac dziatania obronne, bedzie zmuszone ograniczy¢
prawa jednostki. Zaostrzenie obowigzujacego porzadku prawnego miato doprowa-
dzi¢ do wystgpienia powszechnych objawdw niezadowolenia uwienczonych re-
wolucjg i likwidacjg starego porzadku. Pokrewne konstrukcje myslowe prezentujg
niektorzy skrajni autorzy i dziatacze, zarbwno na prawym, jak i na lewym skrzydle
sceny politycznej. Twierdzg oni mianowicie, ze zagrozenie terrorystyczne jest mi-
tem sztucznie powotanym do zycia przez pewne stuzby panstwowe zainteresowane
zwiekszeniem stopnia kontroli obywateli. Opinie takie Swiadczgjednak o tym, ze
znalezienie ztotego $rodka miedzy poszanowaniem praw jednostki a wystepujaca
w pewnych sytuacjach koniecznoscig ich ograniczenia, w imie réznie definiowane-
go interesu zbiorowosci, jest problemem bardzo trudnym do rozwigzania w sposéb
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uzyskujacy powszechng akceptacje. Nadmierna restrykcyjnosé moze bowiem wy-
wotaé¢ opdr, a nadmierna liberalizacja otworzy¢ droge do wiadzy ugrupowaniom
niedemokratycznym, gloszacym konieczno$¢ przywrocenia prawa i porzadku.

Terrorystom sprzyja tez, $cisle zwigzana z demokratycznym systemem praw-
nym, rola, jakg w krajach rozwinietych odgrywaja $rodki masowej komunikacji.
Czynnik ten nalezy rozpatrywa¢ w dwoch aspektach. Po pierwsze media relacjo-
nujac skutki dziatan terroiystycznych, umozliwiajg sprawcom osiggniecie tak zwa-
nego efektu teatru, czyli wciggniecie w bezposrednig orbite oddziatywania aktu
przemocy grupy wielokrotnie liczniejszej niz ta, ktorg dotknety jego skutki bezpo-
Srednie. Przekaz prasowy, radiowy, a przede wszystkim telewizyjny sprawia, ze
jednostkowy akt przemocy staje sie sprawg publiczng. Bez medialnych relacji od-
dziatywanie aktu przemocy ograniczatoby sie jedynie do bezposrednich ofiar, nie
docieratoby do szerszego audytorium - spoteczno$ci bedacej rzeczywistym obiek-
tem dziatan terrorystéw. Obiektywnie rzecz ujmujac, to wiasnie media sg najwiek-
szym (cho¢ w wiekszosci przypadkéw mimowolnym) sojusznikiem terrorystow,
dzieki ktéremu moga oni liczy¢ na wywotanie poczucia psychozy zagrozenia
0 powszechnym zasiegu.

Po drugie media nie bez przyczyny okre$lane jako czwarta wltadza mogg wy-
wiera¢ poprzez okre$lony dobdr prezentowanego materiatu wptyw na dziatania
wladzy wykonawczej i przyczynia¢ sie do zaogniania lub wygaszania sytuacji kry-
zysowej wywotanej dziataniami terrorystycznymi (zjawisko, w ktorym polityk
obraca sie w sferze faktéw medialnych, a nie rzeczywistych, Amerykanie z duzg
doza ztosliwosci nazywajg CNN-nizacja Swiata). Wart podkreslenia jest fakt, ze juz
obecnie wzajemne interakcje miedzy mediami a spoteczefstwem uwazane sg przez
cze$¢ badaczy za czynnik zachecajacy do podejmowania dziatarn metodami terrory-
stycznymi. Wydaje sie wiec, ze w najblizszych latach znalezienie kompromisu
miedzy prawem do informacji a wynikajaca z racjonalnych przestanek konieczno-
$cig naktadania w pewnych przypadkach réznych form swoistego embarga infor-
macyjnego na okreslone wydarzenia sta¢ sie moze jednym z najpowazniejszych
dylematéw demokracji. Jest to zatem druga juz sprzeczno$é, przed ktdrg staje de-
mokratyczne pafistwo zaatakowane sposobem terrorystycznym.

Dziatania terrorystyczne uderzajg wiec posrednio w fundament ustrojowy
otwartych spoteczenstw demokratycznych. Moga doprowadzi¢ do bardzo silnej
polaryzacji postaw obywateli (wrecz zantagonizowania wielkich grup spotecznych)
wokot dwoch skrajnych stanowisk, z ktorych jedno bedzie zaktada¢ konieczno$é¢
utrzymania, nawet w sytuacji kryzysowej, wszystkich praw i wolnosci obywatel-
skich, drugie za$ bedzie zaktada¢ konieczno$¢ ich daleko idgcego ograniczenia
w imie zwiekszenia mozliwosci obrony przed terroryzmem. Niewykluczone jest
wowczas wystgpienie w zaatakowanym panstwie gtebokiego kryzysu ustrojowego,
prowadzacego do sparalizowania jego struktur wykonawczych. Obezwiadniony
w ten sposob podmiot stosunkéw miedzynarodowych bedzie wéwczas znacznie
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bardziej podatny na inne rodzaje presji, takie jak nacisk ekonomiczny czy grozba
uzycia sity zbrojnej.

Procz czynnikéw ustrojowych dziataniom terrorystycznym w rozwinietych
krajach demokratycznych sprzyjaja zachodzace w nich procesy spoteczne i demo-
graficzne, przede wszystkim za$ rozrost miast. Wielkie skupiska ludzkie sa przy
tym zaréwno potencjalnym obiektem oddziatywania terrorystow, jak i Srodowiskiem
ich dziatania. W pierwszym wymiarze sprawcom aktdw przemocy sprzyja skupienie
znacznego procentu populacji w o$rodkach miejskich i uzaleznienie poprawnego
funkcjonowania aglomeracji (nazywanych niekiedy nie bez przyczyny megapolis) od
jednostkowych instalacji zasilajgcych infrastrukture socjalno-bytowg (zasilanie
w gaz, energie elektryczng, wode pitng, utylizacja odpadow itp.). Umozliwia to
spowodowanie powszechnego zagrozenia dla wielkich zbiorowosci poprzez od-
dziatywanie na wybrane elementy infrastruktury nie bedace obiektami wojskowy-
mi i nie podlegajace szczeg6lnej ochronie ze strony stuzb panstwowych. Podobnie
jak w przypadku dziatan wymierzonych w thum ich organizatorzy i bezposredni wy-
konawcy ponosza stosunkowo niewielkie ryzyko, moga za$ osiggnaé efekty nie-
wspOtmiernie duze do poniesionych nakfadéw. Na podkreslenie zastuguje wielos¢
mozliwych do zastosowania czynnikéw oddziatywania, od zamachdéw bombowych
ukierunkowanych na spowodowanie rozlegtych zniszczen poczynajac, a na uzyciu
$rodkéw chemicznych, biologicznych czy nawet broni jadrowej koriczac.

Miasta sa przy tym nie tylko obszarami koncentracji ludnosci, ale i punktami
centralnymi wspdtczesnej, rozwinietej cywilizacji przemystowej. W ich obrebie
nastapito skupienie produkcji, zasobéw finansowych i wkadzy politycznej. Terrory-
styczne uderzenie w wielkie aglomeracje moze zatem spowodowaé skutki nie-
wspotmierne do liczby ludzi bezposrednio zagrozonych i doprowadzi¢ do paralizu
catych panstw. Z punktu widzenia sprawcow wielka aglomeracja jest obszarem
utatwiajagcym planowanie, przygotowywanie i prowadzenie dziatan terrorystycz-
nych. Nie bez przyczyny cztonkowie wielu organizacji ekstremistycznych nazy-
wali sie partyzantami miejskimi™. W miastach powszechnym zjawiskiem jest tak
zwana anonimowos$¢ ttumu. Sprawcy aktéw przemocy mogg wtapia¢ sie w thum
podczas przygotowywania do akcji oraz w trakcie ucieczki z miejsca przestepstwa,
wynajmowane mieszkania moga petni¢ role lokali konspiracyjnych, a istniejaca
komunalna infrastruktura komunikacyjna utatwia skryte przemieszczanie sie
w obrebie aglomeracji.

A Terminem partyzanci miejscy postuzyt sie po raz pierwszy Carlos Marighella (1911-1969), ak-
tywista brazylijskiej partii komunistycznej, cztonek jej Komitetu Centralnego i Biura Politycznego, a od
1966 roku przywodca rozkamowej Acao Libertandora National. W 1969 roku, tuz przed zastrzeleniem
przez policje, opublikowat on ,,Mini podrecznik partyzanta miejskiego”, bedacy zbiorem ogélnych
zalecen dla bojoéwek zbrojnych, okraszonych obficie rewolucyjng frazeologia. Jako pierwsza aktywne
dziatania terrorystyczne w miescie, zgodnie z wytycznymi zawartymi w ,,Mini podreczniku”, rozpoczeta
w 1969 roku urugwajska lewacka organizacja ekstremistyczna Tupamaros. Jej przywddca Raul Sendic
stwierdzit wéweczas: (...) dysponujemy teraz trzystoma kilometrami ulic i alei do zorganizowania walk
partyzanckich.
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Podatnos¢ rozwinietych spoteczenstw na zagrozenia terrorystyczne wzmagana
jest dodatkowo przez wysoki i caty czas wzrastajacy putap potrzeb i aspiracji kon-
sumpcyjnych ich obywateli. Wspomniane wcze$niej uderzenia w weztowe punkty
infrastruktury bytowej z pewnoscig utrudnig zaspokajanie tych potrzeb, a to
w krétkim czasie moze znaleZ¢ bezposrednie odzwierciedlenie w naciskach wybie-
ralnych przedstawicieli organéw ustawodawczych na wladze wykonawcze. Tru-
izmem jest stwierdzenie, ze wysoki poziom konsumpcji nie sprzyja godzeniu sie na
wyrzeczenia, lecz ten element psychologii mas réwniez musi by¢ uwzgledniany
przy dokonywaniu oceny podatnosci okreslonego panstwa na presje terrorystyczna.

4.1.2. DZIALANIA ASYMETRYCZNE W PRZESTRZENI WIRTUALNEJ

Terroryzm fizyczny nie wyczerpuje zagrozen, przed ktorymi stajg panstwa
najwyzej rozwiniete. Zupetnie nowg plaszczyzne dziatan terrorystycznych otwo-
rzyto ich postepujace uzaleznienie od elektronicznego przekazu informacji. Trudno
obecnie w warunkach polskich oceni¢, na ile realne jest zagrozenie tak zwanym
infoterroryzmem (terroryzmem informatycznym, terroryzmem sieciowym, cyber-
terroryzmem), jednak w wielu panstwach zjawisko to jest dostrzegane. Za symp-
tomatyczng nalezy uznaé opinie Winna Schwartau, konsultanta do spraw komuni-
kacji firmy Inter-Pactu. Stwierdzit on, ze: ,,(...) ponad 100 miliondw komputeréw
faczy nas wzajemnie poprzez niestychanie ztozony system uktadéw komunikacyj-
nych, zaréwno naziemnych, jak i satelitarnych. (...) rzadowe i komercyjne systemy
komputerowe sg tak stabo dzi$ chronione, ze moznaje praktycznie uznaé za bez-
bronne. Czeka nas zatem elektroniczne Pearl Harbour™.

Systemy komputerowe moga by¢ przedmiotem dziatan terrorystycznych dwo-
jakiego rodzaju. Mozliwe jest stosowanie wobec nich soft kill, czyli destrukcyjnego
oddziatywania na oprogramowanie poprzez specjalne programy niszczycielskie
nazywane popularnie wirusami. Nie mozna tez wykluczy¢ zastosowania hard kill,
ukierunkowanego na fizyczne zniszczenie centrow informatycznych takich Klu-
czowych punktéw, jak gietda czy bank centralny. Szczeg6lnie skutecznym instru-
mentem drugiego rodzaju dziatah moze sie okaza¢ niejgdrowa bron, dzialajgca na
zasadzie inicjowania silnego impulsu elektromagnetycznego, uszkadzajgcego
sprzet i niszczacego systemy informacyjne (w tym duze sieci informatyczne).
Wspomniane juz elektroniczne Pearl Harbour nalezy wiec w tym kontekscie rozu-
mieé jako probe sparalizowania panfstwa poprzez fizyczne lub programowe od-
dziatywanie na systemy przekazu danych.

H. i A. Tofler, Wojna i antywojna. Warszawa 1997, s. 218.
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4.2. ZAGROZENIA ASYMETRYCZNE A ROZWOJ SRODKOW
WALKI

W najblizszej przysztosci nalezy oczekiwaé kontynuowania obecnych tenden-
cji, zwhaszcza w zakresie tworzenia konstrukcji niemetalicznych, stosowania mate-
riatdw inteligentnych’® oraz dalszej redukcji pozostawiania sladu’®, umozliwiaja-
cego wykrywanie i identyfikacje Srodkéw walki. Ocenia sie jednak, iz zrodlem
gtéwnego zagrozenia bedzie w najblizszej przysztosci wzrost liczby dobrze
uzbrojonych samolotéw bojowych obecnej generacji, w tym wyspecjalizowanych
w zwalczaniu celéw naziemnych, ktorych piloci beda stosowali udoskonalona,
wspartg technicznymi srodkami, taktyke walki.

Wydatki na cele badawcze w dziedzinie technologii wojskowych bedg sie kon-
centrowaé na nastepujacych zagadnieniach;

- mozliwosci wykonywania precyzyjnych uderzen przeciwko przewidywanym
celom ruchomym i statym w kazdych warunkach pogodowych i o kazdej porze
doby;

- opracowaniu systemow artyleryjskich i pociskéw, ktére bedg wykorzystane
w lzejszych i bardziej mobilnych wozach bojowych, czotgach, okretach nawod-
nych oraz statkach powietrznych;

- mozliwosci wykrycia, identyfikacji i zaktdcenia czujnikow i urzadzen pracuja-
cych w zakresie czestotliwosci radiowych i radiolokacyjnych oraz termo- i noktowi-
zyjnych;

-opracowaniu urzadzer zakidcajacych i ostrzegajacych o opromieniowaniu
wigzka radiolokacyjng, ktore bedg w stanie dostosowac sie w czasie rzeczywistym
do zmieniajgcych sie zagrozen;

- opracowaniu efektywnych metod wykrywania min i sposobdw rozminowania
na potrzeby operacji desantowania z morza;

-rozwijaniu systeméw obrony przeciwlotniczej i przeciwrakietowej (takze
w odniesieniu do pociskéw manewrujacych o zmniejszonej skutecznej powierzchni
odbicia promieniowania radiolokacyjnego oraz zmniejszonych $ladach termicznych,
akustycznych i innych), skutecznych w trudnych warunkach pogodowych i o kazdej
porze doby;

- mozliwosci zwalczania pociskéw na kazdym z odcinkdw toru lotu;

- mozliwosci obezwiadniania lub zaktocania systeméw CMN (Command, Con-
trol, Communication and Information) oraz nawigacyjnych przeciwnika;

- kontroli przestrzeni kosmicznej;

-mozliwosci rzeczywistego obezwladnienia systemdw obrony przeciwlotni-
czej przeciwnika;

- mozliwosci zdobycia i utrzymania przewagi pod woda;

Na przyktad materiatdw z pamiecig magnetyczna.
Nazywanego inaczej ,,sygnaturg”, np. odbicia (echa) elektromagnetycznego lub akustycznego.
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- integracji (w czasie rzeczywistym) informacji z czujnikéw poktadowych oraz
informacji dostepnej w ramach wigkszych systemow i wykorzystaniu jej do celow
decyzyjnych, oceny wykonania zadania, opisu celdw itp.;

- uzyciu w réznych sytuacjach technologii wiasciwych dla nieletalnych $rod-
kéw obezwiadniajacych.

Wydatki na cele badawcze w dziedzinie technologii wojskowych bedg
uwzgledniac:

-dostepnos¢ - wszystkie nowe programy powinny uwzglednia¢ mozliwos¢
zwiekszania efektywnosci uzbrojenia i wydtuzania jego resursu technicznego, przy
jednoczesnym zmniejszaniu kosztow wytwarzania i eksploatacji, m.in. dzieki mo-
dernizacjom zaplanowanym juz na etapie projektowania’®:

- podwdjne przeznaczenie - nowe programy muszg sprzyja¢ rozwojowi ogél-
nej bazy przemystowej, m.in. poprzez stosowanie technologii komercyjnych, a no-
wo opracowane technologie wojskowe powinny uwzglednia¢ mozliwos¢ ich zasto-
sowania w sektorze cywilnym;

-utrzymywanie krajowego potencjatu badawczego i produkcyjnego - poprzez
odpowiedni poziom (skale) inwestycji; w przysztosci powinien on zapewnic¢ cen-
trom i osrodkom decyzyjnym mozliwos¢ elastycznej reakcji w sytuacji zagrozen
asymetrycznych (wiekszych od przewidywanych) oraz przy budzecie mniejszym
od zaktadanych potrzeb.

Liderem w dziedzinie wydatkéw na nowe technologie o potencjalnie wojsko-
wym zastosowaniu bedg Stany Zjednoczone, ktére przeznaczajg na ten cel dwa razy
wiecej Srodkow niz cata Europa (bez Rosji i panstw bylego ZSRR). Do lideréw
w dziedzinie inwestycji w badaniach nad rozwojem nowych technologii obronnych
(asymetrycznych) bedzie naleze¢ Japonia, a w przysztosci prawdopodobnie Chiny
i Indie. Rosja bedzie w najblizszych latach wykorzystywata (w swoisty sposéb kon-
sumowata) dorobek bytego ZSRR, jednak w diuzszej perspektywie (20-30 lat) po-
winna ponownie dotgczy¢ do grona lideréw postepu technologicznego.

Réznica pomiedzy Stanami Zjednoczonymi i innymi panstwami w wydatkach
na cele badawcze i rozwdj nowych technologii 0 zastosowaniu wojskowym bedzie
sie powiekszaé, doprowadzajgc do powstania luki technologicznej. Moze to
w przysztosci uniemozliwi¢ lub powaznie zaktoci¢ prowadzenie wspélnych opera-
cji w ramach NATO. W zwigzku z tym dostep do technologii amerykariskich be-
dzie miat istotne znaczenie dla panstw cztonkowskich paktu. Jednak, aby taki do-
step byt mozliwy, chcace uzyska¢ go panstwo powinno zaoferowac co$ w zamian.
Jest to szansa a zarazem wyzwanie dla mniejszych panstw, ktére mogg i w pew-
nym sensie muszg, wyspecjalizowaé sie w waskich dziedzinach okreslanych mia-
nem nisz technologicznych.

Przyktadem jest tu amerykanski program wielozadaniowego samolotu bojowego JSF (Joint
Strike Fighter).
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Najwyzszy poziom techniki, szczeg6lnie w zakresie broni strategicznej, moze
sie pojawi¢ tylko w przypadku konfliktu z przeciwnikiem zaawansowanym tech-
nicznie i technologicznie. Jednak prawdopodobienstwo takiego starcia zostato
w ostatnich latach znaczaco zredukowane. Eksport nowych technologii umozliwia
roznym, w tym niekoniecznie przyjaznym panstwom, dostep do uzbrojenia o du-
zym potencjale bojowym. Ogolnie oceniajac, tanie uzbrojenie i technika wojskowa
moga wystapi¢ w wielu scenariuszach konfliktow zbrojnych, jednak koszty i for-
malnoprawne ograniczenia handlowe (antyproliferacyjne) beda w dalszym ciagu
barierg w dotarciu importeréw do nowej broni izwigzanych z nig technologii.
Najwieksza skala proliferacji dotyczy techniki wojskowej o jedng generacje
starsza od techniki stosowanej obecnie przez najbardziej rozwinigte panstwa
Swiata. Takie uzbrojenie jest udostepniane w duzych ilosciach i po cenach znajdu-
jacych akceptacje mniej zamoznych nabywcoéw. Oznacza to, ze sity NATO nie
bedg opiera¢ swojej przewagi na asymetrii ilosciowej broni i Srodkéw tech-
nicznych, koncentrujgc sie przede wszystkim na srodkach i systemach zapew-
niajgcych przewage jakosciowa.

Prognozujac kierunki rozwoju uzbrojenia pancernego, mozna sie spodziewaé
wprowadzenia sprzetu o znacznie wiekszej sile ognia i ruchliwosci. Determinuje to
wzrost zainteresowania sit ladowych sprzetem lekkim, przystosowanym do prze-
rzutu drogg powietrzng. Gtdwny wysitek rozwoju bojowych wozéw opancerzo-
nych bedzie w zwigzku z tym obejmowat:

-doskonalenie konstrukcji armat czotgowych, ze szczegélnym ukierunkowa-
niem na budowe armat ,elektro-termiczno-chemicznych” oraz armat elektroma-
gnetycznych (rail-guns);

- inteligentne pociski przeciwpancerne - potrafigce samodzielnie wyszukiwag,
rozpoznawaé i atakowa¢ zidentyfikowane cele;

-tworzenie uniwersalnych konstrukcji modutowych;

- stabilizacje potozenia uzbrojenia;

- elektryczne napedy wiezy i armaty;

- dodatkowe silniki spalinowe;

- rozwoj systemow Kkierowania ogniem;

- elektroniczne systemy kierowania walka;

- zmniejszenie skiadu zatogi’®,

- rozwoj technologii opancerzenia czotgu;

- miedzynarodowa wspOtprace w zakresie opracowywania nowych konstrukcji;

- wzrost zainteresowania kotowymi bojowymi wozami opancerzonymi.

Wykorzystanie wymiaru cybernetycznego do przenikniecia pancerza i innych
oston fizycznych chronigcych zotnierzy i infrastrukture cywilng bedzie mozliwe
zaréwno w przypadku sit zbrojnych panstw wysoko rozwinietych, jak i organizacji
terrorystycznych czy kryminalnych. W zakresie Srodkéw artyleryjskich artyleria

Do zdalnie sterowanych konstrukcji bezzatogowych wiacznie.
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lufowa i rakietowa pozostang gtdéwnym Srodkiem ogniowego wsparcia sit lgdo-
wych we wszystkich rodzajach dziatani bojowych. Wsrod tendencji rozwojowych
artylerii mozna oczekiwa¢ udoskonalern w stosowanych tadunkach bojowych,
a takze w ukfadach naprowadzania pociskéw w koricowej fazie lotu oraz granatach
przenoszonych w pociskach kasetowych artylerii lufowej i rakietowej. Wzrosnie
zasieg oddziatywania ogniowego i mozliwo$¢ koncentracji ognia na wezwanie.
Bedzie rowniez mozliwe prowadzenie ognia z uzyciem broni chemicznej. Gtdwne
kierunki rozwoju $rodkow artyleryjskich beda obejmowaty:

- stosowanie zautomatyzowanych systemow dowodzenia i kierowania ogniem
(w tym systemu nawigacji satelitarnej);

- wydtuzenie luf (do 52 i wiecej kalibrow);
wykorzystanie szerokiego zakresu amunicji, w tym samonaprowadzajgcej;
stosowanie modutowych fadunkéw miotajgcych;
stosowanie automatycznych urzadzen nastawiania zapalnikow;
potautomatyczne i automatyczne urzadzenia podawania pociskow;

- zastosowanie pancerzy aktywnych, automatycznych systemow gaszenia po-
zarOw oraz urzgdzen filtrowentylacyjnych;

- zmniejszanie masy wihasnej Srodkdw (szczeg6lnie w artylerii ciggnionej);

- rozwoj dziat samobieznych;

- zastosowanie silnikdw strumieniowych do napedu pociskéw w wieloprowad-
nicowych zestawach typu MLRS (multi-launch rocket systems).

W grupie rakietowych przeciwpancernych pociskow kierowanych mozna
oczekiwaé wzrostu skutecznosci stosowanych tadunkéw bojowych. Nowa genera-
cja tych pociskow bedzie sie charakteryzowata petng autonomig dziatania od mo-
mentu odpalenia do trafienia w cel. Pojawig sie takze przeciwpancerne zestawy
rakietowe bardzo matego zasiegu. Wysitek w doskonaleniu rppk bedzie skoncen-
trowany na:

- wzroscie efektywnosci (skutecznosci) oddziatywania na cel;

- dostosowaniu maksymalnego zasiegu skutecznego ognia do nowych wyma-
gan pola walki;

- zmniejszeniu zagrozenia stwarzanego przez $rodki ogniowe przeciwnika wo-
bec operatoréw naprowadzania rakietowych przeciwpancernych pociskéw kiero-
wanych;

- zwiegkszeniu odpornosci uktadéw naprowadzania na zaktdcenia celowe i przy-
padkowe;

- optymalizacji rozwigzan konstrukcyjnych;

- zwiekszeniu mozliwo$ci wykrywania, identyfikacji i $ledzenia celéw na polu
walki, w warunkach ograniczonej widocznosci, spowodowanej czynnikami atmos-
ferycznymi i innymi (pyt, dym, aerozole, ogien);

- doborze ksztattu wkiadki kumulacyjnej, zorientowanym na maksymalizacje
przebicia celu oraz zwiekszeniu jej Srednicy;
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- stosowaniu nowych materiatdbw wybuchowych o wiekszej sile (predkosci fa-
li) detonacji;

- stosowaniu tadunkéw kumulacyjnych w ukfadzie tandemowym;

- zwigkszeniu precyzji (powtarzalno$ci) produkcji seryjnej.

W zakresie broni strzeleckiej powszechnie dostepna stanie sie bron strzelecka
i uzbrojenie lekkie (smali arms), w tym m.in. granatniki, mozdzierze, miotacze
0 duzej szybkosci wystrzeliwania pociskdw’® i inne. Potencjalni przeciwnicy bedg
rowniez mogli stosowac lekkie srodki osobistej ochrony przed odtamkami i poci-
skami broni strzeleckiej. Pojawig sie nowe konstrukcje broni strzeleckiej, ktorej od-
dziatywanie (razenie celu) bedzie porownywalne z uzyciem broni ciezkiej. W uzyciu
bedzie uniwersalna bron strzelecka - usmiercajaca lub tylko obezwtadniajgca.

W lotnictwie taktycznym nastgpi upowszechnienie sie wielozadaniowosci
samolotow juz na etapie ich projektowania, technologii zmniejszajagcych prawdo-
podobienstwo wykrycia samolotéw Srodkami technicznymi oraz integracja $rod-
kéw radiolokacyjnych z innymi systemami poktadowymi (obserwacji i $ledzenia
celéw, kierowania uzbrojeniem, uktadami ochrony wiasnej i urzadzeniami walki
radioelektronicznej). Wzrosnie rola systeméw wymiany informacji taktycznej cza-
su rzeczywistego’® W dtuzszej perspektywie stanie sie mozliwe stosowanie apa-
ratow UAV jako bezzatogowych $rodkéw bojowych.

W zakresie pociskdw powietrze-powietrze nalezy oczekiwaé dalszego poste-
pu w dziedzinie zwiekszania zdolnosci manewrowych tych pociskéw, m.in. po-
przez stosowanie techniki sterowania wektorem ciagu, a takze wzrostu ich zasiegu
1predkosci, poprzez rozwdj i doskonalenie uktadéw napedowych. Ponadto mozna
sie spodziewaé postepu w dziedzinie aktywnych radiolokacyjnych uktadéw napro-
wadzania oraz uktadéw samonaprowadzania sie na podczerwien. Istniejg tez moz-
liwosci opracowania pociskow rakietowych atakujgcych cele znajdujace sie z tytu
za samolotem.

W Kklasie pociskéw powietrze-ziemia nalezy oczekiwa¢ utrzymania tendencji
do zwiekszania zasiegu i zmniejszenia wysokosci (putapu) odpalania tych poci-
skéw, podyktowanej gtownie koniecznoscig zwiekszania ,,zywotnosci bojowej”
samolotéw i Smigtowcow. Nalezy réwniez oczekiwaé zwiekszania precyzji razenia
przez nie celu oraz stwarzania swobody do wykonania szybkiego manewru przez
samolot (Smigtowiec) po odpaleniu pociskéw. Powszechne bedzie stosowanie na-
pedu strumieniowego oraz konstrukcji kadtuba zmniejszajgcych prawdopodobien-
stwo wykrycia pociskow przy uzyciu $rodkdw technicznych.

W zakresie uzbrojenia bombowego zostanie potozony nacisk na coraz po-
wszechniejsze stosowanie bomb z uktadem naprowadzania wykorzystujagcym od-
biorniki systemu nawigacji satelitarnej oraz urzadzenia pracujagce w podczerwieni
lub radiolokacyjne do naprowadzania na koncowym odcinku toru lotu. Ciggle beda

Woystrzeliwujace ok. 1 miliona pociskéw na minute.
Dzialajagcych w czasie rzeczywistym.



jednak w powszechnym uzyciu (ze wzgledéw ekonomicznych) klasyczne bomby
lotnicze, dla ktoérych opracowane zostang programowalne i odporne na zaktdcenia
zapalniki.

Rozwdj w grupie smigtowcdw skoncentruje sie na zmniejszaniu $ladu aku-
stycznego, termicznego oraz radiolokacyjnego. Zwigkszone takze zostang Srodki
ochrony wiasnej, zarébwno aktywne™ jak i pasywne***, Uzbrojenie $migtowcow
bedzie ewoluowalo w kierunku zastosowania rakietowych przeciwpancernych
pociskow kierowanych z catkowicie autonomicznym ukfadem naprowadzania.
Utrwali sie tendencja do #aczenia cech $migtowca bojowego i rozpoznawczego.
Bedzie takze wypracowywany nowy sposéb uzycia smigtowcow bojowych, praw-
dopodobnie idgcy w kierunku wigkszej autonomii ich dziatania. Mozliwe jest na-
wet przekazanie dowddztwa mieszanego zgrupowania wojsk lagdowych (bedacego
dotychczas domeng dowddcow czotgéw) komponentowi Smigtowcowemu. Wzro-
$nie takze rola Smigtowcdw transportowych jako $rodka zwiekszajgcego mobilnosé
oddziatow wojsk ladowych.

W grupie bezzatogowych aparatéw latajacych bedzie sie rozszerzat zakres
stosowania prostych aparatow. W dalszej perspektywie czasowej mozna oczekiwac
opracowania aparatow przenoszacych tadunki bojowe, a wiec spetniajacych role
bezpiecznych, zdalnie kierowanych nosicieli uzbrojenia. Rozwoj technologii zwia-
zanych z bezzatogowymi aparatami latajagcymi bedzie dotyczyt przede wszystkim;

- $rodkdw rozpoznania obrazowego i radioelektronicznego;

- zaktdcania stacji radiolokacyjnych i systemdw tgcznosci;

- urzadzen retranslacji w systemach acznosci;

- rozpoczecia budowy bojowych bezzatogowych aparatow latajacych.

W odniesieniu do systemdw obrony powietrznej i obrony przeciwlotniczej
w dalszym ciagu bedzie rosta predkos¢ i manewrowo$¢ pociskdw rakietowych
ziemia-powietrze oraz mozliwos¢ réwnoczesnego zwalczania przez nie kilku ce-
I6w. Bedzie to wynikiem postepu, zwiaszcza w dziedzinie ukfaddéw kierowania
i naprowadzania. Rozwdj urzadzen wykrywajacych (detekcyjnych) i aparatury
Sledzacej utatwi wyrdznienie celu na tle naturalnych i sztucznych zaktocen. Zwiek-
szeniu ulegnie takze efektywno$¢ systemow poktadowych, naprowadzania (nawi-
gacji) i kierowania, gtéwnie w wyniku zwiekszenia poziomu integracji systeméw
dowodzenia. Upowszechnienie przeciwlotniczej broni rakietowej, szczeg6lnie ze-
stawow przenosnych, bedzie stwarza¢ zagrozenie dla operacji lotniczych w skali
globalnej i lokalnej. Rozwoj systemdw obrony powietrznej i obrony przeciwlotni-
czej bedzie zmierzat w kierunku:

- wykorzystania pasywnych Srodkdw rozpoznania powietrznego;

-jednoczesnego wykorzystania Kilku system6w rozpoznania;

Zautomatyzowana aparatura ostrzegajaca o opromieniowaniu sygnatami srodkéw walki prze-
ciwnika potaczona z poktadowymi urzadzeniami WRE.
Woyrzutnie flar i dipoli oraz stosowanie pancerzy kompozytowych.
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stosowania pasywnych uktadéw naprowadzania;
zwiekszenia mobilnosci i stopnia automatyzacji wyrzutni;
zwiekszania odpornosci na zaktocenia;

- utrzymania jednakowej skutecznosci dziatania w réznych warunkach (dzien,
noc, ograniczona widocznosc);

- zmniejszania czasu reakcji systemu;

- upowszechnienia sieg i efektywnego wykorzystania symulatoréw do szkolenia
zat6g.

Ponadto w zakresie zestawow obrony powietrznej i obrony przeciwlotniczej
matego zasiegu beda opracowywane samobiezne zestawy artyleryjsko-rakietowe
0 duzej mobilno$ci. W odniesieniu do zestawdw obrony powietrznej i obrony prze-
ciwlotniczej $redniego zasiegu przewidywane jest pojawienie sie zestawow bojo-
wych zdolnych do przechwytywania oraz niszczenia samolotow, pociskéw powie-
trze-ziemia oraz balistycznych pociskow rakietowych w poczatkowej i korcowej
fazie lotu. Z kolei w zakresie zestawdw obrony powietrznej i obrony przeciwlotni-
czej duzego zasiegu bedg dominowaé programy THAAD (Theater High-Altitude
Area Defense) - USA oraz SBTWAD (Sea Based Theater Wide Area Missile De-
fense) - NATO, z potencjalnym zaangazowaniem sie w nie Polski.

Podstawowg przyczynag opracowywania i wprowadzania do uzbrojenia syste-
mow obrony przeciwrakietowej bedzie proliferacja techniki rakietowej i broni
masowego razenia.

W grupie okretow nawodnych mozna oczekiwac utrzymywania sie tendencji
do poszerzania zakresu stosowania niemetalicznych i inteligentnych materiatow
konstrukcyjnych oraz dalszej redukcji pozostawiania $ladu umozliwiajacego wy-
krywanie i identyfikacje. Mozna sie rowniez spodziewaé stosowania podwaojnych
(a nawet potrojnych) kadtubdw. Wiekszos¢ zagrozeh petnomorskich (akweno-
wych) nie ulegnie zmianie. Rosnie jednak znaczenie zagrozen zwiazanych z proli-
feracjg matych, szybkich okretéw uzbrojonych w pociski rakietowe i dziatajgcych
gtéwnie w strefie wod przybrzeznych. Wzrosnie znaczenie i rola systeméw wcze-
snego ostrzegania oraz urzadzen detekcyjnych i obserwacyjnych. Okoto 2020 roku
mozna sie spodziewaé wejscia do stuzby okretéw arsenatdw, ktore przy uzyciu
uzbrojenia rakietowego beda wypetnia¢ zadania przeznaczone wczesniej dla catych
lotniskowcowych grup uderzeniowych. Moze to spowodowa¢ zanik znaczenia tych
ostatnich, szczegd6lnie w przypadku konfliktu panistw dysponujacych najnowsza
technologig rakietowa.

W grupie okretéw podwodnych bedzie niewatpliwie kontynuowany trend
zmierzajacy do budowy okretéw o mniejszym $ladzie akustycznym. Podobnej re-
dukcji ulegnie ich $lad nieakustyczny. Zostang takze udoskonalone urzadzenia
detekcyjne i obserwacyjne. Wzrosng mozliwosci okretow w zakresie precyzji na-
wigacji. Wzrosnie zdolnos¢ obrony powietrznej do operowania na wiekszych gte-
boko$ciach, a takze masa przenoszonego uzbrojenia. Nastgpi dalsze opracowywa-
nie i wprowadzanie do uzbrojenia lzejszych torped, a takze antytorped, ktore
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w wypadku zagrozenia bedzie mozna wystrzeliwa¢ salwami. Mozna oczekiwaé
opracowania nowych putapek generujgcych sygnaty pozorujace okrety oraz zasto-
sowania inteligentnych pokry¢ kadtubow okretéw podwodnych, spetniajgcych
jednoczes$nie role sonaréw. Kontynuowane bedg prace nad coraz cichszymi spali-
nowo-elektrycznymi okretami podwodnymi nowej generacji.

W grupie kierowanych pociskéw przeciwokretowych wzrosna mozliwosci
pociskdw w zakresie doktadnosci nawigacji. Pojawig sie tez rozwigzania konstruk-
cyjne z systemami naprowadzania glowic pracujgcymi w wielu trybach robo-
czych™\, Dzieki powszechniejszemu zastosowaniu napedow strumieniowych
wzrosnie zasieg pociskow, ktére w koncowej fazie lotu bedg przechodzity w zakres
predkosci naddZzwiekowych. Mozliwe bedzie stosowanie réznorodnych Srodkéw
pokonywania obrony atakowanego okretu, w tym stosowania manewru w konco-
wej fazie lotu wraz z uzyciem poktadowych Srodkéw zaktocajacych. Uaktualnianie
danych w czasie rzeczywistym podczas lotu pociskéw zwiekszy skutecznosc i ela-
stycznos$¢ ich dziatania.

W dziedzinie min morskich wzro$nie dostepno$¢ i powszechnos¢ ich uzycia.
Miny morskie beda posiadaty mozliwo$¢ przetwarzania w czasie rzeczywistym
i wykorzystania sygnatéw zostawianych przez cele. Powaznym zagrozeniem dla
okretow operujacych w strefie akwendéw brzegowych, zwiaszcza w phytkich wo-
dach przybrzeznych, beda miny zagtebione w dnie, wyposazone w réznego rodzaju
zdalnie sterowane zapalniki. Pojawi sie wielospektralny powietrzny system wy-
krywania min morskich oraz system wykonywania przejs¢ w morskich i brzego-
wych polach minowych, uzywajacy wiazki skoncentrowanej fali uderzeniowej.

W dalszym ciggu bedzie wzrastato zagrozenie stwarzane przez strategiczne,
operacyjne i taktyczno-operacyjne balistyczne pociski rakietowe. Panstwa o wyz-
szym zaawansowaniu technicznym, dysponujace mozliwosciami tworzenia ztozo-
nych uktadow (systemdw) nawigacji, kierowania i samonaprowadzania, beda zdol-
ne budowac balistyczne pociski rakietowe o duzej precyzji trafienia. Nalezy ocze-
kiwac stosowania srodkdéw umozliwiajacych pokonywanie obrony przeciwrakieto-
wej, np. poprzez wykonywanie manewrdw, stosowanie gtowic kasetowych oraz
$rodkéw mylenia obrony z uzyciem m.in. celéw pozornych. Wzrosnie efektywnos¢
(skutecznos$¢) tadunkdéw bojowych, m.in. w wyniku stosowania mieszanek pali-
wowo-powietrznych. Balistyczne pociski rakietowe bedg umozliwiaty przenosze-
nie bojowych srodkéw chemicznych i biologicznych.

Pociski manewrujace mogg w niedtugim czasie sta¢ sie alternatywnym $rod-
kiem walki w stosunku do balistycznych pociskow rakietowych. Dotyczy to
zwlaszcza panstw nie przestrzegajacych warunkéw stosowania rezimu kontrolnego
technologii rakietowych. Zaobserwuje sie tendencje do redukcji skutecznej po-
wierzchni odbicia radiolokacyjnego oraz innych $ladéw zostawianych przez poci-

W r6znych pasmach promieniowania elektromagnetycznego i fal akustycznych.
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ski. W panstwach o wyzszym poziomie rozwoju technicznego i technologicznego
mozna oczekiwac;

- postepu zwigzanego ze wzrostem zasiegu pociskow;

-nowych rozwigzan w uktadach naprowadzania pociskéw, zwiekszajacych ich
zdolnos¢ do identyfikacji celow;

- poprawy odpornosci na oddziatywanie celowych zaktdcen.

W zakresie systeméw kosmicznych (satelitarnych) coraz wiecej panstw bedzie
rozporzadzato wiasng (samodzielng lub grupowsg) infrastrukturg kosmiczng. Naj-
wigksze zagrozenie stwarza jednak szeroka dostepno$¢ do systemdédw komercyj-
nych, co prawie uniemozliwia blokowanie tych $rodkéw przez struktury miedzyna-
rodowe, w tym NATO. Komercyjne zdjecia satelitarne powierzchni Ziemi, sateli-
tarne Srodki tgcznosci i systemy nawigacji satelitarnej moga by¢ efektywnie wyko-
rzystane przez przeciwnikéw. Wyjatek bedg stanowity konflikty o wysokim stop-
niu intensywnosci. Systemy satelitarne Rosji i Standw Zjednoczonych pozostajg
dla obu panstw jednym z najwazniejszych zrddet rozpoznania i Srodkiem tgcznosci
0 zasiegu globalnym oraz narzedziem weryfikacji polityki i bezpieczefstwa naro-
dowego. Jako $rodki ostrzegania o zagrozeniach i $rodki obrony zostang zastoso-
wane zintegrowane czujniki pracujagce w zakresie radiowym i radiolokacyjnym
oraz dziafa laserowe.

W grupie satelitarnych systemoéw rozpoznania radioelektronicznego bedzie
wykorzystywana technika niewrazliwa na warunki atmosferyczne i pore doby,
stuzac do przechwytywania sygnatéw radiowych i radiolokacyjnych oraz okresla-
nia na tej podstawie (z doktadnoscig do kilku kilometréw) potozenia stanowisk
dowodzenia, jednostek obrony powietrznej i obrony przeciwlotniczej.

W grupie satelitarnych systeméw rozpoznania obrazowego bedag wykony-
wane zdjecia powierzchni Ziemi z rozdzielczoscig rzedu pojedynczych centyme-
tréw i w czasie rzeczywistym przekazywane taczami komunikacyjnymi do centréw
analizy.

Rozwdj w dziedzinie sSrodkéw wynoszenia i napedéw powinien doprowadzié¢
do zmniejszenia kosztow wyniesienia na orbite Ziemi 1kg fadunku do poziomu ok.
2000 USD w 2010 roku. W tym samym czasie mozna si¢ spodziewac indywidualne-
go systemu kontroli spalania w kazdym silniku jednorazowego uzytku. Po 2005 roku
masa silnikow jednorazowego i wielokrotnego uzytku powinna zosta¢ zredukowa-
na o 55%, a mozliwo$¢ ponownego uzycia materiatdw pracujacych w wysokich
temperaturach powinna wzrosna¢ o 500 cykli.

Badania w zakresie broni jadrowej beda ukierunkowane na rozwijanie tech-
nologii, ktore zabezpieczg sity i sprzet, szczeg6lnie systemy dowodzenia, kontroli,
tacznosci i informacji (CMl) przed skutkami wybuchu jadrowego (impuls elektro-
magnetyczny, promieniowanie przenikliwe iogdlna dawka promieniowania neu-
tronowego). Mimo fatwosci produkcji w konfliktach pomiedzy panstwami bedzie
sie unika¢ stosowania broni biologicznej (bakteriologicznej) ze wzgledu na ryzyko
narazenia sie na skutki jej oddziatywania. Istnieje jednak potencjalne zagrozenie
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zwigzane z tym, ze zdecydowany lub zdesperowany przeciwnik moze znalez¢ spo-
soby na pokonanie wymienionych trudnosci, czy wrecz Swiadomie podjgé ryzyko
wspdtzakazenia (wariant najbardziej prawdopodobny w przypadku terrorystéw).
Panstwa 0 wyzszym poziomie rozwoju technicznego moga opracowaé Srodki bo-
jowe wypehiajace luke pomiedzy' istniejgcymi obecnie $rodkami chemicznymi
i biologicznymi, zapewniajac sobie zdolnos$¢ do ich zastosowania na polu walki.

W zakresie wykrywania broni biologicznej i chemicznej ok. 2010 roku moz-
na oczekiwa¢ mozliwosci wykrywania skazen chemicznych z odlegtosci 20 km,
wczesnego wykrywania chmury aerozolu biologicznie czynnego na odlegtosciach
do 100 km, a takze dostepu w czasie rzeczywistym do informacji o skazeniach oraz
mozliwosci biezagcego prognozowania skazen na obszarze teatru dziatan (mozliwy
bedzie ograniczony dostep do systemdw rzeczywistosci wirtualnej). W dtuzszej
perspektywie dostepne beda przenosne (dla pojedynczego zotnierza) zestawy wy-
krywania skazeh biologicznych i chemicznych. Czujnik wykrywajacy skazenia
powinien by¢ integralng czescig ubioru zotnierza. Planowane jest takze umozliwienie
globalnego dostepu do systeméw rzeczywistosci wirtualnej wykorzystywanych do
prognozowania skazen na danym teatrze dziatan (w warunkach cyberprzestrzeni).

W dziedzinie ochrony przed bronig biologiczng i chemiczng mozna oczeki-
waé wprowadzenia ok. 2010 roku lzejszego o 50% ubrania ochronnego, hetmu
zintegrowanego z autonomicznym ci$nieniowym systemem zaopatrywania w czy-
ste powietrze oraz zbiorowych systeméw ochrony opartych na filtrach nieweglo-
wych. W dluzszej perspektywie wprowadzony zostanie kombinezon ochronny
z izolacjg od $rodowiska, zapewniajacy redukcje zostawianego $ladu oraz umozli-
wiajacy wielokrotne uzycie po odkazeniu. Po 2010 roku wprowadzone zostanie
»superkrytyczne” (bazujgce na ptynach) odkazanie wrazliwego chemicznie sprzetu
oraz odkazanie bazujgce na zastosowaniu enzymoéw. Przewiduje sie, ze w przyszio-
Sci bedg stosowane strategiczne modularne systemy odkazania. Prosta bron che-
miczna bedzie powszechnie dostepna i bez wiekszych trudnosci moze zosta¢ zasto-
sowana bojowo przy uzyciu roznych srodkdw przenoszenia, w tym pociskdw arty-
leryjskich, rakietowych i bomb. Oznacza to rowniez powazne zagrozenie ze strony
terrorystow. Panstwa o wyzszym poziomie rozwoju technicznego, z pominigciem
reziméw i zakazdw proliferacyjnych, beda zabiegaly o pozyskanie technologii
podwadjnego zastosowania oraz ich rozwiniecie.

Prognozujac kierunki wojskowych badar naukowo-technicznych w zakre-
sie energetycznej broni wigzkowej, mozna oczekiwac dalszego postepu w dzie-
dzinie budowy laserow oslepiajacych srodki technicuie i ludzi, w tym laseréw
0 zmiennej dtugosci fali, co umozliwi o$lepianie srodkéw zabezpieczanych przez
urzadzenia ochronne, obliczone zazwyczaj na jedng dtugos¢ fali. Nalezy sie spo-
dziewa¢ opracowania ruchomych (mobilnych) dziat laserowych dla potrzeb obrony
przeciwrakietowej i przeciwlotniczej, a takze ich odpowiednikdéw instalowanych
w samolotach, przeznaczonych do zwalczania sztucznych satelitow Ziemi. Mozli-
we jest udoskonalenie techniki sterowania wigzka laserowg i mikrofalowg oraz
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pokonania probleméw zwigzanych z ich propagacja. Bron zakresu fal radiowych,
stuzaca obecnie zaktdcaniu i obezwtadnianiu sprzetu elektronicznego, moze zostaé
udoskonalona w zakresie mocy i zasiegu. Bedzie to miato wptyw (m.in. przez ini-
cjowanie silnego impulsu elektromagnetycznego) na sprzet tgcznosci, urzadzenia
naprowadzania, sprzet elektroniczny oraz systemy telekomunikacyjne i energe-
tyczne. Przewiduje sig, ze dostepna stanie sie rowniez mozliwo$¢ stosowania broni
energetycznej o oddziatywaniu dookolnym.

Prace nad dziatami laserowymi, umozliwiajagcymi w wymiarze cybernetycz-
nym kompresje czasu, sa najbardziej zaawansowane w Stanach Zjednoczonych
i Rosji. Odpowiednia bron moze sie pojawi¢ w uzbrojeniu w latach 2006-2010.
Jest przy tym mato prawdopodobne, by bron taka dostata sie do rak terrorystow.

Wojskowe badania naukowo-techniczne w zakresie walki elektronicznej oraz
zwiazanych z nig technologii pozwalaja przypuszczac, ze panstwa i ich sity zbrojne
coraz powszechniej stosujg srodki bazujace na ztozonych systemach elektronicz-
nych, informacyjnych, komputerach i uktadach procesorowych (very large scale
integration - VLSI). Mozna oczekiwa¢ nowych i réznorodnych form ataku na te
systemy, przy uzyciu $rodkéw niszc2*cych, zaktdcajacych i obezwiadniajgcych,
a takze technik wlamywania do systeméw komputerowych.

W zakresie inwestycji w technologie z obszaru systeméw dowodzenia, kon-
troli, fgcznosci i informacji (CM) mozna oczekiwa¢ budowy i modernizacji cy-
frowych taktycznych systemow tgcznosci, przystosowania systeméw tacznosci do
nowych technik multimedialnych, a takze prob wykorzystania technik sztucznej
inteligencji i systeméw eksperckich. Stosowane bedg techniki transferu asyme-
trycznego (asymmetric transfer multiplication - ATM) do multiplikacji i komutacji
przesytanych strumieni danych. W okresie najblizszych 10 lat mozna sie takze
spodziewaé postepu w dziedzinie konwersji (do postaci cyfrowej) danych groma-
dzonych z czujnikéw systeméw rozpoznawczych, sprzegniecia systemdéw analo-
gowych z cyfrowymi, tworzenia lokalnych sieci transmisji danych, cyfrowych
uktadéw zobrazowania informacji oraz cyfrowych systemow tgcznosci taktycznej.

W obszarze wspomagania proceséw decyzyjnych ok. 2010 roku wprowadzo-
ne zostang zautomatyzowane systemy wykorzystujace trojwymiarowg perspektywe
zobrazowania cyberprzestrzeni. W tym samym okresie powszechna powinna sta¢
sie wymiana informacji i wspdélne bazy danych dla wszystkich szczebli systemu
dowodzenia, a takze petna automatyzacja proceséw planowania, nadzoru ioceny
wykonania zadan. W p6zniejszym terminie wprowadzone zostang catkowicie zin-
tegrowane aplikacje globalnego systemu dowodzenia i tacznosci, ktore dopasowa-
ne beda do szczebla dowodzenia i uzywanej techniki bojowej. Bedzie dostepna
w petni udokumentowana baza danych o terenie, akwenach i atmosferze z wyma-
ganym 72-godzinnym pokryciem czasowym w zakresie modelowania operacji na
szczeblu korpusu, dywizji i brygady.

W obszarze oprogramowania oraz wspomagania technikg komputerowag
systemoOw #gcznosci i dowodzenia mozna oczekiwa¢ wzrostu mocy obliczenio-
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wych procesorow nawet o kilka rzedow"® Moze to umozliwi¢ zastosowanie wie-
lodostepnych systeméw rzeczywistosci wirtualnej na przyktad do planowania
i szkolenia, tworzenia (odwzorowania) cyberprzestrzeni, dynamicznej symulacji
oraz na potrzeby biezacego kierowania realizacjg zadan. Pozwoli to na redukcje
czasu niezbednego do podijecia decyzji i obnizenie kosztow szkolenia. Mozliwe bedzie
takze symulacyjne sprawdzenie opcjonalnych rozwigzan dla sytuacji odwzorowywa-
nych w warunkach wirtualnej cyberprzestrzeni, wybdr rozwigzania optymalnego ijego
realizacja w warunkach rzeczywistych. Rozwdj technologii czujnikdw umozliwi pro-
wadzenie takich symulacji nawet na najnizszym szczeblu.

4.3. PROGNOZA ZAGROZEN ASYMETRYCZNYCH W ODNIESIENIU
DO SRODOWISKA MORSKIEGO

4.3.1. PIRACI A TERRORYSCI MORSCY

Wydaje sie, ze obecnie najgrozniejsza forma dziatan asymetrycznych na morzu
jest terroryzm. Atak na amerykanski niszczyciel Co/e”" pobierajacy paliwo w Ade-
nie, przeprowadzony 12 wrzesnia 2000 roku oraz wydarzenia 11 wrze$nia 2001 roku
wymusity ponownie przeprowadzenie oceny stanu bezpieczenstwa na morzach.
Osrodki analityczne, bagatelizujgce dotad obszary morskie, szybko doszty do wy-

Na przyktad do poziomu IxIO"* operacji zmiennoprzecinkowych.

USS ,,Cole” (DDG 67), niszczyciel typu Arleigh Burke, zbudowany w Ingalls Shipbuilding,
potozenie stepki 28 lutego 1994 r., wodowanie 10 lutego 1995 r., wejscie do stuzby w czerwcu 1996 r.;
wyporno$¢ petna 8422 tony, diugo$¢ 153,8 metra, szeroko$¢ 20,4 metra, zanurzenie kadtuba 6,3
metra, zanurzenie z opuszczonym przetwornikiem stacji hydroakustycznej 9,9 metra; 4 turbiny gazo-
we GE LM 2500 o mocy 78 330 kW pracujace na dwie $Sruby, predko$¢ maksymalna 32 wezty, zasieg
przy predkosci 20 weztow 4400 mil morskich. Uzbrojenie; wertykalna wyrzutnia Mk 41 mod. 0 na
dziobie (29 cel) i Mk 41 mod. 2 na rufie (61 cel) dla rakiet przeciwlotniczych Standard SM - 2MR
Block 4, rakietotorped ASROC i pociskbw manewrujacych Tomahawk (do odpalania Tomahawkow
przystosowane jest tgcznie 56 cel), 8 rakiet przeciwokretowych Harpoon, 127 mm armata Mk 45
mod. 2, 2 artyleryjskie zestawy obrony bezpo$redniej Vulcan - Phalanx, 2 x Il wyrzutnie torped,
2 $migtowce SH 60 B/F LAMPS IIl. Wyposazenie elektroniczne obejmuje m.in.: okretowy system
walki AEGIS Mk 99 mod. 3 ze stacjg radiolokacyjng SPY - 1D, stacje radiolokacyjng dozoru nawod-
nego SPS 64, systemy transmisji danych Link 4A, 11, 14, 16, SATCOM SRR - 1, kompleks hydro-
akustyczny SQQ 89 (V)6, kompleks walki radioelektronicznej SLQ 32 (V)2 zintegrowany z wyrzut-
niami termicznych i radiolokacyjnych celéw pozornych SRBOC, hydroakustycznym holowanym
celem pozornym NIXIE i wyrzutniami celéw pozornych Sea Gnat. Zatoga to 303 marynarzy
(29 oficeréw). Na okrecie znajduje sie tez 38 dodatkowych koi dla grupy abordazowej, komandoséw
itp. Poniewaz Cole utracit mozliwo$¢ ruchu, a transoceaniczne holowanie uznano za zbyt niebez-
pieczne, postanowiono przewiez¢ go do USA na poktadzie wyczarterowanej jednostki do transportu
fadunkéw wielkogabarytowych, tak zwanego ciezarowca. Ostatecznie okret wprowadzono metoda
dokowg (cigzarowiec zanurzyt poktad fadunkowy) na Blue Marlin. Ciezarowiec ze swym nietypo-
wym tadunkiem osiggnat Norfolk w pierwszych dniach grudnia 2000 roku. Remont zakoriczono
w drugim kwartale 2002 roku. Zamknat sie kwotg okoto 100 min USD.
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soce niepokojacych wnioskdw. Powigzano atak na Cole 'a z dziataniami prowadzo-
nymi na morzu przez separatystow tamilskich oraz akcjami rozmaitych frakcji
palestynskich. Ponownie zwrécono uwage na fakty postugiwania sie przez potu-
dniowoamerykanskie kartele narkotykowe sterowanymi przewodowo pojazdami
podwodnymi. Powtoérnej analizie poddano doniesienia o prébach budowy przez
ruchy ekstremistyczne i organizacje kryminalne miniaturowych okretéw podwod-
nych. Wszystkie te dziatania doprowadzity do sformutowania nowych, wysoce
niepokojacych ocen oraz prognoz dotyczacych stanu bezpieczeinstwa na wodach
oceanu $wiatowego. Uznano mianowicie, ze wobec postepujacego zwiekszania
wysitkow ukierunkowanych na poprawe bezpieczenstwa kluczowych instalacji
i obiektow lagdowych oraz lotnictwa cywilnego wspotczesny i przyszly terroryzm
moze sie skupi¢ na atakowaniu handlu morskiego oraz zeglugi handlowej naj-
bogatszych krajow Swiata.

Przez wiele lat wszystkie bezprawne akty przemocy na morzu obejmowano
wspolnym terminem ,,piractwo”. Jednak juz w 1961 roku, kiedy to sprawcow
uprowadzenia portugalskiego statku pasazerskiego nie uznano za piratow i udzie-
lono im azylu politycznego w Brazylii, okazato sig, ze klasyczna definicja piractwa
nie obejmuje wszystkich bezprawnych aktow przemocy, ktdre moga by¢ podej-
mowane na morzu.

Upraszczajac nieco problem, za czynnik réznicujacy piratow od terrorystow
morskich uzna¢ mozna motywy kierujace sprawcami i $cile z tym zwigzany ich
stosunek do problemu zachowania anonimowosci (skrytosci). Wspditczesni piraci
Kierujga sie zadzg zysku, a w zwigzku z tym starajg sie unika¢ rozgtosu medialnego,
pozostawiania Sladéw i $wiadkéw. Ich zasadniczym celem jest zdobycie tupu (nie-
zaleznie czy jest to wyposazenie kabin, odziez i pienigdze marynarzy w przypadku
tak zwanego piractwa todziowego, czy tez zagarniecie catego oceanicznego frach-
towca wraz z fadunkiem, co czesto czynig azjatyckie pirackie syndykaty)**".,

Terrorysci przeciwnie, jednym z ich zasadniczych celdw jest zdobycie zainte-
resowania mediéw (co stwarza mozliwo$¢ wygltaszania oSwiadczen, wydawania
odezw i apeli) i wykorzystanie do maksimum tak zwanego efektu teatru. Obecnie
w kontek$cie wydarzen, ktore rozegraty sie 11 wrze$nia 2001 roku w USA mozna
prognozowac, ze wspomniany efekt teatru osiggany bedzie w inny sposob - nie
poprzez przetrzymywanie zaktadnikow i dtugotrwale negocjacje, lecz drogg wy-
wotywania zdarzen o nastepstwach katastrofalnych, zwigzanych z olbrzymia liczbg
ofiar i trudnymi do oszacowania stratami materialnymi. Tym samym terroryzm,
pojmowany zgodnie z XIX-wiecznym anarchistycznym paradygmatem jako rodzaj
propagandy przez czyn, przeistoczyt sie w instrument nowej globalnej wojny do-

~Na marginesie rozwazan o terroryzmie morskim zauwazy¢ nalezy, ze obecnie notuje sie istot-
ne zwiekszenie liczby aktéw piractwa. O ile w 1991 roku zgtoszono niewiele ponad 100 pirackich
napadéw na statki, o tyle w 2000 roku miato miejsce 469 takich aktdw przemocy. Az 57% atakdw
miato miejsce na wodach przybrzeznych i archipelagowych Azji Potudniowej. P. Chalk, Piracy re-
emerges as a modern-day threat, ,,Jane’s Navy International” vol. 107, no. 4, May 2002, s. 12-16.
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mowej posiadajacej wszelkie cechy konfliktu asymetrycznego. Owe przeistoczenie
sie terroryzmu z instrumentu wywierania presji i przyciggania uwagi w narzedzie
totalnej destrukcji odnosi sie w calej rozciggtosci do potencjalnych dziatan terrory-
stycznych prowadzonych na morzu. Oznacza to réwniez zasadnicze rozejscie sie
drog piractwa i terroryzmu morskiego.

Na podstawie powyzszego zatozenia mozna ponadto prognozowaé zaistnienie
jeszcze jednej powaznej roznicy miedzy piractwem a terroryzmem morskim.
Pierwsze z wymienionych zjawisk zachowa prawdopodobnie nadal charakter pro-
cederu ograniczonego terytorialne. Sciste powiazanie tego rodzaju przestepczej
aktywnosci z sytuacjg w panstwach nadbrzeznych czyni mato prawdopodobnym
rozszerzenie granic geograficznych intensywnej dziatalnoSci piratéw. Piractwo jest
zatem i prawdopodobnie pozostanie nadal zjawiskiem w znacznym stopniu pro-
gnozowalnym, za$ ry2*ko z nim zwigzane odnosi¢ sie bedzie do zeglugi po okre-
$lonych akwenach.

Sprawcy aktéw terrorystycznych na morzu w znacznie mniejszym stopniu
zwigzani sg z realiami panstw nadbrzeznych. Postawi¢ mozna nawet teze, iz dys-
ponuja oni petng swobodg wyboru miejsca, czasu, obiektu oddziatywania i sposobu
przeprowadzenia akcji. Wszelkie ograniczenia w wymienionych kwestiach wyni-
kajag jedynie z mozliwosci organizacyjnych, zaplecza kadrowego i zasobnosci fi-
nansowej planujagcych dziatania terrorystyczne ugrupowan ekstremistycznych.
W zwigzku z tym praktycznie niemozliwe jest przeprowadzenie jakichkolwiek
prognoz szczegdtowych dotyczacych rejondw narazonych na wystgpienie aktow
terroryzmu morskiego. Zagrozenie to ma i w przewidywalnej przysztosci bedzie
miato zasieg globalny, a odnosi¢ sie bedzie w rownym stopniu do jednostek pty-
wajacych, oraz szeroko pojmowanej infrastruktury zeglugi (kanaty, oznakowanie
nawigacyjne, infrastruktura portowo-przetadunkowa itp.).

4.3.2. POTENCJALNE SPOSOBY PROWADZENIA DZIALAN
TERRORYSTYCZNYCH WYMIERZONYCH W HANDEL MORSKI
| ZEGLUGE HANDLOWA

Analiza aktdw terrorystycznych wymierzonych w zegluge w ciagu ostatniego
potwiecza umozliwia przeprowadzenie typizacji potencjalnych sposobéw dziatania
sprawcow podobnych aktéw przemocy w przysztosci. Za prawdopodobne uznaé
wiec nalezy;

-zamachy bombowe przeprowadzane w portach lub na morzu przy uzyciu
materiatu wybuchowego dostarczanego na statek wraz z fadunkiem;

-zamachy bombowe przeprowadzane w portach lub na morzu przy uzyciu
materiatu wybuchowego wnoszonego na statek przez cztonka (cztonkéw) organi-
zacji terrorystycznej;

- uprowadzenia statkéw handlowych przez osoby znajdujgce sie na ich pokta-
dzie;
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- uprowadzenia statkdw handlowych dokonywane z innych jednostek ptywaja-
cych;

- ostrzat z brzegu statkéw handlowych manewrujacych w rejonach przybrzez-
nych lub na $rédlgdowych torach wodnych;

- ostrzat statkéw z innych jednostek ptywajacych, gtownie szybkich todzi mo-
torowych;

- dziatania przy uzyciu jednostek wybuchowych, sterowanych zdalnie lub ob-
sadzonych przez samobojcow;

- dziatania ptetwonurkéw bojowych;

- dziatania prowadzone przy uzyciu broni minowej;

- niszczenie oznakowania nawigacyjnego i technicznych systeméw wspoma-
gania nawigacji morskiej.

Dziatania przy uzyciu materiatdbw wybuchowych dostarczanych na poktad jed-
nostki ptywajacej wraz z towarami przeznaczonymi do zatadunku (frachtem) uznaé
nalezy za najprostsze do zorganizowania i przeprowadzenia. Materiat wybuchowy
moze by¢ umieszczony w dowolnym fadunku (masowym, drobnicy, kontenerze)
podczas jego przewozu transportem kolejowym lub samochodowym i wyposazony
w zapalnik czasowy powodujacy eksplozje po umieszczeniu na statku (w porcie
lubjuz po wyjsciu jednostki w morze).

Podstawowg wada tego sposobu dziatania sg ograniczone mozliwosci okresle-
nia dokfadnego miejsca eksplozji zwigzane z ewentualno$cig wystgpienia rozma-
itych przestojow w czasie transportu oraz trudnosci zwigzane z oszacowaniem
niszczacego wptywu eksplozji na jednostke ptywajaca (infrastrukture portowa).
Efekt wybuchu moze by¢é bowiem spotegowany lub ograniczony, w zaleznosci od
tego, gdzie ostatecznie na statku ulokowano fracht, w ktérym ukryty zostat fadunek
wybuchowy. Z powyzszych wzgledéw celem dziatann prowadzonych tym sposo-
bem jest raczej stworzenie poczucia zagrozenia, psychozy strachu, a nie zniszcze-
nie lub uszkodzenia konkretnych, wyselekcjonowanych obiektow.

Zalety omawianego sposobu dziatania to z punktu widzenia organizatoréw:
trudno$¢ w identyfikacji sprawcy (sprawcow), wzgledna fatwos$¢ umieszczenia
fadunku we frachcie, niski poziom ryzyka ponoszonego przez sprawcow, bardzo
ograniczone mozliwos$ci zorganizowania skutecznego przeciwdziatania”® mozli-
wos¢ prowadzenia dziatarh bez szczegdtowych informacji o pracy portdw, termi-

Problem kontroli tadunkéw w portach morskich czesto jest postrzegany przez pryzmat kon-
troli bagazu prowadzonych na lotniskach. Tymczasem chodzi o zupetnie inng skale zjawiska. Tylko
w polskich terminalach promowych (a wiec dane te nie odnoszg sie do catosci obrotéw w polskich
portach) przetadowano w 2000 roku 2 157 914 ton réznorodnych tadunkéw, 18 671 wagonéw Kkole-
jowych, 125 095 samochodoéw ciezarowych, 162 716 samochoddéw osobowych. Granice morska na
poktadach proméw przekroczyto 919 389 os6b. Por. P. Bauer, Zegluga promowa na fali, ,Gazeta
Wyborcza” z 26 marca 2002, s. 6. O ile szczegétowe monitorowanie strumienia podréznych jest
wykonalne ijuz obecnie realizowane, o tyle dokfadna - w aspekcie omawianych zagrozen - kontrola
masy towarowej nie jest mozliwa bez skokowego wzrostu kosztoéw transportu morskiego oraz spowo-
dowania daleko idacego paralizu terminali promowych.
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nach wyjsc¢ i wejs¢ statkow, przeznaczeniu frachtu itp. Ponadto podkresli¢ nalezy,
ze takim sposobem (jego idea jest podobna do czesto stosowanego rozsytania eks-
plodujacych listbw) moga sie postugiwa¢ grupy nieliczne, dysponujgce stosunko-
wo prymitywnym, fatwym do pozyskania wyposazeniem, dziatajgce poza obsza-
rem wybrzeza, zarowno w kraju, jak i za granica.

Akcje terrorystyczne (zamachy bombowe) prowadzone przy uzyciu materiatu
wybuchowego wnoszonego na statek przez cztonka (cztonkdw) organizacji terrory-
stycznej umozliwiajg przeprowadzenie atakdw na wybrane, starannie wyselekcjo-
nowane cele, a w zwigzku z tym na spotegowanie efektu eksplozji fadunku wybu-
chowego przez jego wiasciwe umieszczenie na pokiadzie statku oraz - co wydaje
sie bardzo waznym aspektem omawianego zagadnienia - zwiekszenie skali zagro-
zenia wywotanego przez atak, droga zniszczenia lub uszkodzenia jednostki prze-
wozacej tadunek niebezpieczny. Organizacja tego rodzaju akcji wymaga pozyska-
nia szczeg6towych informacji o ruchu statkdw w wybranym porcie (portach), ro-
dzaju transportowanych przez nie fadunkow, systemie ochrony portu, systemie
petnienia wacht portowych na jednostce bedacej obiektem ataku, danych o kon-
strukcji (przede wszystkim rozktadzie pomieszczer i ciggdw komunikacyjnych).
Zalozy¢ mozna, ze wymagatoby to prowadzenia dtugotrwatej obserwacji statku
i portu, w ktérym zaplanowano atak lub co bardziej prawdopodobne, pozyskania
osobowych zrodet informacji rekrutujacych sie z zatogi, personelu zatrudnionego
na terenie portu oraz w stoczni, ktéra zbudowata wybrany statek. Procz tego
w planowaniu ataku duzg role moga odegra¢ informacje pozyskane z ogélnie do-
stepnych Zrodet (publikacje prasowe, strony internetowe, materiaty reklamowe
przedsiebiorstw armatorskich i stoczni itp.).W odrdznieniu od dziatan oméwionych
wczesniej sprawcy tego rodzaju akcji muszg posiada¢ okreslong wiedze z zakresu
budownictwa okretowego, a ponadto ponoszg duze ryzyko osobiste, zwigzane
z ewentualnoscia wykrycia na terenie portu, a zwlaszcza na pokfadzie statku oséb
trzecich. Cze$¢ wymienionych niedogodnosci mozna wyeliminowaé wprowadzajac
cztonkdéw organizacji terrorystycznej w skiad zatogi statku bedgcego obiektem
ataku.

Jednostki ptywajgce sg réwniez prawdopodobnymi obiektami uprowadzenia.
Za najbardziej prawdopodobne uzna¢ nalezy akcje wymierzone w:

- statki pasazerskie (promy pasazerskie i pasazersko-towarowe, wycieczkow-
ce), ich atrakcyjnos$¢ z punktu widzenia sprawcéw wynika z mozliwosci pojmania
i efektywnego nadzorowania duzej liczby 0s6b'™* z zamiarem uzycia ich w cha-
rakterze zaktadnikéw lub zgtadzenia, ponadto statek morski (zwlaszcza wyciecz-
kowiec) dysponuje znaczng autonomicznoscig uniezalezniajagca sprawcéw od za-
opatrywania z zewnatrz, utatwiajgcego przeprowadzenie odbicia jednostki, i wypo-
sazony jest w $rodki tagcznosci o zasiegu globalnym;

W przypadku uprowadzenia wioskiego statku pasazerskiego Achille Lauro czterech terrory-
stow sprawowato petng kontrole nad ponad tysigcem pasazeréw i cztonkéw zatogi.
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- statki transportujace tadunki niebezpieczne (zbiornikowce, gazowce, chemi-
kaliowce), ich atrakcyjnos$¢ jako obiektéw uprowadzenia wynika z mozliwosci
przejecia niebezpiecznego fadunku w celu zyskania silnej pozycji negocjacyjnej
lub zniszczenia jednostki i wywotania w ten sposdb katastrofalnych nastepstw.

Analiza dotychczasowych akcji terrorystycznych ukierunkowanych na zawtad-
niecie statkami pasazerskimi oraz wymierzonych we frachtowce ijednostki rybac-
kie umozliwia sformutowanie tezy, ze sprawcy moga sie przedosta¢ na jednostke
ptywajaca:

- w porcie, w spos6b skryty, z zamiarem rozpoczecia akcji po wyjsciu jednost-
ki w morze;

- W porcie, jawnie i legalnie (z wykupionym biletem), wraz z pasazerami,
z zamystem przeprowadzenia akcji po opuszczeniu portu’

- W porcie, z uzyciem przemocy, z zamiarem opanowania jednostki podczas
postoju i pdzniejszego zmuszenia zatogi do jej wyprowadzenia na morze”

- podczas postoju na redzie lub kotwicowisku”’;

- podczas przejscia morzem, mozna wyrdznic przy tym dwa sposoby;

1) skryte przenikniecie na poktad manewrujacej jednostki i rozpoczecie dziatan
ukierunkowanych najej opanowanie dopiero po przedostaniu sie grupy szturmowej
na pokiad, umozliwia to uzyskanie petnego zaskoczenia i uniemozliwia zatodze
powiadomienie o wydarzeniach zachodzacych na poktadzie”

2) wymuszenie zatrzymania statku ogniem broni maszynowej (artylerii mato-
kalibrowej) prowadzonej z szybkich todzi motorowych, a nastepnie obsadzenie

W taki sposob terrorysci dziatali podczas uprowadzenia portugalskiego statku pasazerskiego
Santa Maiai 22 stycznia 1961 roku; wioskiego statku Achille Lauro 7 pazdziernika 1986 roku; préby
uprowadzenia greckiej Jednostki City of Poro$ 11 czerwca 1988 roku; uprowadzenia tureckiego
promu Avrasya 13 stycznia 1996 roku. Por. K. Kubiak, Terroryzm morski - zagrozenie dla zeglugi,
»Morze” 1990, nr 5; Grozba wysadzenia promu, ,,Rzeczpospolita” z 18 stycznia 1996 roku.

Akcja taka moze mie¢ charakter zaplanowany, w takim przypadku nalezy sie jej spodziewaé
po zaokretowaniu/zatadowaniu (lub przed wyokretowaniem/wytadowaniem) wiekszosci pasaze-
réw/ladunku lub wymuszony okolicznosciami (przyktadem akcji wymuszonej jest uprowadzenie
promu Laju w Singapurze 3 stycznia 1974 roku, kiedy to czterech sprawcéw rekrutujgcych sie
z Ludowego Frontu Wyzwolenia Palestyny i Japonskiej Armii Czerwonej opanowato jednostke
i wzieto pieciu zaktadnikdw po przeprowadzeniu zamachu na instalacje Shell Oil Co.).

Przyktadem takiej akcji terrorystycznej jest wymordowanie w 1994 roku na redzie algierskie-
go portu lijel pograzonej we $nie zatogi wioskiego statku handlowego Ludna przez fundamentalistow
muzutmanskich.

Jest to spos6b stosowany przede wszystkim przez wspétczesnych piratdw. Dokumenty IMO
(International Maritime Organisation - Miedzynarodowa Organizacja Morska) opisuja, ze w celu skry-
tego przedostania sie nocg na poktad statku znajdujgcego sie w drodze stosowane sg przyktadowo dwa
gumowe pontony (pozbawione odbijaczy katowych, wiec praktycznie niewidoczne dla radaru) potaczo-
ne ptywajaca na wodzie ling. Umieszcza si¢je na prawdopodobnym kursie statku. Jednostka zaczepiajac
o line $cigga oba pontony do burt. Por. K. Kubiak, Pirad czy terrorysci, ,,Komandos” 1996, nr 3.
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jednostki przez grupe abordazowa, sposob ten nie daje gwarancji uzyskania petne-
go zaskoczenia, zaatakowana jednostka ma mozliwo$¢ wezwania pomocy'

Rozpatrujac zagrozenie statkw pasazerskich uprowadzeniem, zauwazy¢ nale-
2y, ze zasadniczym czynnikiem uwzglednianym przez sprawcow w czasie wyboru
obiektu akcji ijej planowania jest narodowo$¢ (obywatelstwo) pasazerdw, ktorych
mozna zatrzyma¢ w wyniku opanowania jednostki. Bandera podnoszona przez
jednostke nie ma praktycznie zadnego znaczenia. Zagrozenie proméw pasazerskich
obstugujacych state trasy i przewozacych w wiekszosci pasazerow z kilku (tych
samych przez caly czas) krajow moze zaistnie¢ w przypadku wejscia przez taki
kraj w konflikt (bezposredni lub posredni) z grupami terrorystycznymi lub sponso-
rujgcym je panstwem. Zagrozenie jednostek wycieczkowych ma charakter zmienny
i w gtéwnej mierze zalezy od liczby pasazeréw okreslonej narodowosci zaokreto-
wanych w danym rejsie. Zwieksza sie ono wraz ze wzrostem liczby obywateli
panstw znajdujacych sie aktualnie w stanie konfliktu z organizacja terrorystyczng
lub w stanie kryzysu miedzynarodowego.

Statek moze sta¢ sie obiektem akcji terrorystycznej prowadzonej poprzez od-
dziatywanie ogniowe z brzegu, podczas gdy jednostka manewruje po przybrzez-
nym lub $rédladowym torze wodnym, oczekuje na redzie na wejscie do portu lub
stoi w porcie. Dotychczas w tego rodzaju dziataniach (zaréwno akcjach terrory-
stycznych, jak i dziataniach prowadzonych w czasie konfliktéw lokalnych) uzywa-
ne byly mozdzierze, wyrzutnie niekierowanych pociskéw rakietowych (zaréwno
typowe, jak i konstruowane doraZnie przez sprawcdw) oraz granatniki przeciwpan-
cerne i granatniki reczne réznych typéw. Obecnie nie mozna wykluczy¢ réwniez
uzycia przeciwpancernych pociskéw kierowanych, granatnikéw automatycznych
i wielkokalibrowych karabinéw wyborowych. Konieczno$¢ pozyskania wymienio-
nych rodzajow uzbrojenia wraz z amunicjg, a nastepnie ich transport w rejon akcji
oraz rozmieszczenie na stanowiskach ogniowych powaznie ograniczajg mozliwo$é
prowadzenia omawianych dziatan przez organizacje stabe, nie dysponujace popar-
ciem panstw lub powigzanych z nimi ugrupowan terrorystycznych.

Przy uzyciu mozdzierzy i wyrzutni niekierowanych pociskow rakietowych ata-
kowane moga by¢ przede wszystkim jednostki manewrujace ze stosunkowo nie-
wielkg predkoscig lub nieruchome. Zwiaszcza oddziatywanie na jednostki nieru-
chome jest stosunkowo atrakcyjnym - z punktu widzenia sprawcéw - sposobem
dziatania, gdyz w zakladanej sytuacji mozliwe jest postuzenie sie uzbrojeniem
uruchamianym zdalnie, spoza obrebu pozycji ogniowej, co wydatnie zmniejsza
ryzyko ponoszone przez sprawcéw, a jednoczesnie powaznie utrudnia organizacje

Opisany sposob dziatania stosowany jest przez piratow przede wszystkim w rejonach, gdzie
intensywnos$¢ dziatan jednostek w stuzbie panstwowej (policyjnych i wojskowych) jest niewielka lub
tam, gdzie panstwa nadbrzezne nie sprawujg efektywnej kontroli nad swoimi obszarami morskimi.
Stosowany byt on miedzy innymi przez ugrupowania erytrejskie w rejonie ciesniny Bab el-Mandeb.
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skutecznego przeciwdziatania”r”. Wadg akcji prowadzonych w omawiany sposéb
jest wzglednie mata celno$¢ prowadzonego ognia.

Inng specyfike posiadajg akcje terrorystyczne prowadzone przeciwko jednost-
kom ptywajacym przy uzyciu granatnikéw przeciwpancernych i wielkokalibro-
wych karabinbw wyborowych. Z uwagi na mozliwo$¢ przewozenia tego rodzaju
uzbrojenia mozliwe jest jego stosowanie przez dwu- lub trzyosobowe zespoty,
wykorzystujace samochody osobowe, a nawet motocykle. O ile wiec akcje prze-
ciwko statkom znajdujacym sie w rejonach przybrzeznych (na $rodlagdowych to-
rach wodnych) prowadzone z uzyciem moZdzierzy miatyby prawdopodobnie cha-
rakter statyczny i planowy (zatozy¢ mozna, ze podobnie prowadzone bytyby dzia-
fania z uzyciem przeciwpancernych pociskéw kierowanych), o tyle sprawcy postu-
gujacy sie granatnikami i wielkokalibrowymi karabinami wyborowymi moga
dziata¢ w spos6b dynamiczny dysponujac réwnoczesnie znacznie wiekszg swobo-
da wyboru obiektow atakow.

W okresie powojennym zanotowano kilkadziesigt przypadkéw oddziatywania
ogniowego na statki z poktadow jednostek ptywajacych, w szczegolnosci szybkich,
uzbrojonych todzi motorowychM'. Doswiadczenia wskazuja, ze byly one uzywane
jako platformy dla uzbrojenia oraz jako tak zwane todzie wybuchowe (wypetniane
materiatem wybuchowym i kierowane w kierunku celu, w tym réwniez kierowane
przez samobojcow).

W dziataniach bojowych uzywane byly todzie juz od wypornosci 1,3 tony,
uzbrajane w bron maszynows, granatniki, wyrzutnie przeciwpancernych pociskéw
kierowanych, wyrzutnie niekierowanych pociskéw rakietowych, a nawet przenosne
rakietowe zestawy przeciwlotnicze, osiggajace predkos¢ (przy niskim stanie morza)
do 40 weztow. Przyjagé mozna, ze wyporno$¢ szybkich todzi motorowych, ktére po-
tencjalnie mogg zosta¢ uzyte do dziatah przeciwko polskiej komunikacji morskiej,
nie bedzie przekracza¢ 20-25 ton; napedzane bedg prawdopodobnie silnikami gazni-
kowymi o duzej mocy, nadajacymi im predkos¢ 35-45 weztow; ich zasieg (bez do-
datkowych zbiornikéw paliwa) nie bedzie przekraczat 400-500 mil morskich.
W wiekszosci przypadkéw pozyskiwanie jednostek przewidzianych do dziatan prze-
ciwko komunikacji odbywac sie bedzie poprzez ich zakup na rynku cywilnym, co
dodatkowo utatwi ich maskowanie jako jednostek turystyczno-sportowych.

Parametry instalowanego na szybkich todziach motorowych uzbrojenia (przede
wszystkim skuteczny zasieg przy strzelaniu z mato stabilnej platformy, jakg jest

Byt to typowy sposob dziatania partyzantéw pdtnocnowietnamskich podczas atakow na statki han-
dlowe poruszajace sie srodlagdowym torem wodnym gczacym Sajgon z morzem. Por.: R.L. Schreadley,
Sea Lords, ,,USNI Proceedings” 1970, nr 8 R.L. Schreadley, The Naval War in Vietnam 1950-1970,
,USNI Proceedings” 1971, nr 5.

W okresie powojennym uzbrojone todzie motorowe stosowali m.in.; antycastrowskie ugru-
powania kubanskie, terrorysci arabscy prowadzacy dziatania przeciwko zegludze i wybrzezom lzra-
eleu nikaraguanscy contras zwalczajacy sandinistdw, iranskie morskie formacje nieregularne w czasie
wojny iracko-iranskiej, sity chorwackie w czasie jugostowianskiej wojny domowej, Tamilowie pod-
czas konfliktu wewnetrznego na Sri Lance.
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16dz) beda determinowac w zasadniczy sposob ich taktyke. Skuteczne uzycie broni
maszynowej, granatnikéw, wyrzutni niekierowanych pociskéw rakietowych wy-
maga zblizenia sie do obiektu ataku na odlegto$¢ co najmniej 300-400 metrow,
przy czym zmniejszenie tej odlegtosci podnosi celno$¢ prowadzonego ognia.

Przyjac¢ zatem mozna, ze w przypadku dziatan przeciwko statkom handlowym,
prowadzonych z wykorzystaniem szybkich, uzbrojonych todzi motorowych, akcja
terrorystyczna sprowadzataby sie do:

- szybkiego, w miare mozliwosci skrytego, zblizenia jednej lub kilku todzi do
obiektu ataku;

- zmasowanego uzycia uzbrojenia trwajacego od kilku do kilkunastu minut (bar-
dziej prawdopodobny jest przy tym ogien do powierzchni, tj. nadbudéwek i burt
z zeSrodkowaniem w rejonie gérnych kondygnacji nadbudowki niz precyzyjny ogien
celowany do konkretnych elementéw konstrukcji zaatakowanej jednostki);

- odwrotu.

Uzbrojenie, w jakie wyposazane moga by¢ szybkie todzie motorowe, nie stwa-
rza powazniejszego, bezposredniego zagrozenia dla ptywalnosci statku handlowe-
go $redniej wielkosci. Prawdopodobne jest jednak spowodowanie strat w zatodze,
uszkodzen poszycia powyzej linii wodnej i tadunku, uszkodzen nadbudéwek, wy-
wotanie pozarow. Podkresli¢ nalezy, ze zwiaszcza spowodowanie pozaru moze
w konsekwencji doprowadzi¢ do utraty jednostki. Szybkie, uzbrojone todzie moto-
rowe moga dziatac:

- z bazy (baz) brzegowej;

- zjednostki bazowej;

- sposobem kombinowanym (dziatanie z brzegu przy wsparciu jednostki ba-
Zowej).

Dziatanie z bazy brzegowej wymaga najmniej naktadéw i jest najprostsze do
zorganizowania. Wobec matego zakresu prac, jakie trzeba przeprowadzi¢ w zwigz-
ku z przygotowywaniem jednostki do dziatarh (ograniczajacego sie do demontazu
odbijacza katowego i ewentualnie do zmiany malowania), nie wymaga ono nawet
posiadania dyskretnej przystani umozliwiajacej ich przeprowadzenie. Zauwazy¢
nalezy, ze todzie wykorzystywane do dziatan przeciwko komunikacji z bazy brze-
gowej beda zazwyczaj zakupione w sposob catkowicie legalny (sg one przedmio-
tem normalnego obrotu handlowego i do ich nabycia nie sg wymagane specjalne
zezwolenia) i najprawdopodobniej zarejestrowane. Bedg one upozorowane na jed-
nostki turystyczno-sportowe, a ich wiasciciele beda prawdopodobnie korzystac dla
dodatkowego kamuflazu z istniejagcej bazy klubéw zeglarskich lub motorowod-
niackich (przystanie klubowe, mariny itp.). Wykorzystywanie jednostki uprzednio
skradzionej jest mato prawdopodobne, gdyz zwieksza ryzyko ujawnienia planowa-
nej akcji w fazie przygotowawczej.

Za wade omawianego wariantu dziatania, realizowanego bez wsparcia lub dys-
kretnego przyzwolenia stuzb policyjnych parnstwa, z ktérego terytorium jest ono
prowadzone, nalezy uzna¢ potencjalne trudnosci zwigzane ze skrytym uzbrajaniem
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jednostek w miejscu stalego bazowania. Z kolei za mato prawdopodobne nalezy
uzna¢ montaz czy nawet przyjmowanie uzbrojenia na poktad, w ogdlnie dostepnej
przystani (marinie). Précz ryzyka przypadkowego ujawnienia przygotowar wzmo-
globy to zagrozenie ze strony stuzb policyjnych i granicznych. Mozna wiec przy-
jac, ze okretowanie uzbrojenia na poklad nastgpitoby po opuszczeniu przez jed-
nostke przystani i zatatwieniu wszystkich wymaganych w danym panstwie formal-
nosci. Po wyjsciu z przystani jednostka prawdopodobnie pobrataby je z ustalonego
wczesniej, ustronnego miejsca na brzegu. Procz dziatan z bazy brzegowej szybkie,
uzbrojone fodzie motorowe moga operowac z jednostki bazowej. Za prawdopo-
dobne nalezy uzna¢ zaadaptowanie do roli jednostki bazowej statku handlowego
(zwhaszcza drobnicowca samoroztadowujacego, wyposazonego w bomby fadun-
kowe o duzym unosie i pokrywy fadowni o znacznych wymiarach)

Zauwazy¢ przy tym nalezy, ze w krajach prowadzacych liberalng polityke ze-
glugowa zarejestrowanie dziatalnosci armatorskiej oraz pozyskanie statku ograni-
czone jest jedynie mozliwosciami finansowymi grupy planujacej dziatania terrory-
styczne'”™ PrzyjaC zatem mozna, ze legalne zdobycie statku z przeznaczeniem na
jednostke bazowg szybkich todzi motorowych znajduje sie w zasiegu mozliwosci
grup terrorystycznych. Przy wiasciwym wyborze statku, ktéry zamierza sie wyko-
rzysta¢ jako jednostke bazowa szybkich fodzi motorowych, prace adaptacyjne mo-
ga by¢ ograniczone do minimum, mozliwego do zrealizowania sitami zatogi.

Trzecim wariantem dziatar szybkich todzi motorowych jest tak zwany sposéb
kombinowany. Polega on na potaczeniu wysitku szybkich todzi motorowych ope-
rujacych z baz brzegowych ijednostek operujgcych na petnym morzu. Prawdopo-
dobny scenariusz akcji przeprowadzonej w tym wariancie zaktada, ze sprawcy
dziatan przeciwko komunikacji dysponujg todzig (fodziami) w panstwie nadbrzez-
nym. Sg one upozorowane na jednostki turystyczno-sportowe i wykorzystywane
W zgodzie z miejscowymi przepisami (sg one zalegalizowane). Po otrzymaniu sy-
gnatu o rozpoczeciu dziatan przeciwko zegludze jednostki takie wychodzityby
w morze (przestrzegajac wszystkich obowiazujacych przepiséw), a nastepnie Kie-
rowaty sie w okreslony punkt, wyznaczony na petnym morzu, poza zasiegiem
brzegowych $rodkéw obserwacji i w oddaleniu od uczeszczanych toréw wodnych.
Tam nastepowatoby przekazanie uzbrojenia na szybkie todzie motorowe. Nastep-

w ostatnich dekadach z jednostki bazowej (prawdopodobnie zaadaptowanego frachtowca pod
banderg panamska) operowaty todzie motorowe contras u wybrzezy Nikaragui. Podczas wojny irac-
ko-iranskiej cze$¢ szybkich todzi motorowych irarskiej Dywizji Morskiej Korpusu Straznikéw Re-
wolucji Islamskiej dziatata z poktadow okretow desantowych. Sity morskie Koreanskiej Republiki
Ludowo-Demokratycznej posiadaja prawdopodobnie osiem jednostek upozorowanych na statki han-
dlowe, a przeznaczonych do wypetniania zadan baz ptywajacych miniaturowych okretéw podwod-
nych i nawodnych srodkéw dywersji (szturmowych).

Opinie te potwierdza tatwos¢, z jaka pozyskujg statki zorganizowane grupy przestepcze zaj-
mujace sie organizowaniem nielegalnej imigracji. Por. Z. Kusovac, Stemming the flow ofpeople -
smuggling at sea, ,,Jeme’s Navy International” vol. 107, no. 4, May 2002, s. 18-20.
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nie dziatatyby one w sposéb opisany wczesniej. Po przeprowadzeniu akcji uzbro-
jenie iwszelkie $lady mogace zdemaskowac sprawcow bytyby usuwane z todzi.

Szczegblnym przypadkiem todzi uzbrojonej sg tak zwane jednostki wybucho-
we (wypetnione duzg iloscia materiatu wybuchowego, eksplodujace po doprowa-
dzeniu w bezposrednig bliskos$¢ celu). Dotychczas (w okresie powojennym) stoso-
wane byty jednostki wybuchowe naprowadzane na cel przez sternika, ktéry opusz-
czat +6dZ po skierowaniu jej w strone celuoraz jednostki sterowane przez samo-
béjcow' ™. Rozwdj i proliferacja zaawansowanej technologii czynig prawdopodob-
nymi ataki todzi wybuchowych sterowanych zdalnie. Obiektami oddziatywania
jednostek sterowanych przez samobdéjcéw mogg by¢, procz okretow wojennych, te
same jednostki, ktore uznano wczesniej za szczeg6lnie narazone na uprowadzenie,
czyli statki pasazerskie (promy, wycieczkowce) oraz statki przewozace tadunki
niebezpieczne (zbiornikowce, gazowce, chemikaliowce). W pierwszym przypadku
akcja todzi wybuchowych spowodowataby zapewne znaczne ofiary w ludziach,
w drugim mogtaby sie zakoriczy¢ spowodowaniem rozlegtej katastrofy o trudnych
do przewidzenia nastepstwach' .

W kilku przypadkach w okresie powojennym miaty miejsce dziatania przeciw-
ko zegludze prowadzone przez ptetwonurkow bojowych wyszkolonych i wyekwi-
powanych przez podmioty pozapanstwowe. Organizacje akcji tym sposobem uta-
twia fakt, ze szkolenie ptetwonurkéw, przynajmniej w zakresie podstawowym, jest
w wiekszosci krajow rozwinietych elementem szeroko rozumianego segmentu
ustug rekreacyjnych, a podstawowy sprzet znajduje sie w normalnym obrocie han-
dlowym. Oczywiscie sprawca przeszkolony na kilkudniowym kursie i wyposazony
w ekwipunek nabyty w sklepie sportowym prezentuje mozliwosci bojowe niepo-
rownywalnie nizsze od zonierza formacji specjalnego przeznaczenia sit morskich,
ale nadal - szczegdlnie gdy dziata z zaskoczenia - pozostaje niebezpiecznym prze-
ciwnikiem.

Pletwonurkéw amatoréw moga zatem wystawi¢ juz organizacje stosunkowo
stabe i nie dysponujgce powaznymi $rodkami finansowymi. Zaznaczy¢ jednak
nalezy, ze jest to jedyne zagrozenie. Ugrupowania silne i zamozne mogg sobie
bowiem pozwoli¢ na organizowanie i szkolenie w petni profesjonalnych zespotéw

Postugujac sie jednostka tego rodzaju Izraelczycy zatopili 21 pazdziernika 1948 roku egipski
transportowiec Emir Farouk i uszkodzili towarzyszacy mu tratowiec.

Jednostki obsadzone przez samobojcow wykorzystywali rebelianci tamilscy na Sri Lance. Przy ich
uzyciu zatopiono: okret patrolowy Sogarawardene we wrze$niu 1994 roku, okrety patrolowe Suraya
i Ranasuru w kwietniu 1995 roku, okret dowodzenia, petnigcy réwniez role jednostki bazowej kutrdw
patrolowych, Edithara w lipcu 1995 roku, kuter patrolowy izraelskiego typu Dvora w sierpniu 15 roku,
kuter patrolowy i okret desantowy w 1999 roku, szybki transportowiec w 2001 roku. Nadmieni¢ tez
nalezy, ze ewentualne zmasowane ataki iranskich todzi wybuchowych obsadzonych przez samobdéjcodw
budzity powazne obawy dowo6dztwa amerykanskiego w czasie prowadzonych w Zatoce Perskiej dziatan
systematycznych w ochronie zbiornikowcow, realizowanych w latach 1987-1988.

Skale potencjalnej katastrofy ilustrujg nastepstwa zatonie¢ lub uszkodzen zbiornikowcow
przewozacych rope.
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dywersji podwodnej, nawet gdy nie dysponuja wsparciem pafstwa (na marginesie
mozna zauwazy¢, ze jako pierwsze grupy ptetwonurkéw bojowych zorganizowali
Palestyficzycy przy wsparciu Jugostawii). Przyktadem tego sg ptetwonurkowie
bojowi Tamilskich Tygrysow wyposazeni miedzy innymi w aparaty oddechowe
0 obiegu zamknietym (nabyte w Holandii), ktérych nie powstydzityby sie morskie
specformacije wielu panstw.

Srodkiem walki szczeg6lnie przydatnym do prowadzenia dziatan terrorystycz-
nych przeciwko zegludze jest brori minowa. Decyduje o tym:

- stosunkowo niskie ryzyko ponoszone przez sprawcOw W czasie Stawiania
min;

- wzgledna fatwo$¢ pozyskania uzbrojenia minowego, wynikajaca z jego proli-
feracji*"’;

- mozliwos¢ uaktywnienia uzbrojenia po dtuzszym czasie od postawienia, co
dodatkowo moze utrudni¢ identyfikacje stawiacza;

-niemoznos$¢ udowodnienia powigzan miedzy jednostkg manewrujaca w okre-
Slonym rejonie a faktem postawienia tam min w inny sposéb niz przechwycenie
stawiacza w czasie stawiania min;

-mozliwo$¢ stworzenia diugotrwatego zagrozenia (dtugotrwatych perturbacji
w ruchu statkow) przy uzyciu stosunkowo niewielkiej liczby min;

- konieczno$é rozwiniecia przez zaatakowane panstwo znacznych sit tratowych
w celu likwidacji zagrozenia.

Na podstawie doswiadczen z okresu powojennego*™* stosowania broni minowej
w dziataniach terrorystycznych przeciwko statkom handlowym nalezy sie spo-
dziewa¢: na redach, kotwicowiskach, torach podejsciowych do portow, odcinkach
toréw wodnych wiodacych do (lub z) portow zaatakowanego panstwa. Jej uzycie
W sposéb zagrazajacy interesom panstw trzecich uzna¢ nalezy za znacznie mniej
prawdopodobne.

Za realne nalezy uzna¢ uzycie w charakterze stawiaczy min doraznie zaadap-
towanych jednostek upozorowanych na statki handlowe, turystyczno-sportowe

Wedtug Jane’s Underwater Weapon System miny morskie produkuja: Brazylia, Chile, ChRL,
Dania, Hiszpania, Irak, Jugostawia, Korea Pétnocna, Niemcy, Polska, Rosja, Stany Zjednoczone,
Szwecja, Republika Chin (Tajwan), Wiochy, Wielka Brytania. Tylko w arsenatach bytej marynarki
radzieckiej znajdowato sie (wedtug szacunkoéw amerykanskich) od 250 000 do 450 000 min morskich
rozmaitych typéw i przeznaczenia. Por. F.B. Jr. Kelso, Building Blocb ofNaval Power, ,,USNI Pro-
ceedings” 1992, nr 11, s. 40. Proliferacje uzbrojenia minowego potwierdzajg ponadto prawdopodobne
postugiwanie sie nim przez rebeliantow tamilskich. Wskazuje na to m.in. fakt uszkodzenia przez
eksplozje podwodng greckiego statku o nosnosci 29 423 t na podejsciach do Trinkomali. Miato to
miejsce 29 maja 1987 roku. Por. Shipping News, BIMCO Weekly News no. 26, June 1997, s. 3.

W okresie powojennym broi minowa byla wykorzystywana ,,sposobem terrorystycznym”
kilkakrotnie: w dziataniach contras przeciwko sandinowskiej Nikaragui, przez organizacje UNITA
podczas wojny domowej w Angoli (gtéwnie na podejsciach do Luandy), przez irafnskie formacje
nieregularne podczas dziatan przeciwko zegludze w Zatoce Perskiej podczas wojny iracko-iranskiej,
przez libijskie sity morskie i stuzby specjalne w Zatoce Sueskiej w 1984 roku przez separatystow
tamilskich.
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i jednostki rybackie. Podczas uzycia broni minowej w dziataniach terrorystycznych
nalezy sie spodziewa¢ stosowania przede wszystkim min dennych. Wynika to z ich
mniejszych, w poréwnaniu z minami kotwicznymi, rozmiaréw, ufatwiajgcych ich
maskowanie na pokfadzie, a nawet upozorowanie na cze$¢ tadunku; prostszego,
w zdecydowanej wiekszosci przypadkow, koricowego przygotowania do postawie-
nia; wiekszej tolerancji na takie czynniki, jak predko$¢ stawiacza i wysoko$¢ zrzutu
do wody. Uzycie niekontaktowych min kotwicznych prawdopodobne jest jedynie
wowczas, gdy gitebokosci w danym rejonie uniemozliwiajg stosowanie min dennych,
a zagrozenie komunikacji przez postawienie min dennych w innych rejonach jest
niemozliwe lub niecelowe. Postuzenie sie przez sprawcow kotwicznymi minami
kontaktowymi jest mato prawdopodobne, cho¢ nie mozna go definitywnie wyklu-
czy€. Liczy¢ nalezy sie ponadto z wprowadzaniem duzych nastaw na licznikach
krotnosci min lub ich wyposazania w urzadzenia czasowe powodujace uzbrojenie
min Kkilka lub kilkanascie dni po opuszczeniu rejonu (portu) przez stawiacza.

Powyzsza analiza sposobdw dziatan, ktore potencjalnie mogg by¢ zastosowane
w trakcie atakdw terrorystycznych wymierzonych w zegluge, wykazuje, ze spraw-
cy tego rodzaju akcji dysponujg réznorodnymi mozliwosciami zbrojnego oddzia-
tywania. Zagrozenie dla statku handlowego moga stworzy¢ nie tylko ugrupowania
silne, dysponujace znacznymi $rodkami materialnymi i setkami cztonkéw oraz
sympatykéw (niekiedy wspierane réwniez przez panstwa), ale takze organizacje
stabe, pozbawione szerszego zaplecza kadrowego, finansowego i sprzetowego.

Stosunkowo atrakcyjnym, z punktu widzenia sprawcow, sposobem dziatan
wymierzonych w zegluge moze by¢ niszczenie oznakowania nawigacyjnego i in-
nych technicznych $rodkéw wspomagajacych nawigacje. Oczywiscie zniszczenie
badZ uszkodzenie konkretnych urzadzen nie jest w tym wypadku celem samym
w sobie, lecz srodkiem do spowodowania katastrofy morskiej. Z dziataniami tego
rodzaju liczy¢ sie nalezy przede wszystkim w rejonach o duzej intensywnosci ru-
chu jednostek ptywajacych. Moga one przybraé¢ formy fizycznego ataku na wybra-
ne elementy systemu oznakowania nawigacyjnego badz ataku przeprowadzonego
na urzgdzenia komputerowe nadzorujace owe systemy.

4.3.3. PRZYCZYNY ATRAKCYJINOSCI AKWENOW MORSKICH JAKO
OBSZARU DZIALAN TERRORYSTYCZNYCH

O atrakcyjnosci obszaréw morskich z punktu widzenia organizacji i ugrupowan
postugujacych sie terroryzmem decyduje kilka czynnikéw. Pierwszym z ich jest
niewatpliwie fakt, ze zegluga handlowa i $wiatowy handel morski odgrywaja klu-
czowagrole w funkcjonowaniu globalnej gospodarki, ajednoczesnie sg niestychanie
wrazliwe na rozmaite dziatania terrorystyczne. Zagrozenie terroryzmem morskim
nigdy - o czym juz wspomniano - nie bylo traktowane jako czynnik istotny.
W zwigzku z tym o ile panstwa wzglednie duzg wage przywigzywaty do ochrony
instalacji lgdowych oraz lotnictwa cywilnego, o tyle zegluga handlowa traktowana
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byta w tej kwestii prawdziwie po macoszemu. Praktycznie zadne z panstw mor-
skich nie dysponuje w tej chwili gotowymi planami i procedurami objecia swej
zeglugi ochrong przed atakami terrorystycznymi. O ile zamierzenia takie moga by¢
stosunkowo szybko zrealizowane w rejonach przybrzeznych, o tyle ich wdrozenie
na morzu otwartym jest mato prawdopodobne. Podkresli¢ nalezy, ze poza wojen-
nymi do$wiadczeniami konwojowymi oraz wnioskami wynikajacymi z amerykan-
skiej ochrony zbiornikowcdw w Zatoce Perskiej, w latach 1986-1988, nie ma zad-
nych historycznych wzorcow, na ktérych oprze¢ by mozna organizacje ochrony
zeglugi.

Sprawcom potencjalnych dziatan terrorystycznych przeciwko zegludze han-
dlowej sprzyja réwniez status obszarow morskich. W odniesieniu do akwenéw
lezacych poza wodami terytorialnymi panstw nadbrzeznych obowigzuje zasada
~wolnosci morz” i ,wolnosci zeglugi”. Zadne parstwo nie moze rozcigga¢ swojej
kontroli na morze otwarte (z wyjatkiem Scisle okre$lonych uprawnien wynikaja-
cych z istnienia wylacznych stref ekonomicznych) i ogranicza¢ mozliwosci upra-
wiania zeglugi. W odr6znieniu od obszaréw lagdowych morze otwarte pozostaje
zatem poza jurysdykcja jakiegokolwiek panstwa, a uprawnienia wiadcze w stosun-
ku do jednostek ptywajacych sg wytaczng domeng panstwa, ktdrego bandere statek
podnosi.

Prawo morza (konwencja o prawie morza z 1982 roku) okreéla jedynie kilka
odstepstw od przedstawionej wyzej generalnej reguly. Pierwszym jest tak zwane
prawo poscigu upowazniajace jednostki (samoloty i inne statki powietrzne)
w stuzbie panstwowej do Scigania statku innej bandery, ktéry dopuscit sie narusze-
nia przepisow prawnych obowigzujacych na wodach wewnetrznych i morzu teryto-
rialnym. Poscig musi by¢ jednak rozpoczety, kiedy obcy statek lub jedna z jego
todzi znajduje sie na wodach wewnetrznych lub morzu terytorialnym panstwa $ci-
gajacego. Prawo poscigu ustaje, gdy Scigany statek wplynie na morze terytorialne
wlasnego kraju lub panfstwa trzeciego. Poza omoéwionym wyzej przypadkiem,
ograniczenie wytgcznej suwerenno$ci panstwa bandery (realizacja przez jednostke
w stuzbie panstwowej tak zwanego prawa wizyty) moze mie¢ miejsce w przypad-
ku: zwalczania piractwa, zwalczania handlu niewolnikami, zwalczania niedozwo-
lonego handlu narkotykami i substancjami psychotropowymi, zwalczania nielegal-
nego nadawania audycji z morza otwartego, w przypadku zaistnienia podejrzenia,
ze statek podnosi te samg bandere co jednostka w stuzbie pafstwowej, lecz odma-
wia ujawnienia tego faktu.

Zauwazy¢ jednak nalezy, ze praktyczne uzycie wymienionych wyzej regulacji
obwarowane jest zasadami w powazny spos6b ograniczajgcymi ich skutecznosc.
Wiasciwie we wszystkich przypadkach do wizyty na pokiadzie statku obcej bande-
ry doj$¢ moze jedynie w razie zaistnienia rozsagdnych podstaw do podejrzenia, ze
jednostka ta trudni sie jednym z wymienionych wyzej procederow. W przypadku
nieuzasadnionego przeprowadzenia wizyty kontrolowanej jednostce przystuguje
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prawo do rekompensaty. Zapis ten do$¢ skutecznie stepia ostrze zapiséw o prawie
wizyty i mozliwo$¢ postuzenia sie nimi do zwalczania terroryzmu morskiego.

W przypadku zwalczania aktow bezprawnych skierowanych przeciwko bezpie-
czenstwu zeglugi oraz handlu narkotykami panstwo nadbrzezne (jednostka w stuz-
bie panstwowej) posiada prawo zajecia statku pirackiego (opanowanego przez
piratéw) lub uzywanego do transportu narkotykdw, aresztowania znajdujacych sie
na nim osob i zajecia mienia, natomiast sad panstwa, ktore dokonato zatrzymania,
moze zadecydowa¢ o wymiarze Kkary i dziataniach w stosunku do 0s6b i mienia.

Nowych instrumentéw zwalczania aktow przemocy wykraczajacych poza kla-
syczng definicje piractwa dostarcza konwencja rzymska o zwalczaniu bezprawnych
aktéw przemocy w obrebie szelfu kontynentalnego z 1988 roku wraz z protokotem
dodatkowym traktujacym o statych platformach posadowionych w obrebie szelfu.
Konwencja precyzuje, iz panstwo winno rozciggnaé swojajurysdykcje na sprawcow
czyndw stanowigcych zagrozenie zeglugi handlowej lub platform. Konwencja rzym-
ska niewatpliwie wytycza wihasciwy Kkierunek postepowania, jej regulacje jednak
nadal w istotny spos6b ograniczajag mozliwos$¢ skutecznego uzycia jednostek w stuz-
bie panstwowej, zwlaszcza za$ w zakresie prewencji i tak zwanej obrony wyprze-
dzajacej. Z przykroscig nalezy zatem skonstatowac fakt, ze wolno$¢ morz bedaca
przez wieki jednym z filaréw zachodniej cywilizacji moze by¢ obecnie z catg bez-
wzglednoscig wykorzystana przez roznej masci politycznych ekstremistow.

Na jeszcze wieksze trudnosci moze napotka¢ skuteczne zwalczanie terroryzmu
morskiego na wodach przybrzeznych, 2wlaszcza w sytuacji, gdy sprawcy dziatan
bezprawnych operujag z wod terytorialnych panstwa, ktore nie sprawuje nad nimi
efektywnej kontroli, a jednoczes$nie odmawia nawigzania wspotpracy miedzynaro-
dowej w kwestii wyplenienia morskiej przestepczosci. Obecnie wymieni¢ mozna
co najmniej kilka panstw nadbrzeznych i archipelagowych, ktérych jurysdykcja
nad wodami terytorialnymi ma charakter czysto formalny, ale ktére zdecydowanie
odmawiajg przyjecia obcej pomocy, na przyklad w zwalczaniu piractwa. Swoista
nadwrazliwo$¢ wielu panstw w kwestii whasnej suwerennosci, potaczona z rozga-
fezionymi powigzaniami korupcyjnymi wsréd lokalnej administracji i stuzb poli-
cyjnych, czyni zwalczanie piractwa na wielu akwenach po prostu niemozliwym.
Podobnie wyglada¢ moze kwestia operacji przeciwko terroryzmowi morskiemu.

Mimo ze istniejace regulacje prawne utrudniajg skuteczne przeciwdziatanie ter-
roryzmowi morskiemu, ich zmiana w przewidywalnej przysztosci jest bardzo mato
prawdopodobna. Pafstwa podejmujace dziatania antyterrorystyczne na morzu beda
wiec zmuszone do dziatan jak bokser, ktorego prawa reka przywigzana jest do
naroznika, badz tez dziatan na granicy lub nawet poza granicg obowigzujacych
obecnie uregulowan prawnych. Sytuacja powyzsza w znakomity sposéb sprzyja
sprawcom dziatan terrorystycznych, a ponadto moze si¢ ona wyjatkowo negatyw-
nie odbi¢ na sposobie postrzegania morskich operacji antyterrorystycznych przez
opinie $wiatowa.
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Kolejnym czynnikiem sprzyjajagcym sprawcom dziatah terrorystycznych na
morzu jest fakt, ze znaczna ilos¢ sprzetu niezbednego do prowadzenia tego typu
akcji moze zostaé¢ nabyta w normalnym obrocie handlowym ijego zakup nie pod-
lega zadnym ograniczeniom. Szybkie todzie i jachty motorowe, skutery wodne,
sprzet do nurkowania oraz podobne wyposazenie traktowane sg w krajach rozwi-
nietych jako artykuty sportowo-rekreacyjne. Tymczasem wihasciwie kazdy element
wyposazenia motorowodniackiego oraz nurkowego jest klasycznym sprzetem po-
dwojnego zastosowania - bez powazniejszych prac adaptacyjnych moze on zosta¢
zastosowany przez terrorystow planujacych dziatania na morzu. Podobnie jest
z kwestig szkolenia. Zaréwno w odniesieniu do sternikéw todzi motorowych, jak
i ptetwonurkéw - o czym wspomniano wyzej - moze byé ono przeprowadzone
przez podmioty specjalizujgce sie w ustugach sportowo-rekreacyjnych.

Istotnym czynnikiem utatwiajacym prowadzenie dziatan terrorystycznych na
morzu jest wzgledna fatwos¢ pozyskania duzej jednostki ptywajacej (z zamiarem
wykorzystania jej jako jednostki bazowej nawodnych Srodkdw dywersji, jako plat-
formy uzbrojenia podczas krétkotrwatego oddziatywania na wybrane cele, w cha-
rakterze stawiacza min) wynikajgca z liberalnych przepisow rzadzacych rynkiem
zeglugowym (zwiaszcza w panstwach tzw. taniej bandery) oraz rynkiem uzywanego
tonazu. W zwigzku z powyzszym nabycie jednostki i jej zarejestrowanie (czyli fak-
tyczna legalizacja) wiaze sie¢ w praktyce jedynie z kwestiami finansowymi. Ceny
uzywanych drobnicowcéw o pojemnosci okoto 7500 DWT, budowanych w latach
1980-1985, wahaja sie od 2,5 do 3,5 min USD. Koszty rejestracji spotki armatorskiej
w Panamie, na Bahamach lub na Cyprze nie przekraczajg 40 tys. USD.

4.3.4. PROBA PROGNOZY

Wydaje sie, ze zagrozenie zeglugi handlowej dziataniami terrorystycznymi be-
dzie rosto. Szczegoblne zagrozenie stwarza, sygnalizowane juz, pozyskiwanie przez
organizacje terrorystyczne i zorganizowane grupy przestepcze coraz bardziej za-
awansowanych srodkdw. Do chwili obecnej udaremniono co najmniej trzy préby
pozyskania przez struktury pozapanstwowe miniaturowych okretéw podwodnych.
Dwa nielegalne warsztaty wykryto w Kolumbii (w rejonie Bogoty i Kartageny),
trzeci ujawniony zostal przez stuzby bezpieczehAstwa wewnetrznego Malezji
w okolicy miejscowosci Pukhet. W Kolumbii pozyskaniem jednostek zaintereso-
wane byly kartele narkotykowe, ktére zamierzaty je prawdopodobnie wykorzysta¢
do przemytu substancji psychotropowych. Nie wyklucza to jednak, ze miniaturowe
okrety podwodne zbudowane w tajnych stoczniach narkotykowych baronéw nie
znalaztyby sie po pewnym czasie na czarnym rynku broni. Czynnikiem decyduja-
cym o takiej ewentualnosci bytaby prawdopodobnie tylko cena, ktéra sktonny byt-
by zaptaci¢ potencjalny nabywca. W Malezji prace z catg pewnoscig prowadzono
na zlecenia Tamilskich Tygryséw. Bardzo powazne nastepstwa przynies¢ moze
opanowanie przez organizacje ekstremistyczne technologii produkcji min mor-
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skich, co stato sie juz rzeczywistoscig w odniesieniu do Tamilskich Tygryséw.
Moze to zaowocowal pojawieniem sie tego uzbrojenia na miedzynarodowym
czarnym rynku broni. Jest to o tyle grozne, ze ruch tamilski dysponuje petng auto-
nomia, nie jest on ,,ugrupowaniem-klientem” jakiegokolwiek panstwa, w zwigzku
z czym jego kontrolowanie bezpo$rednie lub posrednie przez podmiot zewnetrzny
jest praktycznie niemozliwe. W zwigzku z czym o podazy wymienionych rodzajow
uzbrojenia beda decydowaé wytacznie potrzeby Tamiléw. Nie mozna wiec wyklu-
czy¢ sytuacji, ze miny morskie wyprodukowane w Wolnym Tamillandzie zastoso-
wane zostang w innych rejonach $wiata. W ostatnich miesigcach pojawily sie po-
nadto informacje, ze miny morskie pozyskaty rowniez inne ruchy ekstremistyczne.
Na przyktad Rewolucyjne Sity Kolumbii (PARC) mialy je pozyskaé od niezidenty-
fikowanych sponsoréw zagranicznych, a kilka innych organizacji samodzielnie
produkuje tadunki wybuchowe odpalane zdalnie z brzegu. Stwarza to zupetnie
nowg jako$¢ w zakresie bezpieczenstwa morskiego, gdyz dotychczas uzycie mor-
skiej broni minowej byto domeng panfistwa lub organizacji dysponujacych popar-
ciem stuzb panstwowych. Obecnie miny moga sie znalez¢ w obrocie pozostajacym
poza kontrolg panstwowych stuzb specjalnych.

Z powyzszych rozwazan wynika, ze obszary morskie, zardwno pozostajace
w obrebie suwerennos$ci panstw, jak i zaliczane do morza petnego, staé sie moga
obszarem intensywnych dziatan terrorystycznych, prowadzonych na duzg skale i ze
znacznym rozmachem.

Obecnie spoteczno$¢ miedzynarodowa nie jest przygotowana do stawienia
czota temu zagrozeniu. Dobitnie $wiadczy o tym - sygnalizowany juz - wzrost
przypadkéw atakéw pirackich na statki. Oby nie okazato sie wiec, ze dopiero ko-
lejny spektakularny akt motywowanej politycznie przemocy, o katastrofalnych
nastepstwach, zainicjuje aktywne dziatania przeciwko juz dzi$ widocznemu zagro-
zeniu.
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PROBLEMY BEZPIECZENSTWA W SWIETLE
ZAGROZEN ASYMETRYCZNYCH

Na poczatku lat dziewiecdziesigtych ubiegtego stulecia zaczeto dostrzegaé co-
raz wyrazniej narastajgcy potencjat militarnych i niemilitamaych zagrozen asyme-
trycznych. Byl to jeden z wyznacznikdéw nowego pojmowania srodowiska bezpie-
czenstwa wytaniajagcego sie po okresie zimnej wojny. Konsekwencjg takiego po-
strzegania nowych zjawisk w obszarze bezpieczenstwa winna by¢ préba odpowie-
dzi na powtarzajace sie, fundamentalne pytanie: jakich zagrozen mozemy sie spo-
dziewac¢ na poczatku XXI wieku? OdpowiedZ na to pytanie wykrystalizowata sie
w ostatniej dekadzie XX wieku. Po doswiadczeniach jego pierwszej potowy, po
dwoch wojnach Swiatowych, w ktére zaangazowano olbrzymie potencjaty ludzi
i sprzetu, druga potowa XX wieku wykazata, iz mamy do czynienia ze zmiang
hierarchii i rodzajow zagrozen. Z kolei nowe do$wiadczenia na poczatku XXI wie-
ku wskazujg, ze zjawiska zwigzane z rozszerzaniem sie wojny asymetrycznej beda
sie nasila¢, ajej podstawowym orezem bedzie terroryzm. Istnieje wiec koniecznos¢
nowego podejscia do tego zjawiska, gdyz terroryzm jest jednym z wielu niekon-
wencjonalnych wyzwan dla bezpieczenstwa. Co to oznacza?

Oznacza to, ze w wiek XXI nie weszliSmy jak sto lat temu z teorig i praktyka
przygotowujacymi do wojny powszechnej (totalnej), a moze nawet i kontynentalnej
czy tez regionalnej. Nie ten rodzaj wojny (konfliktu) nalezy postawic¢ na pierwszym
miejscu, czyli uznac za najbardziej prawdopodobny. Na pierwszy plan, co pokazaty
doswiadczenia i wnioski ostatniej dekady lat dziewieédziesigtych, wysunety sie roz-
nego rodzaju konflikty ograniczone, lokalne, innymi stowy - bardzo czesto konflikty
inne w swym charakterze niz dotychczasowa wojna w klasycznej postaci. Do tego
nalezatoby doda¢ r6znego rodzaju zagrozenia niemilitame, a zwlaszcza te, ktore
przyniosta z sobg cywilizacja i postep spoteczny. Przyktadem mogg by¢ konflikty
etniczne i religijne, przemyt narkotykéw, masowe migracje, regionalna niestabilnosc¢,
pranie brudnych pieniedzy, dziatania roznych bojéwek oraz kradziez informacji. Nie
jest tez mozliwe rozdzielenie terroryzmu od prania brudnych pieniedzy czy przestep-
czosci zorganizowanej trudnigcej sie przemytem narkotykow. Innym przyktadem
wzajemnych powigzan sg migracje. Wywotujg one obawy o bezpieczenstwo we-
wnetrzne, moga by¢ tez przyc?*ng ksenofobii i konfliktéw, w miare jak zagrozone sg
dotychczasowe tradycyjne mozliwosci znalezienia pracy.
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Nie sposéb pomina¢ dzisiaj mozliwosci wystapienia nagtego ryzyka 5wiazane-
go z uzyciem i dalszym rozprzestrzenianiem broni masowego razenia i srodkow jej
przenoszenia. Nalezy podkresli¢, ze coraz liczniejsza jest grupa panstw, w tym
prowadzacych polityke konfrontacyjna, bliskich wejscia w jej posiadanie. Jezeli
doda¢ do tego, ze do dysponowania tg bronig dgza rowniez skrajne ugrupowania
polityczne, religijne, a nawet przestepcze, to mozliwo$¢ ewentualnego jej uzycia
wykracza juz poza sfere wyobrazni. Przez ostatnie p&t wieku dzieki strategii od-
straszania udato sie¢ unikng¢ wojny nuklearnej. Uznano, ze nie ma po co atakowac,
bowiem i atak, i kontratak miatyby dla obydwu stron miazdzace konsekwencje.

Obecnie coraz czesciej pojawia sie postulat wprowadzenia nowej, jeszcze dalej
idgcej koncepcji strategicznej, zmierzajacej w kierunku zapobiegania wojnom
i konfliktom. Wiaze sie to z koniecznos$cig dalszego zmniejszenia nuklearnych
potencjatéw ofensywnych i zwiekszenia rakietowych potencjatéw obronnych. Za-
znaczy¢ nalezy, ze nie jest to myslenie powszechne, bowiem rodzi ono nowe za-
grozenia. Kilka krajow pracuje nad skonstruowaniem nowych rakiet balistycznych
i glowic nuklearnych. Niektore z tych rakiet mogg zagrozi¢ stacjonujgcym w za-
palnych regionach $wiata wojskom amerykanskim, sojusznikom Stanéw Zjedno-
czonych, a nawet terytorium amerykanskiemu. W konsekwencji nalezy wiec
w dalszym ciagu z najwieksza powaga rozwaza¢ grozbe i mozliwos¢ uzycia tej
broni. Do tego dochodzi réwniez zwigkszone zainteresowanie dostepem do broni
masowego razenia ijej uzyciem przez terrorystow. Osama bin Laden stwierdzit
publicznie w udzielanych wywiadach, ze jej pozyskanie uznaje za swoj religijny
obowigzek. Mimo iz uzycie przez terrorystow broni nuklearnej wydaje sie obecnie
mato prawdopodobne, to jednak niebezpieczenstwo takie istnieje. Terrory$ci moga
otrzymaé materiaty bojowe lub brori od paristw sympatyzujacych, mogajg wykrasé
ze stabo strzezonych obiektéw, a nawet kupi¢ od rozczarowanych lub stabo opta-
canych naukowcow czy straznikow.

Najwieksze obawy wywotuje broi biologiczna. W przypadku jej zastosowania
nalezy sie liczy¢ z niemoznoscig zidentyfikowania czasu i miejsca jej uzycia,
a skutki moga by¢ zauwazalne dopiero po fakcie. Zakazny charakter srodkéw bio-
logicznych wskazuje wyraznie na znaczenie budowania systemu, ktory nie tylko
tworzy mozliwosci przeciwstawiania si¢ jednemu zagrozeniu, ale takze poradzi
sobie z r6znorodnymi sytuacjami.

Woydarzenia z 11 wrzesnia 2001 r. w USA i pdzniejsze ataki z wykorzystaniem
bakterii waglika pokazaty, ze wiecej uwagi i Srodkdw nalezy kierowaé na rozpo-
znawanie i ewentualng walke z zagrozeniem terrorystycznym. Podkresli¢ nalezy,
ze do 11 wrze$nia nie istniata zgodno$¢ pogladéw dotyczacych gtdwnego zagroze-
nia Stanéw Zjednoczonych. Niektdrzy specjalisci liczyli sie z ponownymi atakami
terrorystycznymi na wojskowe obiekty USA za granicg. Inni uwazali, ze zagroze-
nie moze przyjs¢ z Chin. Zakladano réwniez atak Korei Pdthocnej na Potudniowg
lub atak jakiego$ ,,panstwa bandyckiego” na Stany Zjednoczone. Nawet obecnie.
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w obliczu zgody, ze terroryzm jest najwiekszym zagrozeniem, niektérzy nadal sie
spieraja, jakg moze on przybra¢ forme.

NATO, w tym takze Polska jako cze$¢ systemu wojskowego sojuszu, musi sie
liczy¢ z mozliwoscig ataku informacyjnego na strategiczng infrastrukture narodo-
wa, szczegOlnie w okresie narastania kryzysu wojskowego (czy np, w fazie doko-
nywania przerzutu wojsk). Celami moga sie sta¢ gtdwne dziedziny gospodarki
narodowej, w tym system bankowy i finansowy, sie¢ zasilania w energie elek-
tryczna, sieC rurociagébw gazowych i naftowych, system telekomunikacji oraz
og6lnonarodowy i lokalne systemy komunikacji ladowej, powietrznej i morskiej.
Wszystkie te dziedziny strategicznej infrastruktury narodowej przechodzg gwat-
towne przemiany, czesto o charakterze rewolucyjnym, w warunkach presji prywa-
tyzacyjnej, globalizacyjnej i naptywu réznorodnej techniki informacyjnej. Zagro-
Zenia asymetryczne zwigzane z tym problemem powinny by¢ przedmiotem bieza-
cego planowania wojskowego i struktur (instytucji) odpowiedzialnych za funkcjo-
nowanie kluczowych systemoéw infrastruktury panstwa w warunkach kryzysowych.

Powazne 2*grozenie moze wystapic ze strony hakerow’ zwigzanych z organi-
zacjami i ugrupowaniami pozapanstwowymi, ale przede wszystkim ze strony ob-
cych stuzb specjalnych. Obecnie nie mozna poda¢ potwierdzonych i w petni udo-
kumentowanych przyktadéw powaznego zagrozenia dla struktur informacyjnych
panstwa (w tym wojska). Ocenia sie jednak, ze w perspektywie $rednio- i diugo-
terminowej moga one zosta¢ poddane dziataniom z zakresu wojny informacyjnej
0 réznej formie, zasiegu i skali intensywnosci.

Przedstawione oceny i prognozy wskazuja, ze w petni trzeba sie zgodzi¢ z po-
gladem, znajdujgcym odzwierciedlenie w polskiej strategii bezpieczenstwa
lobronnosci, iz na poczatku XXI wieku w przeciwdziataniu zagrozeniom beda
dominowaé dziatania uprzedzajace, prewencyjno-stabilizacyjne, realizowane za-
wczasu, tzn. jeszcze w okresie pokoju. Istotg tych dziatah bedzie zapobieganie na
biezaco wystepowaniu zewnetrznych zagrozen polityczno-militarnych (kryzyso-
wych i wojennych) poprzez neutralizowanie ich potencjalnych przyczyn oraz sta-
bilizowanie i umacnianie bezpieczeAstwa.

W stosunku natomiast do grupy zagrozen zwigzanych z kryzysami, zwlaszcza
polityczno-militarnymi, wyraznie juz dzisiaj daje sie zauwazy¢, ze bedziemy mieli
do czynienia z potrzebg jak najwczesniejszego i skutecznego ich opanowywania.
Stad tez myslg przewodnig reagowania na kryzysy bedzie jak najszybsze opano-
wanie kazdej sytuacji kryzysowej, zagrazajacej interesom panstwa lub spoteczno-
§ci miedzynarodowej. Celem natomiast opanowania kryzysu bedzie minimalizo-
wanie jego skutkdw i przywrécenie stanu sprzed kryzysu badz innego zadowalajg-

Osob specjalizujacych sie w nieuprawnionych ,,wejéciach” (wtamaniach) do komputerowych
systemow informacyjnych.
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cego rozwigzania, a w szczegdlnosci zapobieganie przerodzeniu sie kryzysow
w bezposrednie zagrozenie wojenne”®.

Smiato wiec mozna dzi$ postawié teze, ze istota dziatan uprzedzajacych, pre-
wencyjno-stabilizacyjnych i reagowania kryzysowego bedzie zapobieganie rozsze-
rzaniu sie sytuacji niebezpiecznych, ktore rodza sie w czasie pokoju, a skutkujg
w istocie wojng. Beda to dziatania dominujgce na poczatku XXI wieku, mieszczace
sie w strategii, ktérg mozna nazwac strategiq zapobiegania.

Dopiero na ostatnim miejscu wymienia sie¢ mozliwo$¢ wybuchu wojny na szer-
szg skale, jako wynik nieopanowania w odpowiednim czasie kryzyséw, wojen
lokalnych (ograniczonych) oraz innych konfliktow. Nie nalezy tez zupetnie wyklu-
czy¢ mozliwosci rozszerzenia sie kryzysu, konfliktu ograniczonego i przerodzenia
sie ich w wojne z uzyciem broni jadrowej, obejmujacej stopniowo swoim zasie-
giem coraz wieksze potacie kuli ziemskiej. Na pewno trzeba mie¢ wiele wyobraz-
ni, zeby dopuszcza¢ mozliwos¢ jej wybuchu, ale trzeba tez w petni zdac¢ sobie
sprawe z tego, ze moga zaistnie¢ ku temu przestanki, gdy tej wyobrazni nie ma sie
w ogole. Mozna sadzi¢, ze w dalszym ciagu pozostaje aktualna maksyma wojsko-
wa gltoszaca, ze dopdki jakas$ bron znajduje sie w arsenatach (magazynach) paristw,
dopoty istnieje niebezpieczenstwo jej uzycia.

Dla reali‘cji gltéwnych zadan strategicznych, bedgcych ukonkretnieniem
wspotczesnej wojskowej mysli  strategicznej, potrzebne sa odpowiednie sity
i Srodki. Wiasnie w tym zakresie zachodzg na przetomie wiekéw olbrzymie zmia-
ny. Mamy do czynienia z sytuacja, w ktdrej najwazniejsza staje sie jakosc, nie ilosc.
Przemiany ilosciowo-jakoSciowe, zwilaszcza przygotowywanie sie do szybkiej reak-
cji, powoduja, ze szczegllnie pozadane stajg sie dzi$ jednostki lekkie, zdolne do
natychmiastowego dziatania po przerzucie w rejony walki, a szczeg6lnie efektywna
staje sie lekka bron precyzyjnego razenia wraz z catym jej oprzyrzadowaniem.

Wreszcie idea dziatar wspolnych, dziatan potgczonych wszystkich rodzajow sit
zbrojnych dyktuje dzi§ ksztatt struktur organizacyjnych i wyposazenia wojsk.
Przewaga jakosSci, poczynajagc od pancerzy czotgdw, rakiet, systemow kierowania
ogniem, mozliwosci zaktocania, a zwhaszcza mozliwo$¢é uzycia broni inteligent-
nych, jest nie do podwazenia. Gigantyczny most powietrzny, dzieki ktéremu Ame-
rykanom, Brytyjczykom i Francuzom udato sie w rejonie konfliktu (Zatoka Perska)
zgromadzi¢ ok. 690 tys. zotnierzy z petnym wyposazeniem, tez jest faktem. Byta to
w koncu najwieksza operacja transportowa w dziejach ludzkosci. Na pewno tez
sukces w operacji ladowej zapewnity aliantom lepsze systemy wykrywania celéw
i nowoczes$niejsze urzadzenia noktowizyjne.

Prognozuje sie, ze w ciggu najblizszych 20 lat, tzn. do 2020 roku w Swiatowej
technice obronnej nastapi przetom technologiczno-strategiczny. Na przyszig strategie
i taktyke coraz wiekszy wptyw bedg wywieraé wiasnie mozliwosci technologiczne.
Wielu naukowcdw cywilnych i wojskowych przewiduje, ze w ciggu najblizszych

B. Balcerowicz, Cel: -wola -wroga. Czy grozi nam wojna $wiatowa?, ,,Polityka” 2000, nr 4.
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15-20 lat bedziemy mieli do czynienia z rewolucyjnymi zmianami w kilku dziedzi-
nach. Do wazniejszych zalicza sie bezprzewodowe sieci komputerowe, miniaturyza-
cje i robotyzacje wraz z gwattownym rozwojem nauk biologicznych i ich militarnym
wykorzystaniem. Specjalisci zadajg sobie dzi$ pytania: Czy lasery ienergia kierowa-
na znajdg szersze zastosowanie w najblizszej przysztosci? Czy realizacja zadan na
polu walki zostanie w znacznym zakresie powierzona bezzatogowym jej Srodkom,
ktére same rozpoznajg cele, namierzajaje, a nastepnie niszcza?

Najnowocze$niejsze rodzaje broni, wchodzace juz do wyposazenia zoknierza
korica XX wieku, bedg prawdopodobnie upowszechnione i doskonalone na poczat-
ku nowego stulecia. Tak wiec zotnierz poczatku XXI wieku bedzie coraz czesciej
dysponowat karabinkiem wyposazonym w kamere wideo, kamere na promienie
podczerwone, dalmierzem laserowym i kompasem cyfrowym. Hetm zotnierza be-
dzie posiadat noktowizor, urzadzenie alarmowe, informujace go, ze znalazt sie
W zasiegu wrogiego lasera, oraz miniaturowy ekran, wyswietlajacy mapy, rozkazy
i obrazy z kamery wideo karabinu.

Olbrzymig kariere zrobig tez zapewne wspomniane juz wczesniej rdznego ro-
dzaju latajgce aparaty bezzatogowe (pojazdy, samoloty), naszpikowane sensorami
na Swiatto dzienne i podczerwien, posiadajace dalmierze laserowe i wysokiej jako-
$ci kamery nadzorujace, ktore ,,na zywo” bedg przekazywac obrazy dowddztwom.
Modernizacji tej przyswieca cel ostateczny, ktorym ma by¢ ,,przezroczyste” pole
walki, tj. takie, na ktérym mozna bedzie rozpozna¢ kazdego wroga i skalkulowaé
kazde ryzyko. Juz obecnie zotnierze sit szybkiego reagowania w Niemczech, Wiel-
kiej Brytanii, a zwfaszcza USA trenujg na takim przysztym polu bitwy. Kazdego
zoknierza, czotg, transporter, wyposaza sie w urzgdzenia do nawigacji satelitarnej,
ktore pokazujg na mapach potozenie walczacych wojsk. Zespoty specjalistow pra-
cujg nad systemami ,,cztowiek-maszyna”, dgzac do zwiekszenia sity uderzeniowej
pojedynczego zotnierza. Nie ulega watpliwosci, ze miniaturyzacja stala sie kolej-
nym trendem powszechnym. Obecnie wymiary urzadzen - zaréwno elektronicz-
nych, jak mechanicznych - zmniejszajg sie w tempie 5, 6 razy co dziesie¢ lat.

W najblizszych dekadach przewaga techniczna i technologiczna pozostanie
jednym z podstawowych filaréw doktryny obronnej kazdego panstwa, a opanowa-
nie nowoczesnych rozwigzar w takich dziedzinach, jak: radiolokacja, Zrédta ener-
gii, napedy, nokto- i termowizja, redukcja skutecznej powierzchni odbicia srodkdw
walki, nawigacja satelitarna oraz systemy przetwarzania i zarzadzania informacja,
beda wptywa¢ na zmiany w uzbrojeniu i sposobach jego wykorzystania. Bron
skonstruowana na podstawie najnowszych osiggniec¢ technicznych i technologicz-
nych umozliwi zdobycie i utrzymanie asymetrycznej przewagi przy stosunkowo
niewielkich stratach wiasnych. Nowe technologie pozwolg takze na osigganie ce-
I6w wojskowych sposobami innymi od dotychczas przyjetych™, a zwyciestwo

Na przyktad zastosowanie bezzatogowych samolotéw bojowych w sytuacji, gdy potencjalne
straty bytyby zbyt duze dla samolotéw konwencjonalnych.
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w przysztym konflikcie uzyska ta strona, ktdra szybciej potrafi odkry¢ mozliwosci,
jakie one stwarzajg.

W czasie pokoju przewaga technologiczna powinna by¢ kluczowym elemen-
tem odstraszania potencjalnego przeciwnika. Podczas kryzysow stwarza ona moz-
liwos¢ elastycznego reagowania wiadzom cywilnym oraz dowdédztwu wojskowe-
mu, przy jednoczesnym sygnalizowaniu sojusznikom, ze ich partner kontroluje
sytuacje. W czasie wojny przewaga technologiczna zmniejsza straty osobowe,
sprzetu i uzbrojenia oraz zwieksza efektywnos$¢ bojowg wojsk. Dlatego w czasie
gdy redukowane sg budzety wojskowe i postepuje zmniejszanie stanéw osobowych
sit zbrojnych, dbato$¢ o inwestycje w dziedzinie techniki i technologii wojskowych
powinna by¢ przedmiotem troski i wrecz obowigzkiem kazdego rzadu. Dotyczy to
zwiaszcza panstw o mniejszym potencjale badawczo-rozwojowym sektora cywil-
nego i wojskowego. Ograniczone zapotrzebowanie rynku wewnetrznego jest zbyt
male, aby by¢é motorem postepu technologicznego na potrzeby obronnosci poje-
dynczego panstwa.

Wiekszos¢ wynalazkéw i nowoczesnych technologii inicjowaty dotychczas la-
boratoria i zaktady pracujace na rzecz obronnosci, z reguty finansowane z budze-
tow obronnych. Obecnie, ze wzgledu na redukcje stanéw osobowych oraz ciecia
budzetowe, coraz wiekszy udziat w finansowaniu postepu ma sektor cywilny. Pro-
ces ten dziata na zasadzie swoistego sprzezenia zwrotnego, szczeg6lnie w dziedzi-
nie szeroko pojetej elektroniki, technik informacyjnych czy biotechnologii. Przy-
ktadowo, komercyjny popyt na kamery wideo spowodowat olbrzymig redukcje
kosztéw matryc (charged coupled detector - CCD), upowszechniajac w ten sposéb
stosowanie elektrooptycznych uktadéw naprowadzania i umozliwiajagc dalsze ba-
dania w tej dziedzinie. Podobny postep jest obecnie oczekiwany w obszarze woj-
skowych zastosowan uktadéw termowizyjnych.

Wystuzony dogmat, iz ,,sita ogniajest potegg” nadaje sie juz chyba do lamusa.
Zastepuje go coraz czesciej okreslenie, iz ,,potega jest informacja”. Niewatpliwie
jesteSmy Swiadkami gwalttownego rozwoju potencjatu informacyjnego, ktorego
znamienng cechajest poczatek ery informacyjnej w sztuce wojennej, nadchodzacej
po erach biologicznej i mechanicznej™ Przyszia teoria sztuki wojennej musi wiec
znalez¢ odpowiedzZ na pytania dotyczace takich kwestii, jak skuteczne oddziatywa-
nie informacyjne na przeciwnika i dezorganizowanie jego systemow informacyj-
nych oraz zapewnienie sprawnosci wlasnym systemom informacyjnym.

Rosngce uzaleznienie rozwinigtych panstw od systemow informacyjnych
i techniki informacyjnej zwieksza podatno$¢ tych panstw na zagrozenia zwigzane
z wymiarem cybernetycznym operacji informacyjnych oraz z ich tradycyjnymi
aspektami, takimi jak operacje psychologiczne i oddziatywanie na percepcje.

S. Koziej, Strategia i potencjat obronny Polski w warunkach cztonkostwa w NATO, AON,
Warszawa, s. 40.
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Wielu ekspertéw wskazuje, ze narastanie procesu cyfryzacji przektada sie bezpo-
Srednio na wzrost podatnosci na zagrozenia.

Oznacza to, ze dominacja w sferze informacyjnej staje sie kluczowym ob-
szarem, oddziatujgcym bezpos$rednio na istote i znaczenie watki zbrojnej. Pod-
stawowym problemem sg przy tym procesy dotyczace syntezy danych naptywaja-
cych z réznych zrédet podczas prowadzenia walki oraz zdolno$¢ do ich przetwa-
rzania w czasie rzeczywistym.

Inne dylematy poczatku XXI wieku, rzutujace na ksztatt przysztosci, zawierajg
sie w wielu pytaniach, na ktére nietatwo bedzie znalez¢ jednoznaczng odpowiedz.
Czy operacja ,,Pustynna Burza” byla rzeczywiscie pierwszg operacjg wygrang
z powietrza? Czy tez prawdg jest, ze odniesiono w niej zwyciestwo dzieki czot-
gom? Czy sity zbrojne wigkszo$ci panstw bedg ewoluowaty ku armii czysto zawo-
dowej, czy bedzie to kombinacja mieszana, dostosowana do koncepcji powszech-
nej obrony narodowej?

Pod koniec XX wieku pojawit sie kolejny, nienowy zreszta powazny dylemat.
Czy mozna wygra¢ wojne tylko sitami powietrznymi? Po euforii skutecznych
dziatar lotnictwa w Kosowie i Afganistanie przyszedt czas na podsumowania
i refleksje. Dogmat o zwyciezaniu samym lotnictwem, tak jak teorie wojny po-
wietrznej Douhet’a trzeba chyba ponownie wyrzuci¢ na $mietnik. Wszystko bo-
wiem wskazuje, ze NATO w przysztosci réwniez bedzie zmuszone do prowadze-
nia dziatan na ladzie i wiasnie przez wojska ladowe. Niemniej jednak daje sie wy-
raznie zauwazyé, iz w ostatnich latach sity powietrzne sg coraz nowocze$niejszym
i niezwykle skutecznym rodzajem sit zbrojnych, ktory w realizacji wielu zadan
coraz czesciej wyrecza, a nawet zastepuje wojska lagdowe. To jednak, jaki ksztat
przybierze kazda przyszta wojna, bedzie zaleze¢ od konkretnej sytuacji, a zwiasz-
cza od celdw, jakie zostang okreslone przez decydenckie gremia polityczne.

Wojna asymetryczna rozpoczeta zbrodniczym zamachem 11 wrze$nia 2001 r.
jest inna niz wszystkie pozostate. Rozwigzania militarne nie rozstrzygng palgcych
probleméw wspoétczesnego $Swiata, ktore dostarczajg argumentéw do dziatan terro-
rystycznych i przyczynia sie do wzrostu desperacji i wszelkiego rodzaju zagrozen
zrodzonych z fanatyzméw religijnych i ideologicznych. Oprécz rozwigzan sito-
wych spotecznos¢ miedzynarodowa bedzie musiata zbudowaé bariery powstrzy-
mujace rozwdj terroryzmu.

Spoteczenstwa demokratyczne wielokrotnie wychodzity obronna reka z trud-
nych préb historycznych. Miejmy nadzieje, ze w XXI wieku zwyciezg takze z ter-
roryzmem, a zwlaszcza ztagodza wystepujgcg w Swiecie asymetrie, ktora jest przy-
czyng nowych zagrozen poczatku XXI wieku.
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ZAKONCZENIE

Dziatania asymetryczne sa najbardziej skuteczne, gdy uzyskiwany efekt ma
wymiar strategiczny, niezaleznie od poziomu konfrontacji i skali podejmowanych
przedsiewzieC. Intuicyjnie jednak, juz z samej zasady asymetrycznosci wynika, ze
dziatania te sg optymalne w sytuacjach, gdy przedsiewziecia o charakterze taktycz-
nym czy operacyjnym dajg efekt strategiczny, z wymownymi obecnie przyktadami
dziatan terrorystycznych wiacznie.

Poziom operacyjny przedsiewzie¢ asymetrycznych obejmuje akcje szczebla re-
gionalnego lub teatru dziatah wojennych. Przyktadem takich dziatan byta w ra-
mach NATO operacja Allied Force (marzec-czerwiec 1999 r.), ktéra poprzez de-
strukcyjne zaangazowanie serbskiej obrony powietrznej i selektywne ataki wyta-
czylajg ze skutecznego dziatania.

Koncepcja dysproporcjonalnosci efektow w poréwnaniu do zaangazowanych
(lub mozliwych do zaangazowania) $rodkéw pozwala na wyrdznienie pieciu
wskaznikow uzytecznych w identyfikacji asymetrycznosci zantagonizowanych
stron:

-skala rozbieznosci interesow jako kluczowy czynnik w szacowaniu ich
sktonnosci (poziomu zdecydowania) do podejmowania dziatan asymetrycznych;

- ustalenie, ze pokonanie oponenta jest ostatecznym celem ktérej$ ze stron
konfliktu™ oraz przekonanie, ze jedynym sposobem jego osiggniecia jest podjecie
dziatan asymetrycznych;

- oczekiwanie przez strony efektu strategicznego, przy jednoczesnym podej-
mowaniu dziatan na wszystkich trzech poziomach (taktycznym, operacyjnym
i strategicznym);

-uznawanie czynnika skutecznosci za jedyne kryterium™* warunkujace po-
dejmowanie dziatan (operacji) asymetrycznych;

- nieuchronno$¢ wzrostu zagrozenia - jako wynik analizy dynamicznych proce-
sOw i zmian asymetrycznosci (jej narastania pomiedzy zantagonizowanymi stronami).

Wymienione wskazniki sygnalizujg réwniez to, ze nowatorski (czesto egzo-
tyczny) sposdb myslenia oraz niekonwencjonalne dziatania mogg doprowadzié
podczas bezposredniej konfrontacji stron do nieoczekiwanego sukcesu teoretycznie
stabszej z nich, zwlaszcza gdy zastosuje ona nowa bron i nowe zasady jej wyko-
rzystania. Wiele z takich nowych rodzajéw broni nadaje sie do wykorzystania jako
asymetryczny i bardzo skuteczny srodek walki.

AW krancowym przypadku wszystkich stron tego konfliktu.
Pomijanie czynnika moralnego, etycznego, prawnego itp.
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J. Krecikij - Metodyka pracy sekcji dowodzenia oddziatu i zwigzku taktycznego

R. Kwecka - Sity specjalne w kontekscie wspétczesnych zagrozen

R. Kwecka, M. Gryga - Informacja w walce zbrojnej

K. Kubiak - Transport wojsk i tadunkéw wojskowych drogg morskg przy uzyciu statkéw handlowych



L. lukaszuk - Miedzynarodowe prawo pokoju i bezpieczenstwa
L. lukaszuk - Europejskie prawo pokoju i bezpieczenstwa
L. lukaszuk - Dypiomacja wspoétczesna a problemy prawa i bezpieczenstwa miedzynarodowego
1. Majewski - Ankieta i wywiad w badaniach wojskowych
1. Majewski- Kierownik - dowddcaw organizacji
K. Malak - Polityka zagraniczna i bezpieczenstwa Biatorusi
J. Marczak (red.) - Sanroorganizacja spoteczenstwa na rzecz bezpieczenstwa powszechnego. Samoobrona powszechna Il RP
M. Marszatek, A. Radomyski - Metodyka pracy zespotéw funkcjonalnych na SD brygady rakietowej sit powietianych
Z. Maslak, K. Koztowski, P. Krawczyk - Podstawy uzycia lotnictwa mysliwskiego
Z. Maslak - Podstawy teorii informacji obrony powietrznej
Z. Maslak (oprac.) - Informacje w obronie powietrznej - potrzeby, wymagania, zagrozenia. Materiaty z sympozjum nauk.
J. Michnlak (red.) - Projektowanie struktury organizacyjnej dowédztwa brygady zmechanizowanej (pancernej)
G. Nowacki - Informacja w walce zbrojnej. Materiaty z sympozjum naukowego
G. Nowacki - Strategiczne sity jadrowe wybranych panstw
G. Nowacki - Rozpoznanie satelitarne USA i Federacji Rosyjskiej
G. Nowacki (red.) - Militaryzacja kosmosu
E. Nowak - Gospodarowanie zasobami majatkowymi
. Nowak - Wybrane problemy historii polskiej techniki wojskowej XX wieku. Sprzet i srodki wojsk chemicznych
M. Obrusiewicz - Wielonarodowe pouczone sity zadaniowe CJTF
J. Pawtowski, A. Ciupinski (red.) - Umiedzynarodowiony konflikt wewnetrzny
J. Ptaczek - Ewolucja polskiej mysli obronno-ekonomicznej w latach 1976-2000
J. Ptaczek (red.) - Gospodarka obronna Polski w koricu lat dziewieédziesigtych. Szanse i zagrozenia
A. Polak - Wybrane zagadnienia obrony wybrzeza w Polsce (1920-2002)
A. Polak - Teoria grup operacyjnych w polskiej sztuce wojennej okresu miedzywojennego
Prawo w stosunkach migedzynarodowych. Wybér dokumentéw (praca zbiorowa)
. Przeworski - Ewakuacja jako sposéb ochrony ludnosci
. Radomyski - Zagrozenie $migtowcowe dywizji zmechanizowanej
. Radomyski - Metody i tre$¢€ pracy zespotu OPL nastanowisku dowodzenia dywizji zmechanizowanej

K
A
A
S. Sadowski - Podstawowe zagadnienia teorii walki zbrojnej
P. Sienkiewicz - 5 wyktadéw

A. Skrabacz - Kobiety w obronie narodowej Polski u progu XXI w.

J. Skrzyp (red.) - Infomiator geograficzny o panstwach kandydujacych do Sojuszu Pétnocnoatlantyckiego

J. Skrzyp, Z. Lach - Informator geograficzny. Parnstwa cztonkowskie NATO

Z. Skwarek - Powietrzne systemy wczesnego wykrywania i powiadamiania

Stownik terminéw z zakresu bezpieczenstwa narodowego (praca zbiorowa)

Stownik terminéw z zakresu psychologii (praca zbiorowa)

Stownik poje¢ sojuszniczej obrony powietrznej - (praca zbiorowa)

M. Sotoducha, P. Malinowski - Uzycie artylerii w szczegéInych rodzajach dziatain bojowych

H. Spustek - Wybrane zagadnienia badan operacyjnych i modelowania liniowego

Z. Stachowiak - Metodyka i metodologia pisania prac kwalifikacyjnych (licencjackich, magisterskich i podyplomowych)
7. Stachowiak, J. Ptaczek (red.) - Wybrane problemy ekonomiki bezpieczenstwa

R. Stepien (red.) - Edukacja w wyzszych szkotach wojskowych

M. Strzoda, N. Prusifski - System dowodzenia. Terminologia. Czes¢ |

M. Strzoda (red.) - Wybrane terminy z zakresu dowodzenia i zarzadzania

R. Szpyra - Powietrzna sztuka operacyjna wybranych parnstw

B. Szulc, T. Majewski (red.) - Rozwdj kompetencji kierowniczych

E.A. Wesotowska, A. Szerauc (red.) - Patriotyzm - Obronnos¢ - Bezpieczernstwo

J. Wotejszo, Z. Fiotna - Dowodzenie brygadazmechanizowana (pancerng) w obronie

J. Wotejszo - Wybrane aspekty projektowania struktury organizacyjnej zespotu dowodzenia SD brygady zmechaniz.
J. Wotejszo, Z. Fiotna - Dowodzenie brygadazmechanizowang (pancerng) w marszu

Wojsko wobec poiskiego pazdziemika'56. Rezolucje, uchwaty, listy (wybér, wstep i opracowanie; E. J. Nalepa)

J. Wojtasik (red.) - Studia z dziejéw polskiej techniki wojskowej od XVI do XX wieku

E. Zabtocki - Wspoétczesne sity powietrzne

S. Zalewski - Stuzby specjalne w panstwie demokratycznym

Zatozenia operacyjne do doktryny zasadniczej sit powietrznych - (praca zbiorowa)

L. Zapata - W rembertowskiej Alma Mater

W. Zawadzki, I . Majewski, N. Prusinski - Informacyjne uwarunkowania procesu decyzyjnego

B. Zdrodowski, M. Marszatek - Operacje pozawojenne sit powietrznych

J. Zielinski (red.) - Podstawowe zatozenia dydaktyki sztuki operacyjnej

J. Zuziak - Dzieje Instytutu J6zefa Pilsudskiego w Londynie 1947-1997

Zamowienia przyjmujemy telefonicznie lub pisemnie






