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WSTEP

Myslenie o bezpieczenstwie panstwa moze miec¢ rézne odmiany, bowiem zja-
wisko, ktorego dotyczy, ma wiele aspektow i wymiarOw. Samo pojecie ,bezpieczen-
stwa” tez jakby wymykato sie precyzyjnym definicjom i okresleniom, co cho¢ nie naj-
wazniejsze, to niewatpliwie utrudnia nie tyle badania, co komunikowanie wsréd ba-
daczy zwtaszcza wywodzacych sie z roznych osrodkow badawczych. Jesli wyrwiemy
sie z kregu przyzwyczajen i krepujacych niekiedy ustalen, to bez trudu dostrzezemy,
ze bezpieczenstwo dotyczy niemal wszystkich sfer zycia spotecznego i, ze badaniem
tych réznych aspektow bezpieczenstwa zajmuje sie wiele roznych uczelni, instytutow

towarzystw. Cho¢ rézni je metodologia, jezyk, a czesto cele poznawcze
praktyczne, to niewatpliwie taczy misja: poznanie istoty zjawiska bezpieczenstwa
stworzenie warunkow pozwalajgcych na bezpieczng (bezpieczniejszg) egzystencje

ludzi, funkcjonowanie organizacji i instytucji.

Od poczatku istnienia AON problematyka bezpieczenstwa narodowego stata
sie kluczowa dla badan prowadzonych na Wydziale Strategiczno-Obronnym.
Z pierwszej potowy lat 90 pochodzg prace B. Balcerowicza, R. Wroblewskiego,
J. Pawlowskiego, A. Madejskiego, W. tepkowskiego, W. Pokruszynskiego, R. Kul-
czyckiego i innych. Swoistym ich uwiecznieniem byta monografia B. Balcerowicza pt:
»POKQj i nie-pokdj”. Wspomniane prace otwieraly nowe perspektywy badawcze w ob-
szarze wojskowych badan naukowych, przy czym takze w rejonach, ktére wczesniej
byty domeng politologii i nauki o stosunkach miedzynarodowych. Ponadto dostrzezo-
no nijako inter - oraz mulitidyscyplinarny charakter badan nad bezpieczenstwem na-
rodowym, co przyniosto wzrost zainteresowania np. bezpieczenstwem ekonomicz-

nym, ekologicznym, kulturowym. Informacyjnym itp. Kolejnym waznym wydarzeniem



dla rozwoju badan nad bezpieczenstwem byto utworzenie studiow na kierunku ,bez-
pieczenstwo narodowe” oraz podyplomowych studiow ,bezpieczenstwa narodowego”
i ,bezpieczenstwa informacyjnego” w Centrum Symulacji i Komputerowych Gier Wo-

jennych (wczesniej Centrum Informatyki).

Niejako rownolegle do badan o charakterze ,politologicznym” prowadzono
prace o charakterze systemowym (w ,twardym” sensie) dotyczgce analizy systemo-
wej sytuacji kryzysowych i nawigzujacych do prac prowadzonych w o$rodkach badan

nad systemami technicznymi (niezawodnoscig bezpieczennstwem technologicznym
itp.).

Pojawiaty sie takze postulaty opracowania metodologicznych podstaw ,nauki
0 bezpieczenstwie” (R. Wroblewski, R. Kulczycki), a takze program integracji badan
~wojskowo-politologicznych” z badaniami systemow technicznych i organizacyjnych

(P. Sienkiewicz).

Te, w znacznym skrocie wymienione fakty, a raczej kumulacja réznych dziatan
prowadzonych z wykorzystaniem réznych metod w roznych Srodowiskach, stata sie

przyczyna podjecia zadania ,TEORIA BEZPIECZENSTWA SYSTEMOW”

Raport z czesci | pt. ,,Synteza doswiadczen” stanowi istotnie synteze doswiad-
czen w zakresie analizy i inzynierii systemow (przede wszystkim), cho¢ uznano, ze
zredukowanie materialu analitycznego do tego zakresu mogtoby stanowic¢ istotne
ograniczenie. Stad watki metodologiczne, ale takze materiat posSwiecony bezpie-

czenstwu ekonomicznemu, energetycznemu i informacyjnemu.

Ograniczony czas badan i ograniczone Srodki stanowity swoiste wyzwanie,
zmuszaty, bowiem do skoncentrowania uwagi na wybranych zagadnieniach i to
w bardzo krotkim czasie. Pomimo tych ograniczen powstata pewna baza wyjsSciowa,
ktora moze pozwoli¢ na przedstawienie w planowanej czesci Il raportu - racjonal-

nych elementow teorii bezpieczenstwa systemow.



1, MODEL BEZPIECZENSTWA SYSTEMOW

1.1. Wprowadzenie

Analiza systemowa bezpieczenstwa dowolnych obiektow ma sens, gdy istnieje
niebezpieczenstwo, czyli istniejg zagrozenia mogace spowodowaé badZ zakiécenia
funkcjonowania (egzystencji, rozwoju) tych obiektéw, badZ mozliwos¢ utraty przez
nie okre$lonych warto$ci. Bezpieczenstwo jest pojeciem wieloznacznym, odnosza-
cym sie do (Zmigrodzki, 1999): (1) braku zagrozenia; (2) systemu instytucjonalnych
i pozainstytucjonalnych gwarancji likwidacji lub minimalizacji zagrozen; (3) jednej
z istniejacych wartosci egzystencjonalnych, wigzacych sie z poczuciem stabilnoSci,
trwatosci korzystnego stanu rzeczy, odczuciem stanu zagrozenia, wrazeniem pewno-
§ci. Na gruncie politologii i badan nad bezpieczenstwem narodowym (miedzynaro-
dowym) stosowane sg zarOwno kryteria zasiegu (np. bezpieczenstwo regionalne,
bezpieczenstwo globalne), jak i kryterium przedmiotowe (bezpieczehstwo militarne,
ekonomiczne, ekologiczne, technologiczne, kulturowe). Z kolei, na gruncie analizy

systemowej dominuja dwa ujecia bezpieczenstwa systeméw, a mianowicie:

a) bezpieczenstwo rozumiane jako wiasnos¢ obiektu charakteryzujgca jego odpor-
no$¢ na powstanie sytuacji niebezpiecznych (zagrozen), przy czym uwaga kon-
centruje sie na zawodnosci bezpieczenstwa obiektu czyli jego podatnosci na po-

wstanie sytuacji niebezpiecznych (Jazwinski, 1998);

b) bezpieczenstwo systemu rozumiane jako jego zdolnos¢ do ochrony wewnetrz-

nych wartosci przed zewnetrznymi zagrozeniami (Sienkiewicz, 1990).

Ponadto, nalezy dostrzec dwa aspekty bezpieczenstwa: obiektywny - istniejg
warunki wystgpienia realnych zagrozen i subiektywny - wyraza poczucie bezpie-
czenstwa (zagrozen). Natomiast w badaniach systemowych zwraca uwage zwigzek
bezpieczenstwa systemow z innymi cechami systemowymi takimi, jak np. stabilnosg¢,

rbwnowaga, niezawodnosé, zywotnos¢ itp.

Przyjeto og6lny model bezpieczenstwa systemow (rysunek 1.1), ktory obejmu-

je nastepujace obiekty systemowe:



(1) SYSTEM ZAGROZEN rozpatrywany jako potencjalne (realne) zrédta zagrozen
elementarnych (podstawowych) oraz relacje (przestrzenno - czasowe) miedzy
nimi;

(2 SYSTEM ZABEZPIECZANY jako obiekt zagrozen: zbior elementéw (organi-
zacyjnych, funkcjonalnych) i relacji (stosunkow, sprzezen) miedzy nimi - ogol-

nie ZASOBY SYSTEMOWE o okreSlonej wartosci;
(3) SYSTEMY ZABEZPIECZAJACE PRZED ZAGROZENIAMI:

- SYSTEM ZABEZPIECZANIA WEWNETRZNEGO bedacy organizacyj-

nym (funkcjonalnym) elementem systemu zabezpieczanego;

- SYSTEM ZABEZPIECZENIA ZEWNETRZNEGO nie bedacy elemen-
tem organizacyjnym systemu zabezpieczanego, ktorego celem jest
obrona (ochrona) obiektow zagrozen w warunkach aktywnos$ci zrodet

zagrozen;

(4)STSEM ZARZADZANIA BEZPIECZENSTWEM bedacy systemem, ktorego
celem jest sterownie procesem bezpieczenstwa (zabezpieczania obiektow
przed zagrozeniami i/lub usuwaniem skutkéw zagrozen, czyli przywracaniem

stanu zdatnosci do dziatania systemu zabezpieczanego).

Przyjeto, ze bezpieczenstwo jest relacja systemowag okreslong na iloczynie
kartezjanskim: zbioru zrodet zagrozen, zbioru zabezpieczen, zbioru obiektow zagro-
zen (ujecie formalne, strukturalne) i/lub procesem realizowanym przez okreSlone
elementy systemu zabezpieczania zewnetrznego i systemu zabezpieczania we-
wnetrznego, koordynowane w przestrzeni i czasie przez system zarzadzania bezpie-
czenstwem w warunkach aktywnosci elementow (zrédetl) systemu zagrozen (ujecie

funkcjonalne).

Zaktada sie, ze warunkiem realizacji procesu zabezpieczenia (bezpieczen-
stwa) jest istnienie znaczacej wartosci, szeroko rozumianych zasobow systemowych
(ujecie ekonomiczne). Utrzymywanie w gotowosci do podjecia dziatania systeméw
zabezpieczania zewnetrznego i wewnetrznego musi by¢ uzasadnione potrzebg
utrzymania wartosci zasobow systemowych w ,stanie bezpieczenstwa”. Systemowe
ujecie bezpieczenstwa systemow tgczy aspekty organizacyjne, funkcjonalne i eko-

nomiczne.






1.2. Model zagrozen dla bezpieczenstwa

Zagrozeniem dla bezpieczenstwa systemu okreslac bedziemy kazde zjawi-
sko (proces, zdarzenie) niepozadane z punktu widzenia niezaktéconego dziatania
systemu. Takie zjawiska lub ich kumulacja w okre$lonym miejscu i czasie oddzia-
tywujac destrukcyjnie na system, tworzg sytuacje niebezpieczne dla egzystencji
(rozwoju) systemu. Nalezy takze zwréci¢ uwage na mozliwos¢ powstawania sytu-
acji niebezpiecznych dla systemu bedacych skutkiem zagrozen wewnetrznych

wynikajgcych np. z zawodnosci systemu (rysunek 1.2).

Rysunek 1.2. Koncepcja analizy systemowej bezpieczenstwa

zrodto: Opracowanie wiasne.

Zagrozenia mozna klasyfikowac¢ na podstawie roznych kryteriow, przykitado-
Wo;

a) wiasnosci fizykalne:

zagrozenia materialne (drogowe, powietrzne itp.);

zagrozenia energetyczne (cieplne, radioaktywne itp.);

zagrozenia informacyjne;

zagrozenia niematerialne (psychiczne, spoteczne, polityczne);



b) czas trwania;
- zagrozenia krétkotrwate, sporadyczne;
- zagrozenia diugotrwate, narastajgce, ewoluujace;

- zagrozenia cykliczne, powracajace;

C) zasieg:
- zagrozenia lokalne;

- zagrozenia rozlegte (regionalne, globalne);

d) statosC zasiegu terenowego:
- zagrozenia rozprzestrzeniajgce sie w terenie;

- zagrozenia nierozprzestrzeniajgce sie w terenie.

Rozpatruje sie sytuacje systemowsa:
2 =<S,0,R)
gdzie: S - system bedacy obiektem zagrozen;
O - otoczenie, ktore tworzg obiekty bedace Zrodiem zagrozen;

R e S XO - zbidr relacji.

Obiekt zagrozen charakteryzuje jego potencjat obronny (zabezpieczajacy):
P(s) >0, s GS.

Zrodto zagrozen charakteryzuje jego potencjat destruktywny:
P(o) >0, 0 G O.

Na zbiorze R okre$lono relacje zagrozenia Rz =Rz (o,s), taka ze:
1 0 Rz s <= P(0) >P(s)
0,S

czyli obiekt s G S jest zagrozony przez o g O.
Relacjg zagrozenia moze by¢ funkcja Rz(t) czasu rzeczywistego t g T.

Stan zagrozenia mozna interpretowac jako punkt na ptaszczyznie zespolo-

df
nej Gaussa opisanej wspoétrzednymi P(0), P(s), czyli z =z (0,s) = <P(0), P(s)),

zatézmy, ze kazdemu t g T mozna przypisac liczbe zespolona:

Z(t) =P(o,t) +i P(s,t)



a wtedy zbidér punktow opisanych réwnaniem z = z(t) mozna interpretowac jako

trajektorie stanow sytuacji zagrozenia.

Trajektoria moze mie¢ nastepujgce charakterystyczne przebiegi:

a) jezeli relacja Rz(t) zachodzi dla kazdego t e T, czyli Im z(t) <Re z(t), to wow-
czas trajektoria z =(t) jest trajektorig zagrozenia;
b) jezeli relacja Rz(t) nie zachodzi dla zadnego te T, to wéwczas trajektoria

z =z(t) =Db(t) jest trajektorig bezpieczenstwa.

Pomiedzy trajektorig z(t) a osig t mozna rozpig¢ powierzchnie zagrozenia
n(z(t)), natomiast pomiedzy trajektorig b(t) a osig t mozna rozpigé powierzchnie
bezpieczenstwa n(b(t)). Obie te powierzchnie tworzag catos¢. Analiza tego modelu

pozwala na rozpatrywanie sytuacji zagrozenia w kategoriach teorii katastrof.

Analiza systemowa sytuacji zagrozenia moze byc¢ ,skalowana” wediug

dwoéch kryteridow oceny:

a) kryterium prawdopodobienstwa zaistnienia stanu zagrozenia (lub innej miary

charakteryzujgcej mozliwos¢ wystagpienia zagrozenia, np. miary rozmytej),

b) kryterium powagi (severity) stanu zagrozenia (np. ryzyko oraz wartos¢ zabez-

pieczanego systemu lub warto$¢ dysponowanych przez niego zasobow).

Metody stosowane w ocenie bezpieczenstwa systemow wykazujg pewne po-
dobienstwo do popularnej metody pomiaru ryzyka rynkowego VaR (Value at Risk),
wykorzystujgcej standardowe techniki statystyczne do okreSlenia najwiekszej
oczekiwanej straty w okreslonym horyzoncie czasu, jednakze przy zatozeniu nor-
malnych warunkow rynkowych (fj. braku zdarzehn losowych typu katastrofy, czy

konflikty zbrojne, akty terroryzmu itp.).

Poszukujgc analogii nalezy zwroci¢ uwage na techniki oceny bezpieczenstwa
konstrukcji o okre$lonej no$nosci i podlegajacym okreSlonym obcigzeniom (Bie-
gus,1999), a takze stochastyczne modele bezpieczenstwa statkéw powietrznych

(Jazwlnskl, Fiok 1993).
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1.3. Model bezpieczenstwa systemu

Jezeli dokonano identyfikacji zagrozen, to warunkiem bezpieczehstwa sys-
temu jest wyposazenie go w okreslony potencjat odpornosci (zabezpieczenia).
W szczego6lnosci moze wyrazac¢ go okreslony, najczesciej warstwowy system za-

bezpieczenia przed zagrozeniami (rysunek 1.3).

Rysunek 1.3. Warstwowy model systemu bezpieczenstwa

Warstwa przeciwdziaiania
(,,response layer”)

Warstwa ochrony
(,,protection layer™)

Warstwa zapobiegania
(,,prevention layer™)

Zrodto: opracowanie wiasne.

Rozpatrzmy, jak poprzednio, pewng sytuacje systemowa | oraz zatézmy, ze

dane sg wielkosci:

zagrozenia zewnetrzne A(t) pochodzace z otoczenia (O) systemu (S);

odpornosc¢ systemu (S) na zagrozenia zewnetrzne B(t), ktora odpowiada

funkcji potencjatu obronnego (zabezpieczajgcego).

Powyzsze charakterystyki sytuacji sg funkcjami losowymi o znanych rozkta-

dach prawdopodobienstwa:
F(a,t) =Pr {A(t) <a }, a >0,
G(b,t) =Pr {B(t) <b}b ano,
teT.

1+



Uogodlnionym wskaznikiem bezpieczenstwa systemu moze by¢ prawdopodo-
bienstwo, ze zagrozenia nie przekroczg pewnego krytycznego (dopuszczalnego)

poziomu ao ™0, za$ odporno$¢ systemu bedzie wieksza od pewnej wartosci gra-

nicznej bo, czyli;
B(t) = B(ao, bo) =Pr {A(t) <ao, B(t) >hbo}

co przy zatozeniu statystycznej niezaleznoSci rozpatrywanych wielkosci prowadzi

do wskaznika oceny bezpieczenstwa systemu:

B = Hao, ) [1 - G (o, 1)]

Przyjmujac pozadany poziom bezpieczenstwa systemu jako o >0 powiemy,
ze w czasie T system jest bezpieczny, jezeli w kazdej chwili t e T spetniony jest

warunek:

R(t) ~ Ro

1.4. Zarzadzanie bezpieczenstwem

w analizie systemowej bezpieczenstwa zatozono, ze na efektywnos¢ syste-
mu majg wptyw:

a) niezawodno$¢ systemu jako jego zdolnos¢ do sprawnego (bez uszkodzen,

awarii, btedow itp.) funkcjonowania w okreSlonym czasie;

b) bezpieczenstwo systemu jako jego zdolnos¢ do skutecznego zabezpieczenia

przed skutkami zagrozen zewnetrznych (rysunek 1.4).

Zarzadzanie bezpieczenstwem systemu stanowi integralng czesS¢ zarzadza-
nia systemowego i zwigzane jest z racjonalizacjg wyboru srodkoéw (metod, techno-
logii) zapewniajacych bezpieczne (zgodne z przeznaczeniem) funkcjonowanie
systemu w niebezpiecznym Srodowisku (otoczeniu). Model zarzgdzania bezpie-

czenstwem przedstawia rysunek 1.5.

Jezeli nie istniejg zagrozenia zewnetrzne, to zarzadzanie bezpieczenstwem
systemu mozna sprowadzi¢ do problemu zarzgdzania niezawodnoscig systemu:
nalezy dokonac¢ wyboru takiej strategii niezawodno$ci, dla ktorej warto$¢ kryterium
oceny niezawodnosci (funkcja niezawodnosci systemu) przyjmuje wartos¢ mak-

symalng przy spetnieniu warunku, ze koszty wzrostu niezawodnosci (lub utrzyma-

12



nia niezawodnoSci na pozgdanym poziomie) nie przekroczg wartosci granicznej

(dopuszczalnej).

Rysunek 1.4. System zabezpieczenia przed zagrozeniem

Awarie, uszkodzenia, btedy

System
Zrécha zabezplecenia | Erekywnose
zagrozenia zagrozeniem SYSTEM systemu
<i?,,i = 1,N,5> E =/(A,R)
Z(t) (1)
zagrozema i

NIEZAWODNOSC

BEZPIECZENSTWO

Zrodto: opracowanie whasne.

Przyjeto ogdlne zaleznosci:

R(t) =
B{i)= R(z(t\eg{t))

Z - struktura systemu;
N - liczba elementdéw systemu (podsystemu);
Z(t) - Intensywnos¢ zagrozen;
ER(t) - odpornos¢ systemu na zagrozenia.
Czyli niezawodnos$¢ systemu zalezy przede wszystkim od niezawodnosci
poszczegolnych jego elementow oraz relacji miedzy nimi (struktury), za$ bezpie-

czenstwo systemowe od Intensywnosci zagrozeh oraz jego odpornosci na nie.
Jezeli jednak mamy do czynienia z sytuacjg zagrozenia dla bezpieczenstwa

systemu, to wtedy problem zarzadzania bezpieczenstwem systemu mozna spro-

wadzi¢ do wyboru takiej strategii bezpieczenistwa ($rodkéw zabezpieczenia sys-
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temu przed zagrozeniami) ze zbioru strategii dopuszczalnych, dla ktérej np. war-
tos¢ oczekiwana skutkow (strat) zagrozen przyjmuje wartos¢ minimalng pod wa-
runkiem, ze koszty zastosowania strategii (wdrozenia SrodkOw zabezpieczenia)

nie przekroczg wartosci granicznej (dopuszczalnej).

Nalezy zauwazy¢, ze zarowno problem zarzgadzania niezawodnoscig jak
i problem zarzgdzania bezpieczeristwem systemu, mozna sprowadzi¢ do proble-
mu: (1) minimalizacji funkcji ryzyka pod warunkiem, ze wartosc¢ efektow (uzytecz-
nosci) uzyskiwanych dzieki funkcjonowaniu systemu beda nie mniejsze od warto-
§ci granicznej (pozadanej) albo (2) maksymalizacji funkcji efektywnosci systemu

pod warunkiem, ze funkcja ryzyka nie przekroczy wartosci dopuszczalnej.
Rysunek 1.5. Model zarzadzania bezpieczenstwem

SYSTEM ZARZADZANIA BEZPIECZENSTWEM

SYSTEM PROGNOZOWANIA
ZAGROZEN

SYSTEM
MONITOROWANIA

SYSTEM ZARZADZANIA
SYSTEM WCZESNEGO RYZYKIEM

OSTRZEGANIA

SYSTEM DECYZYJNY

SYSTEM ZARZADZANIA

SYSTEM
ey ZASOBAMI (PROCESAMI)
ZAGROZEN ZABEZPIECZENIA
ZEWNETRZNEGO

ZASOBY

SYSTEM ZABEZPIECZENIA
WEWNETRZNEGO

SYSTEM ZABEZPIECZANY

Zrodto: Opracowanie wiasne.
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1.5. Sytuacja kryzysowa

Ryzyko, zwigzane z niepewnoscig nalezy do wszechobecnych i nie usu-
walnych wymiaréw zycia spotecznego (Kozielecki, 2004). Ludzkos¢ od zarania
dziejow ma do czynienia z sytuacjami kryzysowymi wywotanymi zdarzeniami lo-
sowymi, niepowodzeniami i porazkami zyciowymi (Konieczny, 2001). Trudno byto-
by zapewne uzasadni¢ sad, ze ,kryzysogennos$c¢” jest cechg systemowg wspoét-
czesnych organizacji. Nalezy sie natomiast zgodzi¢ z opinig iz zdolnoS¢ ,zarzg-
dzania kryzysowego”, czyli podejmowania decyzji w sytuacjach kryzysowych, po-

winna stanowi¢ ceche wspotczesnych systemoOw zarzgdzania strategicznego.

Zwigzek probleméw ryzyka i zarzagdzania kryzysowego najprosciej mozna
wyrazi¢ przyjmujac, ze podejmowanie decyzji w sytuacjach kryzysowych oznacza
koniecznos¢ dokonywania wyborow strategii dziatania w warunkach wysokiego

poziomu ryzyka.

,.Kryzys” nalezy do podstawowych, niedajgcych sie zastgpi¢ pojec jezyka
greckiego. Wywiedziony z ,krino” - dzieli¢, wybiera¢, decydowac, osgdzaé -
w formie zwrotnej - mierzyC sie, sprzeczac, walczy¢ z czyms$ - miat oznaczac
ostatecznie, nieodwotalne rozstrzygniecie. Pojecie to wskazywato na ostrg alterna-
tywe niedopuszczajgcag juz zadnej rewizji: sukces lub kleska, zycie albo Smierc
w koncu zbawienie albo potepienie. Kryzys jest zawsze stanem ewolucyjnym jako
przejsciowy. Stan kryzysu nastepuje po stanie rozumianym jako (wzglednie) nor-
malny. Kryzys albo przeradza sie w katastrofe, albo zostaje ,wchioniety”, pocigga-
jac nastepstwa roznorodnej natury i wagi. W kryzysie nastepuje czesto utrata (lub
zachwianie) poczucia utraty wartosci koniecznych do ,normalnego” funkcjonowa-

nia systemu, tj. takiego, ktory sprzyja jego rozwojowi.

Sytuacjag kryzysowa okreslamy takag sytuacje systemowa ktéra charaktery-
zuje sie wystagpieniem zjawisk (procesow, zdarzen) negatywnych (destrukcyjnych)
lub ich kumulacjg ktére prowadzg do zagrozenia zdolnoSci autonomicznego roz-

woju systemu (efektywnej realizacji jego podstawowych funkcji).
Ogolnie przyczyny wystgpienia sytuacji kryzysowych mozna podzieli¢ na:
- zewnetrzne, czyli skumulowane zjawiska negatywne, ktorych zrédtem jest

otoczenie systemu;



- wewnetrzne, czyli skumulowane zjawiska negatywne, ktorych Zrédta znaj-

dujg sie wewnatrz systemu.

Rozpatrujac sytuacje kryzysowa z punktu widzenia zarzgdzania systemem

mozna przyjac, ze jest ona:

sytuacja w ktorej dziatanie systemu zostato trwale zaktocone;

sytuacjg w ktoérej system rzeczywiscie lub pozornie utracit zdolnos¢ stero-
wania (zarzadzania);

sytuacjg zagrazajaca realizacji celéw strategicznych systemu;

sytuacjg naruszajacg dynamiczng rownowage funkcjonalng systemu;
sytuacjg ktéra moze zagrozi¢ egzystencji systemu (katastrofa) lub jego

podsystemow.

Analizujgc natomiast sytuacje kryzysowa jako szczegdlng sytuacje decyzyjng

mozna przypisac jej nastepujace cechy:

czas podejmowania decyzji - bardzo krotki;
stopien przewidywalnosci - bardzo niski (zaskoczenie);
stopien ryzyka - bardzo wyskoki;

obawy wynikajgce z niepewnos$ci - bardzo duze (strach).

W zaleznosci od fazy rozwoju sytuacji kryzysowej mozna wyrdzni¢ nastepu-

jace strategie antykryzysowe:

aktywne: antycypacyjne | prewencyjne;
reaktywne: repulsyjne i likwidacyjne.

Ze wzgledu na sterowalnos$c, czyli zdolnos¢ panowania nad kryzysem oraz

stopien jego intensywnos$ci, mozna wyrézni¢ cztery podstawowe typy sytuacji kry-

zysowych (czesto nastepujgcych po sobie jako kolejne fazy narastania zagrozen

dla systemu):

(1) kryzys potencjalny - symptomy kryzysu sg stosunkowo stabe, pojawiajg

sie sygnaly o obnizonej efektywnosci dziatania w réznych obszarach

(podsystemach) systemu;

(2) kryzys ukryty - ujawniajg sie utrudnienia w efektywnej realizacji zadan

i funkcji systemu, ale nie mozna zidentyfikowac¢ ich przyczyn i ujawnic

skutkéw;
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(3) kryzys palacy, ale mozliwy do opanowania - w systemie zaczyna sie

odczuwac skutki utrzymujacych i nasilajgcych sie utrudnien, przynoszag-

cych zaktocenia w funkcjonowaniu systemu;

(4) kryzys palacy, niemozliwy do opanowania - kumulacja zagrozen i zy-
wiotowy (chaotyczny) rozwoj zjawisk destrukcyjnych doprowadza do utra-

ty stabilnosci i sterowalnos$ci systemu, czego skutkiem moze by¢ wyczer-

panie sie rezerw (,potencjalu obronnego”), utrata kontroli nad otoczeniem,

drastyczne ograniczenie swobody decyzyjnej.

Tabela 1.1. Taksonomia sytuacji kryzysowych

Zrodta kryzysu

Stan zagrozenia zycia pochodzenia ser-
cowego, oddechowego, gastroenterolo-
gicznego, nerkowego, neurogennego -
wstrzas - cukrzyca - urazy - utoniecia -
porazenie pradem - hipotermia - zatru-
cia - oparzenia - udar cieplny - odmro-
zenia

Opuszczenie domu rodzinnego
Zawarcie matzenstwa
Podjecie pracy

Ukonczenie szkoty

Przejscie emeryture

Smier¢ najblizszej osoby

Wypadek, katastrofa

Nagte inwalidztwo

Utrata pracy

Nagte zagrozenie zwigzku rodzinnego
Nagta choroba

Brak rozwigzania kryzysu przemian
Brak umiejetnosci radzenia sobie
Brak motywacji do zmian
Rezygnacja z odpowiedzialnosSci
Pogorszenie relacji spotecznych

Katastrofa Kleska zywiotowa
Likwidacja, upadtosc¢ firmy, masowe zwol-
nienia

Rodzaj sytuacji

kryzysowej Typ kryzysu

ostry stan zagrozenia fizjologiczny

zycia

przemiany zycio-
we, normatywne,
rozwojowe

psychologiczny

traumatyczna

chroniczna

destabilizacja funkgcji sys-
temu spotecznego

spoteczny
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Wyciek substancji toksycznej nadzwyczajne zagrozenia ekologiczny
Katastrofa Srodowiska, destabilizacja

Kleska zywiotowa funkcji ekosystemu

Awaria urzadzen

Przemyt odpaddéw niebezpiecznych

Zewnetrzne:- zmiany warunkow funk- destabilizacja funkcji sys- ekonomiczny
cjonowania firmy, przedsiebiorstwa - temu gospodarczego
zmiany na rynku w zakresie popytu i
sprzedazy - zte rozwigzania prawne

Wewnetrzne - brak zachowania row-
nowagi miedzy cenami a zasobami
przedsiebiorstwa - btedne postrzeganie
otoczenia i swojej w mm pozycji - brak
wizji | misji przedsiebiorstwa - nieznajo-
mos¢ celdw zarowno przez pracownikow,
jak i przez kadre kierownicza
Brak identyfikacji zatrudnionych
z przedsiebiorstwem
Styl kierowania niedostosowany do warun-
kdw zewnetrznych
Btedy w zakresie zarzadzania finansami
Utrata kontroli nad wydatkami, zapasami

naleznos$ciami
Brak strategu marketingowej
Wysoki poziom kosztow jednostkowych

Przestarzata baza materiatowo-

echniczna
Przestarzate technologie

Sliekorzystne dziatania rzadu destabilizacja systemu polityczny
Korupcja urzednikow panstwowych Wspot- politycznego

praca wysokich funkcjonariuszy panstwo-

wych z obcym wywiadem

erroryzm destabilizacja olityczno-
Napigcia migdzy panstwami grozace wybu- systemu politycznego militamy
chem konfliktu zbrojnego obronnego

Zrodto: J. Konieczny (2001)

Obok sytuacji kryzysowych w biznesie (Zelek, 2003) szczegOlng wage przy-
wigzuje sie do sytuacji kryzysowych wywotanych przez zagrozenia rozlegte (np.
katastrofy chemiczne i energetyczne, anomalie pogodowe, epidemie wirusowe

itp.) i lokalne (np. wypadki drogowe, katastrofy budowlane, wybuchy itp.).
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1.6. Analiza t7/ zyka

z kazdym rodzajem dziatalnosci ludzkiej jest zwigzane ryzyko, rozumiane
ogolnie jako mozliwos$¢ wystapienia niepozgdanych zdarzen zagrazajgcych zdro-
wiu i zyciu cztowieka oraz jego otoczeniu, a takze zagrazajacych ,normalnemu”

funkcjonowaniu systemow spotecznych (organizacji) i systemoéw technicznych.

Tak rozumiane ryzyko stanowi immanentng ceche realnych sytuacji decyzyj-
nych, w ktérych istnieje mozliwos¢ wyboru miedzy alternatywnymi wariantami
dziatania, zas$ dla mozliwych ich skutkow (pozytywnych i negatywnych) znane sg
wartosci prawdopodobienstwa ich wystgpienia. W takich sytuacjach méwimy cze-

sto o ryzyku dobrowolnym. Sg one przedmiotem teorii decyzji.
Ponizej zajmiemy sie metodami analizy ryzyka w sytuacjach kryzysowych,
ktore charakteryzuje wystepowanie tzw. ryzyka niedobrowolnego. Jego przyczy-

nami moga byc¢ przyktadowo nastepujace zréodia:

ciggta emisja substancji toksycznych przez zaklady przemystowe, zanie-

czyszczenie powietrza, wody i gleby;

- Srodowisko pracy: stan urzadzen technicznych, podwyzszone stezenie
substancji szkodliwych itp.;

- awarie przemystowe: pozary, eksplozje i uwolnienia substancji toksycz-
nych w wyniku przetwarzania, transportowania i sktadowania materiatow
niebezpiecznych;

- urbanizacja i zwigzany z nig rozwoj infrastruktury jako zrédta zagrozenia
Srodowiska przez skazenie wéd gruntowych, zanieczyszczenie powietrza
przez Srodki transportu itp.;

- dziatalno$¢ agrarna na duzg skale (nawozy sztuczne, Srodki owado -

i chwastobojcze jako Zrodito skazen wod gruntowych, rzek, gleby itp.).

Do najczesSciej stosowanych metodyk analizy ryzyka nalezg tzw. metodyki
predykcyjne PSA {Probabilistic Safety Assesment) i QRA (Quantitative Risk Ass-

esment). W analizach tych ryzyko okreéla sie jako uporzadkowana tréjke:
R”(S,P,C)
gdzie: S - scenariusz sytuacji, zwykle opisany jako cigg nastepujacych po sobie

zdarzen; P - prawdopodobienstwo zajscia S; C - odpowiednia miara skutkow
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(strat) wywotanych przez S. Tabela 1.2 przedstawia stopnie ryzyka wobec réoz-

nych kategorii strat i prawdopodobienstwa jego wystepowania.
Tabela 1.2. Szacowanie poziomu ryzyka

>i:gwdopodobienstwo P- praw- W - wyso-

wystgpienia M- mato dopodob- ce praw-
prawdo-
ryzyka Pz ne dopodob-
i podobne
Kategoria P7 <03 0,3 <PZ < ne
strat Sz ’ 0,7 PZ =0,7
Stopien ryzyka
Ma - marginalne N N S
Kr- krytyczne N S w
Ka - katastrofalne S w w

N - niski, S - Sredni, W - wysoki
Zrédto: opracowanie wtasne

Uogdlniong metodyke analizy ryzyka w sytuacjach kryzysowych przedsta-

wiono na rysunkach 1.6; 1.7 i 1.8.

Rysunek 1.6. Model oceny ryzyka w sytuacjach kryzysowych

Zrédto: opracowanie wihasne.

20



Rysunek 1.7. Model zarzgdzania ryzykiem

Zrodto: opracowanie wiasne.
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Rysunek 1.8. Proces postepowania wobec ryzyka

Zrodio: opracowanie wiasne.

Identyfikacja zagrozen i szacowanie ryzyka w procesie prognozowania sytu-
acji kryzysowych stuzy do opracowania predykcji rozktadu terytorialnego zagrozen
a zwitaszcza rozktadu terytorialnego ryzyka. Rozkilady te sporzgdzane dla okreslo-
nego terenu (np. gminy, powiatu lub wiekszego terytorium) sg przedstawiane
w formie graficznej map poziomu ryzyka i poziomu poszczegoélnych zagrozen.
Moga one stanowiC uzyteczne srodki w systemie zarzgdzania kryzysowego odpo-
wiedniego organu administracji panstwowej lub samorzadowej na okreslonym te-

renie. Ryzyko okresla mozliwos¢ wystgpienia strat wskutek zdarzen nlepozada-
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nych, do jakich moze dojs¢ w okreSlonym czasie. Podstawowymi rodzajami strat,
ktore obciazajg samorzad danego terenu lub panstwo i dlatego sg przedmiotem

analiz przy tworzeniu map ryzyka, sg straty ludzkie i straty finansowe.

Zakonczenie

Jak wiadomo, centralng kategorig analizy systemowej jest efektywno$¢ sys-
temow rozumiana jako okreslona relacja (funkcja) miedzy uzyskanymi
w okre$lonym czasie korzysSciami (przychodami, uzytecznos$cig). Rozpatrujgc bez-
pieczenstwo systemow istnieje koniecznosS¢ uwzglednienia naktadow niezbednych
dla zapewnienia pozadanego poziomu bezpieczenstwa systemu. Koszty utrzyma-
nia realnego systemu na pozgadanym (wystarczajgcym) poziomie niezawodnosci
| bezpieczenstwa sg bardzo wysokie i stale rosng. Jest to wystarczajgce uzasad-
nienie koniecznos$ci prowadzenia systemowych badan nad bezpieczehnstwem roz-
norodnych systemow.

Niewatpliwie cechg wspotczesnego zycia spotecznego stata sie Swiadomosc
ryzyka towarzyszgcego zarowno indywidualnym decyzjom w ,gestym” otoczeniu
spotecznym, jak i wszelkim dziataniom zorganizowanym w Swiecie, w ktérym
w coraz wiekszym stopniu ,wszystko zalezy od wszystkiego”. ,Zatarciu ulega ra-
czej rozroznienie pomiedzy obliczalnym ryzykiem a nieobliczalnymi niepewno-
$ciami, pomiedzy ryzykiem a jego Swiadomoscig” (Beck, 2002). Sytuacje kryzyso-
we bedace skutkiem kumulacji zagrozen w polityce i biznesie stajg sie jakby
czyms$ nieodzownie zwigzanym z lokalnymi i globalnymi przejawami ludzkiej dzia-
talnosci. Utrzymanie ryzyka w ryzach stato sie imperatywem racjonalnego dziata-

nia wszelkich systemow.

Ponizej przedstawiono cechy, typy i warianty sytuacji kryzysowych oraz stra-
tegie przeciwdziatania im a takze zasady i techniki analizy ryzyka w sytuacjach
kryzysowych. Pokazano takze podstawowe elementy teorii bezpieczenstwa sys-

temow.
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Sytuacja kryzysowaq okreslamy taka sytuacje systemowa ktéra charakteryzuje
sie wystgpieniem zjawisk (procesOw, zdarzen) negatywnych (destrukcyjnych)
lub ich kumulacjg ktére prowadza do zagrozenia zdolnosci autonomicznego
rozwoju systemu (efektywnej realizacji jego podstawowych funkcji).

CECHY SYTUACJI KRYZYSOWEJ

It czas podejmowania decyzji - bardzo krotki;
stopien przewidywalnos$ci - bardzo niski (zaskoczenie);
stopien ryzyka - bardzo wyskoki;
obawy wynikajgce z niepewnosci - bardzo duze (strach).

FAZY NARASTANIA ZAGROZEN DLA SYSTEMU:

O kryzys potencjalny - symptomy kryzysu sa Typologia sytuacji kry7ysowych
stosunkowo stabe, pojawiajg sie sygnaty
0 obnizonej efektywno$ci dziatania w r6znych Percepcja Zmiany w otoczeniu
obszarach (podsystemach) systemu; "dynzeiiid " o

O kryzys ukryty - ujawniajg sie utrudnienia w
efektywnej realizacji zadan ifunkcji systemu, Zagrozenie KRYZYS AUTI?(Z\'{I'ZY\::SZNY
ale nie mozna zidentyfikowac ich przyczyn istniejace RZECZYWISTY

(brak obiektywnej zmiany)
lujawnié skutkow;

O kryzys palacy, ale mozliwy do opanowania - KRYZYS
. . , . Zagrozenie UKRYTY
w systemie zaczyna si¢ odczuwac skutki rie istniejace(zmiana e BRAK KRYZYSU
utrzymujacych inasilajacych sie utrudnien, dostrzezona)
przynoszacych zaktécenia w funkcjonowaniu
systemu;
O kryzys palacy, niemozliwy do opanowania -

kumulacja zagrozen izywiotowy (chaotyczny)
[ ] rozwoj zjawisk destrukcyjnych doprowadza do
itraty stabilnosci i sterowalnosci systemu,
czego skutkiem moze by¢ wyczerpanie sie
rezerw (,potencjatu obronnego™), utrata kontroli
nad otoczeniem, drastyczne ograniczenie
swobody decyzyjne;.
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Warianty sytuacji kryzysowej w systemach

Strategie przeciwdziatania sytuacjom kryzysowym

ZARZADZANIE

AKTYWNE

AN vV OA N
IYOY N OVENE

KRYZYS
POTENCJALNY

08E ENOYNE

KRYZYS
UKRYTY

W KRYZYSIE

REAKTYWNE
[19)
1} yA
z, .
> 0
211 <
D 0
3i
cc
1
KRYZYS KRYZYS
PALACY - PALACY -
MOZLIWY DO NIEMOZLIWY
OPANOWANIA DO OPANOWANIA
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ZASADY ANALIZY RYZYKA W SYTUACJACH KRYZYSOWYCH

Mozliwe strategie systemu

R”A(S,P,C)

gdzie: S - scenariusz sytuacji, zwykle Seenariusze otoczents
opisany jako ciqg nastepujacych po sobie
Zdarzer'l; (OPPORTUNITIES) (THREATS)
P - prawdopodobienstwo zajscia S;

Potencjat

systemu Sposobnosci Zagrozenia

C - odpowiednia miara skutkéw (strat) s STRATECIA STRATEGIA
(STRENGTHS) OFENSYWNA KONSTRUKTYWNA
wywotanych przez S.
Stabosci STRATEGIA STRATEGIA
(WEAKNESSES) KONKURENCYJNA DEFENSYWNA
K™ \dopodobierstv - M-mato P- W - WyS00e
0 prawdopodo
~ystepienia e RSO ¢
ryzykaPz — pz<03 ' ' PZ>07
Kategoria jen
e \ Stopen yzha
Ma- marginalne N N S
Kr- krytyczre N S w
Ka- katastrofalne S W W N- niski, S - $redni, W - wysoki

TECHNIKI ANALIZY RYZYKA W SYTUACJACH KRYZYSOWYCH

O Studium Zagrozenia i Zdolnosci Dziatania (Hazard and Operability Study
~HAZOP”;
O Wstepna Analiza Zagrozen (Preliminary Hazard Analisys);
O Przeglady bezpieczeristwa i badania przyczyn powaznych awarii i zdarzen
zaistniatych przesztoSci;
~  Metoda List Kontrolnych (Checklist Analysis) dla identyfikacji zagrozenia;
O  Studium Zagrozen iZdolnosci Dziatania (Hazard and Operability Study);
O Analiza Btednego Dziatania i Jego Skutkow (Failure Modes and Effects
Analysis);
W Analiza Co - Jes$li (What - IfAnaliysis);
Analiza Przyczyn i skutkéw (Cause - Consequense Analysis);
Analiza bezpieczenstwa pracy (np. Analiza Zadan);
Analiza Drzewa Uszkodzen (Fault Tree Analysis)
Analiza bteddéw ludzkich (Human Reliability Anaiy”™
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SZACOWANIE POZIOMU BEZPIECZENSTWA METODA PROBABILISTYCZNA

P - potencjat obrony systemu
Z - potencjat zagrozenia

ZARZADZANIE BEZPIECZENSTWEM SYSTEMU

Dokona¢ wyboru takiej strategii bezpieczenstwa, ktdra zapewni:

O Minimalne ryzyko (koszty) dla pozadanego poziomu
efektywnosci (niezawodnosci, zywotnosci, wydajnosci etc.

albo
W Maksymalng efektywnos$¢ dziatania systemu dla

dopuszczalnego poziomu ryzyka (kosztéw)

STRATEGIA BEZPIECZENSTWA: dopuszczalny zestaw sit i sSrodkéw
(technicznych, organizacyjnych etc.) uzytych w celu zapewnienia pozgdan”™p..
poziomu bezpieczenstwa systemu w warunkach antycypowanych zagrozen.
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ZARZADZANIE BEZP ECZENSTWEM

Niska wysoka

Brak ,Zarzaparie nezanodnosag)”: ,,zarzaplza_ﬂe ric-za_/\mméda;’: _
minndizaga kosAdwda ulrzyverie staru niezanodosd
pazepErego pazamu da dopuszczalnegp paiamu
niezanochodd (yaka, rekecowrazebeznieczerie przed
efddywnosd) angiam

wystepuja Zazepzarie bezpieczerswent’ ,zarzaplzmebezpeczersl.v\em
minindizaga kostdwda minindizagakosaonvda
pozacknegp paau pazechregp paaTuryzkal
nezanodoid | bezpeczastvwa zadonania paaanu
(yaia) Hiezanodhoéad

WNIOSKI

Bezpieczenstwo jako kategoria systemowa
Metody (techniki) oceny bezpieczenstwa systemow
D probabiiistyczne, statystyczne - systemy techniczne i socjo-
techniczne, spoteczne (ekonomiczne?)
0 eksperckie, statystyczne - artefakty, technika, ekoiogia, systemy
spoteczne
Q symulacja komputerowa, scenariusze, techniki eksperckie
Proby teorii bezpieczenstwa systemoéw (analogie: teoria niezawodnosci)
Bezpieczenstwo narodowe:
D dominuje nurt opisowy (politologia)
0 Modele symulacyjne, symulacyjno-normatywne (GLOBUS)...
D Pewna bezradnos$¢ wobec nowych (nienowych) zagrozen,
terroryzmem (,,wojna z terroryzmem?) czAHrfTOtenmrvzm

(.cyberwar”, ..netwarT]
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SYSTEM BEZPIECZENSTWA
GLOBALNEGO
(REGIONALNEGO)

ZAGROZENIA
DLA BEZPIECZENSTWA

BEZPIECZNE
PANSTWO

WYZWANIA
CYWILIZACYJNE

*Wizja globalnej konkurenciji

*Zachowanie i rozwoj
tozsamos$ci narodowej

sspoteczenstwo informacyjne
i gospodarka oparta na wiedzy

Polityka bezpieczenstwa <
Polityka edukacyjna <

Polityka spoteczna

Polityka ekonomiczna <
Polityka naukowa <«
Polityka informacyjna <«

SPOLECZENSTWO OBYWATELSKIE
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2. MODEL BEZPIECZENSTWA EKONOMICZNEGO

Wstep

Koniec okresu zimnej wojny zaowocowat zmiang postrzegania
bezpieczenstwa wytgcznie w kategoriach zagrozehn militarnych, akceptujac
i uwzgledniajgc w polityce panstw jego wieloaspektowosg.

Na pojecie bezpieczenstwa sktadajg sie dzis - obok aspektéw wojskowych
| politycznych - czynniki gospodarcze i technologiczne, zasoby surowcowe oraz
polityka w zakresie ekologii, demografii, spraw spotecznych i humanitarnych”V

Do podstawowych wartosci, ktére skltadajg sie na bezpieczenstwo zalicza

1. Przetrwanie panstwowe, etniczne i biologiczne.

2. Integralnosc¢ terytorialng

3. Niezaleznos$¢ polityczna

4. Jakos$¢ zycia (w sensie poziomu zycia, szczebla rozwoju spoteczno -
gospodarczego i systemu kulturalnego).

Zagadnienia ekonomiczne od zawsze obecne byly w polityce
bezpieczenstwa narodowego panstw. W latach 60-tych ubiegtego wieku zyskiwaty
coraz bardziej na znaczeniu jako komponent nie tylko polityki bezpieczenstwa
narodowego, ale miedzynarodowego i globalnego. Byto to konsekwencja zmian
zachodzacych pod wplywem ewolucji proceséw politycznych, spotecznych
i ekonomicznych. Wystepujace  wspotzaleznosci charakterystyczne dla
wspoétczesnych  stosunkOw  miedzynarodowych obok Istnienia  proceséw
transnarodowych i integracyjnych, ktérych wynikiem jest globalizacja -
charakteryzuje zjawisko narastania ludnosci, technologii, podmiotow, idei, wiedzy
i informacji, a za tym konfliktéw jako efektu spadku zdolnosci kontrolowania tych
zjawisk. W rezultacie tych przemian panstwa nie sg w stanie istnie¢ | rozwijac sie
w lzolacji, a gospodarki stajg sie coraz bardziej wspotzalezne i podatne na

wszelkiego rodzaju zaburzenia, nie tylko gospodarcze. Nastgpita zmiana

’ Stanczyk J., "Wspdiczesne pojmowanie bezpieczenstwa”. Instytut Studiéw Politycznych PAN, Warszawa
1996, S.26.
~Tamze, s.26.

31



charakteru zagrozen oraz sity ich oddziatywania. Do katalogu juz istniejgcych,
dotgczajg nowe, trudne do identyfikacji.

W nowym paradygmacie wieloaspektowego pojmowania bezpieczenstwa,
wyksztatconego pod wplywem rozpadu Swiata wedlug porzadku jattanskiego
(dwubiegunowego), intensyfikacji procesow globalizacyjnych i wzrostu konfliktéw
0 podtozu ekonomicznym - kategoria bezpieczenstwa ekonomicznego staje sie
jego najwazniejszg funkcjg. Analiza sytuacji polityczno-gospodarczej w Swiecie
lpraktyka dziatania wykazujg ze obecnie jak nigdy dotad w historii, czynniki
ekonomiczne decyduja o sile oddzialywania panstw i ich bezpieczenstwie oraz
bezpieczenstwie miedzynarodowym.

Przyktady historyczne, dowodzg istnienia relacji przyczynowo-skutkowych
miedzy potencjatem gospodarczym a sita militarng panstwa. Zrodiem wielu
konfliktdw zbrojnych byly i sa kryzysy ekonomiczne, jednoczeSnie zasoby
ekonomiczne ograniczajg ich skale, zasieg i intensywnosc¢.

Powstanie panstw demokratycznych, internacjonalizacja gospodarowania
ijego globalizacja, oddziatywanie na stosunki miedzynarodowe podmiotéw
niepanstwowych - korporacji, wzrost znaczenia handlu zagranicznego i rozwdj
naukowo-techniczny, przesunety sfere rywalizacji panstw ze sfery militarnej na
sfere ekonomiczng.

O przesuwaniu sie $rodka ciezkosSci w pojmowaniu zakresu bezpieczenstwa
mowi Strategia Bezpieczenstwa Narodowego RPN ,Wyzwania w dziedzinie
bezpieczenstwa dyktuje potrzeba podejscia caloSciowego. Zaciera sie bowiem
roznica miedzy zewnetrznymi i wewnetrznymi aspektami bezpieczenstwa. Rosnie
znaczenie czynnika miedzynarodowego i rola wspoétdziatania miedzynarodowego,
wtym zwtaszcza w uktadzie sojuszniczym. Zwieksza sie wptyw czynnikow
pozawojskowych w tym ekonomicznych, spotecznych i ekologicznych. Na stan
bezpieczenstwa miedzynarodowego wptywa w istotnej mierze poszanowanie
uniwersalnych praw cztowieka, zasad demokracjii praworzgdnosSci... Skutecznos¢
polityki i strategii bezpieczenstwa wymaga dbatosSci o solidno$¢ zaplecza
spoteczno-gospodarczego. Zdrowa gospodarkajest we wspdtczesnych warunkach
jedng z podstawowych rekojmi bezpieczenstwa panstwa... Stabilny wzrost

gospodarczy oraz rozwoj technologiczny nalezg do najwazniejszych czynnikéw

,Strategia Bezpieczenstwa Narodowego RP ”, Warszawa 2003 r.
32



zapewniajgcych ogolne bezpieczenstwo panstwa oraz niezbedne skladnikijego
potencjatu obronnego”.

W sSwietle powyzszego konieczne staje sie wypracowanie takiego modelu
bezpieczenstwa, w ktorym czynniki ekonomiczne beda mialy wplyw na
bezpieczenstwo o0golne, stosownie do zachodzacych wspéiczesSnie zmian,
szczegOlnie w kontekScie nowych wyzwan izagrozen globalizacji.

Potrzeba taka wynika z kilku zasadniczych powodow:

-w dobie globalnych wyzwan i zagrozen bezpieczenstwo musi miec

charakter coraz bardziej powszechny - globalny;

- gospodarki narodowe, ekonomia sg bardziej zintegrowane i wspotzalezne
we wspotczesnym Swiecie niz inne dziedziny zycia;

- gospodarka ma dominujgcy wplyw na wiele aspektéw zycia a wsrdd jego
zagrozen zaczynajg dominowac¢ ekonomiczne;

- rozwigzywanie wspotczesnych konfliktéw (takze gospodarczych) srodkami
militarnymi, z uwagi na ogromna site srodkéw razenia, moze doprowadzié¢
do globalnej katastrofy;

- wspoétpraca gospodarcza tagodzi  konflikty, ich  rozwigzywanie
instrumentami ekonomicznymi jest bardziej efektywne, humanitarne

I cywilizacyjne.

Model bezpieczenstwa - czyli koncepcja i sposob jej realizacji oraz zespot
srodkow i zasad stuzgcych jego zapewnieniu - powinien odnosic¢ sie zaréwno do
bezpieczenstwa  jednostkowego (obywatelskiego) [ narodowego  jak
I miedzynarodowego a wrecz mie¢ wymiar globalny, uwzgledniajgcy
wspoétzaleznosc catej gamy czynnikdéw: politycznych, wojskowych, ekonomicznych,
spotecznych, ideologicznych, kulturowo-cywllizacyjnych, ekologicznych i innych
(mniej znaczacych lub jeszcze niezidentyfikowanych).

Dazac do zaprezentowania modelu bezpieczenstwa ekonomicznego
panstwa, wskazano na istote tego elementu bezpieczehstwa narodowego oraz
determinujace je czynniki i zagrozenia ekonomiczne. Uwzgledniono takze wptyw

obecnie dominujgcego trendu gospodarki Swiatowej jakim jest jej globalizacja.
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2.1. Pojecie iistota bezpieczenstwa ekonomicznego

Kryterium przedmiotowe stawia bezpieczenstwo ekonomiczne obok
politycznego, spotecznego, ideologicznego, wojskowego, kulturowo-
cywilizacyjnego iekologicznego - jako element bezpieczehstwa jednostkowego
(obywatelskiego), narodowego i miedzynarodowego. W przeciwienstwie do
realistow, dla ktérych nadal o bezpieczenstwie stanowi sita militarna,
neoliberatowie uznajg bezpieczenstwo ekonomiczne za element wiodacy w jego
utrzymaniu. Poglad ten zyskuje coraz wieksze uznanie w teorii i praktyce.
Wskazuje przy tym na korelacje, wzajemne powigzania i oddziatywanie miedzy
poszczegolnymi czynnikami bezpieczenstwa, ale podkresla dominujgcg w nich

role bezpieczenstwa ekonomicznego (rysunek 2.1).

Rysunek 2.1. Korelacja miedzy czynnikami bezpieczenstwa

Zrodto: opracowanie whasne.

Zazwyczaj o sile oddziatywania panstw decydujg czynniki,ekonomiczne.
Inne czynniki sg warunkowane ekonomicznymi. W wielu panstwach o ustroju

autorytarnym czynniki ekonomiczne zdeterminowane sga w duzym stopniu
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czynnikami politycznymi, wojskowymi, spotecznymi i ideologicznymi a nawet
religijnymi.

Wedlug R. Zieby ,W znaczeniu ogoélnospotecznym bezpieczenstwo
obejmuje zaspokojenie potrzeb: istnienia, przetrwania, pewnosci, stabilnosci,
catoSci, tozsamosci (identycznosci), niezaleznosci, ochrony poziomu i jakoSci
zycia. Bezpieczenstwo bedac naczelng potrzebg cztowieka i grup spotecznych,
jest zarazem podstawowa potrzebg panstw i systemow miedzynarodowych” ™

Pojecie bezpieczenstwa ekonomicznego definiowane jest rdznorodnie.
E. Halizak odnosi je do sytuacji, w ktérej gospodarka nie moze ,sie rozwijac,
generowaC zyskow i oszczednoSci z przeznaczeniem na inwestycje, lub, gdy
zagrozenia zewnetrzne doprowadzg do zakiocen wjej funkcjonowaniu, co narazi
obywateli i przedsiebiorstwa na szwank, a by¢é moze zagrozi fizycznemu
przetrwaniu panstwa™

Przedstawiciel szkoty realizmu politycznego V. Cable™ definiuje
bezpieczenstwo ekonomiczne jako zdolnos$¢ kraju do zaopatrzenia w wyposazenie
wojskowe oraz mozliwos¢ wykorzystania instrumentéw polityki ekonomicznej do
agresji lub obrony.

Wg E. Frejtag-Miki, Z. Kotodziejska, W. Putkiewicza ,Bezpieczenstwo
ekonomiczne jest to zdolno$¢ systemu gospodarczego panstwa (grupy panstw) do
takiego wykorzystania wewnetrznych czynnikdw rozwoju i miedzynarodowe]
wspotzaleznoSci ekonomicznej, ktore bedg gwarantowaty niezagrozony rozwoj*"

Wspoitcze$nie niezbedne jest nowa definicja kategorii bezpieczenstwa
ekonomicznego odnoszgaca sie do calego systemu gospodarczego, jego
wzajemnych relacji, sprzezen i asocjacji zachodzacych miedzy Srodowiskiem
miedzynarodowym, panstwem i podmiotami prywatnymi, zdeterminowanym

wyzwaniami i zagrozeniami globalizacji.

Zieba R., ,,Pojecie i istota bezpieczenstwa panstwa w stosunkach miedzynarodowych ”, Sprawy
Miedzynarodowe, 1998

N Halizaik E., ,,Ekonomiczny wymiar bezpieczenstwa narodowego i miedzynarodowego”, [w:] Bobrow D.,
Zieba R., Halizak E., ,,Bezpieczeristwo narodowe i miedzynarodowe u schytkuXX wieku ”, Warszawa 1997,
5.77-92

ACable V., ,What is International Economic Security?”, International Affairs, 1995

N E.Frejtag-Miki, Z. Kolodziejska, W. Putkiewicza, ,Rezpieczehstwo ekonomiczne we wspo6tczesnym
Swiecie”, Radom 1996
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K.M. Ksiezopolski proponuje podejscie politologiczne i ekonomiczne
0 charakterze uniwersalnym traktujgce bezpieczenstwo ekonomiczne jako
zdolno$¢ do zapewnienia niezakiéconego funkcjonowania gospodarki
lutrzymanie komperatywnej rownowagi z gospodarkami innych panstw”

Niezaktécone funkcjonowanie gospodarki oznacza  utrzymanie
podstawowych wskaznikdbw makroekonomicznych na poziomie zapewniajgcym jej
rozwoj. Do najwazniejszych zaliczymy: dochod narodowy, dochdd narodowy na
jednego mieszkanca, rachunek obrotéw biezgcych, stope bezrobocia, wielko$¢
produkcji przemystowej, inflacje, ect. RoOwnie istotne staje sie zapewnienie
ciggtosci dostaw surowcOw o strategicznym znaczeniu dla gospodarki takich jak
ropa i gaz.

Dla obywateli bezpieczenstwo ekonomiczne Kkojarzy¢ sie bedzie
z poczuciem stabilno$ci, inwestycji i oszczedzania czy prowadzenia dziatalnosci
gospodarczej awiec oznacza to oczekiwanie od polityki makroekonomicznej
panstwa: stabilnych stop procentowych i kursow walutowych, stabilnego systemu
finansowego i pewnosSci zatrudnienia. Sa to jednocze$nie wskazniki
makroekonomiczne okreslajagce potencjat gospodarczy i stabilnos¢ ekonomiczng
panstwa.

Utrzymanie komparatywnej roéwnowagi polega na cigglym sledzeniu
zmian zachodzgacych w gospodarkach innych panstw, poréwnywaniu wskaznikow
makroekonomicznych i podejmowaniu dziatan, co do kierunku prowadzenia
wiasnej polityki rozwojowej. Dla Polski szczego6lne znaczenie ma stabilnosc
I przewidywalnos¢ srodowiska gospodarczego panstw sgsiednich a takze panstw
partneréw handlowych ifinansowych.

Wg R. Zieby bezpieczenstwo ekonomiczne dzieli sie na: finansowe,
surowcowe, technologiczne, rolne |zywnosciowe”. Wielu autoréw wskazuje takze
bezpieczenstwo energetyczne. Elementy bezpieczenstwa ekonomicznego

(rysunek 2.2) nalezy postrzegac jako wzajemnie sie uzupetniajgce.

NKsiezopolski K.M., ,,Ekonomiczne zagrozenia bezpieczenstwa panstw. Metody i $rodki przeciwdziatama'\
Warszawa 2004
NZieba R., ,JCategorie bezpieczefistwa w nauce o stosunkach miedzynarodowych ”
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Rysunek 2.2. Elementy bezpieczenstwa ekonomicznego

BEZPIECZENSTWO EKONOMICZNE

Zrodto: opracowanie whasne.
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2.2. Czynniki ekonomiczne determinujgce bezpieczenstwo
ekonomiczne

Warunkiem sine qua non bezpieczenstwa ekonomicznego Polski jest
stabilne Srodowisko ekonomiczne i polityczne. Poziom bezpieczenstwa
ekonomicznego zalezy od potencjalu gospodarczego panstwa oraz jego
stabilno$ci makroekonomicznej i finansowej. Na potencjal gospodarczy skladaja
sie zasoby ludzkie, intelektualne, kapitalowe (finansowe), surowcowe,
energetyczne, zywnosciowe i przyrodnicze (terytorialne, rolne, leSne,
krajobrazowe, klimatyczne) oraz sposob ich wykorzystania.

W ramach ww. elementdéw potencjalu gospodarczego mozna wyroznic
czynniki ekonomiczne, ktére maja dominujacy wplyw na bezpieczenstwo
ekonomiczne panstwa. Nalezg do nich czynniki: ludzki, zywnos$ciowy, finansowy,
surowcowy i energetyczny.

Czynnik ludzki obejmuje: stan ludnosci jej przekrdj wiekowy, produkcyjny
I zawodowy, poziom wyksztatcenia, potencjat intelektualny i naukowy, w sumie
ludzki potencjat wytworczy przektadajgcy sie na zdolno$¢ zaspokajania biezacych
potrzeb bytowych, zapewnienie dalszego rozwoju, stabilizacji | bezpieczenstwa
socjalnego. Wazne jest jego wykorzystanie. W warunkach duzego bezrobocia
i braku perspektyw zyciowych znaczacej cze$ci spoteczenistwa, ma charakter
destrukcyjny, prowadzi do patologii, wyalienowania grup spotecznych, powstania
podziemia  gospodarczego idestabilizacji  gospodarki. Moze  zagrozic
bezpieczenstwu wewnetrznemu panstwa a nawet jego zewnetrznemu otoczeniu.
Duzy wplyw na poziom zagrozenia i jego eskalacje ma stopien zaspokojenia
podstawowych potrzeb egzystencjalnych w tym zywnosciowych.

Bezpieczenstwo zywnosciowe wigze sie gtownie ze sferg spoteczng
i rolnictwem. Zywnos$é jest podstawa egzystencji ludzi, spoteczenstw i narodow,
ma wymiar cywilizacyjny, moralny i humanitarny a bezpieczenstwo zywnosciowe
stanowi podstawe pokoju spotecznego kazdego panstwa. Jeszcze dzisiaj
podstawg egzystencji 2/3 ludnosci Swiata jest rolnictwo. Zaspokaja ono przede
wszystkim potrzeby wiasne i lokalne. Taka samowystarczalna, mato efektywna
gospodarka rolna jest rugowana przez koncerny agrotechniczne nastawione na
zysk z produkcji luksusowych artykutow rolnych (kwiatéw, owocow) powodujgc

deficyt podstawowych artykutéw zywnosciowych i kleski gtodu.
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Na zaspokojenie potrzeb zywnosSciowych decydujacy wplyw majag
posiadane zasoby rolne, kultura hodowli zwierzat i uprawy roslin oraz przyjety
model rozwoju rolnictwa. Moze by¢ intensywny, wielkotowarowy nastawiony na
zwiekszenie efektywnosci gospodarowania i obnizenie kosztéw produkcji,
wymuszajgcy zastosowanie nowoczesnych technik i technologii w tym z dziedziny
biogenetyki. Moze byc¢ takze bardziej zrownowazony, nastawiony na intensyfikacje
produkcji oraz znaczgcy udziat matotowarowej produkcji ekologicznej. Nalezy przy
tym zapewni¢ samowystarczalno$¢ zywnos$ciowg spotecznosci lokalnych
w warunkach  braku alternatywy zaspokojenia  podstawowych  potrzeb
egzystencjonalnych.

Czynnik finansowy okresSla w sposéb uniwersalny i wymierny, w formie
srodkéw finansowych warto$¢ zasobdéw réznych elementéw potencjatu
gospodarczego. Daje jasny przeglad stanu gospodarki, jej dokonan i brakow.
Pozwala na zbilansowanie zyskdéw i strat oraz okre$lenie kierunkéw dziatan
zmierzajgcych  do  poprawy sytuacji gospodarczej | bezpieczenstwa
ekonomicznego.

Dla budowy optymalnego systemu bezpieczenstwa ekonomicznego
szczegOllne znaczenie maja kryteria finansowe. Nalezg do nich:

- zrownowazony bilans ptatniczy sktadajacy sie z:

o rachunku obrotow biezacych;
o rachunku obrotéw kapitatowych;
o oficjalnych transakcji rezerwami;

- rownowaga rachunku obrotéw biezgcych a takze struktura towarowa
bilansu handlowego ze szczegolnym uwzglednieniem importu surowcow
strategicznych;

- stabilne stopy procentowe i kursu walutowego;

- stabilny system finansowy;

- zagraniczne inwestycje bezposrednie;

- sprawny system podatkowy panstwa umozliwiajgcy realizacje jego funkciji.

Czynnik surowcowy to stan zasobow surowcowych w kraju i mozliwosci ich
pozyskania za granicg - niezbednych do wytwarzania doébr i zaspokajania potrzeb

spoteczno-gospodarczych kraju w tym przede wszystkim dostep do surowcéw
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energetycznych. Dotyczy to gtownie surowcow strategicznych takich jak ropa
i gaz. W dalszym ciggu duze znaczenie maja takze wegiel i rudy metali (miedzi,
zelaza i metali rzadkich stosowanych w nowoczesnych technologiach).

Wydaje sie takze, ze w zwigzku z coraz wiekszym jej deficytem i brakiem
w niektérych regionach Swiata, takim surowcem strategicznym staje sie woda -
woda jako skiadnik zywnos$ci i jako Srodek produkcji rolnej, przemystowej oraz
ustug.

W skali Swiata surowce rozmieszczone sg nierownomiernie. Powoduje to
swoisty dyktat krajow surowcowych zrzeszonych czesto w ponadnarodowych
organizacjach i dyktujgcych ceny, co istotni odbija sie na bezpieczenstwie
miedzynarodowym. Ograniczenia w dostepie do surowcow powodowaty
w przesztosci i powodujg obecnie konflikty gospodarcze i militarne. W ramach
globalizacji gospodarki Swiatowej dazy sie do dywersyfikacji dostaw surowcow
i swobodnego handlu ich zasobami. Ma to swoje pozytywne i negatywne skutki.
Z jednej strony jest podstawg bogactwa wielu krajéw surowcowych, zmniejsza
takze ryzyko wybuchu konfliktow zbrojnych, z drugiej za$ powoduje, ze bogacag sie
nieliczni a zasoby wykorzystujg gtownie spoteczenstwa bogate.

Bezpieczenstwo energetyczne w duzym stopniu wigze sie z surowcowym,
obejmuje jednak przede wszystkim caly system produkcji i dystrybucji energii
wykorzystujacej nie tylko strategiczne surowce energetyczne, ale i zrodia
odnawialne - energie wodng wiatrowg i stoneczng. Podstawg bezpieczenstwa
energetycznego jest gtownie zapewnienie dywersyfikacja dostaw surowcow
energetycznych, ktérymi panstwo nie dysponuje, gromadzenie zapasow,
ograniczenie energochtonnosci produkcji i spozycia indywidualnego oraz rozwdj
alternatywnych zrédet energii.

Wg K. M. Ksiezopolskiego”™° panstwa budujg bezpieczenstwo ekonomiczne
w harmonijnym wspottworzeniu ram prawnych, warunkéw ekonomicznych i polityki
makroekonomicznej (rysunek 2.3).

Regulacje prawne dotycza: cetl, podatkow, norm jakosciowych, praktyk
antymonopolistycznych, sposobu obrotu papierami warto$ciowymi, rejestracji

dziatalno$ci gospodarczej itp.

10 Ksiezopolski K.M., ,,Ekonomiczne zagrozenia bezpieczeAstwa panstw. Metody i $rodki przeciwdziatania ,
Warszawa 2004
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Warunki ekonomiczne, jakie wspottworzy panstwo obejmujg: zapewnienie
ludzkich 1 kapitatowych zasobow pracy, surowcéw, dostaw energii, wymiany
towardw i ustug; rozwoju infrastruktury oraz postepu naukowego i technicznego;

organizacje szkolnictwa zawodowego i innych;

Rysunek 2.3. Ramy bezpieczenstwa ekonomicznego

Zrodto: opracowanie wiasne.

Polityka makroekonomiczna panstwa obejmuje przede wszystkim ustalenie
poziomu podatkow oraz zaplanowanie, przyjecie przez sejm irealizacja przez rzad
budzetu, w ktérym okresSla zaktadane dochody i wydatki, deficyt i stope inflacji. Na
podstawie budzetu oraz przyjetych celow polityki makroekonomicznej bank
centralny okresla podstawowe stopy procentowe, poziom rezerw obowigzkowych

I kurs wymiany walut.
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2.3. Zagrozenia dla bezpieczenstwa ekonomicznego

Zagrozenia jak 1 ich antycypacja podlegaja ciggtlym zmianom.
Determinowane jest to stale zmieniajgcymi sie warunkami zewnetrznymi
i wewnetrznymi oraz charakterem zaréwno stosunkow wewnatrz panstw, jak

i stosunkow miedzynarodowych.

Zagrozenia dla bezpieczenstwa gospodarki moga wynikac:
-z prowadzenia polityki przez panstwo wobec innych uczestnikow zycia

miedzynarodowego;

-ze strony innych panstw, uczestnikéw stosunkoéw miedzynarodowych,

poprzez ich dziatanie.

Moga by¢ wynikiem Swiadomie prowadzonej polityki ekonomicznej lub
wynikajg z kryzysOw powstajacych w burzliwym Srodowisku gospodarczym w
sposob niekontrolowany. Jako takie moga przybiera¢ charakter dziatan
bezposrednich ukierunkowanych Ilub dziatah posrednich, ktore moga by¢

ukierunkowane lub niezamierzone (rysunek 2.4).

Rysunek 2.4. Klasyfikacja dziatan wywotujgcych zagrozenia

Zrodto: opracowanie wiasne
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Powyzszy podziat wynika ze stosowania przez panstwa instrumentow
ekonomicznych jako srodkow do osiggania celow politycznych.
W  katalogu czynnikbw  mechanizméw  ekonomizacje  zagrozen
bezpieczehstwa narodowego znajduje sie:
- niskie tempo rozwoju gospodarczego pogiebiajgce dysproporcje w rozwoju
ekonomicznym, w stosunku do innych panstw;
-ograniczenie dostepu do rynku wewnetrznego innych panstw, Ssrodkow

finansowych i zasob6w naturalnych;

utrate rynkéw zbytu;

- egoizm ekonomiczny rozwinietych panstw Swiata i miedzynarodowych
koncernow;

- niszczenie i zaktocanie pracy sieci informatycznych;

- reglamentacje lub ograniczenie przez panstwa rozwiniete dostepu do
najnowszych technologii;

- powstawanie stref gltodu i ubostwa;

-ograniczanie wydatkdbw na badania naukowe i brak transferu osiggniec
naukowych do gospodarki;

- blokady gospodarcze i dyskryminacja grup przestepczych;

- tworzenie warunkow do ,prania brudnych pieniedzy”;

- niestabilno$¢ finansowa panstwa;

- brak i niski poziom naktadow na inwestycje;

- przestepczo$c¢ gospodarcza (,,szara strefa”);

- pauperyzacja spoteczenstwa;

- bezrobocie;

- nadmierny import prowadzacy do nieoptacalnosci wlasnej produkcji;

- spekulacje finansowe;

- brak mechanizmow konkurencji gospodarczej;

- nakrecanie koniunktury poprzez produkcje zbrojeniowa.

Powazny problem stanowig zagrozenia ekonomiczne wynikajgce z procesu

globalizacji gospodarczej.
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2.4. Wptyw globalizacji na bezpieczenstwo ekonomiczne

Globalizacja to proces dynamiczny, wielowymiarowy i wieloaspektowy,
trudno definiowalny, rozwijajacy sie pod wptywem wielu czynnikéw, postrzegany
w aspekcie szans i zagrozen. Jest siecig wzajemnych powigzan | zaleznosci
ekonomicznych, politycznych i spotecznych o szczegolnej intensyfikacji tych
proceséw, nasilonych rozwojem technologii i telekomunikacji.

Globalizacje na ptaszczyznie ekonomicznej uwaza sie za najbardziej
zaawansowang. Ws$rod cech procesu globalizacji, ktére wplywaja na kierunki
pobudzania rozwoju nalezy réwniez wymienic jej dialektyczny charakter. Oznacza
to, ze w rozwoju tego procesu Scierajg sie powigzane wzajemnie uwarunkowane

subprocesy i zjawiska, majgce czesto przeciwstawny charakter:

globalizacja i fragmentaryzacja,

integracja i dezintegracja,

globalizacja i regionalizacja,

homogenizacja i dyferencjacja,

wymiar globalny i lokalny.

Wspoitczesnie konstytutywnymi cechami globalizacji jest dziatanie zgodnie

z liberalng doktryng rozwoju gospodarczego a wiec:

liberalizacja, prywatyzacja, deregulacja;

rozwoj transportu i komunikacji;

umiedzynarodowienie rynkéw finansowych;

wprowadzenie stosunkéw rynkowych w skali catego Swiata;

znoszenie wszelkich barier w handlu.

Rozwo0j globalnej gospodarki powoduje wzrost eksportu towarow i ustug,
przeptywu kapitatéw, liberalizacje rynkéw finansowych, wzrost fuzji i przejec firm,
pojawienie sie globalnych rynkbw i marek a takze pojawienie sie
miedzynarodowych organizacji gospodarczych.

W dobie globalizacji, charakteryzujgcej sie duzym stopniem wzajemnych

powigzan ekonomicznych, gospodarka w coraz wigekszym stopniu wplywa na
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kwestie zwigzane z bezpieczenstwem panstwa. Odnosi sie to zarowno do
potencjalu gospodarczego panstwa, jego stabilnosci makroekonomicznej
i finansowej, jak i ilosci Srodkéw przeznaczanych na obronnos¢ i zdolnosci
przemystu obronnego.

Cechami charakterystycznymi globalizacji sq: wspobizaleznosc
miedzynarodowa, zwigzek z postepem naukowym, technicznym i organizacyjnym,
dialektyczny charakter zjawiska oraz kompresja czasu i przestrzeni™\ Z istoty jej
wyzwan cywilizacyjnych, czesto trudno poddajgcych sie predykcji, wynika wzrost
niepewnosci i ryzyka w szczegolnosci, w sferze gospodarki, przektadajgcy sie na
stan bezpieczenstwa ekonomicznego.

Dziatalno$¢ gospodarcza w dobie globalizacji jest procesem integrowania
sie coraz wiekszej liczby gospodarek krajowych, dzieki intensyfikacji wzajemnych
powigzan kooperacyjnych, handlowych, produkcyjnych i inwestycyjnych. Powstajg
wspotzaleznosSci grozace w razie konfliktu reperkusjami dla catej gospodarki
Swiatowej badZ grupy panstw czy regiondw. Jednoczes$nie stan wspoétzaleznosci
wplywa dodatnio na ich bezpieczeistwo, bowiem panstwa powigzane
dziatalnoscig produkcyjng i wymiang handlowg majg mniejszg skitonnos¢ do
konfliktow. Zaostrza to jednak rywalizacje, ktorej polem staje sie wolny rynek.
Presja konkurencyjnosci, dotyczy zaréwno przedsiebiorstw, sektorow jak i catych
gospodarek. Imperatyw konkurencyjnosci kieruje zachowaniami i dziataniami
rozmaitych podmiotéw - nie tylko gospodarczych, zwiekszenie konkurencyjnosci
stato sie bowiem gtéwnym celem dla podmiotow operujgcych na rynku globalnym.
Globalna gospodarka staje sie miejscem walki poteg gospodarczych, zaréwno
przedsiebiorstw, jak i krajow, a rywalizacja pomiedzy nimi jest wspoicze$nie jej
immanentng cechga. Wzrost konkurencyjnosci traktowany jest niejednokrotnie jak
ideologia stuzgca do osiggania w agresywny sposob przetrwania i hegemoni.

Gtowne zagrozenia dla bezpieczenstwa narodowego wynikajace z rozwoju
i funkcjonowania gospodarki Swiatowe]j stanowig;

- niestabilno$¢ i nagte zmiany kursow walutowych na miedzynarodowym

rynku walutowym jako rezultat nadmiernej spekulaciji;

Stachowiak Z., ,,Ekonomia miedzynarodowa wobec wyzwan cywilizacyjnych ”, Warszawa 2004

Halizak E., ,,Ekonomiczny wymiar bezpieczefistwa narodowego i miedzynarodowego ”, [w:] Bobrow D.,
Zieba R., Halizak E., ,,Bezpieczenstwo narodowe i miedzynarodowe u schytku X X wiekuj Warszawa 1997,
s.77-92
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- nierbwnowaga bilanséw ptatniczych panstw i miedzynarodowej rownowagi
ptatniczej: zagrozeniem sg tu:
o wahania kurséw walutowych;
o ograniczenia wymiany handlowej:
o nharastanie zadtuzenia miedzynarodowego;

- protekcjonizm i merkantylizm w polityce ekonomicznej innych panstw,
stwarzajagce wieksze zagrozenia, jesli sa motywowane przestankami
politycznymi: w skrajnej wersji oba prowadzg do wojny ekonomicznej:

- brak i niedoskonato$¢ mechanizméw regulacyjnych w gospodarce
Swiatowej, sprawiajacych, ze jest ona wyjgtkowo niestabilnym elementem
Srodowiska miedzynarodowego dla gospodarki kazdego panstwa; dzieje
sie tak z powodu stabej instytucjonalizacji, mimo dziatalnoSci takich
organizacji jak: Bank Swiatowy, Miedzynarodowy Fundusz Walutowy
i Swiatowa Organizacja Handlu.

Interakcje miedzy gtownymi czynnikami globalizacji gospodarczej

przedstawia rysunek 2.5.

Rysunek 1.5. Interakcje miedzy czynnikami globalizacji gospodarczej.

Zrodto: Na podstawie: Measuring Globalisation. The role of Multinationals In ODCE economies
2001.
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Przejawem globalizacji jest ograniczenie wiadzy panstw narodowych
poprzez utrate niektorych atrybutéw suwerennos$ci na rzecz nowych technik
realizacji interesow narodowych. Wigze sie to ze wzrostem roli miedzynarodowych
korporacji gospodarczych oraz organizacji takich jak Bank Swiatowy,
Miedzynarodowy Fundusz Walutowy, Miedzynarodowa Organizacja Handlu czy
Unia Europejska.

Priorytetem tych organizacji powinno by¢ ustanowienie na szczeblu
globalnym mechanizméw, ktorych zadaniem byloby wykorzystanie szans, jakie
niesie globalizacja i zapobieganie jej negatywnym skutkom.

Poszczegollne panstwa powinny mie¢ wplyw na instrumenty regulacji
rynkbw zapewniajgce im bezpieczenstwo ekonomiczne. Szanse i zagrozenia

wynikajgce z procesow globalizacji przedstawia tabela 1.1.

Tabela 1.1. Szanse izagrozenia wynikajgce z procesow globalizacyjnych

SZANSE ZAGROZENIA
Mozliwo$¢ szybkiego wzrostu gospodarczego Zaostrzenie konkurencyjnos$ci miedzynarodowe]
Liberalizacja i demokratyzacja systemu Wzrost réznic rozwojowych pomiedzy
Swiatowego panstwami
Wzrost efektywnosci i konkurencyjnosci Rosngce bezrobocie
rynkéw lokalnych Poszerzanie stref nedzy i gtodu
Znoszenie barier w wymianie handlowe; Brak korelacji miedzy rynkiem a zasadami
Obnizenie cen towaréw i ustug etycznymi prowadzenia handlu
Poprawa standardéw jakoéci towaréw | ustug Wzrost przestgpczosci migdzynarodowe;
Zwiekszenie konsumpgji Ograniczenie suwerenno$ci panstw
Spadek kosztéw produkcji Spadek roli rzgdéw miedzynarodowych
Mozliwo$¢ transferéw kapitatowych Niestabilno$¢ systemow finansowych
Efektywno$¢, elastyczno$¢ i innowacyjnosé Zwigkszenie wrazliwosci gospodarek na
gospodarowania destabilizacje

Odradzanie sie nacjonalizmow, separatyzmu
I fundamentalizmu

Zmniejszenie dochodow panstw zwigzanych
z podatkami

Zrodio: Opracowanie wiasne.
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Czysto ekonomiczne dziatania ze strony panstw i wynikajgce z globalizacji

majgce wpltyw na bezpieczenstwo ekonomiczne przedstawia tabela 2.2.

Tabela 2.2 Zagrozenia wynikajgce z dziatania panstw iz globalizacji

ZAGROZENIA
WYNIKAJACE Z GLOBALIZACJI

DZIALANIA (CZYSTO EKONOMICZNE)
ZE STRONY PANSTW

POWODUJACE ZAGROZENIA
Destabilizacja bilansu ptatniczego
oraz blokowanie wymiany handlowej

- embargo eksportowe i importowe
wszystkich lub wybranych towaréw
lub ustug

. Destabilizacja stopy procentowej oraz
kurséw walutowych:

- zamrazanie kont za granicag

- zakaz wymienialnos$ci walut

- ograniczenia w dostepie do walut
- manipulowanie stopg procentowg
- falszowanie walut

. Zaburzenia stabilnego i efektywnego
systemu oszczedzania:

- manipulowanie stopa procentowg
zamrazanie oszczednos$ci za granica

- przejmowanie zarzadzania
funduszami emerytalnymi

i inwestycyjnymi

. Zaburzenie doptywu inwestycji
bezposrednich

- dziatania administracyjne zakazy
inwestowania

- Srodki dyplomatyczne
dyskredytacja kraju

- zakaz transferu dywidend z kraju
miejsca inwestycji

. Blokady i ograniczenia przeptywow

technologicznych iwspotpracy

naukowo-technicznej

- zakaz eksportu / importu

. Przejmowanie podatkéw i dochodow
(raje podatkowe)

Procesy spekulacyjne (prowadzace do
kryzysu finansowego) prowadzone na
rynkach walutowym, kapitatowym
i pienieznym wplywajgce na:

import i eksport

stabilno$¢ stopy procentowej

i kursow walut
- inwestycje bezposrednie
Szpiegostwo technologiczne

Unikanie opodatkowania (raje
podatkowe)

Pranie brudnych pieniedzy
pochodzacych z dziatalnosci
przestepczej:

wywd@z pieniedzy za granice

wprowadzanie do obiegu matych
sum

wymiane Srodkdw pienieznych na
walute i wyptate za granicg

przew0z za granice postaci towarow
luksusowych

transfer elektroniczny za granice
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2.5. Polityka istrategia bezpieczenstwa ekonomicznego

Polityka bezpieczenstwa stanowi zasadniczga czeS$¢ polityki zagranicznej
i wewnetrznej poszczegdllnych panstw.

Wg Ryszarda Zieby polityka bezpieczenstwa ,to celowa i zorganizowana
dziatalno§¢ upowaznionych organ6w panstwa, zmierzajgca do statego
zapewnienia optymalnego bezpieczenstwa narodowego, a tarze czesto
rownoczesnie bezpieczenstwa miedzynarodowego” .

Polityke bezpieczenstwa panstwa determinujg gtownie:

- interes narodowy;

- potencjat militarny, gospodarczy, demograficzny itp.;

- stosunki miedzynarodowe (otoczenie zewnetrzne).

W duzym stopniu wigze sie z polityka wewnetrzng. Zalezy od stabilnosci
wewnetrznej panstwa, dojrzatosci elit politycznych, poszanowania regut
demokracji, prawa i standardéw miedzynarodowych oraz stanu bezpieczenstwa
publicznego.

Realizowana jest na podstawie okreslonej koncepcji  (doktryny)
bezpieczenstwa. Doktryna jest programem dziatania panstwa okre$lajgcym cele
polityczne. Metody i sposoby osiggania celow precyzuje strategia wskazujgac na
Srodki  realizacji. Mogg one by¢ polityczne, ekonomiczne, militarne
I propagandowo-psychologiczne. W dobie globalizacji gospodarczej dominujg
srodki ekonomiczne.

Cele polityki bezpieczenstwa ekonomicznego panstwa realizowane sg
w ramach polityki ekonomicznej, ktéra zapewnia rozw0j gospodarczy kraju i jego

bezpieczenstwo ekonomiczne (rysunek 1.6).

B Zigba R., ,,Leksykon pokoju ”, 1987
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Rysunek 1.6. Cele polityki ekonomicznej panstwa

Zrodto: Opracowanie wiasne.

W wymiarze miedzynarodowym S$rodki bezpieczenstwa ekonomicznego
obejmuja: Srodki eliminacji barier przeptywu towardw, kapitatu i inwestycji oraz
mysli innowacyjnej: budowy zaufania ekonomicznego, walke z protekcjonizmem
oraz Srodki i instytucje nowego miedzynarodowego tadu ekonomicznego.

Wspodiczesnie panstwa nie sg w stanie osiggngc¢ w petni zaktadanych celéw
polityki bezpieczenstwa samodzielnie, stad konieczno$¢ wspotdziatanie na arenie
miedzynarodowej.

Cele miedzynarodowej polityki bezpieczenstwa osigga sie poprzez
dziatania kolektywne, dialog dyplomatyczny, rozbrojenie, budowe Srodkow
wzajemnego zaufania, budowe systemow bezpieczenstwa regionalnego,

a w przysztosci powszechnego systemu bezpieczenstwa zbiorowego.
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3. MODEL BEZPIECZENSTWA INFORMACYJNEGO

Rozpowszechnienie sie narzedzi teleinformatycznych, a w szczegdélnosci
elektronicznych nosnikow informacji i sieci komputerowych, spowodowato
pojawienie sie nowych zagrozen dla bezpieczenstwa obywateli i nowych rodzajow
przestepstw. Niemniej jednak, w zgodnej ocenie ekspertow miedzynarodowych,
swobodny rozwoj teleinformatyki ograniczany jedynie regulacjami koniecznymi dla
funkcjonowania rynku i zapewnienia bezpieczenstwa obywateli jest zjawiskiem
pozytywnym, gdyz stymuluje rozwd@j gospodarczy. W coraz wiekszym stopniu,
organizacje oraz ich infrastruktury teleinformatyczne staja przed zagrozeniami
bezpieczenstwa pochodzgacymi z réznorakich zrédet (np. oszustwa komputerowe,
szpiegostwo, sabotaz, wandalizm, pozary czy powodzie). Coraz czestsze
| bardziej wyrafinowane staly sie takie Zrédta zagrozen, jak wirusy komputerowe,
dziatania hakeréw komputerowych, wywotujgce utrate zdolnosci do dziatania danej
ustugi.

Zaleznos$¢ od systeméw informatycznych oraz od ustug oznacza, ze
organizacje sg bardziej podatne na zagrozenia bezpieczenistwa. Polgczenie sieci
prywatnych oraz publicznych, a takze dzielenie sie zasobami informacyjnymi
utrudniajg osiggniecie kontroli dostepu. Trend w kierunku decentralizacji ostabit

efektywnosc¢ centralnej, wyspecjalizowanej kontroli.
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Tabela 3.1. Zagrozenia

Typy zagrozen

Awarie:
+ systemu zasilania;
« komputera gtdwnego;
¢ osprzetu

transmisyjnego.
Zywioty iwypadki:
¢ pozar;
+ woda.

Dziatania przestepcze:
+ kradziez;

+ sabotaz;

« podstuch.

Dziatania w dobrej wierze:

« pomytki pracownikéw.

Zrodto: opracowanie wiasne

Skutki Okolicznosci sprzyjajace
1. Unieruchomienie 1. NiewtaSciwe warunki eksploatacji
systemu; sprzetu;

2. Zniszczenie sprzetu. 2. Brak wiasciwej obstugi;
3. Niska jakos$¢ urzadzen.

1.Zniszczenie systemu; 1. Nieprzestrzeganie podstawowych

2.Zniszczenie kopii zasad ppoz.
archiwalnej 2. Ludzka nieuwaga;

3. Nieodpowiednia lokalizacja centrum
przetwarzania;

4. Brak przeciwpozarowej instalacji
alarmowej;

5. Brak statego nadzoru nad pracg
sprzetu;

6. Brak odpowiedniego sejfu

iwydzielonego pomieszczenia,
odpowiednio zabezpieczonego do
przechowywania nosnikow kopii
danych systemu.
1.Zniszczenie sprzetu; 1.Brak wiasciwych zabezpieczen
2. Kradziez elementow; pomieszczen iciggtego nad nimi
3. Znlszczenie danych; nadzoru, szczegolnie pomieszczenia
4. Modyfikacja z komputerem gtownym;

programoéw; 2. Brak odpowiednich, bezpiecznych

5. Niedozwolona warunkow przechowywania kopii
modyfikacja danych; danych;

6. Ujawnienie danych 3. Dostep do gtdwnych zasobow
wobec os6b systemu 0s6b nieupowaznionych;
nieupowaznionych 4. Niski poziom administracji

systemem;

5. Brak narzedzi administracyjnego
nadzoru nad pracg systemu;

6. Ujawnione hasto;

7. Dostepny ,,zatogowany” terminal,

8. Zta atmosfera w pracy lub
niezadowolony pracownik;

9. Brak nadzoru nad pracg serwisu;

10. Brak wdrozonej polityki
antywirusowej | kontroli jej
przestrzegania.

1.Brak wtasciwego przygotowania

1.Zniszczenie zasobow

systemu; pracownikow do wykonywania pracy;
2.Brak poprawnych 2. Zbyt obszerne uprawnienia;
kopii danych; 3. Brak odpowiedniej pomocy w pracy

i kontroli jej wykonania;






Informacja zawsze przedstawia dla firmy pewng wartos¢ i - podobnie jak
inne wartosci - musi by¢ odpowiednio chroniona. Bezpieczehstwo informacji
chroni informacje przed szerokim zakresem zagrozen w celu zapewnienia
kontynuacji dziatania firmy, minimalizacji szkéd oraz maksymalizacji zwrotu
z inwestycji i mozliwosci rozwoju.

Informacja moze wystepowa¢ w wielu formach. Moze by¢ wydrukowana
lub napisana na papierze, przechowywana w postaci elektronicznej,
przekazywana pocztg lub za pomocg Srodkow elektronicznych, pokazywana na
filmach, czy tez wypowiadana podczas rozmowy. Niezaleznie od formy, jaka
informacja przybiera czy tez srodkow, za pomocg jakich jest przekazywana czy
przechowywana, zawsze powinna by¢ odpowiednio chroniona.

Bezpieczenstwo informacyjne jest cechag systemu Informacyjnego danej
organizacji dotyczaca przede wszystkim;

-poufnosci: zapewnienie, ze do informacji majg dostep wylgcznie

upowaznione osoby;

-pewnosci: zabezpieczenie doktadnosci i kompletnosci informacji oraz

metod ich przetwarzania;

-dostepnosci: zapewnienie, ze upowaznieni uzytkownicy majg dostep do

informacji oraz zwigzanych z nimi $rodkow, kiedy zachodzi taka

potrzeba.

Dotyczy ona obszarOw przetwarzania tradycyjnego i elektronicznego,
cho¢ nalezy jasno stwierdzi¢, ze w ostatnich latach punkt ciezkoSci przeniost sie
nieodwracalnie w strone przetwarzania wspomaganego narzedziami, $rodkami
I metodami Informatyki.

Informacje oraz procesy wspierajgce, systemy oraz sieci stanowig dla firmy
istotng warto$¢. Poufnos¢, pewnos$¢ oraz dostepnos$c¢ informacji moze odgrywac
kluczowa role w utrzymywaniu przewagi konkurencyjnej, przeptywéw finansowych,

rentownosci, zgodnosci z obowigzujgcym prawem oraz wizerunku firmy.

Przyczyny podatnosci na zagrozenia:
- no$niki Informacji majg niewielkie rozmiary przy jednoczesnej bardzo
duzej pojemnosci. Nieupowazniony dostep, kradziez takiego nosnika lub

jego uszkodzenie jest tatwe, a szkody z tego wynikajgce - znaczne;



- dane elektroniczne sg niewidoczne gotym okiem - trudno poddac je
bezposredniej kontroli i Sledzi¢ ich zmiany w sposob wiasciwy dla danych
nieelektronicznych;

- szybko$¢ przetwarzania i transmisji dokumentéw elektronicznych utrudnia
odpowiednio wczesne wykrycie ewentualnego fatszerstwa lub pomyiki
I tym samym skuteczne przeciwdziatanie;

- dane na nosnikach magnetycznych pozostawiajg dosS¢ trwaty $Slad
I odpowiednimi programami mozna wiernie odtworzy¢ informacje nawet
po kilkunastu zapisach. Ponadto w wiekszoSci systemoOw operacyjnych
usuwanie plikbw polega wytgcznie na  modyfikacji  informacji
organizacyjnej przy nie zmienionej zawartosci pliku;

- komputery osobiste oraz oprogramowanie biurowe nie majag

standardowych mechanizmow ochrony.

Rysunek 3.2. Miejsce informacji w systemie informatycznym

Zrodto: opracowanie wiasne.
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Ochrona informacji nie jest potrzebna, jesli nie ma zagrozenia. Trudno
jednak wyobrazi¢ sobie to, aby w obecnym Swiecie, wymieniajgcym informacje
w kanatach publicznych, zagrozenie to nie wystepowato. Bezpieczenstwo

informacji mozna opisac przez zdefiniowanie modelu.

Rysunek 3.3. Model bezpieczenstwa informacji

“X.
ORGANIZACJA
ZABEZPIECZEN
SYSTEMY
PROTOKOLY ZABEZPIECZEN
ZABEZPIECZEN
ALGORYTMY }
KRYPTOGRAFICZNE |
\
\ | NSEKRYPTOGRAFICZNE § /
/
o 7
V.

PRAWO

Zrodto: Przeglad Telekomunikacyjny nr 5/2002

Przedstawiony model (rysunek 3.3) skiada sie z szeSciu komponentow
(obszaréw). Sa to:

-algorytmy kryptograficzne, czyli oparte na kryptografii szyfry, funkcje
skrétu, algorytmu podpisu cyfrowego;

-techniki niekryptograficzne, czyli metody nie wywodzgce sie wprost

z kryptografii - niekiedy bez wsparcia ze strony kryptografii nie stanowig

w istocie zadnego zabezpieczenia np. techniki biometryczne (analiza
ksztattu dioni, teczowki, barwy gtosu);

- protokoty zabezpieczen, ktére realizujg wybrane ustugi bezpieczenstwa

- protokoty moga korzystac z algorytmow kryptograficznych lun technik

niekryptograficznych; przyktadami sg protokoty uwierzytelnienia Ilub

protokoty dzielenia sekretéw;
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-systemy zabezpieczen, czyli rozbudowane aplikacje Iub realizacje
sprzetowe wybranych ustug ochrony informacji;

-organizacja zabezpieczen, czyli zarzgdzanie zabezpieczeniami
w systemach informacyjnych , poczynajac od oceny ryzyka, projektu
zabezpieczen, przez jego wdrazanie i eksploatacje;

- prawo, czyli kwestie legislacyjne, ktore oddziatywujg na posta¢ (w tym na

jakos¢) zabezpieczen.

Algorytmy kryptograficzne

Rozwoj algorytméw kryptograficznych na Swiecie charakteryzuje sie dwoma
pozornie sprzecznymi nurtami. Pierwszy nurt to olbrzymi i kaskadowy rozwdj
kryptoanalizy z wykorzystaniem technik obliczen rozproszonych, drugi - to
tendencja zapobiegajgca negatywnym skutkom kryptoanalizy - ujawnione

zapotrzebowanie i realizacja technik kryptograficznych godnych przeciwnika.

Techniki niekryptograficzne

WsSréd technik  niekryptograficznych  warto  wspomnie¢ o trendach
zwigzanych z wykorzystaniem technik biometrycznychi. Techniki biometryczne
stuzg uwierzytelnieniu ludzi, a Zréditem informacji uwierzytelniajgcych moga byc¢
m.in. linie papilarne, ksztatt dioni, wzor siatkdwki lub teczowki, ksztatt twarzy,
cechy pisma recznego (w tym podpisu), cechy gtosu. Zintensyfikowana praca nad
wytonieniem  formut  matematycznych  opisujacych  poszczegdélne cechy
biometryczne daje w rezultacie coraz skuteczniejsze systemy uwierzytelnienia,
ktorych doktadnos¢ (poziom biedu) jest obecnie na poziomie utamkéw procenta.
Biometryczne zrodto uwierzytelnienia ma od kilkudziesieciu do kilkuset cech, ktore
sg poddawane analizie. Przykitadowo system uwierzytelniajacy na podstawie
ksztattu dtoni opiera sie na ok. 100 cechach charakterystycznych, takich jak
szerokosc¢ i grubos$¢ dioni czy dtugos¢ i grubosc palcow.

Coraz czesciej spotyka sie rozwigzania hybrydowe, w ktérych poza
wykorzystywaniem kilku Zrodet uwierzytelnienia (np. ksztattu dioni | wzoru
teczéwki), jest np. takze brane pod uwage miejsce pobytu uwierzytelniajgcego sie

cztowieka, na podstawie jego osobistego odbiornika systemu lokalizacji GPS

~Galach A.: Systemy biometryczne. IT Security Magazine, nr 2,2001
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(Global Positio-ning System). Przewiduje sie, ze masowe wykorzystanie technik
biometrycznych umozliwi lepszg interakcje uzytkownikbw 2z systemami
teleinformacyjnymi, a takze usunie bariery zwigzane z zapamietaniem przez nich

wielu kodow PIN i haset, posiadaniem kluczy do domu czy do samochodu.

Protokoty zabezpieczen

Mimo ze lokalizacja ustug ochrony informacji jest mozliwa we wszystkich
warstwach sieci (rysunek 3.4), w sieciach przewodowych nie ma wyraznego
trendu w zakresie implementowania ustug ochrony informacji wraz z protokotami
komunikacyjnymi. W sieciach bezprzewodowych - w dwoch najnizszych ich
warstwach -jest implementowana poufno$¢ danych przez mechanizm szyfrowania.
Stosowane sg przewaznie szyfry symetryczne pseudo-strumieniowe (np. RC4)
0 niezbyt dlugim kluczu, np. 64 bity, czesto celowo ostabianym np. do 40 bitow.
Zapewniana na tym poziomie ochrona, w potgczeniu z niektérymi metodami
transmisji (np. techniki z widmem rozproszonym, takie jak FHSS - Fre-quency-
Hopping Spread Spectrum, DSSS - Direct Sequence Spread Spectrum),
zabezpiecza raczej przed przypadkowym podstuchem, nie chroni zas przed
zaawansowanym atakiem na tego typu systemy. Niektére z najpopularniejszych
protokotéw bezpieczenstwa uzywanych w sieciach bezprzewodowych, np. WEP
(Wired Equivalent Privacy) wprowadzony wraz ze standardem IEEE 802.11, byty
obarczone btedami w konstrukcji, w szczegdlnosci niedbatym doborem wartoSci
inicjujgcych szyfry, uzyciem cyklicznego kodu nadmiarowego typu CRC-32 do
zapewnienia ustugi integralnosci”™. Oprécz poufnos$ci w sieciach bezprzewodowych
jest takze realizowane uwierzytelnienie poszczegoélnych stacji (np. terminali
1punktow dostepowych), gtownie za pomoca technik symetrycznych ze wspolnym
tajnym kluczem, potgczonych z mechanizmem wyzwanie-odpowledz. Natomiast
w systemach telefonii komorkowej 2. generacji (GSM) oprocz poufnosci w kanale
radiowym jest realizowane uwierzytelnienie abonenta w sieci i poufnos$¢ jego

lokalizacji”™>. System 3. generacji UMTS odziedziczyt architekture zabezpieczen po

~ Borisov N., Goldberg 1., Wagner D.: Intercepting Mobile Communications: The Insecurity of 802.11.
Proceedings of the Seventh Annual International Conference on Mobile Computing And Networking, July 16-21,
2001

N Shaefer G., Festag A., Karl H.; Current Approaches to Authentication in Wireless and Mobile
Communications Network. Technical Report (TKN-01-002), Technical University Berlin, March 2001
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GSM, jednak wzmocniono cze$¢ mechanizmow oraz rozszerzono obszar ich
dziatania”™.

Najpopularniejsze protokoty sieci danych, takie jak ATM, Fra-me Relay,
MPLS, nie zapewniaja zadnych wustug ochrony informacji. W szczegdlnosci
protok6t MPLS jest czesto mylnie traktowany jako bezpieczna sieé¢, chociaz
poziom bezpieczenstwa MPLS nie wyroznia sie na tle innych sieci danych”. Jest to
Swiadoma polityka tworcow protokotdw sieci danych, zgodnie, z ktdrg oferowanie
kryptograficznego bezpieczenstwa nie jest zadaniem sieci - odpowiedzialni sg za

to jej uzytkownicy.

Rysunek 3.4 Potencjalna mozliwos¢ realizacji ustug ochrony informacji w warstwach sieci.

WARSTWA

KD. U, L U N APLIKACIJI

WARSTWA
P.ILU.N PREZENTACJI

WARSTWA
SESJI

WARSTWA
KD. P I U TRANSPORTOWA

WARSTW A

KD. Pt SIECIOW A

WARSTW A

KD, P EACZA DANYCH

WARSTWA
FIZYCZNA

Oznaczenia: Kd - kontrola dostepu, P - poufnosSc, |- integralnoS¢ danych,
U - uwierzytelnienie, N - niezaprzeczalnos$é
Zrodio: Przeglad Telekomunikacyjny nr 5/2002

W wyzszych warstwach sieci ustugi ochrony informacji sa opcjonalne
i w praktyce przeznaczone do rozwigzan dla sieci TCP/IP, ktére dominuja przy
organizacji sieci zarowno rozlegtych, jak i lokalnych (intranety). W latach 70. XX
wieku, projektanci stosu protokotéw TCP/IP nie zakiadali, ze kto$ chce ukrasc

informacje, gdyz tworzyli sie¢, ktéra umozliwia dzielenie sie wiedzg. Podobnie

3rd Generation Partnership Project - Security Architecture (Release 4) -3GPP TS 33.102 V4.3.0,

December 2001
~MierCom: Cisco MPLS based VPNs: Equivalent to the security of Frame Relay and ATM. Whitepaper,

March 2001
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tworcy systemow operacyjnych, takich jak Unix, nie mieli motywacji do wdrazania
zabezpieczen. Zakladano, bowiem, ze kazdy uzytkownik pragnie, by system
dziatat. To podejscie, stuszne 30 lat temu, w dobie obecnej powszechnosci sieci
TCP/IP jest czesto okresSlane ,rujnujacym dziedzictwem™.

Trendy zwigzane z zabezpieczeniem stosu TCP/IP6 podazajg dwiema
wyraznymi drogami: pierwsza droga w warstwie sieciowej polega na zastgpieniu
protokotu IPv4 przez protokot IPv6 lub uzupetnieniu IPv4 przez protokédt IPsec™
Ujednolicone dla IPsec i IPv6 mechanizmy bezpieczenstwa to:

-Authentication Header(AH)® - nagtdwek uwierzytelniajgcy, zapewniajgcy
integralnosc¢ luwierzytelnienie,

-IP Encapsulating Secunty Payload (ESPf - bezpieczna Kkoperta,
zapewniajgca poufnos¢ i zaleznie - od uzytego algorytmu oraz trybu -
takze integralnos$c¢ i uwierzytelnienie.

-Uwierzytelniona dystrybucja klucza kryptograficznego jest realizowana

za pomocag protokotu IKE - Internet Key Exchange”™®.

Druga droga polega na dodaniu do warstwy transportowej protokotu
realizujgcego poufnos$c, integralnos$c¢ | uwierzytelnienie, zwanego TLS (Transport
Layer Security”™ktorego wcze$niejsze wersje byly znane pod nazwag SSL
(Secure Soc-kets Layer). Bezpieczenstwo realizowane za pomocg protokotu TLS
ogranicza sie do aplikacji wykorzystujgcych protokét TCP (m.in. HTTP, FTP,
SMTP, POP3). Jednak z wyjatkiem zmiany wywotan do warstwy transportowej
protok6t TLS nie zmienia architektury aplikacji. Zostal on zaadaptowany jako
warstwa zabezpieczen dla Srodowiska WAP (WTLS - Wireless Transport Layer
Security).

Na poziomie aplikacji kwestie zwigzane z bezpieczenstwem, nawet jezeli
nie sga dobrze realizowane, sg najlepiej rozumiane przez twoércow systemow.
W szczegollnosci duza role odgrywa zrealizowanie naturalnej dla cztowieka ustugi

prywatnosci. Prywatnos¢ jest najczeSciej realizowana przez poufnosc

~Kijewski P., Szczypiorski K.: Bezpieczenstwo w sieciach TCP/IP. Przeglad Telekomunikacyjny i Wiadomosci
Telekomunikacyjne, nr 5-6,2001
Kent S., Atkinson R.; Security Architecturefor the Internet ProtocolAPC 2401, November 1998
~[10] Kent S., Atkinson R.; I P Authentication Header. RFC 2402, Novem-ber 1998
~Kent S., Atkinson R.: IP Encapsulating Security Payload. RFC 2406,November 1998
Harkins D., Carrel D.; The Internet Key Exchange (IKE). RFC 2409, November 1998
"Dierks T., Allen C.: The TLS - Protocol Version 1.0. RFC 2246, Ja-nuary 1999
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I uwierzytelnienie (systemy bezpiecznej poczty elektronicznej PEM - Pri-vacy
Enhancement for Internet Electronic Mail i PGP - Pretty Good Privacy). Niekiedy
prywatnos¢ jest osiggana przez zapewnienie anonimowosci. W tym celu
przewaznie wdraza sie systemy anonimowego surfowania po Internecie i systemy
anonimowego przesytania wiadomosci. W  przypadku WWW  systemy
anonimowego surfowania usuwajg informacje ulatwiajgce ustalenie tozsamosci
nadawcy, takie jak; adres zrédtowy IP, nazwa DNS maszyny zrédiowej, rodzaj
przegladarki i nazwa systemu operacyjnego. Dodatkowo mogag filtrowaé tzw.
cookies™ - parametry (zmienne i wartosci) wymieniane przez przegladarke
i serwer WWW, z jednej strony niwelujgce w protokole HTTP bezstanowosc,
z drugiej umozliwiajace Sledzenie poczynan i preferencji uzytkownikow.

Pod koniec lat 90. XX wieku katalizatorem zmian w obrebie Internetu
i bezpieczenstwa staty sie protokoty handlu elektronicznego (e-commerce). Mimo,
ze niewielka ich liczba zostata wdrozona (kilka z ok. 70 uznanych propozycji™~
nastgpit wzrost zainteresowania klasycznymi algorytmami kryptograficznymi,
w tym przede wszystkim podpisem cyfrowym. Celem budowy elektronicznych
protokotow platnosci jest wdrozenie rozwigzan odpowiadajgcych rzeczywistym
Srodkom ptatnosci, takim jak czeki, karty platnicze, gotowka. Przy niektérych
kwotach okazuje sie, ze zabezpieczenie transakcji przekracza jej wartosc, stad tez
proponuje sie metody tansze (np. bez kazdorazowej autoryzacji, bez
zaawansowanej kryptografii), ale obarczone wiekszym ryzykiem fatszerstwa.
Przyktadem tego typu protokotow sg mikroptatnosci.

Spore obietnice wigze sie z ptatnosciami w Srodowisku abonentéw telefonii
ruchomej (m-commerce). Powigzanie wirtualnego elektronicznego portfela czy
portmonetki z kartg SIM lub zapamietanie klucza prywatnego abonenta (modut
WIM - Wireless ldentity Module w protokole WAP) gwarantuje bezpieczenstwo
ptatnosci. Znane sg przynajmniej dwie strony transakcji - abonent oraz organizacja
finansowa wspotpracujgca z operatorem.

Dotychczas wiekszos¢ Swiatowych systemdéw handlu elektronicznego
w segmencie B2C (business to client) opiera sie na kartach pfatniczych. Karty

ptatnicze sa obarczone duzym ryzykiem naduzy¢ - znajomo$¢ numeru aktywnej

ICristol D., Montulli L.; HTTP State Management Mechanism, RFC 2109, February 1997
Weber R.; Chablis - Market Analysis of Digital Payment Systems. Technical Report (TUM-19819),
Muenchen University of Technology, August 1999
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karty i daty jej waznosci jest réwnoznaczna z mozliwoscig finalizacji zakupow
w Internecie. Proste zabiegi utrudniajgce proceder postugiwania sie cudzym
numerem karty, takie jak wykorzystywanie jednorazowych numeréw Kkart
ptatniczych, nie sga szeroko implementowane. Takze zastosowanie szyfrowanej
transmisji pomiedzy klientem a internetowym sprzedawcg np. za pomoca
protokotu TLS/SSL, nie chroni przed kradziezg numeru karty i daty jej waznosSci
z serwera, na ktérym te dane sa przechowywane. Alternatywne rozwigzania do
transakcji opartych na kartach, takie jak np. SET (Secure Electronic
Transactions”™'”, wykorzystujgce kryptografie asymetryczng i idee podwdjnego
podpisu, nie znalazty zastosowania ze wzgledu na koszty implementacji
I utrzymania takiego systemu.

Patrzac na telekomunikacje w spos6b klasyczny - jako model
komunikacyjny dwéch podmiotéw - i majgc Swiadomos$¢, ze ochrona informacji
zapewnia dla tego modelu dobre metody, warto wspomnie¢ o trendach
zwigzanych z komunikacjg grupowa™™. W komunikacji grupowej wcigz brakuje
ujednoliconego systemu zarzgdzania kluczami kryptograficznymi, a wyzwanie
stojgce przed ochrong informacji nie jest bagatelne: nowi cztonkowie grupy nie
powinni mie¢ dostepu do informacji wymienianych w grupie przed ich przybyciem,
natomiast cztonkowie, Kktorzy odeszli, nie powinni mie¢ dostepu do danych
aktualnie transmitowanych. Dodatkowo postawione wyzwanie komplikuje fakt,
ze dystrybucja klucza kryptograficznego nie powinna by¢ kosztowna z punktu
widzenia zasobéw sieciowych 1 obliczeniowych. Takze niejednorodnos¢ grup
komunikacyjnych: dynamizm w przylgczaniu i odigczaniu cztonkow, parametry
jakosciowe ustug, wielkos¢ grupy, liczba podmiotéw nadajgcych - utrudniajg
sformutowanie zadowalajgcych propozycji. Wiekszo$¢ rozwigzan zwigzanych
z dystrybucjg klucza kryptograficznego w komunikacji grupowej opiera sie na
drzewach binarnych - czitonkowie grupy dzielg zestaw Kkluczy, wynikajacy z ich

potozenia w drzewie.

SET Secure Electronic Transaction LLC (SETco); The SET Standard Book 1 Business Description- http;

nwww. setco. org/, May 1997
Canetti R., Garay J.,, Itkis G. i in.; A taxonomy of multicast security issues and efficient constructions.

Proceedings o fthe Infocom'99. New York, NY, March 1999



Systemy zabezpieczen

Szeroko stosowanym sieciowym systemem ochrony informacji jest firewall
(Sciana przeciwogniowa)”™® W najprostszej postaci ten system jest filtrem,
odrzucajgcym pakiety nadchodzgce z okreSlonych lokalizacji, a takze
odrzucajacym niepoprawne jednostki danych. Firewall realizuje ustuge kontroli
dostepu, a takze na podstawie generowanych logow umozliwia audyt. System ten,
mimo ze najczesciej spotykany w sieciach TCP/IP, jest dostepny takze dla sieci
danych, takich jak np. ATM. Oprécz warstwy sieciowej i transportowej Sciany
przeciwogniowe moga dziata¢ na poziomie protokotéw warstwy aplikacji, stuzac
na styku sieci lokalnej z siecig rozlegtg lub w newralgicznych miejscach sieci
lokalnej. Zauwazalnym trendem jest dedykowanie funkcji Sciany przeciwogniowej
maszynie uzytkownika (tzw. osobiste S$ciany przeciwogniowe) przez uzycie
specjalistycznego oprogramowania. Rozwigzanie to cieszy sie duzg popularnoscig
wsrod  klientow dlal-up (abonentéw ,dodzwaniajgcych sie” do sieci), ktorzy
w wiekszosci przypadkOw otrzymujgc przy negocjacji potgczenia publiczny adres
I P nie sg skutecznie chronieni przez dostawce ustug internetowych.

Kolejnym waznym systemem zabezpieczen jest system wykrywania
wiaman (intrusion detection system)™. Jest to system wykrywajgcy zachowania
niezgodne z przyjeta definicjag poprawnego zachowania sie lub ewidentne
naruszenie bezpieczenstwa systemu. Metody atakow na sieci ulegajga ewolucji
| podstawowym problemem we wdrazaniu tego systemu jest wiedza o tych
atakach. Systemy wykrywania wiaman mogg informacje o atakach wymieniaé
miedzy sobg w postaci wzorcow naduzyC, moga tez probowaC rozpoznac
odmienne zachowania czyli anomalie. Zrodtem wiedzy o zdarzeniach dla systemu
wykrywania wlaman moze by¢ kazda z warstw sieciowych, w szczegdlnosci
sieciowa, transportowa i aplikacji, a takze system operacyjny maszyn.

Systemy zarzadzania naduzyciami (fraud management system)
przeznaczone dla operatoréw telekomunikacyjnych majg wiele wspdlnych

elementow z systemami wykrywania wikaman. Celem wdrazania takich systemoéw

MKijewski P., Szczypiorski K.: Bezpieczenstwo w sieciach TCP/IP. Przeglad Telekomunikacyjny

i Wiadomosci Telekomunikacyjne, nr 5-6,2001
Kijewski P., Szczypiorski K.; BezpieczefAstwo w sieciach TCP/IP. Przeglad Telekomumkacyjny

i Wiadomosci Telekomunikacyjne, nr 5-6,2001
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jest ograniczenie naduzy¢ dokonywanych przez abonentéw albo nieuczciwy
personel. Nad uzycia te moga objawia¢ sie w postaci niezaptaconych rachunkow
lub innych metod darmowego korzystania z zasobOw operatorskich. Systemy
zarzadzania naduzyciami czesto dziatajg na podstawie informacji billingowych, co
jest zar6bwno pewnym ograniczeniem czasowym (opOZnienie w dostepie do
informacji billingowej), jak i ograniczeniem wiarygodnosci tych systemow do
rzetelnosSci systemu billingowego. Systemy zarzgdzania naduzyciami moga
czerpac informacje o aktywnosci bezposrednio z systemOw sygnalizacyjnych, np.
SS718. Implementacja takich systemow wymaga zakupu kosztownych monitorow
sieciowych, jednak poprawne umiejscowienie ich przy weztach zwigzanych
z ustugami, z  ktérymi wigzg sie najwieksze naduzycia (polgczenia
miedzynarodowe, ustugi premium-rate), zapewnia wysokg skutecznosc¢.

Wracajgc jednak do sieci danych, trzeba stwierdzi¢, ze powaznym
zagrozeniem jest ztoSliwe oprogramowanie (malware), takie jak wirusy, konie
trojanskie, robaki. Jest ono przede wszystkim przekazywane za pomocag poczty
elektronicznej, w postaci zatgcznikdw z programami wykonywalnymi albo plikami
zawierajagcymi skrypty uzytkownika - tzw. makra. Czasem jest zakazone pirackie
oprogramowanie dystrybuowane w sieci Internet. Czesto funkcje systemu
zwalczajgcego ztoSliwe oprogramowanie przejmuje Sciana przeciwogniowa.
Podobnie jak systemy wykrywania wilaman, systemy zwalczajgce ztosliwe
oprogramowanie gromadzg sygnatury wiruséw, robakéw i koni trojanskich. Moga
one takze na podobienstwo systemu immunologicznego istoty zywej, reagowac na
nieznane oprogramowanie, chronigc przed nowymi, nieudokumentowanymi
zakazeniami.

Wykrywanie wlaman oraz zioSliwego oprogramowania komplikuje
przesytanie danych w formie zaszyfrowanej. Systemy wykrywajgce wiamania,
wirusy, konie trojanskie i robaki przeprowadzajg analize semantyczng ktora bez
odszyfrowania danych jest bezwartosciowa. Z tego powodu zauwazalnym trendem
jest integracja kryptosystemow szyfrujgcych ze wspomnianymi systemami
wykrywania wiaman i ztoSliwego oprogramowania. W tym miejscu warto

wspomniec, ze wiekszos¢ wspotczesnych kryptosystemow, realizujgcych poufnosc

ITU-T Q. 752, Specifications of Signalling System No. 7 - Signalling System No. 7 management -
Monitoring and measurementsfor Signalling System No. 7 networks, 1998
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przez szyfrowanie, implementuje kompresje danych. Procesu kompresji dokonuje
sie wytgcznie przed zaszyfrowaniem danych, gdyz kompresja zaszyfrowanego
strumienia danych jest nieefektywna.

Czesto kryptograficzna ochrona informacji jest stosowana do rozwigzan
dotyczacych wirtualnych sieci prywatnych (VPN -Virtual Private Network).
W sieciach TCP/IP najczes$ciej jest do tego uzywany wspomniany juz protokoét
IPsec. Dopiero uzupetnienie o IPsec znanych rozwigzan VPN-owych, takich jak
PPTP (Point-to-Point Tunnelling Protocol19, L2TP (Layer Two Tunneling
Protocol® gwarantuje prywatno$¢ w rozumieniu ochrony informacji. Takze
w systemach MPLS-VPN poufnos$¢ jest najczesSciej uzyskiwana przez protokét

IPsec.

Organizacja zabezpieczen

Wiele systemow informatycznych nie zostatlo zaprojektowanych jako
systemy bezpieczne. Bezpieczenstwo osiggalne przez zastosowanie Srodkow
technicznych jest ograniczone i powinno by¢ wspierane poprzez odpowiednie
zarzadzanie i procedury. Ustalenie, jakie $rodki kontroli nalezy zastosowac
wymaga uwaznego planowania oraz zwracania uwagi na szczegOty. Zarzadzanie
bezpieczenstwem informacji wymaga - jako niezbedne minimum - uczestnictwa
wszystkich pracownikéw organizacji. Moze wymagac¢ takze uczestnictwa
dostawcow, klientbw oraz udzialowcow. Potrzebne moga okazacC sie takze
specjalistyczne porady z innych organizacji zewnetrznych.
Srodki kontroli bezpieczenistwa informacji sg znacznie tansze i bardziej efektywne,
jesli  zostang wprowadzone na etapie specyfikowania wymogow oraz
projektowania systemow. Jest bardzo wazne, aby organizacja okreslita swoje
wymogi bezpieczenstwa. W tym wzgledzie, istniejg trzy gtéwne zZrodia:

-pierwsze zrodto wynika z oceny zagrozen dla organizacji. Proces ten

identyfikuje Zzrédta zagrozen, podatnosc¢ systemu na zagrozenia, ocenia

prawdopodobienstwo ich wystgpienia oraz potencjalne skutki;

“MHamzeh K., Pali G., Verthein W. i in.; Point-to-Point Tunneiling Protocol (PPTP). RFC 2637, July 1999
Townsley W., Valencia A., Rubens A. i in.: Layer Two Tunneling Protocol ,,L2TP". RFC 2661, August
1999
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-drugie zrodto stanowig wymagania prawne, wynikajgce z przepiséw oraz
kontraktowe, ktore muszg byC¢ spetnianie przez organizacje, jej
partneréw handlowych, kontrahentéw oraz dostawcow ustug;

-trzecim zrédiem jest konkretny zestaw zasad, celow oraz wymogoéw
dotyczacych przetwarzania informacji, ktory organizacja opracowala

w celu wspierania swoich dziatan.

Wymogi bezpieczenstwa okresla sie poprzez metodyczng ocene zagrozen
bezpieczenstwa. Wydatki na Srodki kontroli muszg odpowiada¢ szkodom, jakie
moga wynikng¢ w przypadku niezadziatania systemu bezpieczenstwa. Techniki
oceny ryzyka mozna zastosowac¢ w catej organizacji, lub tylko w jej cze$ciach; jak
rowniez ~w  poszczegOlnych systemach informatycznych, konkretnych
komponentach systemu lub w ustugach, gdzie jest to praktyczne, realistyczne oraz

pomocne.

Ocena ryzyka to systematyczne rozwazanie:

-szkéd w dziatalnosci biznesowej, ktorych zachodzi prawdopodobienstwo
wystagpienia na skutek niezadziatania systemu bezpieczenstwa, biorgc
pod uwage utrate poufnosci, pewnosci lub dostepnos$ci informacji
i Innych zasobow;

-realistycznego prawdopodobienstwa takiego niezadziatania w Swietle
istniejgcych zagrozen oraz podatnosci na nie, oraz zastosowanych

aktualnie srodkéw kontroli.

Wyniki takiej oceny pomogg poprowadzi¢ i ustalic wiasciwe dziatania
kierownictwa oraz priorytety w zarzadzaniu ryzykami bezpieczenstwa Informacji,
a takze bedg pomocne w wprowadzaniu Srodkow kontroli wybranych w celu
ochrony przed zagrozeniami. Moze zajs¢ konieczno$S¢ kilkakrotnego
przeprowadzenia procesu oceny ryzyka oraz wyboru Srodkéw kontroli w celu
objecia nim réznych czeSci organizacji lub poszczegdlnych systemow

Informatycznych.
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Istotne jest przeprowadzanie okresowych przegladow zagrozen
bezpieczenstwa oraz zastosowanych srodkéw kontroli w celu:
-wziecia pod uwage zmian w wymaganiach dziatania firmy
i w priorytetach;
-rozwazenia nowych zagrozen i podatnosci na nie;
-potwierdzenia, ze Srodki kontroli pozostajg dalej skuteczne oraz

odpowiednie.

Przeglady powinny by¢ przeprowadzanie na roznych poziomach gtebokosci
w zaleznosci od wynikéw poprzednich ocen oraz zmienne do poziomu ryzyka,
ktore kierownictwo jest sklonne zaakceptowac. Ocene ryzyka czesto
przeprowadza sie na poczatku na wysokim poziomie jako S$rodek ustalania
priorytetbw w obszarach wysokiego zagrozenia, a nastepnie na poziomach
bardziej szczegotowych w celu odniesienia sie do konkretnych zagrozen.

Po identyfikacji wymogow bezpieczenstwa, nalezy dokona¢ wyboru
srodkow bezpieczenstwa i je wprowadzi¢ w zycie w celu zapewnienia, ze ryzyka
zostaty sprowadzone do akceptowalnego poziomu.

Organizacja zabezpieczen jest to proces projektowania, implementaciji,
oceny i eksploatacji zabezpieczen. Konieczne jest okreSlenie (rysunek 3.5)
zestawu Srodkow kontroli uznanych jako wytycznych dla zarzgdzania
bezpieczenstwem informaciji.

Srodki kontroli nalezy wybra¢ pod wzgledem kosztéw ich zastosowania
w stosunku do obnizenia poziomu ryzyka i potencjalnych strat w przypadku
ztamania zasad bezpieczenstwa. Trzeba takze wzig¢ pod uwage czynniki nie
finansowe, takie jak utrata reputacji.

Jako wytyczne mozna rozwaza¢ pewnag liczbe Srodkow kontroli
stanowigcych dobry punkt wyjScia do wprowadzenia w zycie bezpieczenstwa
informacji. Oparte sg one na istotnych wymogach prawnych, lub uznawane sg jako
najlepsza praktyka w dziedzinie bezpieczenstwa informaciji.

Srodki kontrolne uwazane za istotne dla organizacji z prawnego punktu
widzenia obejmuja:

-ochrone danych oraz prywatnos$c informacji osobistych ;

-zabezpieczenie zapisOw organizacji;
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- prawa wiasnosci intelektualnej.

Srodki kontrolne uznawane za najlepsza praktyke w dziedzinie bezpieczenstwa
Informacji obejmuja;
-dokument polityki bezpieczenstwa Informaciji;
-alokacja odpowiedzialnosci za bezpieczenstwo informacji;
-edukacja Iszkolenie w dziedzinie bezpieczenstwa informacji;
-zgtaszania incydentow zwigzanych z bezpieczenstwem;

-zarzadzanie ciagtoscig biznesu.
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Rysunek 3.5. Organizacja zabezpieczen

Zrodto: opracowanie wiasne
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Polityka bezpieczenstwa:

e Polityka bezpieczenstwa informacyjnego - cel: dostarczenie wskazowek

i wsparcia kadry menedzerskiej dla bezpieczenstwa informaciji.
Bezpieczenstwo organizacyjne:

e Infrastruktura bezpieczenstwa informacyjnego - cel: zarzadzanie

bezpieczenstwem informacji wewnatrz organizacji.

e Dostep stron trzecich - cel: zapewnienie bezpieczenstwa urzadzen
przetwarzania informacji oraz zasobdéw informacyjnych organizacji, do

ktorych dostep maja strony trzecie.
Klasyfikacja i kontrola zasobo6w:

e Klasyfikacja informacji - cel: zapewnienie, ze zasoby informacyjne

posiadajg odpowiedni poziom zabezpieczenia.

e Rozliczanie sie z zasobdéw - cel: utrzymywanie odpowiedniej ochrony

zasobOw organizacji.
Pewnos$¢ personelu:

e Zabezpieczenia na danym stanowisku - cel: zmniejszenie ryzyka ludzkiego

btedu, kradziezy, oszustwa lub niewtasciwego wykorzystania urzadzen.

e Szkolenie uzytkownikéw - cel: zapewnienie, ze uzytkownicy sg Swiadomi
zagrozen i obaw zwigzanych z bezpieczenstwem oraz, ze sg przygotowani
do wspierania polityki bezpieczenstwa informacji podczas ich normalnej
pracy

e Reagowanie na incydenty i awarie - cel: minimalizowanie szkéd
powstatych na skutek incydentow bezpieczenstwa oraz awarii oraz

monitorowanie

i uczenie sie z takich incydentow.
Bezpieczenstwo fizyczne i Srodowiska:

e Bezpieczne obszary - cel: zapobiezenie nieuprawnionemu dostepowi,

szkodom i ingerencji w siedzibe firmy Iw informacje.
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e 0gllne S$rodki kontroli - cel: zapobiezenie narazeniu na szwank lub

kradziezy informacji i urzgdzen ich przetwarzania.
Zarzadzanie dziataniem urzadzen:

e Procedury operacyjne i odpowiedzialno$ci - cel: zapewnienie wiasciwego

i bezpiecznego dziatania urzgdzen przetwarzania informacji.

e Ochrona przed ztoSliwym oprogramowaniem - cel: ochrona pewnosci

oprogramowania i informacji.

e Zarzadzanie siecia - cel: zapewnienie zabezpieczenia informacji

I infrastruktury pomocniczej.
Kontrola dostepu do informacii:

e Kontrola dostepu do sieci, systemu operacyjnego, aplikacji - cel: ochrona
ustug sieciowych oraz zapobiezenie dostepowi 0sOb nieuprawnionych do

komputera i aplikaciji.

e Zarzadzanie dostepem uzytkownika - cel: zapobiezenie dostepowi do

informacji przez osoby nieuprawnione.
Utrzymywanie systemow informatycznych:

e Wymogi bezpieczenstwa systeméw - cel: zapewnienie, ze bezpieczehstwo
jest wbudowane w systemy informatyczne. Obejmuje infrastrukture,

aplikacje biznesowe oraz systemy opracowane przez uzytkownikow.

e Bezpieczenstwo w systemach aplikacji - Cel: zapobiezenie utracie,
modyfikacji lub wykorzystaniu w niewtasciwych celach danych znajdujgcych

sie w systemach aplikaciji.
Przestrzeganie:

e Przepisow prawa - cel: zapobieganie naruszeniom prawa karnego,
cywilnego, przepiséw, zobowigzan statutowych czy kontraktowych, a takze
wymogow bezpieczenstwa. Zaprojektowanie, dziatanie, wykorzystanie
| zarzadzanie systemami informatycznymi moze byC poddane regulacjom
prawnym, statutowymi kontraktowym. Nalezy konsultowaé sie radcami
prawnymi organizacji lub odpowiednio kwalifikowanymi prawnikami w celu

identyfikacji stosujacych sie przepisow prawnych. Przepisy prawne sg
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rézne w roznych krajach i dotyczg informacji tworzonych w jednym kraju

i przekazywanych do innego kraju.

e Przeglad polityki bezpieczenstwa i zgodnosci technicznej - cel: zapewnienie

przestrzegania polityki bezpieczenstwa organizacji i standardéw.

e Audyt systemoOw - cel: maksymalizacja efektywnosSci procesu audytowania

systemu i minimalizacja zaktocen przezen powodowanych.

Zarzgdzanie ciggtoscig biznesu - cel: przeciwdziatanie przerwom
w dziatalnosci biznesu i ochrona krytycznych proceséw biznesowych przed
skutkami powaznych awarii lub nieszcze$¢. Nalezy przeanalizowaé potencjalne
konsekwencje awarii systemu bezpieczenstwa i utraty ustugi. Opracowad
iwprowadzi¢ nalezy plany awaryjne w celu zapewnienia, ze procesy biznesowe

moga zostac przywrocone w okreslonym horyzoncie czasowym.

Wiekszo$¢ firm bagatelizuje ryzyko wltaman od zewnatrz, sadzac, ze jest
ono niewielkie. By¢C moze byto to prawdag ale kilka lat temu. Teraz, gdy kazde
stanowisko komputerowe ma dostep do Internetu, a postep w technikach
atakowania stacji roboczych jest ogromny, ryzyko ataku (kradziezy danych) jest

duzo wieksze.

CERT Polska rokrocznie publikuje raport dotyczacy zgtaszanych
incydentéw zagrazajacych polskiej sieci Internet. Nie stanowi on kompletnej
Informacji o stanie bezpieczenstwa teleinformatycznego w naszym kraju. Ale

opisuje doktadnie zjawiska, ktére stanowig problem dla uzytkownikow.

Obecnie obserwowana jest coraz wieksza liczba incydentéw okreslanych
jako bardzo powazne. Zagrozenia, ktore kiedy$ wystepowaty osobno (niechciana
korespondencja, wiamywanie sie na konta, wirusy, robaki), obecnie przenikajg

sie wzajemnie.
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Wykres 3.1. Rozktad procentowy typdw incydentéw w roku 2003

vo

E7 4.3
1.5 1.7 LS 1.3 -2

v/'

zrodto:http:/lwww.cert.pl/

We wszystkich organizacjach niezaleznie od ich wielko$ci, ztozonoSci
I znaczenia spoteczno - gospodarczego, bezwzglednie najwazniejszym, wrecz
krytycznym problemem jest zapewnienie bezpieczenstwa informacyjnego.
Obowigzek okreslenia wymaganego poziomu bezpieczenstwa informacyjnego
szeroko pojetej administracji publicznej oraz dziatalno$ci gospodarczej spoczywa
na najwyzszych  wiadzach  ustawodawczych i  wykonawczych, ktore
w konsekwencji odpowiadajg za stworzenie warunkéw do jego osiggniecia
i utrzymania. To z kolei musi rodzi¢ zapotrzebowanie wiascicieli na rozwigzania
organizacyjne oraz instrumenty pozwalajace skutecznie planowac, realizowac
i kierowa¢ procesami Informatycznymi niezbednymi do osiggniecia tego celu

w skali panstwa.
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4. MODEL BEZPIECZENSTWA ENERGETYCZNEGO

Wytwarzanie i uzycie energii tkwi u podstaw wszel-
kich procesow zycia na Ziemi. Obok zywnosci ipowietrza
energia stanowi jedng z najpowazniejszych materialnych
potrzeb zyciowych cztowieka. Bez pomocy energii cztowiek
bytby zdany na taske Srodowiska i nie osiggnatby nawet
niewietkiej czastki swojego obecnego rozwoju.

Kazimierz KOPECKIN
W S'[Q p

Dynamiczny rozwo0j cywilizacyjny jest bezposrednio zwigzany z coraz wiek-
szym zapotrzebowaniem na tanig i przyjazng dla srodowiska energie. Obecna sytu-
acja energetyczna stanowi jednak skomplikowany i niepewny problem, za$ dlugofa-
lowe prognozy nie daja jednoznacznych odpowiedzi na pytania zwigzane
z nieuchronnie zblizajgcymi sie trudnos$ciami z pozyskiwaniem nowych zrodet energii.
Efekty rozwoju cywilizacyjnego sg roznorakie, zarbwno pozytywne, jak i negatywne.
Z jednej strony wzrost poziomu zycia, dzieki rozwojowi przemystu izastosowaniu
zaawansowanych technologii, ktérych owocem sanp.: nowoczesne $rodki transpor-
tu, elektronika, dobra powszechnego uzytku itd., a z drugiej wystawiony wstydliwy
rachunek za np. zatruwane srodowisko naturalne. Skala zanieczyszczen i degradacji
srodowiska niestety ciggle rosnie. Istotne sg zatem kwestie wyboru Zrodet wykorzysty-
wanych do produkcji energii oraz degradacji Srodowiska naturalnego jako ich skutku ubocz-
nego.

Surowce energetyczne, a wlasciwie grozba ograniczenia ich podazy moga byc¢
wykorzystywane jako instrument oddziatywania w stosunkach miedzynarodowych, bo-
wiem pos$rod rozmaitych pozamilitarnych zagrozen bezpieczenstwa panstwa istotng ro-
le odegra¢ moga sytuacje kryzysowe w ptaszczyznie ekonomicznej, zwtaszcza wywota-
ne zaistnieniem brakéw badz nadwyzek w zakresie podstawowych no$nikow energii. War-
to przytoczyC¢ chocby kryzys z poczatku lat 70. ubiegtego wieku wywotany gwattow-
nym zatrzymaniem budowy nowych elektrowni jadrowych. Kryzys ten dotknagt nie tyl-

ko energetyke jadrowa lecz wszystkie gatezie produkcji energii elektrycznej. Roz-
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powszechniona w roku 1975 prognoza, ze nalezy oczekiwa¢ podwojenia zuzycia
energii elektrycznej co 10 lat nie sprawdzita sie. Producenci, zwtaszcza w Stanach
Zjednoczonych, musieli sobie radzi¢ z problemem nadwyzek wytwarzanej energii

oraz nadmiernego zadtuzenia, ktore zablokowaly rozwdj energetyki jadrowe;j.

4.1. Istota bezpieczenstwa energetycznego

Bezpieczenstwo panstwa jest kategorig wielowymiarowg i dlatego nie moze byc¢
realizowane tylko na jednej ptaszczyZznie. Z tego powodu, wspoétczesnie, obszar pojecia
bezpieczenstwa panstwa rozszerzany jest poza tradycyjng sfere polityczno-militarna.
Szerszy jest, bowiem zakres wartosci podlegajacych ochronie. Najwazniejsze sposrod
nich mieszcza sie w sferach:

1) politycznej;
2) militarnej;

3) gospodarczej.

Pojecie bezpieczenstwa narodowego jest w Istocie najstarszg formutg bezpie-
czenstwa panstwa. Wskazujgc podmiot, mozna wyrozni¢ np. bezpieczenstwo osobiste
| bezpieczenstwo kraju. Wskazujgc przedmiot, mozna wyrozni¢ np. bezpieczenstwo poli-
tyczne, techniczne, ekonomiczne, energetyczne, itd. Bezpieczenstwo moze bycC takze
konkretyzowane poprzez zagrozenia (przedmiot oddziatywan i cechy zrédet zagrozen) .
Dzieki temu, tworzy sie szereg nowych (szczegdétowych) kategorii bezpieczenstwa.
Istotng czesScig sktadowg bezpieczenstwa panstwa jest bezpieczenstwo energetycz-
ne. Jego rozpoznanie wymaga tgczenia teorii i praktyki. Problematyka ta wigze sie
nierozerwalnie ze sferami; polityki, ekonomii, i obronnosci. Aktywne dziatania wyma-
gajg wszechstronnego modelowania szeregu elementow sktadajacych sie na konco-
wy rezultat w postaci ciggtosci i niezawodnosci dostaw energii pod kazdg postacia.
Rzeczowe i wyczerpujgce traktowanie problemu wymaga skupienia sie zarowno na

istocie bezpieczenstwa energetycznego, na czynnikach jego ksztattowania, oraz sta-

~NKazimierz Kopecki, profesor i rektor Politechniki Gdanskiej, autor ponad 300 prac z dziedziny energetyki,
wieloletni przewodniczacy Komitetu Probleméw Energetyki PAN, wieloletni cztonek Polskiego Komitetu Swia-
towej Rady Energetycznej, cztonek honorowy Uniwersytetu w Manchester (W Brytania).

~P Sienkiewicz, Modelowanie bezpieczefistwa systeméw. Zeszyty Naukowe AON nr 3/4, Warszawa 1998.
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nie i sposobach jego poprawy. Energetyka bowiem ma posredni lub bezposredni

wplyw na szereg dziedzin dziatalnosci spotecznej (rysunek 4.1).

Rysunek 4.1. Wplyw systemu energetycznego na podstawowe dziedziny dziatalnosci
Spotecznej

Zrodto: Opracowar)ie wiasne

Pojecie bezpieczenstwa energetycznego zostato zdefiniowane w ustawie
z 10.04.1997 r. w spos6b nastepujacy; bezpieczenstwo energetyczne - stan gospo-

darki umozliwiajgcy pokrycie biezgacego i perspektywicznego zapotrzebowania od-



biorcow na paliwa i energie w sposéb technicznie i ekonomicznie uzasadniony, przy

zachowaniu wymagan ochrony Srodowiska”.

Z powyzszej ustawy wynikajg gtdwne priorytety, a mianowicie:
- niezawodnos$¢ dostaw;
- konkurencyjnosc;

- spetnienie wymogoéw ochrony $rodowiska.

4.2. Zalozenia polskiej polityki energetycznej

Zasadniczym elementem bezpieczenstwa energetycznego staje sie nieza-
wodnos$¢ dostaw energii zarobwno ze zrodet krajowych i zagranicznych. W praktyce
oznacza to konieczno$¢ zapewnienia ciggtych i niezawodnych dostaw mozliwie taniej
energii zapewniajacej jej maksymalne produktywne wykorzystanie, pokrywajgace za-
potrzebowanie odbiorcow.

Konkurencyjnos¢ oznacza tworzenie dla wszystkich uczestnikdw rynku energii
jednakowych warunkéw dziatalnosci, a w szczegélnosci;

a) stworzenie warunkow zapewniajagcych wiarygodno$¢ oraz przejrzysto$¢ cen
i kosztow (punkt odniesienia dla producentow i uzytkownikéw energii);

b) eliminacje wykorzystania systemu kreowania cen dla realizacji polityki socjal-
nej lub jako instrumentu ekonomicznego wspierania okre$lonego zrédta ener-
gii-

Kolejny element bezpieczenstwa energetycznego, t. spetnienie wymogow
ochrony Srodowiska, nalezy rozumiec jako minimalizacje negatywnego oddziatywa-
nia sektora energii na srodowisko i warunki zycia spoteczenstwa.

Wedtug ,Strategii Bezpieczenstwa Narodowego RP” bezpieczenstwo energe-
tyczne Polski wymaga miedzy innymi prowadzenia takiej polityki importu nosnikéw
energii, ktéra zmniejszy strukturalne uzaleznienie zewnetrzne naszego kraju, umoz-
liwi dywersyfikacje struktury i kierunkow importu, zagwarantuje rzetelnoS¢ dostaw
oraz korzystne ceny i klauzule zawieranych kontraktéw. Niezbedne jest przy tym
przestrzeganie standardéw i wymogow stawianych przez UE i NATO, m.in. odnosnie

do budowy rezerw strategicznych ropy naftowej i zbiornikow gazu ziemnego. Dla

A Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne, Dz. U. 1997, w 54, poz. 348 z p6zn. zm., art. 3, p. 16.
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bezpieczenstwa energetycznego panstwa wazny jest rowniez stan krajowej infra-
| struktury, w tym stan techniczny i sprawno$¢ obiektow oraz systemow transportu,
S przesytu i dystrybucji paliw i energii oraz stan zapasow.

W miedzynarodowym otoczeniu gospodarczym Polski, majgcym bezposredni
wplyw na funkcjonowanie sektora energetycznego, wystepujg w ostatnich latach ja-
koSciowo nowe zjawiska w sposdb fundamentalny zmieniajgce poglady na sposob
formutowania strategii rozwoju energetyki. Nalezg do nich:

1) przyspieszenie procesow globalizacji rynkow, w tym rowniez energetycznych,
wraz z najwazniejszym dla Polski europejskim rynkiem energii,

2) odchodzenie od modelu narodowych monopoli energetycznych w wiekszos$ci
krajow wysokorozwinietych,

3) deregulacja i liberalizacja praktycznie wszystkich rodzajéow dziatalnosci
przedsiebiorstw energetycznych,

4) decentralizacja struktur zarzgdzania sektorem, gwatltowny rozwdj technik In-

formatycznych.

Gtowne cele spoteczno-gospodarcze polityki energetycznej panstwa nadal pozo-
stajg aktualne. Zostaty one wyrazone w ustawie Prawo energetyczne, zdefiniowane
jako: ...tworzenie warunkéw do zrownowazonego rozwoju kraju, zapewnienia bezpie-
czenstwa energetycznego, oszczednego i racjonalnego uzytkowania paliw i energii,
rozwoju konkurencji, przeciwdziatania negatywnym skutkom naturalnych monopoli,
uwzgledniania wymogow ochrony Srodowiska, zobowigzan wynikajgcych z umow

miedzynarodowych oraz ochrony interesow odbiorcow i minimalizacji kosztow"".

4.3. Polityka energetyczna Unii Europejskiej

Podstawowym aktem Unii Europejskiej jest Europejska Karta Energetyczna (dalej
zwana Kartg) podpisana w Hadze w grudniu 1991 r. przez 46 panstw, w tym przez Polske
oraz wiadze (JE. Karta ma charakter deklaracji gospodarczo-politycznej a jej zapisy prze-
widujg™:

1) powstanie konkurencyjnego rynku paliw, energii i ustug energetycznych;

Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne, Dz. U. 1997, nr 54, poz. 348 z pdzn. zm., art. 1, pkt 2.
cire.pl/UE/odcinki.html?d_id=387&d_typ=5.
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2) swobodny wzajemny dostep do rynkow energii panstw sygnatariuszy;

3) dostep do zasobdw energetycznych i ich eksploatacji na zasadach handlowych,
bez jakiejkolwiek dyskryminacji;

4) ustawienie dostepu do infrastruktury transportowej energii w celu miedzynarodowe-
go tranzytu;

5) popieranie dostepu do kapitatow;

6) gwarancje prawne dla transferu zyskow z prowadzonej dziatalnosci;

7) koordynacje polityki energetycznej poszczegdlnych krajow;

8) wzajemny dostep do danych technicznych i ekonomicznych;

9) osobne negocjowanie warunkow dochodzenia poszczegdélnych krajéw do zgodno-

$ci z postanowieniami Karty.

Ponadto sygnatariusze Karty uzgodnili, ze zasada niedyskryminacji wymienionych
dziatan bedzie rozumiana jako najwyzsze uprzywilejowanie (w formie traktowania roz-
nych inwestorow; krajowych izagranicznych).

Karta Energetyczna bedgca zbiorem deklaracji intencji politycznych, nie wymagata
jej ratyfikacji przez Parlamenty panstw sygnatariuszy. W dniu 17 grudnia 1994 r. sygnata-
riusze Europejskiej Karty Energetycznej podpisali w Lizbonie Traktat Karty Energetycz-
nej. Traktat podpisany przez kraje europejskie, kraje bytego ZSRR, Japonie, Australie
I niektére kraje srodziemnomorskie, zawiera kilkanascie zatgcznikow. Akt koncowy Kon-
ferencji oraz Protokét Karty Energetycznej o efektywnosci energetycznej i odnosnych
aspektach ochrony srodowiska.

Traktat zmierza, do stworzenia warunkéw prawnych i gwarancji dla tego, co za-
powiadata Europejska Karta Energetyczna. Wprowadza zalecenie - ale nie dyrektywe -
wolnego dostepu stron trzecich do krajowych sieci energetycznych oraz zakaz wspie-
rania krajowych przedsiebiorstw energetycznych. Wymagania traktatowe zostang wkrot-
ce poszerzone o szczegoOtowe ustalenia dotyczgce wolnego, miedzynarodowego dostepu
do zasoboOw energetycznych. Traktat ma charakter prawny, zobowigzujacy wielostronnie
iwymaga ratyfikacji przez poszczegoélne panstwa. Do tej pory traktat ratyfikowaty wszyst-
kie kraje Unii Europejskiej.

Dyrektywy Unii Europejskiej stanowig akty prawne o charakterze ustrojowym, na
podstawie, ktérych panstwa cztonkowskie Unii wprowadzaé beda krajowe regulacje

prawne dotyczgce funkcjonowania réznych dziedzin gospodarki.
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Dyrektywy majg rozny stopien obligatoryjnosci; zalecane, obowigzujgce oraz
wprowadzane na okres probny. Zgodnie z zasadg subsydiamosci dyrektywy w wielu kwe-
stiach pozostawiajg krajom cztonkowskim Unii znaczng swobode wyboru rozwigzan, jed-
nak przy zachowaniu porownywalnych efektow w najwazniejszych zagadnieniach, do
ktérych nalezy zakres otwarcia rynkow krajowych na konkurenge miedzynarodowa

Podjete przez Polske negocjacje zwigzane z przystgpieniem do Unii Europej-
skiej wymagaja dostosowania krajowych uregulowan prawnych do zapiséw zawartych
w dyrektywach Unii.

Unia Europejska wydata szereg dyrektyw dotyczacych réznych zagadnien zwig-
zanych z gospodarka energetycznag.

Do najwazniejszych Dyrektyw dotyczacych rynku energii naleza®:

1) Dyrektywa nr 68/414/EEC (z p6zn. zm. 72/425/EEC) o obowigzkow krajow czton-
kowskich utrzymywania minimalnych zapasow ropy naftowej i/lub paliw ciektych;

2) Dyrektywa nr 90/377/EEC z 1990 r. w sprawie przejrzystosSci cen gazu i energii
elektrycznej;

3) Dyrektywa nr 90/547 z pazdziernika 1990 r. w sprawie przesytu energii elek-
trycznej sieciami najwyzszych napiec;

4) Dyrektywa Unii Europejskiej nr 2001/77/EC dotyczaca zrodet odnawialnych;

5) Dyrektywa nr 2001/80/WE w sprawie ograniczania emisji niektérych zanie-
czyszczen z duzych zrédet spalania paliw;

6) Dyrektywa nr 2003/54/EC Parlamentu Europejskiego i Rady z 26 czerwca

2003 r. w sprawie wspoélnych zasad wewnetrznego rynku energii elektrycznej

i uchylenia Dyrektywy 96/92/EC;

7) Dyrektywa 2004/8/EC. Promowanie kogeneracji.

Dla okreSlenia ram czasowych procesu harmonizacji i implementacji prawa
wspoélnotowego Rzad Rzeczypospolitej Polskiej przyjat 31 grudnia 2002 roku jako
date gotowosci Polski do cztonkostwa w Unii Europejskie;j.

Polska zaakceptowata i wdrozyta cato$¢ acquis communautaire w obszarze
-Energia” z wyjatkiem implementacji dyrektywy Rady 68/414/EWG z 20 grudnia
1968 r., zaktualizowanej dyrektywag Rady 72/425/EWG z 19 grudnia 1972 r., doty-

czacej obowiazku krajow cztonkowskich utrzymywania minimalnych zapaséw ropy

http://cire.pl/UE/odcinki.htm1?d_id~389&dtyp-5
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naftowej i/lub paliw ciektych. Polska musi harmonizowac swoje prawo z prawem unij-
nym i dokonac jego petnej implementacji.

W odniesieniu do dyrektywy Rady 68/414/EWG, zaktualizowanej dyrektywa
Rady 72/425/EWG, Polska wnioskowata o zastosowaniu okresu przejsciowego, ktory

trwac bedzie do dnia 31 grudnia 2008 roku.

4.4. Globalna polityka energetyczna

Gtowng miedzynarodowg multienergetyczng organizacjg o charakterze nie
rzadowym i nie komercyjnym jest Swiatowa Rada Energii (WEC)™. Posiada swoje
Komitety Cztonkowskie w ponad 90 krajach o najwiekszej produkcji i konsumpcji
energii (wtym w Polsce)

Polski Komitet Swiatowej Rady Energetyki (PK SRE) dziata od powstania
WEC, z przerwg w okresie Il wojny Swiatowej. W okresie powojennym - do 1997r. -
PK SRE funkcjonowat w strukturach resortow zarzadzajacych sektorem energii i byt
nadzorowany przez ministrow tych resortéow. W tym czasie PK SRE nie posiadat
osobowosci prawnej, a jego dziatalnos¢ byta gtownie finansowana przez elektroener-
getyke. W 1997r. PK SRE zostat przeksztatcony w samodzielne stowarzyszenie po-
siadajgce osobowos$C¢ prawng i stat sie organizacjg niezalezng od wadz resortowych.

Cztonkami WEC moga by¢ przedsiebiorstwa energetyczne, producenci paliw,
ministerstwa witasciwe ds. energetyki, narodowe stowarzyszenia energetyczne, de-
cydenci i politycy, agencje rzadowe, instytuty badawcze i akademickie, odbiorcy
energii, organizacje ekologiczne. Problemami energii w sensie Swiatowym, zajmuje
sie kilka innych organizacji miedzynarodowych. Przyktadem moze byc¢ tu dziatalnosc
Miedzynarodowej Agencji Energetycznej (IEA), Miedzynarodowej Agencji Energii
Atomowej (IAEA) Itakich organizacji branzowych jak np. Miedzynarodowe Kongresy
Gornicze, Miedzynarodowe Kongresy Naftowe itp. Prace prognostyczne prowadzag
rowniez rzady panstw i organizacje pozarzagdowe. Dlatego bezpieczenstwo energe-
tyczne panstwa nie tylko jest podstawowym elementem stabilnosci gospodarczej, ale

takze ma duzy wptyw na zachowanie niezaleznos$ci wobec innych krajéw.

"WWW.ure.gov.pl/integracja/b62002 zrodla odnawialne w unii.html.
~Zatozonaw 1924 r. z siedzibg w Londynie (The World Energy Council).
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Wsrod celéw dziatania WEC mozna wyréznic:

1) propagowanie nowoczesnej technologii pozyskiwania i wykorzystania energii
poprzez organizowanie kongresOw, warsztatow i seminariow;

2) promowanie i podejmowanie badan, majacych na celu doskonalenie metod
pozyskiwania i wykorzystania energii przy jak najmniej szkodliwym wplywie na
srodowisko naturalne oraz publikowanie i rozpowszechnianie wynikow takich
badan;

3) wspotpraca z innymi organizacjami sektora energetycznego dla osiggniecia

wspblnych celow.

Swiatowa Rada Energii w swym dokumencie o tytule ,Energy for Tomorrow’s
World - Acting Now!” opublikowanym w 2000 roku, okresla trzy wazne cele globalnej
polityki energetycznej, mianowicie;
1) dostep do zrédet enerqii,
2) dyspozycyjnos¢ energii (niezawodnosc zasilania),

3) spoteczng akceptacje rozwigzan.

W dostepie catej ludzkosci do zrodet zaopatrzenia energetycznego postrzega
sie Istotng przestanke pokoju Swiatowego. Razgce dysproporcje lub dgzenia do
czerpania nadmiernie wysokich korzysci z tytutu dysponowania surowcami energe-
tycznymi doprowadzi¢ mogg do niebezpiecznych napie¢ politycznych ispotecznych o
zasiegu miedzynarodowym. Eskalacja tych napieé to zagrozenie bezpieczenstwa
energetycznego w wyniku zakiocen w dostawach surowcow. Rada od szeregu lat
wskazuje na geopolityczne ryzyko wystepujace w obszarze najwyzszej koncentraciji
zasobdéw ropy naftowej, jest to tak zwana elipsa strategiczna, rozciggajaca sie od
Morza Kaspijskiego do Arabii Saudyjskiej. Postuluje ograniczenie tego ryzyka po-
przez promocje przedsiewzie¢ wspoélnych, integrujgcych interesy panstw wysoce
uprzemystowionych i rozwijajgcych sie, z uwzglednieniem regut ochrony przyrody.
W tym aspekcie nie mogg byc¢ tolerowane sprzecznos$ci miedzy realizacjg programow

narodowych a wytycznymi globalnymi.



Wedlug Swiatowej Rady Energii zuzycie energii pierwotnej przez ostatnie
trzydzieSci lat ubiegtego stulecia wzrosto globalnie ponad dwu i potkrotnie. Powoduje
to negatywne skutki w postaci miedzy innymi dewastacji Srodowiska naturalnego
oraz wyczerpywania sie tradycyjnych Zzrédet energii.

Swiatowa Rada Energetyczna ma unikalng mozliwo$¢ wspélnego dziatania na
szczeblu globalnym iwleloenergetycznym. WEC bedzie w zwigzku z tynr™:

1) kontynuowacd i uaktualnia¢ swe prace prognostyczne na temat sit sprawczych
sceny energetycznej;

2) broni¢ w dalszych pracach nad reformami rynkowymi pogladéw dotyczgcych
wiasciwej konstrukcji rynkéw, zaktadajacych potrzebe nie tylko sprzedazy bie-
zacych ilosci energii, ale réwniez utrzymywania odpowiednich rezerw mocy
oraz zachowania wtasciwych relacji pomiedzy cenami detalicznymi i hurtowy-
mi; prace te powinny promowac¢ mechanizmy rozbudowy infrastruktury przesy-
towej elektrycznos$ci i gazu, nadgzajacej za potrzebami;

3) prowadzi¢ dalsze analizy technologii uzytkowania energii, generacji rozpro-
szonej i wychwytywania dwutlenku wegla;

4) ocenia¢ efekty stosowanych zasad handlu emisjami, mechanizmow czystego
rozwoju iinnych aspektow globalnego zarzadzania Srodowiskiem w ramach
Pilotowego Programu Redukcji Emisji Gazéw Cieplarnianych oraz
w kontekscie celéw zrbwnowazonego rozwoju;

5) identyfikowa¢, syntetyzowac i publikowaC kluczowe dane na temat ekono-
micznych, ekologicznych Ispotecznych aspektéw paliw kopalnych, energii ja-
drowej i zrodet odnawialnych, umozliwiajgc w ten sposéb realne badania po-
rownawcze;

6) szeroko promowac najlepsze praktyki | ulepszenia efektywnosci w zakresie
produkcji, dystrybucji i uzytkowania energii, koncentrujac sie szczegoélnie na
czystych technologiach oraz szybszym rozpowszechnianiu technologii

w krajach rozwijajacych sie;

AN Materia]—y ,18 éwiatowego Kongresu Energetycznego”, Buenos Aires 21-25 paidZiernika 2001

[w:] ,,Elektroenergetyka”, luty 2002. 84



7) wzmacnia¢ w krajach rozwijajacych sie wysitki wspomagajgce reformy rynko-
we i odpowiednie procedury regulacyjne ukierunkowane na pozyskanie kapita-
tu inwestycyjnego (wiaczajac w to mechanizmy czystego rozwoju) w celu roz-
wigzywania problemow dostepnosci energii i akceptowalnosci energii;

8) realizowaé program badawczy na temat etycznego wymiaru dziatalnosci ener-
getycznej, oparty na badaniach konkretnych przypadkéw, dotyczacych aspek-
tow spotecznych iekologicznych.

Waznym czynnikiem wszystkich wymienionych prac bedzie prowadzenie pro-
cesu nauczania na temat roli energii w zrownowazonym rozwoju, ksztatcenie kadr
w krajach rozwijajacych sie oraz lepsza wymiana pogladow z szerokg opinig pu-
bliczng Przy wzajemnej wspoipracy rzaddéw, instytucji regulacyjnych, firm energe-
tycznych i konsumentéw energii, rozwéj energetyki bedzie stuzyt catej ludzkosSci
i bedzie prawdziwym katalizatorem Swiatowego pokoju.

Przed Swiatem stojg zatem cztery kluczowe wyzwania zwigzane z poprawag
bezpieczenstwa energetycznego ludzkosci;

1) dostep do komercyjnych nosnikow energii dla dwoch miliardow mieszkancow
Swiata, ktdrzy tego dostepu nie maja

2) stabilnosc¢ polityczna i prawna na szczeblu globalnym i regionalnym,

3) promocja bezpiecznego wykorzystania energii jadrowej i Zrédet odnawialnych;

4) potrzeba poprawy efektywnosci poprzez konkurencje i przeptyw technologii”™

10 .
Tamze.
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4.5. Zasoby surowcow energetycznych

Ogolnie zrodia energii mozna podzieli¢c na odnawialne i nie odnawialne (rysu-
nek 4.2.) Energia zrodet nieodnawialnych (za wyjatkiem pierwiastkdw promieniotwaor-
czych) moze byc¢ okre$lana jako zmagazynowana w przesztosci energia stoneczna.

Odnawialne Zrédta energii, poza energig geotermalng sg zwigzane z biezgcym wply-

wem Stonca.

Rysunek 4.2. Podziat zrodet energii
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zrodto: J. Wrona, J. Rek, Podstawy geografii ekonomicznej, PWE, Warszawa 1997, s. 244,

Obecnie w gospodarce Swiatowej najwieksze znaczenie maja:

1) paliwa, z ktorych energie uzyskuje sie w procesie spalania wegla kamiennego

i brunatnego, ropy naftowej, gazu ziemnego, torfu, tupkow bitumicznych, paliw

roslinnych i zwierzecych;

2) sita wod lgdowych i morskich;
3) energia jadrowa, ktorej dostarczaja pierwiastki promieniotwoércze, gtownie uran
| tor.

Znaczenie lokalne maja takze energia wiatru i energia stoneczna, zaliczane do
zrodet odnawialnych, ktére nie zanieczyszczajg sSrodowiska. Najstarsza formag ener-
gii, zapoczatkowang w zamierzchtych czasach i wykorzystywanag przez cztowieka
przez setki tysiecy lat, byto ciepto uzyskiwane ze spalania drewna czy suchego na-
wozu dla przygotowania pokarmu i ogrzania sie. Strukture zuzycia pierwotnych zré-

det paliw i energii przedstawia rysunek 4.3.
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Postep energetyczny okreSlity nastepujace procesy;

1) zapoczgtkowanie ok. 3 tysiecy lat p.n.e. wykorzystania sity wiatru (todzie za-
glowe) i pod koniec starozytnos$ci energii wodnej (koto wodne);

2) w koncu XVIHI i w XIX wieku wykorzystanie wegla (silnik parowy), co
zrewolucjonizowato $wiat poprzez gwattowny rozwdj przemystu i transportu,
stad wiek X1X nazwano wiekiem wegla;

3) w konhcu XIX, a zwtaszcza w XX wieku wykorzystanie na wielkg skale ropy naf-
towej, ktora z wielu dziedzin wyparta wegiel i wykorzystanie gazu ziemnego;

4) zastosowanie na szeroka skale w XX wieku energii elektrycznej, ktéra stata
sie najbardziej uniwersalng postacig energii 0 wszechstronnym zastosowaniu,

do wytwarzania ktorej w drugiej potowie XX wieku wykorzystano rowniez

energie jadrowa

Rysunek 4.3. Struktura zuzycia pierwotnych Zrédet paliw i energii w latach 1850-2000

Sila lucd7kicn

0dfMCiy

procimKoil

2000

zrédto: J. Wrona, J. Rek, Podstawy geografii ekonomicznej, PWE, Warszawa 1997, s. 245.2.1. Ropa
naftowa
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Ropa naftowa jest mieszaning weglowodorow, w skiad, ktorej gtownie wcho-
dza parafiny (alkany), cykloparafiny (cykloalkany), olefiny (alkeny) i weglowodory
aromatyczne. Pozostatos¢, do okoto 20% stanowig zwigzki organiczne zawierajace
tlen, azot lub siarke, a takze sole nieorganiczne i woda. Przerdbka zasiarczonej ropy
jest bardzo ucigzliwa z powodu korozji aparatury. Ropa naftowa ma zmienny skiad
chemiczny. Zalezy on od miejsca jej wystepowania. Ze wzgledu na rodzaj ropy naf-
towej (tak zwane wskazniki strukturalne i technologiczne, zalezne od jej sktadu che-
micznego) upowszechnit sie jej podziat na siedem klas i dwanascie grup, zapropo-
nowany rysunek Rumunii™\

Ropa naftowa wraz z gazem ziemnym, weglem kamiennym i brunatnym decy-
duje o gospodarce energetycznej Swiata. Decyduje o tym jej charakter strategiczny
i geopolityczne rozmieszczenie. Surowiec ten stanowi site napedowag spoteczenstw
uprzemystowionych i ciggle jest podstawag najwazniejszych czesci gospodarki Swia-
towej. Rownocze$nie ropa odgrywa szczegdlng role w dewastacji sSrodowiska. Spa-
lana w postaci paliwa ptynnego zanieczyszcza atmosfere, wywotuje kwasne deszcze,
wzrost Sredniej temperatury i ubytki w sferze ozonowej.

Dostepnosc¢ paliw kopalnych, organicznych i jadrowych, mierzy sie wskazni-
kiem R/P wyrazajacym stosunek zasobow do produkcji danego rodzaju paliwa™, kto-
ry okresla prawdopodobny okres eksploatacji tych zasobow w latach przy obecnym
poziomie produkcji. Wskaznik ten w skali globalnej dla ropy naftowej w ciggu ostat-
nich 30 lat utrzymywat sie w granicach 27 - 43 la™ W ostatnim okresie zaczat sie
zmniejszac i nalezy oczekiwac, ze jest to tendencja trwata. Stad biorg sie dos¢ pe-
symistyczne oceny perspektyw dostepnosci tego nosnika energii pierwotnej, co be-
dzie skutkowac wzrastajgcymi cenami. Juz obecnie mozna zauwazyC¢ symptomy tego
zjawiska prowadzace do prob ustalania wysokich cen ropy naftowej powyzej 30 USD
za barylke. Dla elektroenergetyki perspektywa wykorzystania oleju opatowego, ktéry
jest paliwem pochodnym ropy naftowej, jest jeszcze bardziej pesymistyczna nie tylko
ze wzgledu na cene tego paliwa, lecz réwniez na ekologiczng konkurencje gazu

ziemnego.

~J. Molenda, Technologia chemiczna, WSIiP, Warszawa, 1997, s. 300.

R/P - Resources/Production - wskaznik w latach dostepnosci paliw kopalnych wyrazajacy stosunek zasobow
danego pahwa do intensywnosci jego wydobycia rocznego.

M. Duda, Perspektywy rozwoju elektroenergetyki w $wiecie i w Polsce, URE, Warszawa, pazdziernik 2001 -
strona internetowa www.ure.gov.pl/biblioteka/b3_2.html#dostepnosc.
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taczne Swiatowe wydobycie ropy naftowej ustabilizowato sie w ostatnich la-
tach na poziomie 3,1-3,2 mid t Ztoza tego surowca wystepujg na wszystkich konty-
nentach, a takze na ich szelfach (obecnie 25-30% zasobdéw). Swiatowe zapasy ropy
naftowej starcza do potowy przysztego stulecia — nawet jes$li nie znajdzie sie pod
ziemig nowych zt6z, a wydobycie utrzyma sie na obecnym poziomie. Jednak geogra-
ficzne rozmieszczenie tych zasobow jest nierbwnomierne. Az 65% ustalonych dotad
rezerw ropy naftowej przypada na kraje Zatoki Perskiej. Natomiast niemal 80% Swia-
towych zasobow ropy posiadajg kraje Organizacji Panstw Eksporteréw Ropy Nafto-
wej (Organisation of Petroleum Exporting Countries, OPEC)"™',

Drugim po Zatoce Perskiej obszarem rezerwy ropy naftowej sg kraje wokot
Morza Kaspijskiego: Rosja”Kazachstan, Azerbejdzan i Turkmenistan. Jednak interesy
naftowe krajow w basenie Morza Kaspijskiego sg niejasne. W efekcie kluczowe zna-
czenie dla przysztosci kaspijskiej nafty bedzie miato uregulowanie sporow wokoét eks-
ploatacji i transferu tego surowca.

Ztoza ropy naftowej wystepujg w strefie szelfowej wszystkich kontynentow.
Z dna morskiego pochodzi prawie 35% Swiatowego wydobycia ropy naftowej. Bogata
w rope jest zwitaszcza Zatoka Gwinejska, Morze PoOtnocne i Zatoka Meksykanska.
Systematycznie rozrastajg sie rejony wydobycia ropy naftowej w rejonie Alaski, wokoét
Ameryki Potudniowej, a nawet na Morzu Srédziemnym, Czerwonym i Battyku.

Geograficzne roztozenie udokumentowanych zasobow ropy naftowej - w roz-
biciu na poszczegdllne kraje - wskazuje, iz ogromna ich wiekszo$¢ znajduje sie
w Arabii Saudyjskiej, Iraku, Kuwejcie, Zjednoczonych Emiratach Arabskich i Iranie.
Rownoczes$nie panstwa te bedg czerpac rope ze swych zasobow (przy obecnym po-
ziomie wydobycia) znacznie dtuzej niz kraje potozone poza Bliskim Wschodem. Na
przyktad z prognozy, opracowanej w austriackiej siedzibie OPEC wynika, ze zasoby
Iraku starczg na ok. 100 lat, Iranu i Libii na ok. 60 lat, a Rosji juz tylko na 20 lat, Sta-
now Zjednoczonych ok. 10 lat, Norwegii 6-8 lat, za$ zapasy Wielkiej Brytanii sg juz
na wyczerpaniu.™

Najwiekszym Swiatowym producentem i eksporterem ropy naftowej jest Arabia
Saudyjska. Przypada na nig ok. 26% zasoboéw Swiatowych. W 1999 r. wydobyto

w tym kraju 376 min t ropy, co stanowito 11,8% produkcji Swiatowej (394 min t
The Economist”March 28 th 1998, s. 65; OPEC powstata na poczatku lat szesédziesigtych i zrzesza obecnie
Algierie, Gabon, Indonezje, Iran, Irak, Kuwejt, Libie, Nigerie, Katar, Arabie Saudyjska, Zjednoczone Emiraty

Arabskie i Wenezuele.
J. Michatkdéw, Zarys geografii ekonomicznej. Wydawnictwo DIALOG, Warszawa 2000, s. 114.
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w 2001 Najbogatsze ztoza znajdujg sie w poblizu Zatoki Perskiej w prowincji Al-
Hasa. Obecnie Arabia Saudyjska zamierza zintensyfikowa¢ wydobycie ropy lekkiej, o
niskiej zawartosci siarki z bogatego pola naftowego Szajba, liczacego 40 km diugosci
i potozonego w odleglym regionie pustynnym wzdtuz granicy z Abu Zabi, ksiestwem
wchodzacym w skiad Zjednoczonych Emiratéw Arabskich.

Do niedawna na trzecim miejscu w Swiecie producentem ropy naftowej byia
Rosja. Od 1983 r. (564 min t) wydobycie tego paliwa wskazywato tendencje znizko-
wa Jeszcze na poczatku lat dziewiecdziesiatych Rosja z wydobyciem rzedu 0,5 mid t
wiodta prym w Swiecie, ale pdzniej wystgpit bardzo szybki spadek wydobycia.
W efekcie w 1995 r. wydobyto zaledwie 307 min t (9,4% produkcji Swiatowe)),
aw 1997 r. wydobycie jeszcze bardziej spadto do poziomu 305,6 min ™ Przyczyna
tak katastrofalnego spadku wydobycia jest niedoinwestowanie tej gatezi przemystu
oraz dhlugi, jakie majg wzgledem siebie rézni wytworcy i odbiorcy. Spowodowato to
zamkniecie 25% szybow naftowych. Ale dzieki utrzymujgcym sie od kilku lat wysokim
cenom ropy szybko nadrabia straty. Wielko$¢ produkcji i eksportu w ostatnich latach
rosnie. W 2002 r. Federacja Rosyjska zwiekszyta wydobycie do ok. 380 min tor® I
awansowata na drugie - po Arabii Saudyjskiej - miejsce wéréd Swiatowych eksporte-
row ropy naftowej. Zaleznos¢ panstw OECD od importu ropy z obszaru bytego ZSRR
przedstawia wykres 4.1. Najwiecej ropy naftowej pochodzi z Zagtebia Zachodniosy-
beryjskiego (ok. 70%). Inne obszary wydobycia znajdujg sie m. In. w rejonie Ufy, Per-
mu, Samary (dawny Kujbyszew) i Kaukazu Potnocnego.

Czotowym Swiatowym producentem ropy naftowej sg takze Stany Zjednoczo-
ne. W 1999 r. wydobyto tam 290 min t, czyli 9,1% produkcji swiatowej (295 min t
w 2001 ryY™ Giéwne rejony eksploatacji ropy naftowej znajdujg sie w: Teksasie,
Oklahomie, Kaliforn!, Luizjanie, Kansas, Nowym Meksyku i na Alasce. Znaczne wy-

dobycie ropy naftowej nie zaspokaja jednak olbrzymich potrzeb tego kraju.

Rocznik statystyki miedzynarodowej 2003, GUS, Warszawa 2003, s. 309.

J. Michatkéw, zZarys ..., wyd. cyt., s. 114.

Dla poréwnania; w 2001 roku Federacja Rosyjska produkowata ok. 347 min ton ropy.
Rocznik ..., wyd. cyt., s. 309.
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Wykres 4.1. Zalezno$¢ panstw OECD od importu ropy z obszaru bytego ZSRR

80%

20%

Zrodto: Klopotliwe bogactwo - sytuacja i perspektywy sektorow ropy i gazu na obszarze bytego ZSRR,
Prace OSW, Warszawa grudzien 2003, s. 20.

Stany Zjednoczone zuzywajg bowiem 26% produkcji Swiatowej i zajmujag pod
tym wzgledem pierwsze miejsce. Dla porownania mozna podaé, ze Europa pochtania
18%, a Japonia 9% produkcji Swiatowej. Duzym producentem ropy naftowej jest tez
Iran (w 2001 r. 181 min t, tj. 5,3% wydobycia Swiatowego)™®. Zloza wystepuja na
przedgorzu Gor Zagros, nad Zatokg Perskag oraz w rejonie szelfu.

Innym duzym producentem ropy naftowej sg Chiny (w 2001 r. - 165 min t, tj.
5% wydobycia Swiatowego)™\ Wiekszo$¢ udokumentowanych zasobow zalega tu
w Mandzurii, u ujscia Zo6ttej Rzeki, na szelfie Morza Zo6ttego i Morza Wschodniochin-
skiego oraz w péinocno-zachodniej czesci kraju.

W Europie Zachodniej najwiekszym producentem i eksporterem ropy naftowej
jest Norwegia (163 min tw 2001 Dzienne wydobycie z bogatych zt6z podmor-
skich wynosi 2,7 min barytek, jednak na przetomie XX i XXI w przewiduje sie powolny

spadek produkcji norweskiej ropy. Zasoby Iwydobycie ropy naftowej w latach 1980-

20 .
Tamze.

21 .
Tamze.

22 .
Tamze.
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2001 przedstawiono na wykresie 4.2., natomiast zasoby, wydobycie i zuzycie ropy

naftowej wedtug stanu na 2001 r. przedstawia tabela 4.1.

Wykres 4.2.. Zasoby oraz wydobycie ropy naftowej na Swiecie w latach 1980-2001 (min ton).

160000 1 135734 136890 138044 139626 140134 ;
120000
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80000 - - i
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40000

3059 21219 3]94,3 3i69,3 3752,1 3f89,8 3169,3
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Zrodto: Na podstawie danych - G. Fabian, Nie zagrozg weglowi?, ,Biuletyn Gorniczy", GIPH, Nr 3-4
(93-94) Marzec - Kwiecien 2003 .

Tabela 4.1. Zasoby, wydobycie i zuzycie ropy naftowej na Swiecie w 2001 roku

Zasoby Wydobycie Zuzycie
Wyszczegdlnienie min Wyszczegolnienie min Wyszczegdlnienie min ton
ton ton

Swiat 140134 Swiat 3413,6  Swiat 34935
W tym: w tym: w tym:

1. Arabia Saudviska 35403 1. Arabia Saudviska 378,7 1. USA 8949
2. Irajs 15095 2. USA 352,9 2. Japonia 249,1
3. Kuweit 13024 3. Rosja 351,7 3. Chiny 223,5
4. Ziedn.Emiratv 12851 4. Meksyk 176,5 4. Niemcy 131,3
5. Iran 12263 5. Chiny 165,2 5. Rosja 126,0
6. Wenezuela 10865 6. Iran 159,1 6. Brazylia 98,7
7. Rosja 6609 7. Wenezuela 156,9 7. Indie 98,0
8. Libia 3888 8. Norwegia 153,5 8. Korea Pid 97,9
9. Meksyk 3665 9. Kanada 126,5 9. Franqga 96,3
10. Chiny 3288 10. Wielka Bryt. 113,6 10. Kanada 91,4
Razem w.w kraje 116951 Razem w.w kraje 2134,6 Razem w.w kraje 2 107,1

Uwaga: Kraje zgrupowane w OPEC podkreslono, np. Kuweit Do OPEC, nalezg: Arabia saudyjska,

Iran, Irak, Kuwejt, Wenezuela, Katar, Libia, Indonezja, Zjednoczone Emiraty Arabskie, Algieria, Nige-

ria, Ekwador i Gabon (wedtug kolejnosci przystgpowania).

Zrodto: G. Fabian, Nie zagrozg weglowi?, ,Biuletyn Gorniczy”, GIPH, Nr 3-4 (93-94) Marzec - Kwiecien
2003 .
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Wazna role w produkcji i obrotach ropg naftowag oraz produktami naftowymi
odgrywajg duze, ponadnarodowe koncerny. Najwieksze z nich wywodzg sie ze Sta-
néw Zjednoczonych i Europy (amerykanskie: Exxon/Mobil, Chevron, Philips Petro-
leum, Texaco, brytyjsko-holenderski Royal Dutch/Shell, brytyjsko-amerykanski British

Petroleum-Amoco, wioski ENI ifrancuski Total Fina-EIf).

Gaz zienmy

Bardzo cennym paliwem w gospodarce Swiatowej jest rOwniez gaz ziemny.
Szerokie spektrum jego waloréw ekonomicznych, proekologiczne witasciwosci (spa-
lanie bez sadzy, dymu i popiotu) oraz mozliwosC gromadzenia i przechowywania
w podziemnych magazynach z dala od bezposSredniego uzytkownika sprawiajg iz
popyt na ten surowiec ciggle wzrasta. Niebagatelny wptyw na wzrost zainteresowania
gazem ma rozwoj nowoczesnych technologii, dzieki ktorym mozliwe stato sie posze-
rzenie zastosowan llepsze wykorzystanie rezerw.

Dla gazu ziemnego wskazniki R/P sg znacznie korzystniejsze niz dla ropy naf-
towej. Oczekiwany okres eksploatacji zt6z i dostaw gazu ziemnego w skali globalnej
wynosi ponad 60 laP. Nalezy jednak wzig¢ pod uwage koniecznos¢ budowy gazo-
ciggow transportowych z gtéwnych zt6z tego nosnika, a przede wszystkim z Rosji do
Europy i Azji, co stanowi pewng bariere w dostawach i spowoduje istotny wptyw na
ceny gazu. Juz obecnie doszto do porozumienia pomiedzy Unig Europejska a Rosja
w sprawie budowy gazociggéw do Europy i nalezy oczekiwac szybkiego rozwoju in-
westycji w tym zakresie. Trwajg rozmowy w sprawie budowy gazociggéw z Rosji do
krajow azjatyckich, przede wszystkim do Chin i Korei Potudniowej.

W 1996 r. Swiatowa produkcja gazu wyniosta 2339,3 mid n™ Byita to wielkos¢
prawie dwukrotnie wyzsza niz 20 lat wczesniej. Réwnoczesnie w 1996 r. nastgpit
najwiekszy od 10 lat przyrost produkcji gazu (0 5% w poréwnaniu z 1995 r.) Swiato-
we zasoby, wydobycie lzuzycie gazu ziemnego przedstawia tabela 4.2. Obecnie wy-
dobycie prowadzone jest w 80 krajach™™.

Wedtug prognoz Internationale Gas Union Swiatowe zuzycie gazu ziemnego

zwiekszy sie z 2120 mid m™w 1995 r. do 4100 mld m™ w 2030 r. Rownoczes$nie

M. Duda, Perspektywy..., wyd. cyt., www.ure.gov.pl/biblioteka/b3_2.html#dostepnosc.
J. Michatkow, Zarys ..., wyd. cyt., s. 115.
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przewiduje sie, iz w krajach uprzemystowionych popyt na gaz zwiekszac sie bedzie
raczej skromnie. Natomiast najwiekszy wzrost przypadnie na Afryke i Azje"™\

Zasoby gazu ziemnego w wiekszosci koncentrujg sie w rejonach roponosnych,
ale wystepujg tez niezaleznie od zt6z ropy. Globalne rezerwy tego surowca pod ko-
niec 1995 r. szacowano na 148,9 bin n?\ nieco mniej niz w 1994 r. (149 bin n). Na
kraje OPEC przypadato w 1995 r. prawie 58 bin n?\ czyli 38,9%. W roku tym panstwa
te wydobyty tgcznie 544 mid n™gazu (w 1994 r. - 523 mid

Tabela 4.2. Zasoby, wydobycie i zuzycie gazu ziemnego na Swiecie w 2001 roku

Zasoby Wydobycie Zuzycie

WyszczegOlnienie mid m™> Wyszczegoblnienie mid m» Wyszczegdblnienie mid m

Swiat 154 248 Swiat 2 464,0 Swiat 2 509,5

W tym: w tym: w tym:
1. Rosja 47 544 1. Rosja 581,0 1. USA 652,3
2. Iran 22 988 2. USA 548,5 2. Rosja 400,0
3. Katar 14 392 3. Kanada 184,0 3. Wielka Brytania 104,9
4. Arabia Saud. 6 198 4. Wielka Brytania 115,6 4. Niemcy 98,4
5. Ziedn. Emiraty. 6 002 5. Alaieria 84,0 5. Kanada 90,8
6. USA 5021 6. Holandia 75,9 6. Japonia 82,2
7. Alaieria 4 520 7. Indonezia 68,0 7. Ukraina 81,0
8. Wenezuela 4 177 8. Iran 56,0 8. Wiochy 71,0
9. Niaeria 3 509 9. Uzbekistan 56,0 9. Iran 57,0
O .lrak 3 107 10.Norwegia 51,8 10.Holandia 51,3

Razem w.w

117 458 Razem w.w kraje 1820,8 Razem w.w kraje

1
kraje 688,9

Uwaga: podkreslono kraje nalezace do OPEC

Zrodto: G. Fabian, Nie zagrozg weglowi?, ,Biuletyn Gérniczy”, GIPH, Nr 3-4 (93-94) Marzec - Kwie-
cien
2003 T.

Ponizszy wykres 4.3. przedstawia zaleznos¢ panstw europejskich od importu
gazu z Rosji. Ponad 33% Swiatowych zasobéw gazu ziemnego i 25% Swiatowego
wydobycia przypada na Rosje”™. Gtowne punkty wydobycia znajdujg sie w zachodniej

Syberii, w obwodzie tiumenskim i na Potwyspie Jamat. W 1994 r. pochodzito stamtad

93% tego surowca. W 1997 r. produkcja gazu w Rosji osiggneta poziom 570,5 mid

2 Tamze.

% Tamze.
Sprzedaz gazu przynosi budzetowi Rosji 30-35% dochod6w ogétem i niemal potowa, dochodéw dewizowych.
Monopolista w wydobyciu i transporcie rosyjskiego gazu jest koncern Gazprom. Koncern ten kontroluje pra-
wie 100% rynku wschodnioeuropejskiego. Gazprom wytwarza ok. 10% PKB Rosji ijest najwiekszg firma w
Europie Srodkowej i Wschodniej.
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(595 mid w 2002 r.). Z kolei eksport gazu z tego kraju wyniost 190 mid w
2002

Dla poréwnania Norwegia wyeksportowata w tym czasie 28 mld nr\ a Algieria

26 mid n™ gazu. Na drugim miejscu pod wzgledem wielkosci zasobOw gazu ziemne-

go znajduje sie basen Zatoki Perskiej. Lgcznie w obu tych rejonach koncentruje sie

prawie 70% Swiatowych zasobOw tego surowca. Bogate sg takze ztoza basenu Zato-

ki Meksykanskiej i Morza Karaibskiego, Afryki Pomocnej, Zatoki Gwinejskiej i Morza

P6inocnego.

Wykres 4.3. Zalezno$¢ panstw europejskich od importu gazu ziemnego z Rosji

4
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Zrédto: Ktopotliwe bogactwo - sytuacja i perspektywy sektoréw ropy i gazu na obszarze bytego ZSRR,
Prace OSl/y, Warszawa grudzien 2003, s. 20.

Na wykresie 4.3. przedstawiono zasoby i wydobycie gazu ziemnego w latach
1980-2001.

Z myslg o bezpieczenstwie energetycznym wiele krajow Swiata gromadzi
| przechowuje gaz ziemny w podziemnych magazynach gazu (PMG). W 1996 r. na
Swiecie eksploatowanych bylo 554 PMG, w tym az 386 w Stanach Zjednoczonych.
Ich tgczna pojemnos¢ czynna wynosita 243 mid n a catkowita - 502 mid n™ W tym

czasie w Europie istniato 80 zbiornikdw o pojemnosci 40 mid n™ Ponad 75% wszyst-
3 Ktopotliwe bogactwo , wyd. cyt., s. 68.
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kich magazynow gazu na Swiacie powstato przez przystosowanie czerpalnych zt6z

gazowych™. Ttumaczy¢ to nalezy stosunkowo niskimi kosztami inwestycyjnymi.

Wykres 4.4. Zasoby oraz wydobycie gazu ziemnego na $wiecie w latach 1980-2001
(mid M.

O Zasoby
0O Wydobycie

Zrodto: Na podstawie danych - G. Fabian, Nie zagrozg weglowi?, ,Biuletyn Gérniczy”, GIPH, Nr 3-4
(93-94) Marzec - Kwiecien 2003 r

Wegiel kamienny

Wegiel kamienny jest od wielu lat jednym z najwazniejszych paliw stosowa-
nych w gospodarce Swiatowej. Wydobywany jest w 58 panstwach na wszystkich
kontynentach. taczna produkcja $wiatowa wegla kamiennego w 1995 r. przekroczyta
rekordowg wielkos¢ 3,64 mid t. Prognozy zakladajg ze do 2010 r. wydobycie wzro-
$nie jeszcze o ok. 0,5 mid t™.

Swiatowe zuzycie wegla kamiennego wzrosto z 3,35 mid tw 1990 r. do 3,57
mid tw 1995 r. i - jak przewidujg specjalisci - bedzie rosto dalej. Wedtug World Ener-
gy Council wzrost Swiatowego popytu na wegiel kamienny wyniesie do 2020 r. ok.
130-200%. Stanie sie tak za sprawag krajow Azji Potudniowo-Wschodniej, w ktérych
koncentrujg sie prace nad rozbudowa zdolnosci produkcyjnych elektroenergetyki we-

glowej™\Vv

J. Michatkow, Zarys wyd. cyt., s. 116.

Tamze, s. 107.

Bilans gospodarki surowcami mineralnymi w Polsce na tle gospodarki $wiatowej - 7995, pod red. A. Bolew-
skiego, R. Neya i T. Smakowskiego, Krakow 1997, s. 843.
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Zasoby wegla kamiennego i brunatnego sg jeszcze bardzo duze w Swiecie.
Wskaznik R/P w skali globalnej wynosi dla wegla ok. 220 lat. Jest on rézny dla wegla
kamiennego i brunatnego, aczkolwiek skala globalna dla wegla brunatnego ma tylko
teoretyczne znaczenie ze wzgledu na lokalny charakter eksploatacji zt6z tego nosni-
ka. Ocenia sie, ze dla wegla brunatnego wskaznik ten wynosi nawet ponad 300 la™
Jego wykorzystanie zalezne jest jednak od lokalnych charakterystyk zt6z, a zwitasz-
cza wymagan ochrony Srodowiska, przede wszystkim ochrony gruntow rolniczych
przed osuszeniem.

Struktura geograficzna produkcji wegla kamiennego ustawicznie sie zmienia.
Maleje rola krajow europejskich. Zniknety juz z mapy kopalnie w Belgii | Holandii,
a kopalnie francuskie majg byc¢ zlikwidowane do 2005 r. Przewiduje sie, ze w krajach
UE wydobycie wegla kamiennego spadnie z 160 min tw 1993 r. do 100 min tw 2010
r. RObwnocze$nie wzrasta w gornictwie weglowym znaczenie Azji (Chiny, Indie, Ka-
zachstan, Indonezja) obu Ameryk (Stany Zjednoczone, Kanada i Kolumbia), Afryki
(RPA) oraz Australii.

Najwieksze zasoby wegla kamiennego znajdujg sie w Chinach (kilka bilionow
t). W 1998 r. w kraju tym wydobyto ponad 1,3 mid t tego surowca, co stanowito ponad
33% wydobycia Swiatowego. Chiny sg rowniez czotowym eksporterem wegla. Naj-
wiekszy, a zarazem najstarszy obszar wydobycia tego surowca znajduje sie w odle-
gtosci ok. 250 km na zachdd od Pekinu w Zagtebiu Datong (prawie 25% krajowego
wydobycia). Inne wazne zagiebia to; Kailuan, Fushun, Fuxin i Benxl, potozone w pot-
nocno-wschodniej czesci Chin. Gornictwo weglowe zapewnia obecnie ponad 75%
bilansu energetycznego Chin™\

Drugie miejsce pod wzgledem wydobycia wegla kamiennego zajmujg Stany Zjed-
noczone. W latach 1995-1997 wydobycie wegla w tym kraju wzrosto z 856 do prawie 989
min t, a w 1998 r. przekroczyto poziom I mid t Zwiekszony popyt wynika z oczekiwane-
go spadku podazy energii wodnej przy jednoczesnej poprawie zbytu energii elektrycz-
nej, dla ktorej wegiel stanowi gtdéwne Zrodio zasilania (dostarcza 57% krajowej energii
elektrycznej). Najwieksze ztoza wegla kamiennego znajduja sie w Zagtebiu Appalaskim
(Pensylwania, Wirginia, Kentucky, Alabama) i Zagtebiu Wewnetrznym Wschodnim

(w widtach Missisipi i Ohio).

M. Duda, Perspektywy..., wyd. cyt.,, www.ure.gov.pl/biblioteka/b3_2.html#dostepnosc.
J. Michatkow, Zarys ..., wyd. cyt., s. 107.
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Trzecim producentem wegla kamiennego na Swiecie sg Indie (w 1996 r. 271 min
t), kolejnymi: RPA (208 min t), Australia (194 min t) i Rosja (163 min t). Gidwne obsza-
ry wydobycia znajduja sie w tych panstwach w Zagtebiu Damodar (pétnocno-wschodnie
Indie), w rejonie Johannesburga, w okolicach Newcastle i Brisbane™"™.

W Rosji zasoby wegla kamiennego rozmieszczone sg gtownie na Syberii. Naj-
wiecej wegla wydobywa sie w Kuznieckim Zagtebiu Weglowym. Czynnych jest tu ok.
20 kopaln odkrywkowych, ktére dostarczaja ok. 50 min t wegla rocznie. Inne rosyjskie

zagtebia to: Potudniowo-Jakuckie, Czeremchowskie, Peczorskie i Uralskie”™.

Wegiel brunatny

Waznym paliwem w gospodarce Swiatowej jest takze wegiel brunatny. Jego Swia-
towe zasoby szacowano pod koniec 1995 r. na 524 mid t Przy obecnym poziomie zu-
zycia powinno go wystarczy¢ na ok. 400 lat. Prawie 67% Swiatowych rezerw wegla
brunatnego znajduje sie w Europie Srodkowej i Wschodniej oraz Stanach Zjednoczo-
nycY\®

Swiatowe wydobycie wegla brunatnego wykazuje tendencje malejaca. W latach
1990-1995 spadto z ponad 1,2 mid t do 978,5 min t Regres w produkcji tego surowca
jest przede wszystkim wynikiem malejgcego wydobycia w Niemczech, bytej Czechosto-
wacji, Rumunii oraz krajach bytego ZSRR®&.

Niemcy sg najwiekszym producentem wegla brunatnego na Swiecie. Przypada
na nie 19,7% Swiatowej produkcji. W latach 1990-1994 wydobycie wegla brunatnego
w Niemczech spadto z 388 min t do niespetna 193 min t. Niemieckie zasoby tego su-
rowca, wynoszace ok. 87 mid t, wystarczg na 40-50 lat. Najwieksze ilosci wegla brunat-
nego pozyskuje sie w zagtebiach: Renskim (54% catego wydobycia), Bltterfeld (27%),
Lausitz (15%) i Helmested (2%). Sg to m.In. rejony Halle, Lipska i Kolonii oraz wzdtuz
pogranicza z Polskg®®.

Drugim duzym producentem wegla brunatnego na Swiecie jest Rosja. W 1995 r.
pozyskano prawie 92 min t tego surowca, to jest 9,4% produkcji Swiatowej. Wiekszos¢

wydobycia (ok. 50 min t) przypada na potudniowg czes¢ Kraju Krasnojarskiego w Sy-

Tamze, s. 108.

Tamze, s. 108.

Tamze, s. 108.

P. Glikman, M. Kabaj, T. Muszkiet, Ciggto$¢ i transformacja gospodarki. Zasoby kapitatu, pracy, energii i
ich wykorzystanie do roku 2000-2010, Warszawa 1997, s. 227.

J. Michatkéw, zarys ..., wyd. cyt., s. 108.
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berii Wschodniej. W obwodzie czelabinskim (Zagtebie Kopiejskie) wydobycie
ksztattuje sie na poziomie 10 min t, a w Zagtebiu Podmoskiewskim - 8 min t Trzecie
miejsce pod wzgledem wydobycia wegla brunatnego zajmuja Stany Zjednoczone (78
min tw 1995 r., tj. 8% wydobycia Swiatowego)™.

Aktualny stan produkcji wegla Unii Europejskiej tgcznie z krajami kandydacki-

mi przedstawiono w tabeli 4.3.

Tabela 4.3. Produkcja wegla UE tacznie z krajami kandydackimi w 2002 roku.

Produkcja wegla min ton paliwa umow-

Lp. Kraj /grupa nego
Wegiel ka- Wegiel bru- Razem
mienny natny
1. UE - 15 61,5 74,5 136,0
w tym:
1.1 Niemcy 26,8 56,4 83,2
1.2 W.Brytania 24,7 . 24,7
1.3 Grecja . 13,6 13,6
1.4 Hiszpania 8,7 2.8 11,5
15 Francja 1,3 0,1 1,4
1.6 Australia . 0,7 0,7
1.7 Irlandia - 0.6 0,6
1.8 Finlandia . 0.3 0,3
2. UE-25 1545 120,3 274.8
w tym:
2.1 Polska 81,8 16,5 98,3
2.2 Rep. Czeska 10,5 20,8 31,3
2.3 Wegry 0,1 3,3 3.4
2.4 Estonia . 3,3 3,3
2.5 Stowacja 0,6 0,9 1,5
2.6 Stowenia . 1,0 1,0
Razem 2.1 -2.6 93,0 45,8 138,8
3. Ogétem - po powiekszeniu 157,5 133,2 290,7
w tym:
3.1 Rumunia 3,0 6,6 9,6
3.2 Butgaria . 6,3 6,3

Uwaga: UE - 25 - po przystagpieniu dziesieciu kolejnych panstw do Unii z dniem 1 maja 2004 roku.

Butgarie i Rumunie zalicza sie do kolejnej grupy krajéw kandydackich.

Zrodto: G. Fabian, Strategiczne wyzwanie, ,,Biuletyn Gorniczy”, GIPH, Nr 1-2 (103-104) Styczen - Luty
2004 .

Znaczne ilosci wegla brunatnego wydobywa sie takze w Chinach (64 min t)
ICzechach (55 min t). W Chinach w przeciwienstwie do Innych krajéw wydobycie
tego surowca wykazuje tendencje rosngcg. W latach 1991-1995 zwiekszyto sie z 45
do niespetna 64 min t, co stanowito 6,5% produkcji Swiatowej"”. W Czechach suro-

wiec ten wydobywany jest w Zagtebiu Mosteckim |Zagtebiu Sokotowskim, ktére po-

%9 Tamze, s. 1009.
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tozone sg w poblizu granicy z Niemcami u podn6za Rudaw. Warto doda¢, ze wegiel
brunatny posiada w energetyce Czech wieksze znaczenie niz kamienny. Duzg role
odgrywa tez w gospodarkach Innych panstw, zwilaszcza tych, ktére nie dysponuja
wiekszymi zasobami pozostatych surowcoOw energetycznych, np. Bulgarii, Grecji

| Wegier.
Energia odnawialna

w dziejach ludzkos$ci era kopalnych surowcéw energetycznych widziana jest
jako maksymalnie 400-letni epizod lokujacy sie miedzy okresami korzystania z zaso-
boéw energii odnawialnej'™M

Potencjat energii odnawialnej jest praktycznie nieograniczony. OkresSlony jest
zasobami energii stonca. Jest jednak bardzo rozproszony w Swiecie i jego wykorzy-
stanie wigze sie z koniecznoscig koncentracji, co pocigga za sobg wysokie koszty tej
formy energii. Wykorzystanie zasobOow energii rzek pozostatych jeszcze do zagospo-
darowania energetycznego, zwitaszcza w Chinach, Ameryce Potudniowej | Afryce,
wigze sie z ogromnymi naktadami Inwestycyjnymi oraz diugimi okresami budowy
(powyzej 10 lat), co stanowi o wysokim ryzyku i czyni tego rodzaju przedsiewziecia
mato atrakcyjnymi dla potencjalnych Inwestorow prywatnych. Dla elektroenergetyki
wieksze nadzieje budzi wykorzystanie energii wiatru, biomasy, energii promieniowa-
nia stonecznego a takze zrédet fotowoltaicznych. Wymagane sg jednak dalsze prace
w tym zakresie, ktore doprowadza do technologii przemystowych o akceptowalnych
kosztach. Z tych wzgledéw udziat energii odnawialnej jest i bedzie w najblizszych
dekadach niewielki - nawet, jesli beda realizowane ,ekologiczne” scenariusze rozwo-
ju.

W okresie przygotowawczym do kolejnej ery solarnej istnieje koniecznosc
zmiany zachowan. Potrzeby aktualne nie mogg byc¢ zaspokajane ze szkodg dla przy-
sztych pokolen. Takie jest miedzy innymi przestanie kolejnych konferencji zwotywa-
nych przez UNCED, wyspecjalizowang agende ONZ do spraw ochrony klimatu globu
ziemskiego. Konkretne cele sformutowane zostaly w tzw. protokole z Kioto z 1997
roku. Charakterystyczne jest zr6znicowane podejscie krajow wysoko uprzemystowio-
nych do tej problematyki; werbalnym deklaracjom czesto nie towarzysza konkretne

dziatania. W programach dziatania kraje Unii Europejskiej zapisujg przedsiewziecia

40 Tamze, s. 109.
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w zakresie ograniczenia energochtonnosci poszczegolnych segmentow gospodarki,
podwyzszenia stopnia sprawnosci przemian energetycznych, na przykiad w elek-
trowniach i pojazdach samochodowych, ograniczenia emisji gazéw, szczegblnie
dwutlenku wegla oraz rozwoju energetyki bazujgcej na nosnikach odnawialnych.
Komisja Unii Europejskiej w swej Biatej Ksiedze ,Energie dla przysztosci - nosniki
energii odnawialnej” postuluje wzrost udziatu energii uzyskiwanej ze zrédet odna-
wialnych z 6% w 1995 roku do 12% w roku 2010\ ldentyczny przyrost udziatu ener-
gii z tych zrodet zaplanowat rzad Niemieckiej Republiki Federalnej. Rozwdj energety-
ki opartej na potencjatach energii wody, wiatrow, promieni stonecznych, skorupy
ziemskiej itzw. biomasy generuje rowniez okres$lone skutki gospodarcze. Aktualna
sytuacja w charakterystycznych obszarach energetyki ekologicznej przedstawia sie

nastepujgco:

Energetyka wodna: Obieg wody w przyrodzie reguluje promieniowanie sto-
neczne; co godzine, gtdbwnie na oceanach, paruje okoto 50 mid Iwody, ktéra w po-
staci opadéw powraca na powierzchnie zieml"”. Opady trafiajagce na lady tworzg po-
tencjaty energii o wielkoSciach zaleznych od zrdéznicowania terenu. Rezerwuary
energii wodnej sg z reguty wieksze na obszarach gorzystych. Stopien wykorzystania
energii wodnej na Swiecle ksztattuje sie od 3,6% w Afryce do 63%. w Ameryce Pot-
nocnej; kraje europejskie wykorzystujg niecate 36% tego rodzaju energii. W odnie-
sieniu do poszczegdblnych krajow europejskich podaje sie nastepujgce wielkosSci
udziatéw energii elektrycznej uzyskiwanej w elektrowniach wodnych; Norwegia -
100%, Austria - 68%, Szwajcaria - 58%, Szwecja - 47%, Wiochy - 19%, Francja -
14%, Niemcy - 4%, Polska - 3%, Holandia i Dania - 0%. Biata Ksiega UE zaklada
wzrost ilosciowy rzedu 14%; ten raczej niski przyrost uwzglednia relatywnie wysoki -
w poréwnaniu do innych nosnikbw energii odnawialnej - stopien wykorzystania po-
tencjalu energetycznego wod. Niemcy zaktadajg uzyskanie przyrostu 24% w latach
1997-2010 - w oparciu o rozwo] matych elektrowni wodnych"”. Rozwojowi temu
sprzyjajg stosowne przepisy prawne. Jest oczywiste, iz programy budowy elektrowni
wodnych spetnia¢ muszg aktualnie obowigzujace, zaostrzajace sie kryteria ochrony

srodowiska naturalnego. Budowa duzych elektrowni wodnych jest w warunkach eu-
G. Fabian, Koniec taniej ropy, ,,Biuletyn Gérniczy”, GIPH, Nr 3-4 (81-82) Marzec - Kwiecien 2002 r.
Tamze.
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Tamze.

44 .
Tamze
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ropejskich przedsiewzieciem nieoptacalnym, gdyz liberalizacja rynku energii elek-
trycznej wymusza obecnie budowe elektrowni zapewniajacych szybki zwrot naktadow

kapitatowych.

Energetyka wiatrowa przezywa okres wyjgtkowo pomysinego rozwoju, przy
czym wiodace pozycje zajmujg USA, Niemcy i Dania. Rosngce zainteresowanie tg
forma energetyki wykazujg rowniez Chinska Republika Ludowa. Efektywnos¢ elek-
trowni zalezy w stopniu istotnym od usytuowania w terenie, korzystne sg tereny pa-
gorkowate, takze hatldy, otwarte na dziatanie wiatru; szczegodlnie dogodne warunki
wystepujg na wybrzezach morz i na otwartym morzu. Elektrownie lokowane w odle-
gtosci 20 do 30 km od lgdu znane sa pod nazwg ,off-shore” wzglednie ,offshore”.
Pionierami w tym zakresie sg Dunczycy"”. Niemcy planujg rozlokowanie - w pierw-
szej fazie - 13 zespotow elektrowni wiatrowych wzdtuz wybrzezy morskich, w tym:
9 w Morzu Potnocnym oraz 4 w Morzu Baittyckim. Dla celow tych projektuje sie spe-
cjalne instalacje o wysokosci 160 m i mocy 4,5 MW. Lokalizacja elektrowni na otwar-
tym morzu musi spetniac¢ szereg specyficznych warunkoéw, na przykitad znajdowac sie
muszg z dala od szlakéw zeglugowych i poligonéw wojskowych, ponadto nie moga

by¢ budowane na obszarach chronionych.

Biomasa to materiaty pochodzenia roslinnego i zwierzecego, a takze produkty
ich przemiany oraz organiczne odpady kwalifikujgce sie do pozyskiwania energii.
Rozrdznia sie przy tym materiaty (surowce) ,pierwotne”, na przyktad; szybko rosngce
drzewa, okresSlone gatunki trzciny, rzepak oraz materiaty (surowce) ,wtorne” - odpady
pochodzenia organicznego. Materiaty te w wyniku proceséw fizycznych, termoche-
micznych lub biologicznych przeksztatcane sg w paliwa state, ptynne wzglednie ga-
zowe. Zaletg tego nosnika jest mozliwos¢ jego magazynowania i celowego zastoso-
wania niezaleznie od pory dnia wzglednie roku, czy tez warunkéw pogodowych. Teo-
retyczne wyliczenia wskazujg na mozliwosci pokrycia potencjatem energetycznym
biomasy catego zapotrzebowania ludzkosci. Technicznie mozliwos$ci postrzegane
w aspekcie znanych technologii wskazujg na 12% ogolnego zuzycia kopalnych su-
rowcOw energetycznych w krajach Unii Europejskiej"”. Biala Ksiega przypisuje bio-

masie istotne znaczenie; nosnik ten przysporzy¢ ma wiecej niz potowe przyrostu

Informacje zasiegng¢ moznapod www.windpower. org.
G. Fabian, Koniec , wyd.cyt.
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udziatu energii ze Zrédet odnawialnych w roku 2010. W biomasie widzi sie surowiec
dla zdecentralizowanych sposobow pozyskiwania energii, co jest wazne w regionach
rolniczych, gdzie przyczynia¢ sie moze do powstawania nowych miejsc pracy. Aktu-
alnie znane rozwigzania techniczne znalez¢ moga zastosowanie w krajach rozwijajg-
cych sie. W Niemczech ustalono promocyjne ceny za energie elektryczng wyprodu-
kowang na bazie surowcéw biologicznych. Podobne zachety finansowe stosowane
sg w Austrii. Korzystne ramy ekonomiczne, takze organizacyjne wsparcie ze strony
wihadz, przyczynity sie do wzrostu zainteresowania inwestorow, w tym komunalnych
przedsiebiorstw zaopatrzenia energetycznego, produkcja energii elektrycznej z bio-

masy.

Energia stoneczna (solarna) wykorzystywana jest od szeregu lat do ogrze-
wania pomieszczen i wody oraz do zasilania stacjonarnych urzadzen niepodigczo-
nych do sieci, na przyktad boje kierunkowe, znaki drogowe. Do 2003 roku w ramach
promocji energetyki stonecznej w Niemczech realizowany bedzie program ,, 100000
dachéw™; do tego czasu moc zainstalowanych ukfadéw, podigczonych do komercyj-
nych sieci energetycznych, wzrosng¢ ma z 56,5 MW w 1999 roku do 347 MW w roku
2003\ Obecnie wiele organizacji rzadowych, instytucji naukowych i przedsiebiorstw
buduje obiekty o charakterze pilotazowym. Koncern Shell uruchomit produkcje nie-
zbednych elementéw skfadowych energetyki solarnej, wraz z centrum informacyjno-
szkoleniowym w Gelsenkirchen. W skali Swiatowej znaczgce udziaty energetyki so-

larnej notuje sie w Japonii i USA.

Energia geotermalna wykorzystywana jest przede wszystkim do ogrzewania.
Ciepto skorupy ziemskiej pozyskiwane jest z otworow o zréznicowanych giteboko-
Sciach. Przy gtebokosciach od 30 do 160 m pracujg instalacje zintegrowane z pom-
pami cieplnymi; znanych jest tez szereg przypadkOw czerpania ciepta z otworow o
gtebokosciach siegajacych 3000 metréw. Korzystnym przypadkiem sg zrodia wod
termalnych. W procesach produkcji energii elektrycznej potrzebna jest woda o tem-
peraturze przewyzszajgcej 100°C. Jako ciekawe rozwigzania przytoczy¢ mozna pro-
jekty osiedli mieszkaniowych w miastach Hamm | Iserlohn w Nadrenii Poinocnej -

Westfalii ogrzewanych wodg przeptywajacych przez otwory o gtebokosci 2500 m

47 .
Tamze.

48 .
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Sa to instalacje prototypowe, ktére stuzy¢ majg gromadzeniu stosownych doswiad-
czen niezbednych w dalszym rozpowszechnieniu tej technologii. W Essen od dwu-
dziestu lat wykorzystuje sie wody dotowe o temperaturze 22°C z nieczynnej kopalni
~Heinrich” do ogrzewania domu opieki spotecznej. W Zagtebiu Nadrenskim Wegla
Brunatnego analizuje sie mozliwosci wykorzystania ciepta wod kopalnianych.
Zaprezentowany zbior przyktadow z zakresu energetyki bazujgcej na zrédtach
odnawialnych zestawiono w aspekcie realnej mozliwosci obserwacji dalszego Ich
rozwoju, wzglednie przeniesienia dosSwiadczen. Kraj partnerski wojewoddztwa Slg-
skiego - Nadrenia Pdéinocna-Westfalla - powotat gremium o nazwie ,Landesinitiative
Zukunftenergien NRW’ (Inicjatywa Krajowa Energie Przysztosci NPW) dla koordyna-
cji przedsiewzie¢ dotyczgcych wykorzystania potencjalnych zasobéw energii. Do jego
zadan nalezy nie tylko wykorzystanie nosnikow energii odnawialnej, lecz réwniez
podwyzszenia wskaznikéw sprawnosci w elektrowniach weglowych. W ramach wyko-
rzystania rezerw buduje sie instalacje zasilane metanem z nieczynnych kopaln wegla
kamiennego. Wspiera sie badania | rozwoj technologii bazujacych na tzw. ogniwach
paliwowych. Energia pochodzgca ze zrodet odnawialnych ma przed sobg Swietlang
przysztoS¢ i w porownaniu z energig z Innych Zrédet wypada korzystniej w wielu

aspektach.

Energia jadrowa

w latach czterdziestych ubiegtego wieku w zwigzku z powstaniem pierwszych
reaktoréw powstat nowy typ elektrowni - elektrownie jadrowe. W elektrowni jgdrowej
energie uzyskujemy nie ze spalania paliw kopalnych, lecz z rozszczepiania jader
atomowych. Kociot zostaje tu zastgpiony reaktorem jadrowym, czyli urzgdzeniem,
w ktorym wytwarzana jest energia jadrowa. W reaktorze przebiega kontrolowana re-
akcja tancuchowa, podczas ktorej rozszczepiane jest tyle jader, ile potrzeba do wy-
tworzenia energii elektrycznej.

Dostepnos$¢ energii zawartej w paliwach jagdrowych zalezy od rozwoju techno-
logii reaktorow. Zasoby paliwa jadrowego (uranu), przy zatozeniu jego wykorzystania
tylko w reaktorach termicznych, wynoszg ok. 37 Gtoe”™ - w ztozach udokumentowa-
nych i ok. 130 Gtoe - w prawdopodobnych. JeSli zostanie catkowicie opanowany cykil

paliwowy reaktoréw powielajgcych, to zasoby paliwa jadrowego zwiekszg sie do oko-
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to 1850 Gtoe - w ztozach udokumentowanych i do okoto 6500 Gtoe - w ztozach
prawdopodobnych. Oznacza to wskaznik R/P na poziomie od 60 lat do 210 lat dla
technologii reaktoréw termicznych™®. Dla reaktorow powielajgcych wskaznik ten jest
bardzo wysoki, lecz z kolei prawdopodobienstwo opanowania tej technologii w spo-
s6b wymagany wspotczesnymi przepisami bezpieczenstwa jadrowego jest dos¢ ma-
fe.

Paliwo jadrowe w postaci wzbogaconego uranu 238 w uran 235 jest tanie
i mozna je sprowadzac z kilkunastu zrodet na Swiecie. Energetyka jadrowa jest pro-
ekologiczna, gdyz nie wytwarza pytow ani szkodliwych dla Srodowiska gazéw,
a drobne ilosci substancji radioaktywnych uwalniane w czasie pracy reaktora sg za-
nledbywalnie mate w poréwnaniu z iloSciami naturalnych pierwiastkbw promienio-
twérczych rozsianych w naszym otoczeniu. Budowa elektrowni jadrowych to stosun-
kowo kosztowna inwestycja i trwa dtugo, a inwestor musi sie liczy¢ z ryzykiem, ze
opor spoteczenstwa moze spowodowac wstrzymanie budowy, a nawet rezygnhacje
z wykorzystania gotowego obiektu, jak to sie stato na przyktad w Austrii.

Spoteczna akceptacja to najwazniejszy problem energetyki jadrowej. Wigza
sie z nim dodatkowe koszty i przedtuzajgca sie budowa elektrowni, co tym samym
jeszcze bardziej je zwieksza. W krajach takich jak Francja, gdzie energetyka jadrowa
jest powszechnie akceptowana, elektrownie jagdrowe budowane sg szybko, co spra-
wia, ze wygrywaja bez trudu konkurencje z elektrowniami innych typéw.

W 2001 roku elektrownie jgdrowe budowano w Argentynie, Chinach (8), In-
diach (4), Iranie (2), Japonii (4), Korei (4), Rosji (5), Rumunii, Stowacji (2), w Republi-
ce Czeskie] (2), na Tajwanie (2) oraz na Ukrainie (2). W tych przypadkach reaguje
sie na wystepujacy trudnosci w zakresie pokrycia zapotrzebowania na energie ze
zrédet konwencjonalnych.

Statystyki Swiatowe (stan na koniec 2001 roku) odnotowaty prace 438 elek-
trowni jadrowych (blokéw) - w 31 krajach - o tgcznej mocy brutto wynoszgcej
372890 MWe. Do ruchu oddano trzy bloki, po jednym w Chinach, Japonii | Rosji.
W budowle znajdowato sie 36 blokéw - w 13 krajach - o mocy brutto 31318 MWe™,

Gtoe - giga ton oleju ekwiwalentnego, giga=I(f, 1toe = 41,868 GJ (giga dzuli).

M. Duda, Perspektywy..., wyd. cyt.

Podajgc jednostki mocy lub energii, czesto odrézniamy energie elektryczng od energii cieplnej, dodajac od-
powiednio wskazniki e lub 1.1 tak np. 1 GWe oznacza moc elektryczng, 1 GWtzas$ moc cieplng. Jest to wazne,
gdyz elektrownia przetwarza energie cieplng wegla, gazu lub paliwa jadrowego w energie elektryczng ze
sprawnoscig mniejsza niz 100%. Wprzypadku wegla kamiennego ta sprawno$¢ wynosi 35-40%, w przypadku
gazu ziemnego natomiast, w sitowniach gazowo-parowych moze przekroczyé 50%. W elektrowniachjgdrowych
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w stosunku do roku 1997 odnotowano wzrost o 10 pracujgcych reaktorow.
Rownoczesnie w wielu panstwach zainicjowano procesy unieruchamiania elektrownii
jadrowych. Symptomatyczny jest przypadek Kanady, gdzie z ruchu wytgczono
w 1995 i 1997 roku po cztery bloki w elektrowniach Bruce i Pickering. Mimo gruntow-
nej modernizacji tych instalacji nie wiadomo czy ponownie zostang one wigczone do
ruchu. Sytuacje globalng w ujeciu syntetycznym prezentujg dane w tabeli 4.4.

Stopieh uzaleznienia poszczegdlnych panstw od funkcjonowania elektrownii
jadrowych jest zr6znicowany. SzczegOlnie duze udzialy energii elektrycznej pocho-
dzacej z elektrowni tego typu wystepujg we Francji - 76,6%; na Litwie - 74,2% oraz
w Belgii - 58,2%: w pozostatych krajach wskaZnik uzaleznienia ksztattuje sie od
1,1% (Chiny) do 53,2% (Stowacja).

Do elektrowni jadrowych trzeba dostarczy¢ paliwa, ale i takze usuwacé z nich
jego wypalone pozostatosci. Zawarte w tych pozostatoSciach rozszczepialne jadra
nalezy odzyskaé, a nieuzyteczne i niebezpieczne odpady usungé. Ten cykl proceséw
tworzy tzw. obieg paliwowy. Zaczyna sie on od wydobywania rud uranu i toru w ko-
palniach lub w odkrywkach. Rud uranu jest na Swiecie pod dostatkiem. Zasoby Swia-
towe tego surowca szacowane na rok 1996 wynosity 3,64 min tor™ Najwieksze po-
ktady znajdujg sie w Australii, Kazachstanie, RPA, Stanach Zjednoczonych, Kana-
dzie | Rosji. Najwiekszymi producentami sg z kolei Stany Zjednoczone, Australia,

Kanada, Francja. Wieksze ilosci uranu wydobywa sie rowniez w Namibii | Nigrze™.

Tabela 4.4. Elektrownie jadrowe na Swiecie (stan: 31.12.2001 r.)

Kraj Liczba reaktoréow Udziat w produkcji
w ruchu w budowie energii eiektr. (%)
Argentyna 2 1 8,1
Armenia 1 34,8
Belgia 7 58,2
Brazylia 2 4.4
Bulgaria 6 41,5
Chlny 4 8 1,1
Finlandia 4 30,6
Francja 59 : 75,6
Hiszpania 9 36,8
Holandia 1 : 4,2
Indie 14 4 3,7
[ran - 2

sprawnos$c¢ jest nizsza i wynosi okoto 30%. Reszta energii cieplnej, jezeli niejest wykorzystywana w cieptow-
nictwie, musi byé odprowadzana do otoczenia.

Rocznik statystyki miedzynarodowej 2003, GUS, Warszawa 2003, s. 303.

J. Wrona, J. Rek (red.). Podstawy geografii ekonomicznej, PWE, Warszawa 1997, s. 265.
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Japonia 54 4 34,2

Kanada 14 (6) 13,1
Korea Pidn. 16 4 39,3
Litwa 2 . 74,2
Meksyk 2 . 3,7
Niemcy 18 . 30,6
Pakistan 2 . 2,8
Republika Czeska 5 1 20,0
RPA 2 . 6,7
Rosja 30 5 14,1
Rumunia 1 1 10,4
Stowacja 6 2 53,2
Stowenia 1 : X

Szwajcaria 5 : 36,8
Szwecja 11 : 43,9
Tajwan 6 2 25,6
Ukraina 13 2 47,4
USA 104 : 20,1
Wegry 4 - 39,8
Wielka Brytania 33 . 22,4
Ogotem 438 36 15,6

Uwagi: Kanadyjskie elektrownie wykazane w pozycji ,,w budowie” - to instalacje wycofane z ruchu
i poddane zabiegom modernizacyjnym w aspekcie bezpieczenstwa. Elektrownia Krsko w Stowenii
nalezy w 50% do Chorwacji; X - brak danych.

Zrodto: G. Fabian, Kres fascynacji, Biuletyn Gorniczy, GIPH, Nr 5-6 (95-96) Maj - Czerwiec 2003 r.

Ruda jest nastepnie poddawana obrdbce, przemianom i wzbogacaniu, zanim
postuzy do wykonania pretow paliwowych, ktore w koncu trzeba dowiez¢ do reaktora.
Réwnie wazny jak opisany tu proces zaopatrywania w paliwo jest proces usuwania
odpadow z elektrowni jadrowych. Jego poczatkiem jest wyjecie wystuzonych elemen-
tow paliwowych, ktore najpierw sg skitadowane w chtodzonym wodg basenie, na-
stepnie w skiladzie posrednim, a na koniec trafiajg do zakladu odzysku. Tam oddziela
sie odpady od materiatbw nadajacych sie do ponownego zastosowania. Z odzyska-
nego paliwa jagdrowego wykonuje sie nowe elementy paliwowe, za$ promieniotwor-
cze odpady opakowuje sie i sktaduje w bezpiecznych podziemnych sktadowiskach,
zwanych mogilnikami.

Uran jest metalem ciezkim, ktory otrzymujemy z rud uranowych. Najbardziej
znang z nich jest smotka uranowa, skladajgca sie w 95% z tlenku uranu Iwystepuja-
ca nieraz w postaci wielotonowych blokéw. Wiekszo$¢ pozostatych rud zawiera nie-
stety znacznie mniej uranu. Wydobycie staje sie optacalne, gdy tona rudy zawiera, co
najmniej kilka kg uranu. Ruda wydobyta w kopalniach lub odkrywkach musi najpierw

zosta¢ poddana obrobce. Polega ona na tamaniu, mieleniu i wylugowaniu. W rezul-
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tacie otrzymujemy ostatecznie ponad 70-procentowy koncentrat uranowy, tzw. ,yel-
low cake”, czyli ,,z6Ke ciasto”. Jest to produkt wyjsciowy do dalszej obrébki.

Elektrownie jadrowe majga ogromng wydajnos$¢ energetyczng - z 1 kg uranu-
235 pozyskujg tyle energii, ile elektrownie cieplne z 2500 ton wegla umownego lub
1800 ton produktow naftonwych™'/. Elektrownia weglowa wytwarzajgca tyle samo
energii, co francuska elektrownia jgdrowa o mocy 900 MW spala tone wegla co 13
sekund, odpowiada to 2 min ton w ciggu roku. Elektrownia jgdrowa o tej samej mocy
zuzywa niecatg tone uranu-235 na rok, co odpowiada okoto 200 tonom uranu natu-
ralnego, zawartego w 100 tysigcach ton wydobywanej rudy™™

Spalanie paliw powoduje ucieczke do atmosfery dwutlenku wegla, tlenkow
siarki i azotu, a spalanie wegla takze naturalnych substancji promieniotwdorczych

(w przypadku wegla odprowadza sie jeszcze odpady w postaci popiotow).

4. 6. Przysztosciowe technologie

Dziejowe wyzwanie, jakie stoi przed energetyka w Swiecie, najprawdopodob-
niej wyzwoli istniejgce rezerwy inwencji cztowieka w dziedzinie technologii. Warun-
kiem jest odpowiedni klimat dla prac badawczo-rozwojowych, ktéry musi byC stwo-
rzony przez rzady przede wszystkim krajéw bogatych. Przedsiebiorstwa energetycz-
ne muszg zostaC poddane presji ekonomicznej, poprzez mechanizmy rynkowe, wy-
muszajace ciggte ulepszanie technologii energetycznych. Réwniez istotng role w tej
dziedzinie spetniajg mechanizmy interwencjonizmu panstwowego, a takze wspoétpra-
ca miedzynarodowa poprzez r0zne agencje, instytuty czy agendy, co z pewnoscig
dostarcza nam Informacji, ktére moga by¢ wykorzystane dla rozwoju nowych techno-
logii energetycznych.

Na uwage zastuguje wizja rozwoju technologicznego, przytoczona w Narodo-
wej Strategii Energetycznej Standéw Zjednoczonych z 1991 rok/® Prognozuje sie
W niej ramy czasowe opanowywania nowych technologii zarowno wytwarzania, jak
i uzytkowania energii na Swiecie. Zgodnie z tg wizjg zostang opanowane przemysto-

wo m.in. nastepujgce nowe technologie:

Tamze, s. 265.
G. Charpak, L. R. Garwin, Btedne ogniki i grzyby atomowe, WNT, Warszawa 1999, s. 120.
% www. ure.gov.pl/biblioteka/b3_3.html
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IVokresie do 2005 roku:

D
2)
3)
4)
5)

6)

7

8)

9

10)

11)
12)

13)

nowoczesne energetyczne instalacje geotermalne, m.in. dwuczynnikowe;

kotty fluidalne do spalania odpadéw komunalnych;

turbiny gazowe do pojazdéw mechanicznych;

pojazdy samochodowe z nowoczesnymi bateriami elektrycznymi;

nowe technologie wydobycia ropy, wykorzystujgce wypieranie ropy ze zi6z
srodkami chemicznymi (m.in. polimerami);

czyste dla Srodowiska technologie weglowe, m.in. nowe atmosferyczne i ci-
$nieniowe kotly fluidalne, elektroenergetyczne bloki parowo-gazowe zintegro-
wane z instalacjami zgazowania wegla;

alternatywne paliwa ciekte z biomasy dzieki procesowi konwersji enzymatycz-
nej i termochemicznej;

nowe technologie bezodpadowego odlewania stali i elektrolitycznej produkcji
aluminium;

energooszczedne lodéwki i zamrazarki bezfreonowe, Zrédia Swiatta, szyby
elektrochromowe;

wysokosprawne turbiny wiatrowe, baterie stoneczne powszechnego stosowa-
nia;

kotly fluidalne na biomase i wysokosprawne turbiny gazowe;

nowe reaktory jgdrowe termiczne lekkowodne z wbudowanym bezpieczen-
stwem (ALWR);

nowa generacja silnikéw dieslowskich.

CzesS¢ nowych technologii z powyzszej wizji, dotyczacych elektroenergetyki,

juz zostata zrealizowana, m.in. kotly fluidalne do spalania odpadéw komunalnych,

wysokosprawne turbiny gazowe, nowe atmosferyczne 1 cisSnieniowe kotty fluidalne,

wysoko sprawne bloki parowo-gazowe oraz reaktory jgdrowe termiczne lekkowodne

z wbudowanym bezpieczenstwem (ALWR), ktore nie znalazlty jednak wdrozenia

w energetyce zawodowej ze wzgledu na znane ograniczenia spoteczne i finansowe.

Wysokosprawne turbiny wiatrowe o mocy znamionowej do 3 MW | baterie stoneczne

powszechnego stosowania zostaty wprawdzie opanowane technologicznie lecz ich

wdrozenie jest niewielkie ze wzgledu na koszty, ktore czyniag ten rodzaj wytwarzania

energii jeszcze nieoptacalnym na szerszg skale.
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wiatach 2005-2010:

1)

2)

3)

4)
5)

ogniwa paliwowe do stosowania w $rodkach transportu i przez przedsiebior-
stwa energetyczne;

modularne reaktory jadrowe wysokotemperaturowe, reaktory z ciektometalicz-
nym chtodziwem, komercyjne reaktory predkie;

nowe rodzaje akumulatorow elektrycznych;

nowe technologie bezposredniego odlewania stali;

dalszy postep w technologii kottéw fluidalnych | instalacji parowo-gazowych

zintegrowanych ze zgazowaniem wegla.

W iatach 2010-2020:

1)
2)

3)
4)
5)

baterie stoneczne przemystowego zastosowania;

nadprzewodzace materiaty i akumulatory magnetyczne do zastosowania
w przemysle;

lodéwki magnetyczne;

szerokie wykorzystanie biomasy jako zrodta paliw weglowodorowych;

lewitacja magnetyczna do zastosowania w transporcie.

Na uwage zastuguje prognoza przemystowego zastosowania ogniw paliwo-

wych i baterii stonecznych oraz szerokie wykorzystanie biomasy jako zZrddia paliw

weglowodorowych. Dla Polski moze mieC znaczenie wykorzystanie upraw roslin ole-

istych (rzepaku) do produkcji ekologicznych paliw ciektych. Umieszczenie opanowa-

nia tych technologii dopiero w dekadzie 2010 - 2020 rozwiewa czasami zbyt optymi-

styczne prognozy dotyczgce rozwoju odnawialnych zrédet energii elektrycznej Iciepl-

nej.

W iatach 2020-2030:

D
2)

3)
4)
5)

pilotowa elektrownia termojgdrowa;

procesy biologiczne zastepujace procesy cieplne w zastosowaniach przemy-
stowych;

nowe ogniwa paliwowe oparte o technologie tlenkdw w postaci statej;

pojazdy napedzane wodorem;

nowe technologie geotermalne oparte o wykorzystanie gorgcych skat i mag-

my.
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Przytoczona wizja rozwoju technologii pozyskiwania, przetwarzania i uzytko-
wania energii tagodzi pesymistyczne poglady na ewentualng bariere energetyczng
rozwoju cywilizacyjnego Swiata. Jest to jednak tylko wizja i wszelkie zagrozenia nadal
Istniejg

Na uwage zastuguja reaktory jadrowe. Szczegodlnie duze reaktory energetycz-
ne w elektrowniach jgdrowych sg potencjalnym zrodiem zagrozen, na ktére stosun-
kowo najbardziej wyczulona jest opinia publiczna przede wszystkim w efekcie kata-
strofy czarnobylskiej. Warto zatem przyjrze¢ sie blizej na czym polega bezpieczen-
stwo obecnie eksploatowanych reaktorow I|jak jesteSmy przygotowani do reagowa-
nia na mogace w nich zaistnie¢ incydenty czy awarie. W reaktorach zachodzi kontro-
lowana reakcja rozszczepienia jader uranu (czeSciowo takze plutonu), w ktorej wyni-
ku powstaje ogromna ilos¢ réznych nuklidow silnie promieniotwoérczych. Ich ilos¢ na-
rasta wewnatrz elementow paliwowych w rdzeniu reaktora w miare uptywu czasu. Sg
one oddzielone od srodowiska szeregiem kolejnych barier fizycznych i technologicz-
nych, ktore praktycznie uniemozliwiajg wydostanie sie substancji promieniotworczych
na zewnatrz bez zniszczenia kolejno wszystkich tych barier.

W reaktorze energetycznym nie moze nastgpi¢ wybuch jadrowy. Nie moze
rozwingc¢ sie tak szybko przebiegajgca tancuchowa reakcja rozszczepienia, jak to ma
miejsce w bombie atomowej. Przyczynag jest mate wzbogacenie paliwa jagdrowego
W rozszczepialny uran-235. W naturalnym uranie jest go 0,7%, w reaktorach badaw-
czych stosowane wzbogacenia osiggaja do kilkudziesieciu procent, w reaktorach
energetycznych stosuje sie paliwo o wzbogaceniu nie wiecej niz 4,5%, natomiast
w bombie atomowej powyzej 9090\

Zadne zmiany konfiguracji elementéw paliwowych w reaktorze, zadna akcja
terrorystyczna, zadna katastrofa niszczgca budynek reaktora nie moze spowodowac
wybuchu jagdrowego. Jest to po prostu sprzeczne z prawami fizyki. Zdarzajg sie jed-
nak awarie reaktoréw energetycznych, z ktérych najgroZniejsze polegajg na uszko-
dzeniu rdzenia reaktora, co moze doprowadzi¢ do wydostania sie substancji promie-
niotwdrczych do otoczenia.

Spoteczna akceptacja to najwazniejszy problem energetyki jadrowej. Wigza
sie z nim dodatkowe koszty | przedituzajgca sie budowa elektrowni, co tym samym

jeszcze bardziej je zwieksza. W krajach takich jak Francja, gdzie energetyka jadrowa

M. Jurkowski, Bezpieczenstwo jgdrowe. Przygotowanie administracji rzgdowej na wypadek zdarzen radiacyj-
nych, AON, Warszawa 2001, s. 6.
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jest powszechnie akceptowana, elektrownie jagdrowe budowane sg szybko, co spra-
wia, ze wygrywajag bez trudu konkurencje z elektrowniami innych typow.

Obecnie przypomniano sobie rowniez o nieco juz zakurzonym pomysle reakto-
ra fuzji jadrowej ITER™. W 1985 roku zostat przedstawiony projekt pierwszego reak-
tora, ktéry miat dawac wiecej energii niz sam zuzywat. Optymizmem napawa ten kie-
runek badan, ktory znalazt sie ostatnio na szczycie najpilniejszych inwestycji amery-
kanskiego Departamentu Energetyki. Fuzja (synteza) jagdrowa jest prosta - gdy ia-
czymy dwa lekkie jadra atomowe w jadro pierwiastka ciezszego, cze$¢ masy tych
pierwiastkbw zamieniana jest w energie. Tego typu reakcje powodujg ze gwiazdy
Swiecg. To jednak, co w jadrach gwiazd dziata doskonale, jest niezwykle skompliko-
wane do powtdrzenia na Ziemi. W programie tym uczestniczg Stany Zjednoczone,

Kanada, Rosja, Japonia, Chiny, Korea Potudniowa, Francja i Fliszpania.

4,7. Prognozy rozwoju sytuacji energetycznej

Poruszona tematyka i przytoczone informacje Swiadczg o r6znorodnosci pro-
gnoz jak i ogblnego podejscia do energetyki na Swiecie i w Europie. Dyrekcja Gene-
ralna ds. Transportu i Energii (DG TREN) Unii Europejskiej jesienig2003 roku opu-
blikowata prognoze (,,European energy and transport trends to 2030”) w zakresie zu-
zycia energii do roku 2030, uwzgledniajacg po raz pierwszy zgrupowanie powiekszo-
ne o kolejne dziesie¢ panstw, tgcznie okreslanych skrotem UE-25. Podstawg tej pro-
gnozy byly aktualne trendy postrzegane w istniejgcych uktadach politycznych. Cie-
kawostka jest, iz poszerzenie Unii odbija sie w modyfikacji trendéw, ich wektory i wa-
gi zostaly jednak w swej istocie zachowane. Podstawg prognoz Unii Europejskiej
w dziedzinie energetyki beda nastepujace trendy:

1) ropa naftowa zachowa swag dominujacg pozycje w perspektywie najblizszych
30-tu lat;

2) w zakresie zuzycia gazu ziemnego, szczego6lnie w procesach produkcji energii
elektrycznej, notowane bedg istotne przyrosty:

3) udziat energii jadrowej bedzie systematycznie malat;

4) energia odnawialna wykazywaé¢ bedzie przyrosty o malejgcej dynamice;

5) udziaty wegla, po dekadzie tendencji spadkowych, bedg wzrastac.

% International Thermonuclear Experimental Reactor.
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Elektrownie weglowe nowych generacji zastgpig po 2010 roku wyeksploato-
wane - w stopniu regionalnie zréznicowanym - elektrownie jadrowe; przyjeto ponad-
to, ze wegiel w stosunku do gazu ziemnego - ktorego ceny bedg permanentnie rosty
- pozostanie paliwem o narastajacych walorach konkurencyjno$ci.

Unia Europejska w aktualnym ksztatcie przystepuje do stopniowego zmniej-
szania liczby czynnych reaktorow jadrowych.

Wedtug prognoz globalnych WEC przewiduje sie wysokie ceny ropy i gazu
ziemnego, €O znaczne ograniczy ich wydobycie. Z kolei przewiduje sie stabilny,
znaczny udziat elektrowni jadrowych i hydroelektrowni w produkcji energii w gospo-
darce, a takze rozwoj lokalnych niewielkich elektrowni wykorzystujacych inne alterna-
tywne zZrodia energii; elektrownie wiatrowe, wodne, coraz powszechniejsze instalo-
wanie baterii stonecznych. Co ciekawe w pewnej perspektywie czasu zakiada sie
catkowite zaprzestanie eksploatacji wegla kamiennego |brunatnego.

Nastgpi na skale przemystowa produkcja innych paliw np.: olei roslinnych, spi-
rytusu, biogazéw, stomy itd. Przewiduje sie réwniez znaczgcy spadek emisji gazow
cieplarnianych iinnych szkodliwych substancji spowodowany wdrozeniem nowych
technologii produkcji energii przyjaznych srodowisku, a takze coraz wieksze zaanga-
zowanie panstw, szczegoélnie wysoko uprzemystowionych w ograniczenie emisji
szkodliwych gazéw i odbudowe Srodowiska naturalnego.

Swiatowa Rada Energii przewiduje, ze w roku 2050 w kazdym ze scenariuszy
rozwoju gospodarki Swiatowej odnawialne zrédta energii (OZE) beda co najmniej
drugim pod wzgledem produkcji zrodtem energii pierwotnej, a w kilku z nich najwaz-
niejszym. Udziat OZE w roku 2020 ma wynosi¢ od 19% w scenariuszu maksymalne-
go wzrostu do 27% w scenariuszu proekologicznym, a w roku 2050 w scenariuszach
proekologicznych ma wzrosng¢ do 35-409%™\.,

W przypadku energetyki jadrowej Swiatowa Rada Energetyczna przewiduje
w wiekszosSci scenariuszy, nawet dwukrotny wzrost jej udzialu w produkcji energii
pierwotnej do okoto 12% w 2050 roku. Tylko w jednym ze scenariuszy, przyjmujac,
ze spoteczenstwa nie przyjma do wiadomosci jej proekologicznego charakteru, za-

miast wzrostu udziatu zaktada sie jego spadek.

* www.prz.rzeszow.pl/mech/ZTermod/Udzial_OZE.
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Prognoze sytuacji energetycznej przedstawia rowniez Amerykanski Departa-
ment Energetyczny z Waszyngtonu®®, ktéry za podstawe do prognozy Swiatowej sy-
tuacji energetycznej do 2025 r. przyjat obszar Swiata jako sze$¢ gtownych grup
panstw (zatgcznik nr 1).

Zuzycie energii bedzie znaczaco rosto z 404 kwadrylionéw btu w 2001 r. do
640 w 2025 r. Prognoza zaklada, ze najwiecej energii bedg zuzywac kraje uprzemy-
stowione, mniej rozwijajgce sie, a najmniej kraje Europy Wschodniej i bytego Zwigzku
Radzieckiego. Podstawowym zrédtem energii bedzie nadal ropa naftowa, a dopiero
w dalszej kolejnosci gaz ziemny, wegiel, Zzrédta odnawialne i energia jadrowa (za-
tagcznik nr 2).

Najwiecej ropy naftowej bedag produkowaty kraje OPEC, a najwiekszym impor-
terem ropy z Zatoki Perskiej beda kraje rozwijajacej sie Azji. Najwieksze zuzycie tego
surowca przewidywane jest w Ameryce Poinocnej, a najmniejsze w Europie
Wschodniej i krajach bytlego ZSRR. Prawdopodobny jest rowniez wzrost cen ropy za
barytke. Od 1996 r. cena wzrosta z 17 dolarow do okoto 33 (zatgcznik nr 3).

Strategicznym surowcem energetycznym zyskujgcym coraz wieksze znacze-
nie jest gaz ziemny. Najwieksze zasoby tego surowca posiadajg kraje Bliskiego
Wschodu, Europy Wschodniej i bylego ZSRR. Swiatowe zuzycie gazu wzro$nie z 36
w 1970 r. do 176 trylion6w stép szeSciennych w 2025 r. Zuzycie gazu w Europie Za-
chodniej wzrosnie z 3w 1970 r. do 26 trylionow stop szeSciennych w 2025 r. Zuzycie
gazu w Europie Wschodniej i bytym ZSRR wzro$nie z 8 w 1970 r. do 46 trylionow
stop szeSciennych w 2025 r (zatacznik nr 4). Zalgcznik nr 5 przedstawia z Kkolei
wzrost zuzycia tego surowca w pozostatych krajach. Jako region najwieksze zuzycie
gazu jest przewidywane w Europie Wschodniej i bytym ZSRR. Dalej kolejno Ameryka
Potnocna, rozwijajaca sie Azja, Europa Zachodnia, Srodkowa i Potudniowa Ameryka,
Srodkowy Wschod i Afryka.

Udziat wegla w Swiatowym pozyskiwaniu energii bedzie sukcesywnie malat.
Do 2001 r. najwiekszym producentem i importerem wegla byla Azja, dalej Europa
Zachodnia oraz Potudniowa i Srodkowa Ameryka. Najwieksze zuzycie wegla w 1980
r. wykazywaty kraje rozwijajgce sie. Prognoza do 2025 r. przewiduje najwieksze zu-
zycie w Chinach i Indiach, a najmniejsze w Europie Wschodniej i krajach rozwijaja-

cych sie. Najwieksze emisje zanieczyszczen pochodzgcych ze spalania wegla

% Energy Information Administration Office of Integrated Analysis and Forecasting U.S. Department of Energy
Washington, DC.
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w 2001 r. odnotowano w USA, a najmniejsze w Meksyku. Prognoza do 2025 r. prze-
widuje nadal w USA najwieksze emisje zanieczyszczen, a najmniejsze w Australii
i Nowej Zelandii (zatgcznik nr 6).

Znaczgco bedzie wzrastaé udziat energii ze zrédet odnawialnych w Swiatowym
bilansie energetycznym. W 1970 r. zuzycie to wynosito zaledwie 12 kwadrylionoéw
btu, w 2001 r. wynosito 32 kwadryliony btu, a na 2025 r. prognozowane zuzycie ma
wynie$¢ 50 kwadrylionow btu. Zuzycie energii pochodzacej ze zrédet odnawialnych
omawianych grupach panstw przedstawia zatgcznik nr 7. Najwieksze zuzycie energii
ze zrodet odnawialnych prognozoane na 2025 r. bedzie w rozwijajacej sie Azji
(11 kwadryliondéw btu). Znaczny udziat prognozowany jest réwniez w Europie Za-
chodniej (8,8 kwadryliona btu), a takze Ameryce Srodkowej i Potudniowej (7,5 kwa-
dryliona btu). Najnizsze z kolei w Afryce (1,2 kwadryliona btu).

Dostrzegane sg bardzo duze mozliwosci energetyki jadrowej. Najwiekszy
udziat energii jadrowej w produkcji elektrycznosci ma Litwa pomimo tego, ze posiada
tylko dwie elektrownie, a najmniejszy Chiny, ktére posiadajg 7 elektrowni. Z kolei
najwiecej dziatajgcych elektrowni jgdrowych posiadajg Stany Zjednoczone. Po jednej
elektrowni ma Armenia, Holandia, Rumunia | Stowenia (zatgcznik 8). Przewiduje sie
bardzo duze zdolnosSci energetyki jadrowej do 2025 r. Energetyka jgdrowa uwazana
jest za przysztosSciowa obok energetyki odnawialnej.

Bardzo waznym problemem dla energetyki jest emisja zanieczyszczen. Naj-
wieksze emisje CO2 pochodzgce z energetyki generowaty kraje uprzemystowione
w 2001 r., dalej kraje rozwijajace sie oraz Europa Wschodnia i byty ZSRR (zatgcznik
9). Prognoza do 2025 r. przewiduje, ze najwieksze emisje zanieczyszczen pocho-
dzacych z energetyki beda pochodzity z krajow rozwijajacych sie, a najmniejsze
z Europy Wschodniej i krajow bylego ZSRR. Najwieksze emisje CO2 pochodzace
z energetyki generowane sg obecnie z ropy naftowej, a najmniejsze z gazu ziemne-
go. W prognozie do 2020 r. pozostanie tak samo.

Prognoza Swiatowej sytuacji energetycznej przedstawiona przez Amerykanski
Departament Energetyczny z Waszyngtonu odbiega od prognoz Unii Europejskiej,
poniewaz zwraca szczeg0OIlng uwage na energie pochodzaca ze zrodet odnawialnych
i energetyki jadrowej, a nie z wegla jak prognozy Unii Europejskiej ze wzgledu na
znaczny horyzont czasowy ich stosowania oraz dynamiczne zmiany w technologiach
zwigzanych z energetyka i ekologig a przede wszystkim na Ich ekologicznos¢ pod-

czas produkcji samej energii.
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4.8. Stan i prognozy polskiej energetyki

Energetyka Polski musi sie ukierunkowa¢ na wyznaczenie pewnego stanu
samowystarczalnos$ci energetycznej dla zapewnienia bezpieczenstwa panstwa. Cho-
dzi tu jednak o zaplanowang polityke w tym wzgledzie nakierowang na;

1) dywersyfikacje Importu, a wiec uniezaleznienie od obecnego monopolisty ja-
kim jest Rosja i zwiekszenie wydobycia surowcow energetycznych ze zi6z
krajowych®”™

2) zmian strukturalnych i wiasnosciowych;

3) ksztattowanie rezerw strategicznych (panstwowych):

4) opanowanie w uzasadnionym zakresie substytutéw surowcow importowanych;

5) jak rowniez tworzenie komplementarnego rozwoju miedzynarodowych stosun-

kow ekonomicznych.

By¢ moze nalezatoby wykona¢ ukion w kierunku energetyki odnawialnej
I energetyki jadrowej. Strategia Rozwoju Energetyki Odnawialnej zaktada zwieksze-
nie udziatu OZE w bilansie energii pierwotnej do 7,5% w 2010 roku oraz 14% w 2020
roku oraz od 7,5% do 12,5% w bilansie produkcji energii elektrycznej w 2010 roku
w zaleznoS$ci od scenariusza rozwoju. Cel jest bardzo ambitny, bowiem oznacza trzy-
krotny wzrost udziatu i wiekszy wzrost iloSciowy zwigzany z wyznaczonym przez Za-
tozenia polityki energetycznej Polski do roku 2020, wzrostem produkcji energii. Z ko-
lei paliwo jadrowe w postaci wzbogaconego uranu 238 w uran 235 jest tanie | mozna
je sprowadzac z kilkunastu zrodet na Swiecie. Energetyka jadrowa jest proekologicz-
na, gdyz nie wytwarza pytéw ani szkodliwych dla srodowiska gazéw (CO2), a drobne
ilodci substancji radioaktywnych uwalniane w czasie pracy reaktora sg zanledbywal-
nie mate w poréwnaniu z lloSciami naturalnych pierwiastkbw promieniotwdrczych

rozsianych w naszym otoczeniu. Zatozenia polityki energetycznej Polski do 2020 ro-

w dniu 19 lutego br. rosyjski koncern Gazprom, nasz najwiekszy dostawca gazu ziemnego, zablokowat trans-

portpaliwa na Biatorus, co posrednio odbito sie takze na zaopatrzeniu Poiski. Przez blisko dwie doby bylisSmy
pozbawieni czesci dostaw tego surowca. Na szczeScie zdarzenie to nie wywotato powazniejszych skutkow poza
i tak planowymi (wynikajgcymi z umoéw handlowych zawartych miedzy PGNIiG a odbiorcami) spadkami ci$nie-
nia gazu w sieci dla niektdrych przedsiebiorstw. Niemniej sytuacja ta spowodowata, ze mit o pewnym i stabil-
nym rosyjskim dostawcy gazu prystjak barnka mydlana. W zwigzku z tym faktem coraz cze$ciej pojawiaja sie
gtosy o dywersyfikacji dostaw gazu do Poiski.
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przewidujg tylko w jednym z trzech scenariuszy (Scenariusz POSTEPU 2020)
wzrost znaczenia energii jagdrowej w Polsce. Energia jagdrowa ma wynosi¢ 9,1%
w strukturze zuzycia energii pierwotnej w 2020 r. w Polsce. Rozw@j energetyki jadro-

wej w Polsce musi jednak pokonaé szereg barier. Najwazniejsze bariery przedstawia
rysunek 4.4.

Rysunek 4.4. Bariery rozwoju energetyki jadrowej w Polsce

POLITYKA TECHNOLOGIA
aKi lipii™ LOKALIZACJA
SPOLECZNA

Zrodto: Opracowanie wtasne

%2 zatozenia polityki energetycznej Polski do 2020 roku, dokument rzadowy przyjety przez Rade Ministréw 22
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Wybor okreslonej technologii dla rozwoju energetyki wigze sie scisle z pew-
nym ryzykiem, bowiem kazda sytuacja decyzyjna wymaga dokonywania wyborow
w warunkach niepetnej i niepewnej informacji. Analize ryzyka rozwoju systemu ener-
getycznego mozna przedstawi¢ wedlug ogodlnego schematu (rysunek 4.5). Pojecie
ryzyka najczesciej rozpatrywane jest jako:

e prawdopodobienstwo zajScia zdarzenia ocenianego negatywnie z punktu

widzenia przyjetych celow dziatania;

e prawdopodobienstwo zajscia zdarzen niezaleznych od podmiotu dziatajg-
cego, ktorych nie mozna doktadnie przewidziec i, ktorym nie mozna w pekni
zapobiec, ale ktére - przez zmniejszenie wynikéw uzytecznych i (lub)
zwiekszenie kosztow, odebratyby dziataniu zupetnie lub czesciowo walor
efektywnosci;

e charakterystyka sytuacji decyzyjnych rozpatrywania jako funkcja prawdopo-
dobienstwa straty | wielkosSci straty, przy czym stosowane sg rozne miary

ryzyka.

lutego 2000 1.
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Rysunek 4.5. Analiza ryzyka rozwoju systemu energetycznego

Dopuszczalny wariant projektu rozwoju systemu energetycznego

Specyfikacja mozliwych i prawdopodobnych niepozadanych skutkéw projektu
rozwoju systemu energetycznego

Ocena prawdopodobienstwa wystgpienia zagrozen (niepozadanych skutkdw
rozwoju systemu energetycznego)

Oszacowanie przewidywanych”trat, spowodowanych wystgpieniem zagrozen
(skutkdw rozwoju systemu energetycznego)

Wyznaczenie wartosci oczekiwanej oraz wariancji, odchylenia standardowego i
wspoétczynnika zmiennosci strat zwigzanych z catym projektem rozwoju systemu
energetycznego (OCENA RYZYKA)

Ocena spotecznej akceptacji ryzyka

REALIZACJA PROJEKTU

Zrodto: Opracowanie wiasne
Nie mozna takze zapomina¢ o potrzebie tworzenia miedzynarodowej sieci

energetycznej i o oszczednos$ci energii. Aktualne cztonkostwo w Unii Europejskiej
jeszcze bardziej wzmacnia bezpieczenstwo energetyczne, przede wszystkim z punk-
tu widzenia prawno-organizacyjnego. Niemniej w tym zakresie jest jeszcze wiele do

zrobienia. Panstwo polskie oddziatywujgce metodami rynkowymi nie powinno zapo-
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ming¢ o potrzebie bezpieczenstwa energetycznego, ktore szczegdlnie dostrzegane
jest w krajach zachodnich.

Na podstawie przeprowadzonych dociekan mozna stwierdzi¢, iz aktualnie stan
bezpieczehstwa energetycznego Polski nie jest dobry. Do gtdwnych bolgczek obec-
nego jego stanu nalezy zaliczy¢ nierozwigzanie problemu dywersyfikacji Zzrodet za-
opatrzenia w gaz ziemny oraz brak mozliwo$ci magazynowania odpowiedniej iloSci
ropy naftowej i gazu. Ponadto rozwigzania wymaga problem roztozenia w dituzszym
okresie czasu zakontraktowanego gazu ziemnego z Rosji. Podobnie, posiadane
obecnie nadwyzki mocy w pozostatych sektorach wytwarzania energii, stanowig ob-
cigzenie dla firm sektora. Podjete dziatania w tym zakresie w perspektywie przyniosa
pozytywne rezultaty, ze wzgledu na trudnosci z finansowaniem tych projektow ko-
nieczne wydaje sie siegniecie po zroédita zewnetrzne. Oszacowane wartosci wskazni-
kow bezpieczenstwa dostaw paliw i energii na rynek krajowy wskazujg ze do roku
2005 bedzie nastepowata stopniowa poprawa struktury podazy no$nikéw (wzrasta
wskaznik dywersyfikacji dostaw). Wartosci wskaznikdw samowystarczalnosci energe-
tycznej Polski ulegaja pewnemu obnizeniu (o kilka punktow procentowych), ale nadal
ksztattujg sie znacznie powyzej odpowiednich wartosci Unii Europejskie;j.

Ocena sytuacji ekonomiczno-finansowej podsektoréow energetycznych wska-
zuje na bardzo zréznicowang kondycje poszczegolnych branz obecnie oraz w prze-
widywaniach na przysztos¢. Gtownymi czynnikami stwarzajgcymi zagrozenie dla ren-
townosci branz jest utrzymujgcy sie niski popyt i wysokie koszty dziatalnosci. Za
szczegOlnie trudng nalezy uznac sytuacje gornictwa wegla kamiennego i koksownic-
twa. Sytuacja gazownictwa réwniez nie jest fatwa, jednak daje wieksze szanse na
poprawe w nadchodzgcych latach.

Przyjety w ostatnich latach sposob korygowania dziatah rzadu w zakresie poli-
tyki energetycznej pozwoli na dos¢ ptynne wprowadzanie korekt do przyjetych wcze-
$niej zatozen. Przede wszystkim umozliwia reagowanie na negatywne zjawiska sta-

nowigce zagrozenie dla bezpieczehstwa panstwa oraz podjecie stosownych dziatanh.
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PODSUMOWANIE

Opracowanie porusza kwestie wyboru zrédet wykorzystywanych do produkcji
energii, a takze ich wptywu na Srodowisko naturalne. Zostato tu rowniez przedstawione
bezpieczenstwo energetyczne w swej istocie, prawo energetyczne obowigzujgce aktualnie
w Polsce, uregulowania prawne Unii Europejskiej oraz polityka energetyczna Unii Eu-
ropejskiej i polityka globalna. Dokonano takze charakterystyki zasobow surowcow
energetycznych. Bardzo waznym elementem opracowania jest ryzyko zwigzane
Z rozwojem systemu energetycznego oraz jego wptyw na dziedziny dziatalnosci spo-
tecznej. W opracowaniu zaproponowano takze przysztoSciowe technologie pozyskiwa-
nia energii, na ktére warto zwroci¢ uwage oraz prognozy i trendy energetyczne Polski,

Unii Europejskiej i Swiata ze wzgledu na ich réznice.
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5. MODEL BEZPIECZENSTWA TECHNICZNEGO

Zaktada sie, ze bezpieczenstwo techniczne rozpatrywane moze by¢ w dwdch

podstawowych aspektach, a mianowicie;

(1) jako bezpieczenstwo techniki (technologii) ze wzgledu na jej
negatywne skutki (zagrozenia) dla otoczenia (Srodowiska
spotecznego, Srodowiska naturalnego);

(2) jako bezpieczenstwo systemu technicznego wynikajgce z jego
stanéw funkcjonalnych (zawodnos$ci - niezawodnos$ci, gotowosci,

zywotnosci itp.).

W pierwszym przypadku mamy do czynienia z koniecznos$cig analizy ryzyka
technologicznego, czego przyktadem moze byC ,syndrom Czarnobyla”, w drugim
natomiast wyrazem ryzyka moze by¢é np. bezpieczenstwo komunikacyjne (np.
transportu lotniczego), ktorego przyczyng moze by¢ zawodnos¢ techniki. Aczkolwiek
katastrofe elektrowni jadrowej w Czarnobylu spowodowata awaria systemu
technicznego, to skutki spoteczne (zdrowotne, biologiczne) i ekologiczne wynikaty ze
specyficznych wiasciwosci technologii jgdrowej.

Badania naukowe nad bezpieczenstwem systeméw technicznych majg juz
bogatg tradycje. Zapewne poczatkowych nalezy poszukiwa¢ w dawnych epokach,
gdy tworzono juz olbrzymie konstrukcje materialne (np. katedry, akwedukty), ktoére
musialy przeciez spetnia¢ warunki bezpieczenstwa konstrukcji budowlanych,
zaproponowane przez Ch. Coulomba (1736-1806) znane jako metoda naprezen
dopuszczalnych, bedaca w istocie metoda deterministyczng. W latach trzydziestych
XX wieku przyjeto, ze nalezy uwazaé katastrofe, awarie, uszkodzenie za zdarzenie
losowe ianalizowa¢ niezawodnos¢ (bezpieczenstwo) metodami probabilistycznymi.

Na przetomie lat 60 i 70 w WAT stworzono podstawy oryginalnej ,szkoty
badan eksploatacyjnych” techniki wojskowej (np. prace S. Ziemby, S. Piaseckiego,
J. Koniecznego) obejmujgcej zagadnienia zuzycia (trwatos¢, wytrzymatosc),
niezawodnosci i sterowania procesami eksploatacji (uzytkowania | obstugiwania)
urzadzen technicznych. W nastepnych latach prace obejmowaly juz inne krajowe
osrodki badan technicznych | wyraznie zmierzaly do problematyki niezawodnoSci

i bezpieczenstwa techniki i technologii w nowych warunkach rozwojowych. Na
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przetomie lat 80 i 90 wyksztaicity sie jako gtdwne osrodki badawcze, Srodowiska:

IBSPAN  (niezawodnos¢ systeméw -  Piasecki, Hryniewicz), Politechniki
Warszawskiej (niezawodno$¢ ibezpieczenstwo transportu - Wazynska - Fiok,
Szopa), Politechniki Gdanskiej (Brandowski) i Instytutu Technicznego Wojsk

Lotniczych  (Lewitowicz, Jazwinski). Podsumowaniem naukowego dorobku
w omawianej dziedzinie byly krajowe konferencje ,Bezpieczenstwo systemow”
w Kiekrzu (1986, 1988, 1990, 1992, 1994, 1996) oraz Miedzynarodowe Konferencje
Bezpieczenstwa i Niezawodnosci” KONBIN” (1999, 2001, 2003)\

Niejednokrotnie podczas  wymienionych konferencji, na ktorych
zaprezentowano ponad 1000 referatow, postulowano opracowanie jednolitych
podstaw ,nauki o bezpieczenstwie” (S. Ziemba, L. Brandowski, K. Wazynska-Fiok,
J. Jazwinski, A. Szymanek J. Lewitowicz, P. Sienkiewicz). Byly réwniez propozycje
jednolitego ujecia ,bezpieczenstwa iniebezpieczenstwa, zagrozen i ryzyka”
systeméw zaréwno technicznych jak i spotecznych (P. Sienkiewicz, A. Szymanek).
Nie mozna takze pomingC prac prowadzonych przez Amerykanskie Towarzystwo
Bezpieczenstwa Systemoéw oraz Europejskie Towarzystwo Bezpieczenstwa
Systemow we Francji.

W wartosciowej monografii J. Jazwinskiego i K. Wazynskiej - Fiok
(Bezpieczenstwo systemoéw” PWN, Warszaw 1993) napisano: ,Rozwdj wspoétczesne]
cywilizacji niszczy Srodowisko naturalne cztowieka, co zagraza w sposob globalny
jego egzystencji. Niedopasowanie cztowieka do wspotczesnejtechnikijest przyczyng
licznych katastrof, a niedopasowanie do wspolczesnej cywilizacji jest czesto
przyczyng psychicznego zatamania cztowieka. Wiek XX usungt wprawdzie wiele
zagrozen istniejgcych w wiekach poprzednich, ale stworzyt niewspdtmiernie wieksza
liczbe nowych. Zagadnienia bezpieczenstwa systemdéw, ze zrozumiatych wzgleddéw
ich wielkiej waznoS$ci, znajdujg sie obecnie w centrum zainteresowania wielu grup
naukowych na S$wiacie. Zainteresowanie to rozszerzone jest réwniez na sfere
pozanaukowg | obejmuje swym zasiegiem grupy techniczne w zakresie
projektowania i produkcji systemdéw technicznych oraz szeroko pojetych systemow
organizacyjno-spotecznych”

~w wiekszosci tych konferencji referaty prezentowat prof P. Sienkiewicz, bedgc takze cztonkiem
Komitetu Naukowego.
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ZWIAZKI KORELACYJNE MIEDZY BEZPDECZENSTWEM
| NIEZAWODNOSCIA

(prof. Krystyna Wazynska-Fiok, prof Jerzy Jazwinski, prof Zbigniew Smalko)

1+2ASh £ A+ 2AS~) - AL+ A)AS- IR
5= A =
2{i + A) Rp-~
PxY Y- WSKAZNIK KORELACN
pxY-0,5
04 0,6 0,8 A pxY—0.5
5=0,3 — 5'7=0,5 =0,7

Relacja pomiedzy niezawodnoscig i bezpieczenstwem s =f{R)

dla pxY=%x0,5i5",=0,3;0,5;0,7.
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6. ANALIZA SPOLECZNEJ AKCEPTACJI ZAGROZEN

Opis badania:

Prezentowane badania ankietowe dotyczg postrzegania ryzyka wystepowania

okreslonych zjawisk i dziatah. Badaniu ankietowemu poddano dwie grupy studentéw

w wieku 22-25 lat WSIZ studiéw inzynierskich.

I zjawisk oraz ankiety zawierajgcej 20 okreslen zjawiska i dziatan:

Ankiety wypeitnito 36 osob.

Badanie zawierato dwa formularze ankiety sktadajgcej sie z 30 opiséw dziatan

Ankieta nr 1

LP

© oo N U WN

W N NN DD NN NN PNDDNDERE PR R R R PR R R
O © o N o ol W NP OOwow~NO o B wNDRFPOo

DZIALANIA

Energia atomowa

Pojazdy motorowe

Bron palna

Palenie papieroséw
Motocykle

Napoje alkoholowe

Lotnictwo pasazerskie

Praca policji

Pestycydy

Chirurgia

Gaszenie pozarow

Wielkie budowy

Polowanie

Aerozole

Wspinaczka gdrska

Rowery

Lotnictwo towarowe

Energia elektryczna
Ptywanie

Srodki antykoncepcyjne
Narciarstwo

Promieniowanie rentgenowskie
Pitka nozna w szkotach $rednich iwyzszych
Koleje

Konserwanty zywnosci
Barwniki do zywnosci
Elektryczne kosiarki do trawy
Przepisywane antybiotyki
Urzgdzenia gospodarstwa domowego
Szczepionki
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Ankieta nr 2

LP ZAGROZENIA

Zatrudnienie, praca

AIDS

Przemoc i bezpieczehstwo osobiste
Narkotyki

Poziom zycia (spadek)

Wybuch wojny

Rasizm

Nieré6wnosci spoteczne

© 0N O U WDN PR

Gi6d na Swiecie

=
o

Bezpieczenstwo socjalne

=
=

Inflacja i poziom cen

Srodowisko naturalne

PR
w N

Terroryzm

=
i

Prostytucja

=
a1

Korupcja

=
(o))

Pornografia

=
\'

Telewizja

=
[e9]

Internet

=
(o]

M afia

N
o

INNE (niekompetencja wtadz)

W przypadku pierwszej ankiety ankietowani poproszeni zostali o ocene
zjawisk przypisujgc wartosci od 1 do 30 wskali 1- najwieksze ryzyko, 30 ~—~
najmniejsze ryzyko.

W przypadku drugiej ankiety respondenci oceniali zjawiska w skali od 1 - do
20 przyjmujac 1-jako najwyzsze zagrozenia i 20 - jako najnizsze zagrozenie.

Pod pojeciem ,inne” sugerowano pojecia globalizacji, fanatyzmu religijnego.
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Wykres Ocen Ryzyka (1 - najwieksze ryzyko, 30- najmniejsze ryzyko)

Szczepionki

Urzadzenia gospodarstwa domowego
Przepisywane antybiotyki
Elektryczne kosiarki do trawy
Barwniki do zywnosci
Konserwanty zywnosci

Koleje

Pitka nozna w szkotach $r. iwyz.
Promieniowanie rentgenowskie
Narciarstwo

Srodki antykoncepcyjne
Plywanie

Energia elektryczna

Lotnictwo towarowe

Rowery

Wspinaczka gorska

Aerozole

Polowanie

Wielkie budowy

Gaszenie pozarow

Chirurgia

Pestycydy

Praca policji

Lotnictwo pasazerskie

Napoje alkoholowe

Motocykle

Palenie papieroséw

Bron palna

Pojazdy motorowe

Energia atomowa

0,00

5,00

12C.64
mar»

N 18
1

........ -1

N '9,36
WwwTTTailu
116.68
25,96
113 28
20,08
24,48
9,08
13,60
] 18,48
I i | 21,72
12,12
16,40
Ll 17,36
] 15,88

1'9,28
11,92
10,64
413.84
11,08

IBM

10,00 15,00 20,00 25,00 30,00
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Wykres Ocen Ryzyka (1 - najwieksze ryzyko, 20- najmniejsze ryzyko)

INNE

Mafia

Internet

Telewizja

Pornografia

Korupcja

Prostytucja

Terroryzm

Srodowisko naturalne

Inflacja i poziom cen

Bezpieczehstwo socjalne

Gt6d na Swiecie

Nierbwnosci spoteczne

Rasizm

Wybuch wojny

Poziom zycia (spadek)

Narkotyki

Przemoc i bezpieczehnstwo osobiste

AIDS

Zatrudnienie, praca

0,00

H”™~WNWBHB

114,16
13,36
9,28
17,04
6,56
9,32
113 08
10,80
10,40
12,44
6,60
5,00 10,00 15,00 20,00 25,00
SREDNIA

30,00

133



w ankiecie zawierajgcej 30 pytan najmniejsze ryzyko postrzegane przez
respondentow to uprawianie pitki noznej w szkotach srednich i wyzszych, stosowanie
Srodkow antykoncepcyjnych, szczepionki, jazda na rowerze, narciarstwo oraz
chirurgia, elektryczne kosiarki do trawy i barwniki do zywnosci. W ocenie
respondentow najwieksze zagrozenie wywotujg pojazdy motorowe, motocykle, bron

palna, palenie papierosow i energia atomowa.

Analiza wykresu zagrozen przy ankiecie zawierajgcej 20 pytan wykazata, ze
za najmniej niebezpieczne ankietowani uznajg zjawisko prostytucji, pornografii,
telewizje. Internet, poziom inflacji i cen, rasizm, nierbwnosci spoteczne. Za
najwieksze  zagrozenie  postrzegajg przemoc a nhajbardziej zagrozone
bezpieczenstwo osobiste, oraz narkotyki, AISD, co kioci sie z postrzeganiem
prostytucji jako niewielkiego zagrozenia. Réwniez terroryzm, ewentualny wybuch
wojny postrzegany jest jako wysokie zagrozenie. W zwigzku z tym, ze pod pojeciem
-inne” ankietowani proszeni byli uwzgledni¢ zjawiska takiej jak: wiara, globalizacja,
spadek norm moralnych oraz fanatyzm religijny - ,okreslenie ,inne” postrzegane jest

umiarkowanie z tendencjg w kierunku najmniejszego zagrozenia.
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ZAKONCZENIE

Trudno nawet wyobrazi¢ sobie prace monograficzng ktora wyczerpywataby
wszystkie aspekty teoretyczne bezpieczenstwa (a raczej bezpieczenstw) systemow
(niemal ,wszelakich™). Nie chodzi przeciez o rozwazania publicystyczne (na ogoét
lepiej to robig wybitni publicy$ci) i opisy przer6znych faktéw (zdarzen i wydarzen).
Tak naprawde, to ,szczegOty i konkrety” nie sg dla Nauki najistotniejsze (chyba, ze
ilustrujg sytuacje typu ,wyjatki”), bowiem jak mawiat jeden z najSwietniejszych
umystow minionego wieku John von Neumam celem nauki jest tworzenie MODELI,
modeli na tyle ogdlnych, ze dotycza wszelkich przejawdéw danego zjawiska (procesu,
systemu) oraz na tyle konkretne, ze pozwalajg na wyjasnienie jego istoty, a nawet na
sformutowanie diagnozy i prognozy. Takie oczekiwania w przepadku ztozonych
i dynamicznych, wieloaspektowych iwielowymiarowych zjawisk spotecznych sg
zapewne na wyrost, czyli trudne do spetnienia. Nie wynika stad jednak przekonanie,
iz jest to niemozliwe, a zatem lepiej uprawiaé publicystyke niz nowoczesne badania
systemowe, co mogtoby oznaczac ,wyparcie” modeli przez metafory.

Wydaje sie, ze wspomniane trudnosci sg przede wszystkim zachetg do
opracowania chociazby zarysu teorii bezpieczenstwa systeméw, od ktérej nalezatoby
oczekiwa¢ racjonalnych (w sensie metodologicznym) modeli bezpiecznych
systeméw. Wyniki badan nad takimi modelami zostang przedstawione w czesci |l

raportu w potowie 2005 roku.
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ZALACZNIK 9.
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