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WPROWADZENIE

Obecnie Sity Zbrojne sg reorganizowane i zmieniajg ksztatt na wszystkich po-
ziomach od géry do dotu z prawej do lewej, idagc naprzeciw nowym wyzwaniom
i potrzebom zmieniajgcego sie $wiata. To majg by¢ Sity Zbrojne zorganizowane wokot
informacji i technik informatycznych.

11 wrzesSnia uSwiadomit skale zmian - nowych realiéw, zagrozen i wyzwan dla
bezpieczeristwa miedzynarodowego XXI wieku. Jak w Swietle btyskawicy dojrzelismy
naraz nowg rzeczywisto$¢ miedzynarodowag i uswiadomiliSmy sobie konieczno$¢ pod-
jecia dziatan w celu stawienia czota nowym wyzwaniom. Polska podjeta niezbedne
praktyczne dziatania dyplomatyczne, wojskowe i iime - gtdwnie poprzez wigczenie sie
w globalng kampanie antyterrorystyczng. Wyrazem tego .byta zorganizowana
z inicjatywy prezydenta A. Kwasniewskiego konferencja przywodcéw panstw naszego
regionu (Warszawa, 6 listopad 200Ir.), ktéra uzgodnita sposoby zwalczania terrory-
zmu. W instytucjach odpowiedzialnych za zagwarantowanie bezpieczerstwa narodo-
wego Polski uswiadomiono sobie konieczno$¢ stosownych zmian i wypracowania no-
wego dokumentu, ktéry zastapitby Strategie bezpieczenstwa narodowego RP, obowig-
zujacg od stycznia 2000 r.

Czynnikami, ktére uzasadniaty przemyslenie na nowo polskiej strategii bezpie-
czenstwa, byly tez donioste decyzje praskiego szczytu NATO (Praga, 21-22 listopad
2002r.) o kierunkach transformacji Sojuszu, jak roéwniez decyzje kopenhaskiego
szczytu Unii Europejskiej (Kopenhaga, 13 grudzien 2002r.) o dalszych reformach i
rozwoju tozsamosci Unii. Wreszcie, poparcie Polski dla operacji ,,Iracka Wolnos¢”
i udziat w akcji stabilizacyjnej nakazywaty réwniez uwzglednienie dos$wiadczen
i wnioskow dla polityki bezpieczenstwa, ktdére powinny znalez¢ swoje odbicie w tek-
Scie nowej Strategii bezpieczenstwa narodowego RP.

W dniu 22 lipca 2003 r. Rada Ministréw RP zatwierdzita przedstawiony jej do-
kument, za$ w dniu 8 wrze$nia 2003 r. na posiedzeniu Rady Bezpieczenstwa Narodo-

wego, prezydent RP podpisat tekst nowej Strategii bezpieczenstwa narodowego RP.



Nowa Strategia bezpieczenstwa narodowego RP jest wiec dokumentem politycznym,
wyrazajagcym uzgodnione poglady naczelnych organdéw panstwa odpowiedzialnych za
bezpieczenstwo kraju. Strategia definiuje zadania dla Sit Zbrojnych ,,...muszg zwiek-
szy¢ zdolnoSci operacyjne w zakresie: .. podwyzszenia sprawnosci systemow dowo-
dzenia, w tym bezpieczenstwa systeméw dowodzenia i kierowania, a takze przewagi
informacyjnej® W tym miejscu chciatbym tez podkresli¢, ze dokument ten stanowi
podstawe i punkt wyjscia do opracowania poszczegOlnych strategii sektorowych w
dziedzinach majacych podstawowe znaczenie dla bezpieczenstwa i obronnosci pan-
stwa. W $lad za nim konieczne sa rOwniez prace nad ,,Strategig wojskowg Rzeczypo-
spolitej Polskiej”, dokumentem pomys$lanym jako przetozenie ,,Strategii bezpieczen-
stwa narodowego RP” na grunt wojskowy”. Obydwa te komplementarne dokumenty
nie wyczerpujg jednakze prac nad strategig, ktére powinny by¢é prowadzone przez
wspotczesnych wojskowych teoretykéw i praktykéw.

Perspektywiczny system rozpoznania powinien by¢ jednym z kluczowych pojeé
w konstrukcji strategii wojskowej. Struktura systemu rozpoznawczego musi by¢ skie-
rowana na dostarczenie dowddcom informacji, ktérych potrzebujg do walki i zwycie-
stwa oraz do realizacji zadan innych niz wojna. Przez dokfadng i terminowg informa-
cje dostarczymy dowodcy argumentéw umozliwiajagcych poznanie sytuacji i Swiadome
zrozumienia obszaru przysziego dziatania.

Rozw0j perspektywicznego systemu rozpoznania, powinien by¢ procesem do-
brze zaplanowanym. Zatozenia muszg by¢ oparte na gruntownym zrozumieniu nasze-
go aktualnego systemu rozpoznania, okresleniu naszego przysztego obiektywnego sys-
temu pozyskiwania informacji i ustaleniu modelu dziatania (operacji), w ktérych be-
dziemy bra¢ udziat, aby zmodyfikowaé lub przebudowac aktualny potencjat do obiek-

tywnego przysztosciowego systemu rozpoznania.

' Strategia bezpieczenstwa narodowego RP z 22 lipca 2003 r.
~J. Flis, O strategii ipolityce w kontek$cie Sit Zbrojnych, Zeszyt Naukowy AON 2003, nr 4 (53), s. 6.



1. TEORETYCZNE PODSTAWY OPERACJI XXI WIEKU

Na pierwszy plan w rozwoju dzisiejszych Sit Zbrojnych wysuwajg sie przeobrazenia
miedzy innymi w mysli wojskowej, spowodowane w duzej czesci przez rewolucje techniczna.
Bardzo ztozone $rodowisko pola walki, bedace skutkiem tych wydarzer bedzie miato znacza-

ce implikacje dla przysztych operacji a tym samym i dla rozpoznania (rys. 1.1).

Zmieniajace sie Ewolucja mysli
Sity Zbrojne wojskowej
i otoczenie. (ozwdj techniczny

ZINTEGROWANE

ZALOZENIA DLA
OPERACJI XXI

SYNCHRONTCZNE NTELINEARNE IASYNCimONie"E

IOZENU
DLA
ROZPOZNANLA
XXI

Rys. 1.1. Zatozenia dla operacji XXI wieku

Ostatnie operacje w Potudniowej Azji, Panamie, Somalii, Rwandzie, Haiti, Bosni oraz
Iraku wptywajg na obraz koniecznych zmian. Oznacza to wykreowanie ,,operacji dalekiego
zasiegu” jakie sity zbrojne XXI w bedg zmuszone prowadzi¢. Przytoczone powyzej przyktady
to obraz $rednio intensywnych konfliktow, a nie tradycyjnych wielkich bitew (oprécz Iraku).

Precyzyjne okreslenie trendéw rozwojowych Sit Zbrojnych zaréwno w blizszej,
jak i dalszej przysztosci jest niezmiernie trudne. Prognozowanie utrudnia nie tylko

fakt, ze dotyczy ono nie zakonczonych jeszcze przemian, ale rowniez to, ze rozwoj



technologii i ich wojskowych zastosowan jest wyznaczany przez wiele r6znorodnych
uwarunkowan. Uwzgledniajac dotychczasowe burzliwe tempo postepu technicznego
w Swiecie, mozna stwierdzié, ze XXI wiek bedzie wiekiem walki o informacje
i wszelkie podejmowane dziatania bedg temu podporzadkowane. Utworzenie we
wszystkich rodzajach Sit Zbrojnych wspdlnych, zbiorowych i sieciowych struktur
dowodzenia, rozpoznania i walki elektronicznej powinno zagwarantowa¢ dominacje
informacyjng na polu walki.

Prognozy owe sgjednak obarczone wieloma niedoskonatosciami, btedami rdéznego
rodzaju, z elementarnymi wigcznie. Btedem najbardziej rzucajagcym sie w oczy jest skion-
no$¢ do projektowania przysztosci jako ciagu linearnie dokonujacych sie zmian, ignoro-
wanie obecnych w kazdym procesie zataman rozwoju, regresow nawrotéw” itp. Najbar-
dziej niebezpieczna za$ moze okazac sie sktonno$¢ do upraszczania, co najczesciej wyra-
za sie w absolutyzacji czynnika postepu technologicznego. Grozny moze sie tez okazac
militamo-wojenny populizm z jego tanig futurystyka, ekspozycjg wojen wirtualnych,

fascynacjg mozliwg skutecznoscig przysztych systeméw walki (niszczenia)#itd.

1.1. Ewolucja mysli wojskowej

w teoretycznych opracowaniach akademickich nietrudno dostrzec sktonno$¢ do
generalizowanej identyfikacji przysztych wojen i konfliktéw, do wyspecyfikowania
wszystkich ich cech. Stwarza sie przy tym wrazenie, ze problem mozna zredukowa¢ do

jednego, ogdlnego modelu. Na przyktad C. Rutkowski znajduje 24 takie wiasciwosci®

" B. Balcerowicz, Wojny wspétczesne. Wojny Przyszte, Mysl wojskowa 2003, nr 5, s. 131.

*J. Black dostrzega wptyw popularnych (populistycznych) wyobrazen o wojnach XXI wieku na niektdre dok-
tryny militarne (w:) War Post. Present and Future, Sulton Publishing, London 2000, s. 284-287.

A C. Rutkowski, Problemy bezpieczenstwa i sit zbrojnych XX1 wieku. Mys$l Wojskowa 2001, nr 2 (613), s. 5-27.
Dowodzi on, po pierwsze, ze: grozba wojny pozostanie realna, utrzyma sie niskie prawdopodobienstwo konflik-
tow wielkiej skali, gwattownie bedzie wzrasta¢ natomiast liczba konfliktow ograniczonych w skali, celach
i formach; podstawowym wyznacznikiem cech konfliktu bedzie poziom rozwoju technologicznego i zasobno$¢
ekonomiczna stron; dziatania militarne bedg coraz czesciej stuzyly wykorzystywaniu szans, a nie przeciwdziata-
niu zagrozeniom; procesy kierowania, razenia beda realizowane w czasie realnym; kierowanie (dowodzenie)
wojskami bedzie zastepowane kierowaniem wojna i walkg zbrojna; wzrasta¢ bedzie oddziatywanie na pozabo-
jowe punkty ciezkosci, male¢ - na elementy bojowe; problemy odstraszania, walki informacyjnej, specjalnej itp.
przenosic¢ sie beda na wyzszy, polityczny szczebel; wzros$nie integracja dziatan cywilnych i wojskowych; dziata-
nia militarne inne niz wojna stang sie podstawowym obszarem dziatan sit zbrojnych; dziatania wojenne i inne
niz wojna beda z reguly dziataniami polgczonymi w wymiarach: narodowo-miedzynarodowym, cywilno-
wojskowym, bojowo-niebojowym oraz RSZ; bedzie male¢ rola i zmienia¢ sie charakter wojsk ladowych; tech-
nologie i zdolnosci do dziatan w kosmosie w coraz wiekszym stopniu bedg determinowa¢ moznosé, sprawnosé
i charakter dziatan w innych sferach. Po drugie, ze walka zbrojna w przysztosci bedzie: whasciwa spoteczen-



Odnoszg sie one jednak - co nalezy podkre$li¢ - nie do jednego generalnego modelu

wojny, lecz do catego spektrum mozliwych konfliktéw zbrojnych.

Nadchodzacg ere juz dawno nazwano ,informacyjng”. Erze informacyjnej po-
winny wiec odpowiadac ,,wojny (dziatania) w sferze informacyjnej”.

Nalezatoby sie zastanowié nad tym, czy ta przyszta wojna, prowadzona za pomoca
najnowoczesniejszych Srodkéw (wojna ery informacyjnej) nie bedzie sie toczy¢ roéwniez
wedtug ogoélnych regut klasycznych?

Zwraca na to uwage J. Bamett w swojej ksigzce Future Warfare (Przyszie dziatania
wojenne) przy okazji analizy wojny (walki) informacyjnej. Wymienia on kilka wiasciwo-
§ci charakterystycznych dla wszystkich wojen, w tym i dla wojen przysztych, co do ktérych
przewiduje, ze:

1 Zastosowanie walki informacyjnej bedzie w nich warunkiem koniecznym do
osiggniecia zwyciestwa. Tak jak dotychczas zwyciestwo bytlo mozliwe tylko przy
uzyskaniu przewagi na ladzie, morzu i w powietrzu, to w przysztosci bedzie
watpliwe osiggniecie zwyciestwa bez przewagi informacyjnej.

2. Walka informacyjna moze by¢ zjawiskiem autonomicznym, ale moze tez by¢
komponentem wspierajacym dziatania militarne badZz dziataniem gtéwnym,
wspieranym dziataniami militarnymi.

3. Tak jak w przypadku wszystkich form wojen, walka informacyjna bedzie za-
wiera¢ elementy ofensywne i defensywne. Strony (wojska) beda rownocze$nie
uzywac informacji jako swoistej broni zaczepnej oraz broni¢ sie przed uzyciem
jej przez przeciwnika.

4. Walka informacyjna bedzie prowadzona na wszystkich poziomach: strategicz-
nym, operacyjnym i taktycznym. Normalnym obowigzkiem dowddcow i sztabdw
(gremidéw decyzyjnych) na kazdym z tych szczebli bedzie organizacja i koor-

dynacja informacyjnych akcji i kampanii. Beda to uderzenia (ataki) na mfra-

stwu i cywilizacji informacyjnej, wykorzystujagcym jej mozliwosci; petniej podporzadkowana geopolityce i geo-
ekonomii; czesciej bedzie srodkiem realizacji i mtereséw ekonomicznych; w mniejszym stopniu bedzie gwaran-
towata trwate rozwigzania polityczne, stabilizacje bezpieczenstwa; toczy¢ sie bedzie rdwniez miedzy podmiota-
mi niepanstwowymi lub w ich interesie; bedzie coraz bardziej ztozona, wielowymiarowa, zrdznicowana w for-
mach, coraz bardziej beda ztozone kombinacje $rodkéw i narzedzi; rzadziej bedzie planowym $rodkiem polityki,
czesciej natomiast efektem eskalacji w sytuacjach nieskutecznosci srodkéw pozamilitarnych; bedzie coraz bar-
dziej asymetryczna i posrednia; jeszcze bardziej zaskakujaca i trudna do prognozowania, planowania scenariu-
szowego; bedzie sie toczy¢ w nowych osrodkach, ktoérych znaczenie wzrosnie (kosmos, infosfera, nowe formy
energii); pojawia sie nowe formy i wymiary odstraszania; wzrosnie rola BMZ, bezpieczenstwa systemow; walka
zbrojna bedzie rodzi¢ nowe, inne problemy i dylematy kierownicze, wykonawcze, moralne (z panelu dyskusyj-
nego polsko-ukrainskiego nt.: ,, Tendencje rozwoju walki zbrojnej™).



strukture informacyjng zaré6wno w wymiarze panstw, teatréw dziatan, jak ijed-
nostek wojskowych.

5. Wojska (sity zbrojne) muszg by¢ zdolne do dziatan takze w warunkach skutecz-
nych uderzern informacyjnych przeciwnika. Nierealna bowiem moze sie sta¢
petna ostona przed przeciwnikiem tylko przez oddziatywanie informacyjne.

Szereg wizji, przewidywan, prognoz dotyczacych wojen przysztosci, wojen XXI wie-

ku zdaje sie sugerowac, ze mozna méwic o ich jednym, ogélnym modelu. To ztudzenie. Zapewne
pojawig sie nowe formy wojen, tak jak sie pojawity na przetomie XX i XXI wieku; stare jednak
dtugo nie zanikng Nowych za$ form moze by¢ kilka (zobacz rys. 1.2 1.3).

POLE WALXI JUTRA
konflikt regionalny o $redniej intensywnosci

Bezp.wsp.lotn

Smigi, do
oper.gi<;b. Redukcja
zagroZenia
Walka z
Bror mkietowa art. przcc.
Jo ogma w gtebi LI
P A
tr— $migi, rozp
i ppanc
CHARAKTERYSTYKA

e zagrozenie;

e rozszerzone pole walki;

e samodzielne / potgczone / wspdlne;
e wzrost precyzji razenia i tempa;

* szybki ogien i manewr.

Rys. 1.2. Konflikt regionalny

Z mysla o przysztosci rodzi sie pytanie; jak dtugo jeszcze moze dominowaé (moze byé¢
obecny) taki wtasnie typ wojen?

Biorac pod uwage fakt, ze proces globalizacji dopiero nabiera dynamiki, moze on nie
zanikna¢, nie zej$¢ na dalszy plan przez co najmniej kilka dziesiecioleci

Opieraja; sie (bezposrednio lub posrednio) na teorii fel cywilizacyjnych ,4wiata podzielo-
nego na troje”, poszczegdlnym kregom przypisuje sie niekiedy mocno zgeneralizowany w je-

go opisie ,,typ” wojny. | tak:
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> kregowi pierwszemu - ,,wojny XXI wieku”, wojny ery informacyjnej;
> kregowi drugiemu - ,,wojny XX wieku”, wojny ery industrialnej;

> kregowi trzeciemu - ,,wojny sredniowieczne”, wojny ery przedindustrialne;j.

POLE WALKI JUTRA
operacje stabilizacyjne i wsparcia

CHARAKTERYSTYKA

* szeroki zakres zagrozenia iJego
nieprzewidywainosg;

e operacje JOINT...nawet na szczeblu brygady”

* maks. zaskoczenie/ efekt szoku po uderzeniu;

* masowanie doptywu odwodoéw dla wzmocnienia;
Polityka p <« wymiar powietrzny...ograniczony;

Lokalna bezp. presja polityczna...minimalizacja strat.
Wojsiui o '
dcsanl/sztumi fEeteTl
OPLOP
Wsparoo operacji OBJ,
specjalnych Lu LU Organizacje

pozarzadowe

Rys. 1.3. Nowe formy dziatan

Ta uproszczona klasyfikacja ma czysto teoretyczne i zairwyczaj problematyczne zna-
czenie. Nalezy wiec mie¢ na uwadze, ze wtedy gdy méwimy o wojnach ery informacyjnej, to po-
ruszamy sie wcigz w obrebie futurystyki. Takich wojen jeszcze w istocie nie doswiadczono,
cho¢ najnowsza historia dostarczyfa ostatnio kilku symptomatycznych préb. W rzeczywistosci
nie wyksztattowaly sie jeszcze spoteczenstwa informacyjne. Nalezy mie¢ na wzgledzie, ze
najbardziej dzi$ technologicznie zaawansowane spoteczenstwa funkcjonuja w rozdwojonym
porzadku gospodarc2tym. Wecigz po czesci opiera sie on na masowej produkcji, a po czesci na tech-
nologiach i ustugach trzeciej falL A poniewaz formy wojen odpowiadajg formom cywilizacji, for-
mom produkcji, to mozemy w dzisiejszych konfliktach zbrojnych dostrzec wymieszane ze sobg ce-
chy wojen, drugiej i trzeciej fali. | tak to pozostanie zapewne przez co najmniej kilka dziesie-
cioleci XXI wieku. W wojnach, ktére moga toczy¢ miedzy sobg panstwa kregu industrialnego,
znajdg zastosowanie technologie i systemy awangardowe. To (miedzy innymi) sprawi, ze owe

wojny beda przejmowaé pewne cechy wojen ery informacyjnej.

1



Pomieszanie cech wojen réznych fal cywilizacyjnych wystepowato juz wyraznie
w trzech symptomatycznych konfliktach przetomu XX i XXI wieku: w wojnie w rejonie Zatoki
Perskiej, w wojnie o Kosowo, a takze w wojnie (kampanii antyterrorystycznej) w Afganistanie
i Iraku. W kazdym z tych konfliktow po jednej stronie walczyty (walczg) armie najnowocze-
$niejsze, po drugiej armie i organizacje tkwigce w epoce industrialnej, a nawet przedindustrialnej.

W przewidywaniach dotyczacych przys”~ch wojen, miedzy innymi opartych na tofflerow-
skiej koncepcji ,3wiata podzielonego na troje”, nie nalezy zapomina¢ o potwierdzonej historycz-
nie prawdzie, ze jezeli pojawiajg sie nowe formy wojen, stare formy dtugo jeszcze nie zanik-
ng. Zwiekszy sie zatem ich réznorodnosé.

Obok koncepcji ,,$wiata podzielonego na troje” w osrodkach (amerykanskich) przyj-
muje sie jeszcze kilka innych”. Na szczeg6lng uwage - w moim przekonaniu - zastuguje kon-
cepcja skupiajgca uwage na mozliwym renesansie ideologii Wedtug tej koncepcji, podziaty
w $wiecie mogg by¢ zdominowane przez konkurujace, zwasnione miedzy sobg ideologie. Wiele
konfliktéw zbrojnych mogtoby wtedy mie¢ podtoze religijne, mogtyby niekiedy przybieraé¢ cha-
rakter swoistych krucjat.

Sposrod podejsé pragmatycznych (z przewidywanych modeli przysztych wojen) chciatbym
pi:zedstawic, to prezentowane jeszcze w roku 1998 przez F. Heisbourga Zaktada on, ze w ciggu
najblizszych dwudziestu pieciu lat mozemy byé $wiadkami wojen w czterech nastepujacych,
szerokich kategoriach”:

1 Wojny podejmowane przez ztosliwe antyzachodnie dyktatury, majace dostep do
broni masowego razenia - wojny ,,pafstw - ztoczyncow”. Nalezy przewidywaé, ze
ten typ konfliktu moze pojawi¢ sie w obszarze rozciggajacym sie od poéinocnej
Afryki po AfganistailL

2. Wojny sukcesyjne, prowadzone o wiadze w obrebie niegdy$ istniejgcych,
a dzi$ rozpadajgcych sie panstw. Prawdopodobnymi teatrami tego typu wojen
pozostang Batkany, niektore obszary bytego Zwigzku Radzieckiego, subkontynent
indyjski i Afryka subsaharyjska.

3. Wojny ,3:0zrywajgce”, w ktérych obce i rodzime grupy zaatakujg uporzadko-
wane podstawy funkcjonowania istniejacych spoteczenstw za pomocg tak
réznych $rodkow, jak terror, destrukcja systeméw informatycznych, finanso-
wych i innych. Ten rodzaj wojen grozi przede wszystkim krajom najbardziej
rozwiinetym.

F. Heisbourg: Wojny, Warszawa 1998, s. 23-38.
Chodzi (gtéwnie) o amerykanski zespdl Stratege Study Institute, zajmujacy sie projektem ,, Army After NexT.
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4. Wojny klasyczne, w ktorych klasyczne (dziewietnastowieczne) cele beda osia-
gane metodami XXI wieku. Tego typu wojny moga zaistnie¢ przede wszystkim
we wschodniej Azji.

Wymienione powyzej kategorie wojen bedg w roznym stopniu odzwierciedlaé¢ po-
ziom zaawansowania rozwoju spoteczenstw - jest to wiec wizja komplementarna do wizji
»Swiata podzielonego na troje”.

W tej klasyfikacji brakuje wojen - interwencji zbrojnych, prowadzonych przez
panstwa najbardziej rozwiniete tam, gdzie:

> zostang naruszone ich interesy;

> beda tego wymaga¢ wzgledy humanitarne;

> bedzie zagrozone bezpieczenstwo miedzynarodowe lub bezpieczenstwo
tych panstw.

Po historycznym zwrocie lat dziewiecdziesigtych -jak pisze gen. G. Gudera , ge-
neralny inspektor sit zbrojnych Niemiec - zakres zadan sit zbrojnych na naszym konty-
nencie zostat rowniez zwielokrotniony i znacznie zréznicowany. Obejmujg one coraz
wiekszy obszar; od dziatan stuzacych ksztaltowaniu partnerstwa i kooperacji po po-
moc humanitarng - z jednej strony oraz od operacji stuzacych przywracaniu pokoju
po obrone kraju - z drugiej. W zwigzku z tym niezbedne stato sie rozpoczecie grun-
townych zmian w sitach zbrojnych. Zmiany te zostaly zintensyfikowane i znacznie
poszerzone na skutek wydarzen z 11 wrze$nia 2001 roku.

Uznano, ze sity zbrojne przysztosci nie moga by¢ dalej jednostronnie ukierun-
kowane na prowadzenie -jak to nazwat gen. G. Gudera - ,,duzych operacji”.

Oprocz nich  musza one, w celu przeciwdziatania konfliktom
i likwidowania kryzyséw - jak to ma miejsce w bytej Jugostawii - by¢ zdolne do
prowadzenia ,,$rednich operacji” (sitami okoto 10 000 ludzi) - i to do$¢ dtugo.

Ponadto, w celu realizacji operacji ewakuacyjnych i ratowniczych oraz ochrony
wiasnych wojsk przed grupami terrorystycznymi, sity zbrojne muszg by¢ zdolne do
prowadzenia ,,matych operacji”, nawet na obszarach daleko potozonych od wia-
snego kraju.

Najbardziej prawdopodobne operacje (Srednie i male) wymagajg konse-

kwentnego i zupetnie nowego ukierunkowania sit zbrojnych i zwigzanego z tym do-

c. Gudera, Das Heer auf dem Weg in die Zukunft, Europdische Sicherheit, nr 10/2000 s. 14-21.



stosowania ich mozliwosci i struktur. Moéwiac jezykiem wojskowym, sity zbrojne mu-
szg by¢ zdolne do realizowania nowych zadan, a wiec prowadzenia operacji rozstrzy-
gajacych, misji stabilizacyjnych oraz operacji specjalnych.

Oznacza to rowniez, ze sity zbrojne muszg mie¢ mozliwos¢ wydzielania odpo-
wiedniej czesci do dziatania w ramach sit miedzynarodowych.

Sity zbrojne muszg wiec by¢ zdolne do wypetniania zobowigzanh miedzynaro-
dowych odpowiednio do nowych zadan. Istota tych reform musi tkwi¢ w struktural-
nym ukierunkowaniu na realizacje przewidywanych zadan. Ich spetnienie wymaga,
by sity zbrojne byly dyspozycyjne, a wiec zdolne do dziatania w bardzo krétkim
czasie, aby w wyniku tego mozna byto zwiekszy¢ zakres ich dziatania. Ponad-
to muszg one by¢ mobilne i bardziej uniwersalne niz obecnie.

Inng koncepcje konfliktow w XXI wieku przedstawit ptk Peter FABER * -
w zarysie programu szkolenia - a mianowicie uwaza on, ,,...ze w tradycyjnych kon-
fliktach wojownicy musieli ksztattowac¢ walka, by dopasowacja do dostepnego uzbro-
jenia. W konfliktach jutra postuzg sie ,,bronig , ktora bedzie ksztattowac¢ walke, wtedy
,,powigza " atuty broni. Dlatego nalezy skupi¢ sie na umiejetnym wykorzystaniu posia-
danej wiedzy i manipulowaniu nig, zamiast ucieka¢ sie do stosowania tradycyjnych
metod (wzmacnia¢ sity, nadzorowac terytorium itd.) ”. Ponadto - stwierdza - ze nalezy
odrzucac strategie liniowg lub strategie nastepujacych po sobie operacji prowadzonych
przez pojedyncze rodzaje sit zbrojnych lub ich komponenty. Trzeba raczej przewidywac
duze rozproszenie obroncéw, w wymiarze operacji rownolegtych, ,,skrojonych” na miare
zintegrowanych modutéw sit. Te wrazliwe na wymiar czasowy operacje pozwolg na:
uzycie sity rozstrzygajacej, nie za$ miazdzacej, na ,,zdemontowanie” przeciwnika, nie
za$ jego starcie z powierzchni ziemi, wreszcie, umozliwiajg przestrzeganie trzech za-
sad opartego na RMA' konfliktu: 1) wiedzie¢ wiecej niz twdj przeciwnik, 2) ubiec go,
3) unika¢ staré, kiedy ryzyko jest zbyt wysokie. A oto przyktady konfliktow ery RMA:
- wojny 4 generacji e Wojna asymetryczna

- wojna sieciocentryczna * dominacja cyklu decyzyjnego

’ Zob. P. Faber, Rewolucja w dziedzinie wojskowosci (proponowany zarys programu szkolenia). Zeszyt Nauko-
wy AON 2003, nr 4 (53) s. 125.

Revolution in Military Affairs - Rewolucja (transformacja)w Sprawach Wojskowych zob. wyktad admirata
Edmunda Giambastaniego przeprowadzonego 20 pazdziernika 2003 r. w AON.
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- szybka dominacja dominujgcy manewr

- strategiczne zapobieganie strategiczne uderzenia uprzedzajace
- wojna rownolegta (lub hiperwojna) gwattowne zatrzymanie

- kontrola strategiczna szok i przerazenie

- wojna przybrzezna sita 21

- sity ladowe przysztosci taktyka roju

- dominacja w catym spektrum dziatan wojna kombinacyjna

- szybkie operacje rozstrzygajace

Ponadto, wszelkie zdolnoSci w zakresie bezpieczenstwa powinny zosta¢ pota-
czone, tworzac system. Wewnatrz tego systemu poszczegblne organizacje (podsyste-
my) powinny by¢ sterowane raczej ,,poziomo” niz ,pionowo”. Innymi stowy, organi-
zacje te powinny byc¢ ptaskie, tak bardzo jak to mozliwe. Ich rozbudowana struktura
powinna byc¢ jak najbardziej pozioma.

Z przedstawionych rozwazan wynika, ze wiek XXI znacznie bardziej - nawet
wrecz rewolucyjnie - zmienia wspétczesne bezpieczenstwo w poréwnaniu ze stanem,
ktory istniat w wieku ubiegtym. Staje sie ono obecnie coraz bardziej réznorodne,
kompleksowe i znacznie trudniejsze do przewidzenia. Zwigksza si¢ liczba podmiotow,
ktore moga w nim bra¢ udziat. Klasyczny miedzypanstwowy wariant wojny staje sie
coraz mniej prawdopodobny.

Nowe wymagania zmieniajg krajobraz przysztych dziatah. Ich uczestnicy oraz
ich struktury sg w skali dotychczas nieznanej - nie tylko wzajemnie powigzani, lecz
takze w roznorodny sposob uwiktani w wydarzenia miedzynarodowe. Coraz widocz-
niejsze staja sie rowniez rozmiary zwigzkdw miedzy Pdinoca, a Potudniem, gdyz za-
czynajg coraz skuteczniej pomagaé w rozstrzyganiu probleméw pojawiajacych sie
w podzielonym i zr6znicowanym S$wiecie.

Wszystkie te czynniki majg decydujagcy wptyw na ksztatt przysztych operacji.
Wymagaja, by rozumieé je jako zjawisko obejmujace wszystkie, a przynajmniej prawie
wszystkie dziedziny zycia. Wymagaja réwniez uznania:

> wielowymiarowego pojmowania kryzysow i konfliktow oraz niezbednosci

udzielenia odpowiedzi na wszystkie wspotczesne wyzwania polityki, bez-

pieczenstwa (a przynajmniej na ich wiekszos¢);
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> prewencji jako zjawiska niepodzielnego.

Na przyktad, w walce z terroryzmem niezbedna okazata sie wspotpraca mie-
dzynarodowa, umozliwiajaca skuteczne, a zarazem wspdlnie uzgodnione rozwigzanie
pojawiajacych sie wyzwan.

Szczegblnie wazna stata sie rowniez wspotpraca pomiedzy najwazniejszymi
organizacjami, gdyz sprzyja prowadzeniu skutecznej polityki bezpieczenstwa.

Nalezy sobie takze zdawac sprawe, ze rdwniez obecna reforma sit zbrojnych
jest znacznie glebsza anizeli wszystkie dotychczasowe i bynajmniej nie sprowadza
sie do zmian strukturalnych. To nowe ukierunkowanie sit zbrojnych oznacza, ze
chodzi o gleboka transformacje, ktéra bedzie trwaé stosunkowo dtugo, by¢é moze
ponad 10 lat. Chodzi bowiem przede wszystkim o zmiany mentalnosci i koncep-
cji, zmiany taktyczne - operacyjne, personalne, strukturalne i technologiczne. Celem
tego procesu jest osiagniecie takiego stopnia doskonatosci sit zbrojnych, by maéc
w przysztosci lepiej realizowa¢ skomplikowane zadania.

Zmiany te sg i prawdopodobnie nadal bedg wykonywane w trakcie wypetnia-
nia przez cze$¢ wojska réznorodnych zadan (misji). Oznacza to, ze réwnolegle prze-
biegajg (i nalezy przypuszczaé - ze nadal bedg przebiegac) trzy procesy: udziat w ope-
racjach, przeksztatcanie oraz doskonalenie. Dlatego - z czego trzeba sobie zdawac
sprawe - sity zbrojne realizujg te zadania w bardzo skomplikowanych warunkach.
Uwzgledniajac powyzsze, mozna sgdzi¢, ze w najblizszych latach sity zbrojne nadal
bedg zmuszone doskonali¢ kwalifikacje, zapewni¢ nalezytg realizacje obecnych
i przewidywanych dziatan (operacji), przeprowadzi¢ zaplanowang restrukturyzacje
sprawnie i w sposéb zorganizowany (rys. 1.4).

Z kolei jednostki wojskowe, szczegolnie te, ktére mogg by¢ uzyte w pierwszej
kolejnosci, powinna cechowaé stata gotowo$¢ do jak najszybszej realizacji r6znorod-
nych zadan, umiejetno$¢ rozpoznawania na czas zaistniatej i dos¢ czesto zmieniajacej
sie sytuacji oraz sprawnego realizowania zadan i czestej ich zmiany. Stawia to przed
sitami zbrojnymi wigksze niz dotychczas wymagania w zakresie wyszkolenia, wypo-
sazenia, uzbrojenia, zabezpieczenia i wszelkiego zaopatrywania, a takze fizycznej
i psychicznej odpornosci.
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Rys. 14. Charakterystyka Sit Zbrojnych XXI wieku

Realizacja tych zadan wymaga, aby kazdy dowddca miat wiedze, kt6ra pozwoli
mu na szybka i wkasciwg ocene sytuacji oraz optymalne podjecie decyzji, by w razie
potrzeby potrafi skorygowac ja i dostosowaé do zmieniajacej sie sytuacji, a wiec byt
zdolny do elastycznego kierowania (dowodzenia) wspotczesnymi dziataniami. Istot-
ne znaczenie ma w tym wypadku fakt, ze sity zbrojne moga by¢ obecnie wykorzysty-
wane do realizacji znacznie szerszego zakresu zadan niz to miato miejsce w minio-

nym, industrialnym okresie.

1.2. Modyfikacja techniczna srodkow walki

Duzy wptyw na rozwdj technologii wykorzystywanych przez wojsko majg do-
Swiadczenia z ostatnich wojen i lokalnych konfliktow zbrojnych oraz prognozy w za-
kresie przysztosciowego pola walki. Wykorzystywane sg doswiadczenia z wojny
w Zatoce Perskiej i z konfliktéw lokalnych w Afganistanie, bytej Jugostawii
i Czeczenii. Najwiecej jednak do$wiadczen wyniesiono z wojny w rejonie Zatoki
Perskiej, ktérg mozna nazwa¢ wojng dwoch generacji technologicznych. Udowodnita
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ona zdecydowang wyzszos$¢ technologii wykorzystywanych przez panstwa koalicji nad
technologiami lat siedemdziesiagtych i osiemdziesigtych bedacych w dyspozycji Iraku.
Wyposazenie (technologie) panstw koalicji pozwalalo na prowadzenie dziatan
w nocy, obieg informacji rozpoznawczej (miedzy innymi do $rodkéw razenia)
w czasie zblizonym do rzeczywistego, precyzyjne niszczenie wybranych celéw oraz
omijanie strefrazenia broni Iraku. W wojnie tej na szerokga skale zostaty zastosowane
nowe technologie w kompleksowym ujeciu systemowym we wszystkich rodzajach sil
zbrojnych, znane jako - C41*' - ,dowodzenie, nadzér, taczno$é, komputery, rozpozna-
nie”. Miedzy innymi wykorzystano systemy (technologie) kosmiczne, komputerowe,
laserowe, stealth, mikroelektroniki, optoelektroniki oraz informatyczne.

Analiza przydatnosci poszczeg6lnych egzemplarzy techniki umozliwia plano-
wanie przysztego pola walki i okreslenie roli poszczeg6lnych rodzajow $rodkéw walki,
np. rakiet balistycznych i manewrujgcych, samolotow i $migtowcow, czotgow, artyle-
rii, broni plot, ppanc, rozpoznawczych itd. Jednoczesnie daje nowy impuls w odwiecz-
nej walce miedzy systemami ofensywnego i defensywnego oddziatywania.

Tempo rozwoju technicznego w XX w., zwlaszcza rozwdj elektroniki, mikro-
elektroniki, optroniki, automatyki, technik komputerowych, laserowych, a takze moz-
liwo$¢ wytwarzania nowych materiatdw, przyczynity sie do wzrostu dynamiki i zna-
czenia rozwoju, technologicznego, a w konsekwencji do wzrostu mozliwosci wojsk.

W najwiekszym stopniu dotyczy to:

> stymulowanej potrzebami programow kosmicznych inzynierii materiatowej;

> mikroelektroniki napedzanej postepem w dziedzinie fizyki ciata statego;

> techniki komputerowej;

> telekomunikaciji;

> optroniki.

W zakresie innowacji gtéwng uwage skierowano na techniki sterowania oraz
automatyzacji. Wraz ze wzrostem postepu w mikro- i w nanotechnologii zarysowaty
sie mozliwosci wykor2:ystania ich w wiekszo$ci dziedzin wojskowych. Dotyczy to
réwniez innowacji odnoszacych sie do przetwérstwa surowcow, techniki, produk-

cji oraz do wytwarzania komponentow. Rozwdj ten zwiekszyt mozliwosci poszcze-

" Command, Control, Communications, Computers, Intelligence
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gélnych systemow uzbrojenia w przenoszeniu tadunkéw oraz precyzji trafienia
gtownie dzieki zastosowaniu odpowiednich technik napedowych i wykorzystaniu
bardziej wydajnej sensoryki. Osiggniecia te kompleksowo zostaty wykorzystane
w technice komputerowej, informatyce i telekomunikacji, co w znacznej mierze
przyczynito sie do zwiekszenia szybkosSci i pojemnoSci zbierania, przetwarzania i wy-
korzystania informacji.

Najnowsze osiggniecia technologiczne umozliwity tworzenie sieciowych po-
wigzan komunikacyjnych w obszarze dowodzenia, rozpoznania i prowadzenia wal-
ki. Przyktadem moga by¢ dziatania panstw koalicji podczas wojny w rejonie Zatoki
Perskiej, w ktdrych na podstawie danych z rozpoznania (w czasie rzeczywistym)
kosmicznego, lotniczego, agenturalnego i specjalnego podejmowano decyzje, a te
przez linie tgcznosci (komunikacyjne) bytly przesytane do srodkéw walki (samolo-
tow, okretéw, Srodkow opl, artylerii itp.).

W sitach ladowych osiggnieto wiekszg odporno$¢ czotgéw i bojowych
wozbéw opancerzonych (BWQ) na zniszczenie oraz zwiekszono skuteczno$é Srodkow
ppanc., w niszczeniu $rodkéw opancerzonych. Wiekszos¢ systemdw broni przystoso-
wano do prowadzenia dziatan w nocy i w réznych warunkach pogodowych. Zastoso-
wanie w artylerii amunicji samonaprowadzajgcej sie w potgczeniu z pociskami ma-
newrujacymi (OUI, RAAM) zdecydowanie zwiekszyto jej mozliwos$ci bojowe. Wyko-
rzystano tez technologie laserowe do naprowadzania pociskow na cel (Copperhead -
USA iKrasnopol - Rosja) oraz w systemach kierowania ogniem artylerii.

Wprowadzenie do wyposazenia wojsk, elektronicznych systeméw dowodzenia
i kierowania oraz nowoczesnych $rodkow walki powietrznej, zwiaszcza pociskéw
manewrujgcych i rakietowych pociskdw balistycznych, zmusito specjalistow do roz-
poczecia prac nad wdrozeniem nowych technologii do przeciwlotniczych systemow
dalekiego zasiegu (Patriot - USA, S-500 - Rosja). W systemach tych dzieki wprowa-
dzeniu nowych rozwigzan i technologii nalezy oczekiwa¢ poprawy takich parame-
tréw, jak:

> odpornos¢ na $rodki przeciwdziatania radioelektronicznego przeciwnika;

> skrocenie czasu reakcji;
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> zwiekszenie zasiegu umozliwiajgcego zwalczanie zaréwno pociskéw ma-
newrujgcych, jak i taktycznych oraz operacyjno-taktycznych balistycznych
pociskow rakietowych;

> zwiekszenie wspotczyimika prawdopodobienstwa trafienia celu;

> polepszenie mozliwosci manewrowych;

> zwiekszenie mozliwosci jednoczesnego $ledzenia i zwalczania wielu celow,

niezaleznie od tego, najakiej wysokosci dziatajg

W systemach dowodzenia i tgcznosci szeroko zostata zastosowang technika
cyfrowa, Swiattowodowa i komputerowa, co w znacznym stopniu zwiekszyto
szybkos$¢ i objeto$¢ przekazywanych informacji oraz znacznie poprawito warunki
utajniania przesytanych wiadomosci. Nowe systemy dowodzenia i tacznosci umozli-
wiaja wspoétprace réznych rodzajéw wojsk wykorzystujacych wiasne urzadzenia nawet
w uktadach koalicyjnych.

Powyzsze systemy sg wyposazone w urzgdzenia do zobrazowania pola walki,
urzadzenia szyfrujagce do kodowania informacji i przesytania danych z bardzo du-
zymi predkosciami. W duzym zakresie wykorzystuje sie jedng z technologii kosmicz-
nych, jaka jest system nawigacji satelitarnej - GPS’» ktory umozliwia doktadne okre-
$lenie miejsca potozenia. Obecnie jest on w indywidualnym wyposazeniu zotnierza,
a takze wozéw bojowych, samolotéw i okretéw oraz stanowi wazny element pociskow
artyleryjskich i rakietowych. Osiggniecia w przedstawionych technologiach przyczyni-
ty sie do znacznego zwiekszenia mozliwosci Srodkéw walki wszystkich rodzajow sit
zbrojnych, zaréwno tych wczesniej produkowanych poprzez ich modernizacje, jak
i nowych.

Najwiecej zmian wprowadzono w samolotach bombowych i mysliwsko-
bombowych. W szczegélnosSci dotyczy to systemdw uzbrojenia, nawigacji, dowodze-
nia i tacznosci oraz obrony indywidualnej. Najwieksze osiggniecia w tej dziedzinie
majg Stany Zjednoczone, Francja i Wielka Brytania.

W systemach uzbrojenia doskonalono sposoby naprowadzania rakiet powie-
trze-ziemia, powietrze-powietrze zaréwno z wykorzystaniem technologii laserowych,

jak i radiolokacyjnych, optycznych i telewizyjnych. Duza uwage przywigzywano do

GPS - Global Positioning System (globalny system pozycjonowania)
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modernizacji i rozwoju bomb kasetowych oraz $lizgowych zasobnikéw bombowych
i bomb paliwowo-powietrznych, wykorzystywanych przez lotnictwo bezposredniego
wsparcia pota walki.

W nowoczesnych zasobnikach bombowych do najwazniejszych elementéw na-
lezg uktady kierowania i naprowadzania, ktére w decydujgcym stopniu zwiekszaja
precyzje trafienia. Bardzo duze znaczenie dla zachowania ,,zywotnos$ci” i zwigkszenia
mozliwosci bojowych lotnictwa odgrywa wykorzystanie technologii stealth. Dzieki tej
technologii mozliwe jest wykorzystanie do budowy samolotéw, materiatdw pochia-
niajagcych promieniowanie radiolokacyjne, konstruowanie samolotu o okre$lonych
ksztattach, co pozwala ustawia¢ go w pozycji najmniej widocznej dla stacji radiolo-
kacyjnej, a wiec czyni samolot niewidzialny, gdyz ten ma wéwczas bardzo mate pole
powierzchni odbicia fal radiolokacyjnych. Technologie stealth wigczono réwniez do
badan przy produkcji okretow, samolotow-pociskow, pociskdw manewrujgcych i czot-
gow.

Uogdlniajgc omawiane zagadnienie, mozna przyjac, ze znajdujace sie obecnie
w wyposazeniu wojsk uzbrojenie i pozostaly sprzet techniczny sag systematycznie
zamieniane nowymi wzorami, ktorych wiasciwos$ci zwiekszajg lub zwielokrotniajg
dotychczasowe mozliwosci. Cechg charakterystyczng nowych systemow uzbrojenia
jest szybsze rozpoznanie i zniszczenie okreslonego celu z wiekszej odlegtosci niz to
bedzie mogt wykonaé potencjalny przeciwnik. We wszystkich liczacych sie panstwach
zauwazalny nacisk potozono na zdobywanie informacji, jej przetwarzanie

i dystrybucje w czasie rzeczywistym.

1.3. Koncepcja OPERACII XXI| wieku

Dotychczas rozpoznane trendy rozwoju wskazujg, ze na polu walki jutra: do-
waddcy'™ beda mieli do swojej dyspozycji precyzyjniejsze niz dzi$ i o wiekszej sile de-
strukcji i ruchliwsze systemy walki oraz elastyczniejsze struktury organizacyjne. Zma-
sowanie potencjalnych mozliwos$ci moze pozwoli¢ przysztym dowodcom na.

> prowadzenie wielowymiarowych, rownoczesnych operacji;

Zob. Programy TRADOC 525-5, Chief Staff albo Anny "Vision dla 21st Century".

21



> postrzeganie pola walki w realnym lub zblizonym do realnego czasie;

> pionowe i poziome zobrazowanie sytuacji w wojskach wiasnych i przeciw-

nika;

> precyzyjng lokalizacje w czasie i przestrzeni ,wariantow” ataku celéw wy-

sokooptacalnych i wysokowarto$ciowych, zaréwno $rodkami niszczacymi
jak i bronig nieniszczaca;

> szerokg ochrone wojsk wiasnych w czasie catej operacji;

> Kkierowanie operacjami potaczonymi i wielonarodowymi, z szeregiem do-

datkowych komponentéw jak: agencje rzagdowe i pozarzagdowe, stowarzy-
szenia miedzynarodowe, organizacje humanitarne itp.

Koniecznym warunkiem prognozy ,,Operacji XXI w.” bedzie uzyskanie o niej
wiedzy i mozliwosci zaspokojenia zapotrzebowan informacyjnych. W centrum zainte-
resowania bedg kwalifikacje zarbwno dowo6dcéw, zotnierzy jak i pracownikéw cywil-
nych (operacje humanitarne). Oznacza to, ze nalezy wszystkich w/w przygotowaé do
tworzenia na potrzeby podejmowania decyzji, doktadnych iterminowych komputero-
wych prezentacji sytuacji pola walki. Prezentacje powinny umozliwi¢ zobrazowanie
srodowiska operacyjnego, terenu i warunkow pogodowych, potozenia przeciwnika
i wojsk wiasnych, mozliwych jego wariantow dziatania, wiasnej reakcji itd. Sytuacja
taka bedzie moztiwa dzieki obstugujacym Zrodtowe elementy systemoéw, zsynchroni-
zowane w cato$¢ i wspierajgce dziatania bojowe. Wyposazenie stanowi¢ bedg wielo-
spektrowe Zrddta danych o wysokich mozliwosciach technologicznych ukazujgcych
dziatanie w czasie rzeczywistym. Operacje bedg wspierane przez przekazywanie da-
nych metoda ,,smart push”**lub ,,smart pull”“* Kohncowym efektem bedzie wsparcie
zbrojnych i niezbrojnych atakow wybranych celéw i prowadzenie poprzez synchroni-
zacje giebokich operacji informacyjnych tgczacych dowodzenie i kontrole elektro-

niczng oraz uderzenia (atak) C2 i obrone C2 (rys. 1.5).

Automatyczne wprowadzanie informacji do baz danych na podstawie zapotrzebowar.
Automatyczny, elektroniczny dostep do baz danych na podstawie klucza.
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Rys. 1.5. Dowodzenie na przysztym polu walki

W podsumowaniu ,,Operacje XXI w” powinno by¢ projektowane, wyposazane
oraz przygotowywane do spotkania przysztych operacji i sprostaniu wymogom przy-
sztego pola walki. Musza by¢ elastyczne, posiadaé uktad komponentowy o mozliwo-
$ciach szybkiego rozwiniecia do dziatania we wspolnych i koalicyjnych dziataniach.
Aby do tego doszto, muszg by¢ zintegrowane komplementarnie i wysoce wyspecjali-
zowane z ogélnym systemem:

> narodowe agencje (ABW, WSI itd.);

> centra dowodzenia oraz centra dowodzenia rozpoznaniem;

\Y%

jednostki operacyjne i taktyczne;

> komponenty aktywne (rozwiniete jednostki bojowe) i rezerwowe;

\Y

potgczone wielonarodowe sity zbrojne.
W opinii ekspertow mysli wojskowej (podrozdziat 1.1 oraz rys 1.6) rysuje sie

przyszty model operacji, ktére powinny byé charakteryzowane przez: réwnoczesnosc,
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wielowymiarowos$¢, nielineamo$¢é w przestrzeni pola walki i prowadzonych przez jed-
nostki potgczone i wielonarodowe w dziataniach w rozproszeniu i odizolowaniu, wy-
korzystujace szybki manewr, ogien i osigganie decydujacych efektéw. Moga one réw-
niez by¢ charakteryzowane przez znaczacy wzrost tempa operacyjnego, zapewnienie
ochrony wojskom wiasnym i umiejetne uzycie Srodkéw razenia (niszczacych i nie-

niszczacych).
MODEL OPERACJI

dm

2WIEKSZENIE PRZEWAGI INFORMACYJNEJ

OBRONA/OSEONA KSZTALT POLA WALKI.,.USTANOWIENIE WARUNKOW

PROJEKT
|_ OPERACJE ROZSTRZYGAJACE

UTRZYMANIE | TRANSFORMACJA DO NOWYCH OPERACJI

Rys. 1.6. Model operacji

Konkludujac, mozna stwierdzi¢, ze SZ XXI| wieku mogg realizowaé operacje
wg nastepujacego wzoru: nie bedzie fazowosci czy tez sekwencyjnosci walki, jedynie
ptynne przejscie miedzy planowaniem, wykonaniem i odtworzeniem zdolnosci bojo-
wej. Nie bedzie wazne gdzie przyszty konflikt lub operacja wojskowa bedzie miata
miejsce. SZ beda dysponowal takimi mozliwoSciami operacyjnymi w zakresie two-
rzenia zgrupowania z poszczegolnych komponentoéw, ze problem przestrzeni i odlegto-
$ci nie powinien odgrywaé znaczacej roli, wazna natomiast bedzie dominacja na roz-

szerzonym polu walki (rys. 1.7).
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Rys. 1.7. Dominacja na rozszerzonym polu walki

Logistyka SZ - zabezpieczenia techniczne i materiatowe prowadzonych operacji
wojskowych bedzie realizowane w szerokim zakresie w oparciu o system mobilnych
baz materiatowych, realizujgcych zadania logistyczne na zamdwienie dowodcow wie-
loma sposobami.

Ksztatt pola walki - bedzie okreslony warunkami prowadzenia operacji. Bedzie
miat wptyw na giebokos$é zadan, czas trwania oraz zasady rozmieszczania wojsk sa-
siadow i koalicjantow.

Operacje rozstrzygajace - bedg to sity i Srodki do osiggniecia sukcesu tj. misz-
czenia przeciwnikowi $rodkéw walki i zminimalizowania strat wtasnych. Powinno to
by¢ uzyskiwane we wspdétdziataniu zapewnienia przewagi informacyjnej, duzego tem-
pa dziatan, manewru, oraz precyzyjnego razenia.

Pozostajac w nurcie rozwazan nad przysztymi zmianami pola walki nalezy
okresli¢ scenariusz prawdopodobnej interwencji zbrojnej. Nowy konflikt wedtug pro-

gnostow wojskowych rozpocznie sie od serii wybuchéw w atmosferze przypominaja-
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cych grzmoty. Jednak na skutek wybuchéw nic nie wyleci w powietrze, nie bedzie
odtamkéw ani fali uderzeniowej, tylko po chwili przestang dziata¢ wszystkie urzadze-
nia techniczne i systemy elektroniczne. Takie skutki spowoduje eksplozja bomby elek-
tromagnetycznej (e-bomby). Zdetonowanie e-bomby wyzwoli promieniowanie mikro-
falowe. Mikrofale przenika¢ bedg do wnetrza budynkdéw przez przewody wentylacyjne
i anteny, paralizujgc urzadzenia w rejonie wybuchu. Wybuch unieszkodliwi systemy
komputerowe w os$rodkach i centrach dowodzenia. Nalot nie niszczy budynkéw, nie
bedzie ofiar wérdd ludzi. Sztaby i dowddztwa jednostek pozbawione tgcznosci bedg
»Slepe i gtuche”. Niezdolne do dowodzenia a nawet automatycznego odpalenia zdalnie
sterowanych $rodkow razenia. Zamilknie radio i telewizja, w eter nie poptynie zadna
informacja. Eksplodujgca bomby grafitowe zniszcza rowniez sie¢ energetyczng i urza-
dzenia elektryczne'.

Jednak zanim nastgpi pierwsza eksplozja bomby na terenach przysztej operacji
pojawig sie sity specjalne. To one bedg poszukiwaty i wskazywaly rozmieszczenie
podziemnych stanowisk dowodzenia wojskami i rzadowych os$rodkow kierowania.
W tym czasie zespoty dywersyjno-rozpoznawcze bedg lokalizowaty i niszczyty mo-
bilne wyrzutnie rakiet i pociskéw samonaprowadzajacych. Inne grupy specjalne po-
dejma proby destabilizacji systemu panstwowego poprzez organizacje dziatan party-
zanckich. Nowym zadaniem sit specjalnych bedzie takze poszukiwanie i ujecie przy-
wodcow rezimu lub gtownych przedstawicieli totalitarnego ustroju w panstwie.

Rozwijajac wizje przysztej operacji mozna zatozyé, ze w pierwszym etapie
przysztych dziatan na opanowanym przez sity specjalne lotnisku pojawia sie samoloty
transportowe, z ktérych wytoczy sie taktyczna grupa rozpoznawczo-bojowa wyposa-
zona w kotowe transportery opancerzone. Bedag wsrdd nich wozy zatogowe, ate zde-
cydowang wiekszos¢ stanowi¢ bedg inteligentne roboty i specjalistyczne automaty.
Najpierw rozpetzng sie szybkie, mate, lekkie bezzatogowe pojazdy rozpoznawcze -
szperacze. Ich podstawowym zadaniem bedzie zlokalizowanie i naniesienia na cyfro-
we mapy pozycji bojowych przeciwnika oraz okreSlenie potozenia odwodow, roz-
mieszczonych w poblizu lotniska a zagrazajacych dalszym etapom operacji. Jesli od-

wody przeciwnika zostang wprowadzone do dzialania bedg zaatakowane - zwigzane

Zobh. Tygodnik "Wprost", Nr 1055 (16 lutego 2003).
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walka przez bezzatogowe wozy bojowe, uzbrojone w automatyczne S$rodki razenia
ogniowego. Dowddcy bedg kierowac operacja ukryci w zintegrowanych stanowiskach
dowodzenia i tgcznosci - pojazdach wyposazonych w automatyczne systemy obrony
przed pociskami réznego typu i zakt6ceniem elektronicznym.

W drugim etapie operacji na ladowisko przybedzie kolejna, taktyczna grupa
uderzeniowa. Z pokladéw samolotéw transportowych wyjadag wieksze bezzatogowe
pojazdy bojowe, wyposazone we wiasne ,,owady” zwiadowcze i latajagce platformy
bojowe oraz $rodki wsparcia artyleryjskiego z kasetowymi wyrzutniami precyzyjnych
pociskdw rakietowych. Dzigki zintegrowanym systemom rozpoznania potgczone zo-
stang wyniki rozpoznawcze pierwszej i drugiej fali desantu i ten sposéb obszar rozpo-
znania sit przeciwnika zostanie rozszerzony tworzac dla sztabu operacji, cyfrowy ob-
raz obszaru zainteresowania. Na ekranach operator6w pojawig sie kolorowe znaki
wskazujace pozycje wojsk wiasnych (niebieskie) i sit wroga (czerwone). Szybko$é
i precyzja dziatania wojsk interwencyjnych zmuszg potencjalnego przeciwnika do za-
jecia terenéw zapewniajgcych ukrycie i maskowanie, sprzyjajacych przegrupowaniu
sit i odtworzeniu zdolnosci bojowej. Bedg to obszary zurbanizowane, gérzyste lub po-
rosniete gestg roslinnoscig. Tam z kolei wojskom interwencyjnym znakomicie przyda-
dzg sie miniaturowe roboty wywiadowcze, takze te przeznaczone do walki
w zamknietych pomieszczeniach

Tak wedtug prognoz moze wygladaC btyskawiczna operacja interwencyjna
(wymuszania pokoju) w XXI wieku bazujgca na teorii ,,wojny sieciocentrycznej .
Operacja przeprowadzona zostanie za pomocg zautomatyzowanych, kotowych pojaz-
déw opancerzonych nowego typu, samolotow bezpilotowych i specjalnej formacji pie-
choty. Wszyscy uczestnicy operacji dziataé bedg w sieciowym systemie przesytania
danych, wymiany informacji taktycznych i dowodzenia, co zapewni przewage infor-
macyjna i bezpieczenstwo atakujagcym (nie bedzie ofiar spowodowanych ogniem wia-
snej artylerii czy lotnictwa).

Powracajgc na grunt rzeczywisto$ci nalezy wspomnieC jeszcze jeden aspekt
konfliktéw zbrojnych. Na poczatku lat 90-tych minionego wieku w konteks$cie rewo-

lucyjnych réznic w technologii wojskowej armii amerykanskiej ijej europejskich part-

7 por. w. tuczak, Zrobotyzowana US army XXI wieku. Raport - wto, 9/2002.
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neréw pojawito sie pojecie - wojny asymetrycznej (asymmetric warfare). Okres$la sie
ja jako konflikt zbrojny, w ramach, ktérego panstwo ijego sity zbrojne konfrontowane
sgq z przeciwnikiem, ktdérego cele, organizacja (formacje partyzanckie, struktury pod-
ziemne) i $rodki walki oraz metody dziatania (np. terroryzm) nie mieszczg sie¢ w kon-
wencjonalnym pojeciu wojny. Strona walczgca w konflikcie asymetrycznym nie po-
dejmuje bezposredniej konfrontacji na polu walki z wojskami przeciwnika. Zatem da-
zac do zadania agresorowi dotkliwego ciosu postuguje sie metodami niekonwencjo-
nalnymi, takimi jak: terroryzm (z wykorzystaniem broni masowego razenia), dziatania
psychologiczne (deprecjonowanie lideréw, obnizanie morale spoteczenstwa i zotnierzy
przeciwnika oraz propaganda) a takze elementy walki informacyjnej (zaktocenia a na-
wet atak informatyczny).

Tak wiec, asymetryczne dziatania jako skutek roéznicy technologicznej walcza-
cych stron prowadzg do aktdéw terrorystycznych, sabotazu, dywersji. Nie ma dnia, aby
srodki masowego przekazu nie informowaly o stratach wsrdd zotnierzy sit interwen-
cyjnych (np. frak) spowodowanych dziataniami niekonwencjonalnymi. Zatem otwarte
pozostaje pytanie czy armia wyposazona w najnowsze osiggniecia techniki bedzie
w stanie obroni¢ sie przed prymitywnymi narzedziami walki. W tej sytuacji waznym
problemem pozostaje ochrona kontyngentow dziatajgcych w rejonach niestabilnych.
Podejmowane przedsiewziecia majg na celu zapewnienie bezpieczeAstwa wojskom
zardbwno w bazie (obozie) jaki w czasie realizacji zadarh mandatowych. Nie nalezy za-
pominac, ze tego typu zagrozenie moze takze wystapi¢ na terenie kraju - panstwa,
uczestnika misji wsparcia lub utrzymania pokoju (zamachy terrorystyczne, napady na

wartownikow, itp.).
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2. AKTUALNY SYSTEM ROZPOZNANIA - GDZIE
JESTESMY? - ANALIZA

Obecny system rozpoznania - z powodu ztozonos$ci oraz przeréznych, zazebia-
jacych sie relacji w obiegu informacji, czestokro¢ wzajemnie sie wykluczajacych -jest
trudny do analizowania przy zastosowaniu tradycyjnych metod, np. z punktu widzenia:
czasu obiegu informacji, ciggtosci rozpoznania, doktadnosci wykrycia, wiarygodnosci
danych itp. Ponadto, dodatkowym utrudnieniem jest uwzglednianie doptywu informa-
cji o dziatalnosci przeciwnika ijego obiektach w procesie demaskowaniajego obecno-
§ci na polu walki.

Wszystkie informacje o przeciwniku, jakie docierajg do wojsk wiasnych dla
potrzeb analitycznych, w tym przede wszystkim do odpowiedniej obrobki, mozemy
w przyblizeniu przyja¢, iz stanowig ciggty strumien zgtoszen informacji rozpoznaw-
czych. Natomiast caty system z tego punktu widzenia mozna uwaza¢ za jednokanato-
wy, obstugiwany bez okreslenia kolejnosci, réwniez wowczas, gdy faktyczny system
sktada sie z wielu kanatéw - nos$nikéw informacji, lecz kanaly te zapewniajg tylko wy-
brane rodzaje informacji (np. $rodki rozpoznania radiowego wykrywaja tylko Zrédia
promieniowania fal radiowych, itp.).

Cze$¢ tych kanatdw zdobywania informacji moze czeSciowo uczestniczyé
w wykonywaniu zadan innego kanatu (np. rozpoznanie wzrokowe moze réwniez wy-
krywaé radiostacje, stacje radiolokacyjne itp.). Z punktu widzenia doptywu informacji
rozpoznawczych w systemie jednokanatowym - ze wzgledu na duzy ich naptyw
i przepustowos$é tego systemu - nie wszystkie moga by¢ jednocze$nie przyjete i pod-
dane wnikliwemu opracowaniu.

Z analizy obiegu informacji rozpoznawczej istniejgcego systemu rozpoznania
wynika, iz w wielu przypadkach mamy do czynienia - z punktu widzenia teorii maso-
wej obstugi, a zwlaszcza opracowania informacji - z systemem jednokanatowym. Sys-
tem ten wykorzystuje jako noénik informacji materialng baze podsystemu #acznosci

wraz z jej relacjami. Z analizy przepustowosci tegoz podsystemu wynika, iz w okre-
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sach nasilonego zapotrzebowania na informacje rozpoznawcze (np. okresy porazenia
ogniowego) jej czesC nie moze by¢ wykorzystana ze wzgledu na matg przepustowos¢
systemu.

Mozna zatozy€, ze na przysztym polu walki informacje o przeciwniku beda
wptywac losowo (przypadkowo) oraz w sposdb zamierzony - zgodnie z decyzjg doty-
czacg organizacji i prowadzenia rozpoznania. Rowniez przypadkowy moze byé za-
réwno zakres, jak i czas zdobycia informacji o przeciwniku. Z tego tez wzgledu wiele
informacji wptywajacych od najnizszych (elementarnych) Zrodet ich zdobywania nie
bedzie poddane wstepnej selekcji co do ich waznosci w danym momencie dla oddziatu
czy tez zwigzku taktycznego. W zwigzku z tym - w systemie jednokanatowym - mo-
zemy mieé do czynienia z pominieciem w danym momencie najwazniejszych infor-
macji z punktu widzenia przetozonego. Jest to jedna z istotnych wad tegoz systemu.
W tych warunkach, chcac zdecydowac sie na konstrukcje systemu jednokanatowego,
z punktu widzenia opracowania informacji nalezy zrezygnowac z mozliwosci jej prze-
ptywu w warunkach obstugiwania bezkolejno$ci. Oznacza to, iz nalezy w ramach sys-
temu zorganizowa¢ komorke (zaprojektowaé urzadzenie) zajmujacg sie selekcjg i roz-
dziatem tych informacji. System taki, oprécz elementow tradycyjnych, miatby w cen-
trum dodatkowe wyposazenie zajmujgce sie selekcjg irozdziatem informacji rozpo-
znawczych. Tym samym stworzylibySmy jednokanatowy system rozpoznania

z obstugiwaniem wedtug kolejnosci.

2.1. Determinanty rozwoju wspé4czesnych $rodkéw
ROZPOZNAWCZYCH SZ RP

Zmiany w mysli wojskowej i rozwoju technicznym powodujg przeobrazenia
w strukturach organizacyjnych a szczeg6lnie w sprzecie rozpoznawczym. Wystepuje
zatem konieczno$C coraz czestszego uzupetniania wojsk rozpoznawczych nowym
sprzetem - jego wymiany nawet woéwczas, gdy jest technicznie sprawny
a produkcyjnie wrecz nowy.

Obecnie dziatalno$é w zakresie dowodzenia, rozpoznania, kontrolowania, tacz-
nosci, automatyzacji i oprogramowania sprzetu informatycznego, podobnie jak cata

dziatalno$¢ zwigzana z prowadzeniem wspoOtczesnych dziatan, podlega gwattownej
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ewolucji, ulegajac presji nowoczesnych osiggnie¢ nauki i techniki. Nauka i technika
oraz strategia, sztuka operacyjna i taktyka wywierajg wzajemne presje. Z jednej strony
$rodki techniczne zaadaptowane przez armie gwarantujg powodzenie w dziataniach
bojowych, z drugiej za$ strategia, sztuka operacyjna i taktyka szybko zmieniajg scena-
riusze ich bojowego wykorzystania znajdujgc dla nich zastosowanie na coraz rozle-
glejszym obszarze przysztych dziatan.

W przysztosci ilos¢ i czestotliwo$é oczekiwanych od dowodcy decyzji,
w ramach skutecznego dowodzenia i kontroli, bedzie duzo wyzsza niz dzisiaj i bedzie
wymagac¢ dostepnosci wielkiego strumienia informacji w waskim limicie czasu oraz
przekazywania rozkazow i informacji w czasie realnym. Dlatego wszystkie powyzsze
funkcje powinny by¢ zintegrowane w jednym systemie.

Faktycznie sg to funkcje: zdobywania, opracowania, korelowania
i zobrazowania informacji rozpoznawczych; analizowania sytuacji decyzyjnych
i podejmowania decyzji; nadzorowania wykonania i kontrolowania wynikow
w ptynnej sytuacji pola walki, w obecnosci przeciwdziatajgcych czynnikéw takich jak
ataki przeciwnika, walka elektroniczna, zmeczenie, warunki pogodowe i terenowe itp.;
przekazywanie i/lub otrzymywanie informacji, sytuacji, rozkazéw i meldunkow.

Aktualnie funkcje tego rodzaju realizowane sg sposobem tradycyjnym, wyko-
rzystujac wykwalifikowany personel sztabowy. Sposéb ten powaznie ogranicza zdol-
nosci zdobywania i opracowania informacji gdy te naptywajg do organéw dowodze-
nia. Uwidacznia sie to szczeg6lnie w czasie faz krytycznych z powodu trudnosci
w procesie manualnego przetwarzania wielkiej ilosci informacji niezbednych do $le-
dzenia sytuacji, oraz uaktualniania sytuacji w czasie realnym.

Budujac przysztoSciowy system rozpoznania, celowym zatem jest dokonanie
oceny $rodkéw rozpoznawczych bedacych na wyposazeniu SZ RP. Srodki te, wcho-
dzagc w system (podsystem) pozyskiwania informacji, zasilajg procesy analityczne,
decyzyjne i kontrolne informacjg Zzrédtowa o sytuacji na polu walki, potozeniu, sta-
nach i dziatalnosci bojowej przeciwnika, obiektach terenowych itp.

W rozwoju techniki wojskowej sit zbrojnych - a tym samym rozpoznawczej
(patrz podrozdziat 1.2 i 2.2) mozna wyodrebni¢ trzy zasadnicze kierunki, integracji,

automatyzacji i interfimkcyjny.
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Integracja polega na konstruowaniu odpowiedniego, sprawnego, informatycz-
nego systemu sprzegajgcego obszary funkcjonalne pola walki (przestrzeni walki).
W celu zapewnienia sprawnosci dziatania tak ztozonego systemu i zwiekszenia stopnia
jego automatyzacji, wykorzystuje sie najnowsze zdobycze informatyki wprowadzajac
jednolite oprogramowanie i sprzet, zmierzajagc tym samym do zwiekszenia interflink-
cyjnosci srodkéw i systemdéw wchodzacych w skiad zintegrowanego systemu.

Zgodnie z koncepcja funkcjonowania systemu w czasie rzeczywistym, powinny
one zapewniaé:

> wykrywanie, identyfikowanie, lokalizowanie i ciggte monitorowanie

wszystkich istotnych elementow ugrupowania bojowego przeciwnika
i obiektoéw terenu z doktadnoscig stosowng do przeznaczenia informacji;

> pokrycie ,,polem widzenia” catego obszaru zainteresowania dowddcow po-

szczegOlnych szczebli dowodzenia;

> obieg informacji w czasie rzeczywistym.

Mozliwos$ci dostarczenia informacji (w dostosowaniu do powyzszych wyma-
gan) o obiektach (zrédtach informacji) sg uzaleznione gtéwnie od parametrow tech-
nicznych srodkéw rozpoznawczych, stosowanych przez poszczegdlne organa zbierania
informacji a przede wszystkim od ich doktadnoSci, zasiegu i operatywnos$ci w czasie.
Wymienione trzy parametry decydujg o mozliwosciach danego Srodka,
a w nastepstwie i organu w rozpoznawaniu obiektéw (Zrddet) na polu walki a tym sa-
mym o przydatno$ci wykorzystania danego $rodka rozpoznawczego w systemie.

Poza wymienionymi parametrami na mozliwosci $rodkéw rozpoznawczych
istotny wptyw wywierajg takze: zdolno$¢ (prawdopodobienstwo) wykrycia obiektu,
manewrowos$¢, ciggtosé pracy, wrazliwo$¢ na wykrycie i przeciwdziatanie itp..-Mimo
swej waznosci, majg one jednak znaczenie drugorzedne. Braki w zdobywaniu infor-
macji wynikajgce z matej manewrowosci lub niskiej wydajno$ci w ciggu doby, mozna
rekompensowaé poprzez zwielokrotnienie poszczeg6lnych $srodkéw rozpoznawczych
na danym kierunku dziatan bojowych lub szczeblu dowodzenia. Z tych tez wzgleddw,
przy ocenie mozliwos$ci rozpoznawczych, zostang rozpatrzone tylko jakosciowe para-

metry $rodkéw rozpoznawczych dotyczace: doktadnoS$ci, zasiegu i czasu okreSlenia
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potozenia wykrytego obiektu (zrodta), oraz czasu dostarczenia tych informacji do de-
cydentow.
Z przeprowadzonej analizy mozliwosci srodkéw rozpoznawczych wynika ze:

1 W zakresie doktadnosci zdobywania informacji tylko niektére $rodki rozpo-
znawcze zapewniajg minimum wymagan. Nie pokrywajg one jednak swym za-
siegiem z wymagang doktadnoscig catego obszaru oddziatywania ogniowego.
Informacje uzyskiwane z szerokiego wachlarza innych, analizowanych $rodkéw
rozpoznawczych - z uwagi na ich doktadno$¢ - moga tylko stuzy¢ do organizo-
wania dodatkowego rozpoznawania w celu ustalenia potozenia wykrytych
obiektéw z doktadnoScig wymagang przez $rodki ogniowe. Wypada podkreslic,
ze ta swoista ,kompilacja” jest ucigzliwa i ma ograniczone mozliwosci zasto-
sowania, gtéwnie ze wzgledéw czasowych.

2. Teoretyczne (instrukcyjne) zasiegi rozpoznawania $rodkdéw rozpoznawczych
(nie uwzgledniajgce warunkéw terenowych, przeciwdziatania przeciwnika
i doktadnosci okreslania potozenia wykrytych obiektow na poszczeg6lnych od-
legtosciach) nastrajaja niezbyt optymistycznie co do mozliwosci rozpoznawania
w ogole. Czesto spotykane wykazywanie teoretycznych, duzych zasiegow
srodkéw rozpoznawczych (np. radioelektronicznego, dzwiekowego, powietrz-
nego) na réwni z teoretycznymi glebokos$ciami dziatania organéw (o zasiegu
obserwacji 1,5-3 do 7 km) sprawia wrazenie gtebokiego, wielowarstwowego
pokrycia obszaru odpowiedzialnosci poszczeg6lnych szczebli dowodzenia, réz-
nymi $rodkami, roznych rodzajow rozpoznania. Podczas gdy mozliwosci jed-
noczesnej penetracji w jednostce czasu sg stosunkowo niewielkie i roztozone
nierownomiernie.

3. Czas rozpoznawania i dostarczenia zdobytych informacji o obiektach przeciw-
nika do ogniw decydujacych o wykonaniu ognia (artyleryjskiego czy rakieto-
wego) pokrywa sie w zasadzie z najdtuzszym czasem pozostawania tych obiek-
tow w rejonach (na stanowiskach). Uwzgledniajac czas reakcji wiasnych Srod-

kow ogniowych, nie zapewnia to nawet minimum prawdopodobienstwa, ze

* Zob. R. Kwecéka, A. Nowak, Budowa modelu systemu rozpoznania wojskowego w aspekcie organizacyjnym i
informacyjnym, rozprawa doktorska, AON 1994, rozdziat drugi.



obiekty te beda w rozpoznanych rejonach w chwili otwarcia ognia. Zaden
z analizowanych $rodkéw nie spetnia warunku czasu dostarczenia informacji
alarmowych a niektore z nich nie spetniajg tez warunku dostarczenia informacji
pilnych.

4. Rowniez czas pracy radiostacji organdéw zbierania informacji na nadawanie
w przedziale 1-2 do 4 minut nie wptywa dodatnio na operatywnos$¢ rozpoznania
i jego skrytosé.

Przeprowadzona analiza, wskazuje na zasadnicze najstabsze strony naszego syste-

mu rozpoznania wojskowego, do ktérych mozna zaliczy¢:
> brak $Srodkéw rozpoznawczych zapewniajgcych ciggto$¢ i wiarygodnos¢
rozpoznawania, niezaleznie od pory doby i warunkow atmosferycznych;

> niska doktadnos$¢ okreSlania wspotrzednych wykrytych obiektow;

> dlugotrwaty w stosunku do potrzeb decyzyjnych i ogniowych cykl obiegu

informacji rozpoznawczej.

2.2 Srodki rozpoznawcze wieku informaciji

Wychodzac naprzeciw nowym potrzebom oraz biorgc pod uwage mozliwosci
oferowane przez nowoczesng technike i technologie nalezy podjac inicjatywe zmierza-
jacg w kierunku zbudowania zintegrowanego systemu dowodzenia, ktérego czescig
sktadowg bytby system rozpoznania.

Skuteczno$¢ funkcjonowania wojsk w decydujacym stopniu zalezy od mozli-
wosci uzyskania prawdziwego i aktualnego obrazu sytuacji, mozliwos$¢ ta za$ jest
uwarunkowana posiadaniem takiego potencjatu $rodkéw rozpoznania, ktéry bytby
w stanie dostarcza¢ nieprzerwanie przez calg dobe aktualne, wiarygodne
i szczegbtowe informacje o sytuacji, w czasie bliskim rzeczywistemu, w kazdych wa-
runkach atmosferycznych i z wymaganych gteboko$ci.

Wymaganiom tym nie moze sprostac jeden tylko system rozpoznania ani nawet
wiele niekompatybilnych systeméw i Srodkow. Moze je spetni¢ potgczone uzycie réz-

norodnych, wzajemnie uzupetniajagcych sie systeméw i $rodkéw. Oznacza to ze nie
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mozna liczy¢ na jakie$ wszechstronne ,,cudowne” $rodki, rozwigzujace wszystkie pro-
blemy.

Nalezy sadzi¢, ze robwniez w przysztosci jedynie potgczone (mieszane) uzycie
réznorodnych  czujnikébw, wsparte elektronicznymi  maszynami  cyfrowymi
i odpowiednig siecig fagcznosci, bedzie podstawg uzyskiwania wszechstronnego obrazu
potozenia i informacji potrzebnych do organizowania i kierowania dziataniami bojo-
wymi.

Z punktu widzenia wymagan operacyjnych i taktycznych istotnymi parametra-
mi systeméw (Srodkéw) rozpoznania sa: glebokos$¢ (zasieg) dziatania, doktadnosé,
operatywnos$¢ w czasie, prawdopodobienstwo wykrycia celéw oraz odporno$¢ na roz-
nego rodzaju przeciwdziatanie i zaktdcanie.

Postepujgca technizacja pola walki nieuchronnie prowadzi do wzrostu poziomu
promieniowania elektromagnetycznego i liczby Zrédet jego emisji. Podstawowym no-
$nikiem informacji jest widmo elektromagnetyczneW iekszo$¢ nowych urzadzen
rozpoznawczych powinna bazowaé na czujnikach elektromagnetycznych, potgczonych
ze Srodkami przetwarzania i przekazywania informacji. Niezaleznie od zautomatyzo-
wanych urzadzen, zdolnych bez udziatu obstugi prowadzi¢ rozpoznawanie, niezbedne
beda rowniez aktywne $rodki rozpoznania potgczone z cztowiekiem , ktérego zdolno-
§ci i umiejetnosci nie zastapi zaden system oparty na dotychczasowych osiggnieciach

elektroniki i wspétczesnych systemach komputerowych.

2.2.1. SRODKI ROZPOZNAWCZE ROZPOZNANIA OSOBOWEGO | OBRAZOWEGO.

Ostatnie konflikty lokalne, a szczegolnie wojna w Zatoce Perskiej spowodowa-
ty wieksze zapotrzebowanie na bojowe wozy rozpoznawcze (bwr), spetniajgce wyma-
gania wspdiczesnego i przysztego pola walki. Podstawowe wymogi stawiane nowo-

czesnym (bwr) to mozliwos$¢ przerzutu droga powietrzng, zdolno$¢ do prowadzenia

? Zob. A. Stokalski, Tendencje rozwojowe w dziedzinie automatyzacji dowodzenia i kierowania srodkami walki
wojsk ladowych. Mysl Wojskowa 2, Warszawa 1992, s. 32.

Wzrok cztowieka jako detektor o najwyzszym stopniu ,,doskonatosci technicznej” pokrywa tylko zakres od
0,32 mm do 0,76 mm. Posiada jednak zalete, ktérg mozna rozszerzy¢ na caly ,,obrazowy” zakres promieniowa-
nia elektromagnetycznego, w potaczeniu z rozwojem techniki elektronicznej, zaleta ta stata sie zrodtem olbrzy-
mich potencjalnych mozliwosci rozpoznania (barwo-czuto$¢ zdrowego oka cztowieka). Oko nie tylko réznicuje
ilosci odbitej energii od rozpoznawanych przedmiotéw, ale takze ,“néwi” jaki jest charakter barwny tej energii.



dziatan w ciagu catej doby i w kazdych warunkach atmosferycznych (klimatycznych),

wyzsza ruchliwos$¢ i sita ognia oraz mozliwos¢ automatycznego okreslania swojej po-

zycji i przekazywania informacji w czasie rzeczywistym.

Bojowe wozy rozpoznawcze nowej generacji powinny zezwalaé na wykonywa-

nie trzech zasadniczych zadan:

>

rozpoznania walka (wo6z silniej opancerzony i uzbrojony, wykorzystywany
do rozpoznania i gtebokiego obchodzenia pozycji wojsk przeciwnika);
dalekiego rozpoznania (wéz lzejszy, przystosowany do skrytego przenika-
nia w gigb ugrupowania bojowego przeciwnika, w celu rozpoznania rejo-
néw, obiektéw i ewentualna pomoc w Kierowaniu ogniem wiasnych $rod-
kéw razenia);

ubezpieczenia bojowego (wéz silniej opancerzony i uzbrojony, ktéry mégt-
by ogniem wstrzyma¢ podchodzace pododdziaty przeciwnika w czasie

rozwijania lub wykonywania manewru przez wojska wiasne).

Z zadan tych wynika, ze bwr nowej generacji powinien by¢ pojazdem wyposa-

zonym w nastepujace elementy:

>

pancerz modutowy, umozliwiajagcy demontowanie lub montowanie przez
zatoge dodatkowych jego elementéw w warunkach polowych;
automatyczne dziatko z precyzyjnym i szybkim systemem kierowania
ogniem, ktora umozliwi prowadzenie ognia do celow naziemnych
i powietrznych;

automatyczne urzadzenia obronne (czujniki do wykrywania opromieniowa-
nia i przeciwpancernych pociskbw na torze lotu oraz pasywne i aktywne
$rodki obrony);

urzadzenia identyfikujace ,,swéj-obcy”;

najnowsze elektrooptyczne, radiolokacyjne i inne czute urzadzenia rozpo-
znawcze (umieszczone na wysuwanym wysiegniku), pozwalajgce na pro-
wadzenie rozpoznania w kazdych warunkach dnia i nocy, dokladne
i szybkie okreslanie wspotrzednych bwr i obiektow oraz w czasie rzeczywi-
stym przekazywanie tych informacji do o$rodkdéw zbierania informacji (np.

SABRE).



z badan przeprowadzonych przez Amerykanéw w czasie wojny w rejonie Za-
toki Perskiej wynika, ze o sprawnos$ci bojowej zwiadowcy na przysztym polu walki
bedzie w duzym stopniu decydowato m. in. indywidualne wyposazenie elektroniczne.
Bedzie ono miato duzy wptyw na prawidtowe przygotowanie sie zwiadowcy do dzia-
fan oraz sprawne i precyzyjne jego dziatanie w czasie wykonywania zadania.

Prace nad zintegrowanym wyposazeniem osobistym zoinierza - zwiadowcy sg
najbardziej zaawansowane w Stanach Zjednoczonych. Program wybiega daleko
w przyszto$¢ oraz charakteryzuje sie kompleksowos$cig i mozliwosciag jego wdrazania
etapami (uzupetnienie istniejgcych elementéw - nowymi). Realizacja programu ma
przebiegaé w dwodch etapach: pierwszy - zaktada opracowanie zintegrowanego zesta-
wu ochronnego, a drugi - zintegrowanie zestawu zabezpieczajgcego.

W sklad zestawu ochronnego majg wchodzi¢ moduly: ochraniajacy gtowe,
odziezy ochronnej oraz zasilajacy i klimatyzacyjny.

Modut ochraniajacy gtowe bedzie skiadat sie z hetmu z maska przeciwgazowa
i plastycznym ochraniaczem twarzy przed odtamkami i promieniowaniem laserowym
oraz z urzadzen do pobierania ptynow, ponadto na hetmie bedzie montowania kamera
niskich poziomow oswietlenia i wskaznik przeziemikowy.

Nowy mundur zapewni ciggte monitorowanie funkcji zyciowych kazdego zot-
nierza i btyskawiczng ocene jego zdolnosci bojowej. Kombinezon wojownika przy-
sztosci powinien sam dopasowywac sie barwami ochronnymi do otoczenia, zapewnia-
jac stosowny do Ssrodowiska walki kamuflaz. Taki mundur przysztosci pozwoli row-
niez przezy¢ w terenie skazonym, bowiem chroni¢ bedzie przed bronig masowego ra-
zenia stanowigc rodzaj klimatyzowanego pomieszczenia dla ludzkiego organizmu.
Dzieki wbudowanym w kombinezon detektorom bedzie automatycznie ostrzegat uzyt-
kownika przed minami i putapkami czyhajgcymi pod ziemig. A przede wszystkim za-
gwarantuje przyfaczenie kazdego zotnierza do globalnej przestrzeni informatycznej.
Dzieki temu, na swoim indywidualnym wys$wietlaczu bedzie on mégt w kazdej chwili
zapoznaé sie z wykrytymi, uaktualnianymi na biezaco danymi o przeciwniku. Zotnierz
otrzyma w ten sposéb wielowymiarowy obraz budowany przez superkomputery inte-
grujace dane z wielu zrédet rozpoznawczych, w tym takze z rozpoznania satelitarnego.

Urzadzenia do przetwarzania danych i systemy tacznosci, tagcznie z antenami i zasila-
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niem umieszczone w okolicach torsu zotnierza zapewnig komunikacje z bazg i postuzg
réwniez jako ochrona istotnych zyciowo organdw.

W sktad modutu zasilajgcego i klimatyzacyjnego wejdzie lekkie zrédto zasila-
nia, ktére zabezpieczy w energie uktad ochtadzajacy i filtrujacy, zapewniajac odparo-
wanie i ochtadzanie powietrza oraz utrzymywanie nadci$nienia pod odzieza.

Zestaw ochronny ma zabezpieczy¢ warunki sprawnego dziatania zotnierza -
zwiadowcy w odziezy przez 36-48 godzin.

Zintegrowany zestaw zabezpieczajagcy ma sktada¢ sie z wyposazenia elektro-
nicznego, $rodkow tgcznosci i uzbrojenia, ktére stanowi¢ bedzie kompozytowa ultra-
lekka, precyzyjna bron o r6znych rodzajach amunicji.

Gtéwnym elementem wyposazenia elektronicznego ma by¢ komputer osobisty
0 bardzo matych wymiarach, z nosnikiem danych o duzej pojemnosci, przeznaczony
do:

> gromadzenia i przetwarzania informacji;

> graficznego zobrazowania informacji;

> kierowania tgcznoscig (szyfrowanie i deszyfrowanie przekazywanej infor-

macji);

> okreSlania pozycji w terenie;

> glosowego sterowania elementami wyposazenia osobistego, #gcznosci

i uzbrojenia;

> dowodzenia na polu walki.

W pamieci komputera bedg przechowywane informacje o przeciwniku i terenie,
ktére zwiadowca wykorzysta w czasie przygotowania sie do wykonania zadania.
Komputer bedzie przedstawial na wskazniku przeziemikowym mape cyfrowg terenu
z zaznaczonymi pozycjami przeciwnika oraz na biezgco je uaktualniat w miare napty-
wu informacji rozpoznawczych z komputerowej sieci tgcznosci. Zwiadowca bedzie
miat mozliwoS¢ ustalania kolejnosci otrzymywanych i przekazywanych informacji
(czyli okreslac, jakie dane komputer powinien podawaé w pierwszej kolejnosci ajakie
w kolejnej). Potrzebne informacje bedg wysSwietlane na matym nahetmowym wielo-
funkcyjnym wskazniku przeziemikowym (zamontowanym przed oczami). Urzadzenie

to o masie 60 g, zasilane pradem matej mocy, oprocz funkcji przedstawiania informa-
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cji komputerowej bedzie wykorzystywane do wysSwietlania obrazu (np. w nocy z ce-
lownika termowizyjnego umieszczonego na broni osobistej). Komputer umozliwi
réwniez naktadanie na obraz termowizyjny innych informacji, np. danych o wykrytym
celu. Poprzez sie¢ tagcznosci komputerowej obraz ten moze by¢ takze transmitowany
do innych zwiadowcow, np. z druzyny.

Dla oséb postronnych nie znajacych realiéw i wymagan przysztego pola walki
taki obraz to fikcja. Tymczasem w Swiadomosci ludzi zainteresowanych perspekty-
wami rozwoju armii juz od dtuzszego czasu pojawiajg sie nowe szerokie terminy zna-
czeniowe jak wojownik przysztosci (Future Warrior) czy przyszty system walki wojsk
ladowych - FCS (Future Combat System). Wymienione tylko dwa charakterystyczne
»stowa-klucze” wskazujg na zasadnicze kierunki przemian w rozpoznaniu XXI wieku.
Futurystyczna jednostka juz istnieje (w ograniczonym wymiarze) i prowadzi ¢wicze-
nia zgrywajace. Praktyczne wykorzystanie lekkich sit manewrowych w ramach éwi-
czenia Arrowhead Lighting Il z udziatem 3 brygady 2 dywizji amerykanskiej wykaza-
to przydatno$¢ bojowa tego typu formacji (lekkie wsparte technologig informatyczng).
Cwiczenia przeprowadzono na obiektach poligonu Fort Polk gdzie brygadowy zesp6t
bojowy ztozony z 3600 zotnierzy i wyposazony w kotowe transportery Stryker prowa-
dzit regularne i nieregularne dziatania bojowe. Cwiczenie poprzedzone zostato kombi-
nowanym przermtem pododdziatdbw samolotami C-17 i C-130, transportem kolejo-
wym oraz morskim. Pozytywne oceny za ¢wiczenie uzyskano dzieki skutecznemu sys-

. . L . - . . il
temowi rozpoznania, tgcznosci i dowodzenia oraz wysokiej dynamice dziatan

2.2.2. SRODKI ROZPOZNANIA ELEKTRONICZNEGO

Rozpoznanie elektroniczne bedzie réwniez w  przysztosci jednym
z podstawowych sposobéw zdobywania informacji. Sam proces zbierania informacji
bedzie miat charakter pasywny (bierne prowadzenie rozpoznania przeciwnika). Jego
zasieg rozpoznania powinien przekraczaé zasieg etektywnego dziatania srodkéw roz-

poznania radiolokacyjnego (aktywnego rozpoznania przeciwnika).

Zob. RAPORT-wto nr 7/2003, str.51.
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Perspektywiczne $rodki rozpoznania elektronicznego powinny byé modernizo-
wanie, gtéwnie w zakresie zwiekszenia ich zasiegu, precyzji rozpoznania oraz opera-
tywnos$ci. W tym czasie moga pojawi¢ sie nowe urzadzenia, wykorzystujace znacznie
szersze zakresy fal radiowych pasma milimetrowego ktdére dzisiaj nie jest wykorzy-
stywane.

Kluczem do poprawnego dziatania rozpoznania elektronicznego moze byc¢ roz-
wigzanie nastepujacych probleméw:

> rozszerzenie przechwytywanego pasma czestotliwosci, z mozliwoscig wy-

krywania emisji na listkach bocznych;

> mozliwos¢ odbierania, namierzania, oraz identyfikacji radiolokatorow sto-

sujacych przemiennos$¢ czestotliwosci i przeszukiwanie elektroniczne, mo-
dulacje przestrzenng, kompresje impulséw, technike dopplerowska, techni-
ke szerokopasmowag;

> mozliwos$¢ dziatania w zattoczonym eterze, przy wystepowaniu zakidcen

wspoé Inokanatowych i interferencyjnych;

> zwiekszenie doktadno$ci namierzania;

> budowy matych, lekkich urzadzen do instalowania na bezzatlogowych apa-

ratach latajacych;

> integracji urzadzen rozpoznania radioelektronicznego z czujnikami roznych

typow i mozliwoscig sterowania ich praca.

W dajacej sie przewidzie¢ przysztoSci rozwoj technologii radarowych bedzie
miat dla rozpoznania istotne znaczenie (rozpoznanie radiotechniczne - RADINT). Ra-
dar, stwarza mozliwo$¢ aktywnego nadzorowania ,,przegladania” znacznych obszarow
terenu, niezaleznie od warunkéw atmosferycznych, pory doby i roku. Moga tu znalez¢
zastosowanie dwa rdzne rozwigzania: radiolokatory wykrywania celéw nieruchomych
i radiolokatory wykrywania celow ruchomych.

Analiza aktualnego stanu oraz tendencji rozwojowych aktywnych radiolokacyj-
nych srodkow obserwacji pola walki pozwala sformutowac¢ nastepujace uogdlnione

whnioski:
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> najbardziej rozpowszechnione do wykrywania obiektéw pola walki sg
i bedg stacje r/lok pracujgce w zakresie 3 cm (8-12 GHz), np. francuski sys-
tem rozpoznania r/lok ,,OACHLUEE”, lub brytyjski ,A48TOK?”;
> najnowszy sprzet lotniczy jest wyposazony w stacje r/lok pracujace
w zakresie 3 i 2 cm (8 - 20 GHz) i tendencja ta moze sie utrzymaé
w konstrukcjach perspektywicznych, np. wioski ,,CRESO”; amerykanski
AN/APG-66 z modyfikacjg AN/APQ-164 czy tez angielski FOXHUNTER,;

> stacje r/lok wykorzystywane do rozpoznania i kierowania ogniem wykorzy-
stujg zakres fal o dtugosci 1 cm /34 - 36 GHz/ i nalezy sie w przysztosci
spodziewaé szerszego stosowania sprzetu pracujgcego w tym zakresie np.
AN/TPQ 36 i 37“;

> moce stacji r/lok powinny by¢ dostosowane do potrzeb w zakresie gteboko-

$ci rozpoznawania;

> optymalizacja ze wzgledu na dokfadno$é okre$lania potozenia celu

i przekazu informacji w czasie rzeczywistym lub bliskim rzeczywistemu.

Oprécz wymienionych uogo6lnionych wnioskéw, nalezy dodatkowo zaznaczy¢,
ze w literaturze przedmiotu mozna znalezé wzmianki rozpoczecia prac nad radarami
pasywnymi, wykrywajacymi obiekty (cele) na podstawie ich wiasnego promieniowa-
nia w pasmie mikrofalowym. Typowe okna wykorzystywane w radiolokacji pasywnej
to 30 - 35 GHz, 75 - 95 GHz.

W technice wojskowej znalazto zastosowanie cate widmo fal radiowych (tgcz-
nos¢, radionawigacja) mikrofale w radiolokacji, kierowaniu pociskami i wielu innych
dziedzinach. Siegajg one az do fal milimetrowych (zwykle 8 mm).

Fale submilimetrowe (milimetrowe) sg (umownie) widmem lezagcym w zakresie
dtugos$ci 1000 -100 pm. Wiasciwosci fal milimetrowych (IOmm do Imm) zblizajg sie
do znanych wiasnosci klasycznych mikrofal a wiec cechuje je dobra propagacja pra-
wie w dowolnych warunkach atmosferycznych i duze anteny.

Fale o dlugosci zblizonej do 10 mm majg wiasnosci zblizone do znanych
z optyki zakresu widzialnego ich propagacja silnie uzalezniona jest od warunkéw at-

Stacje te wrykorzystywane byly przez pododdziaty artylerii w czasie ,pustynnej Burzy” okreslajac potozenie

obiektow z doktadnoscig do 10 m, oraz przesytajac informacje do Brygadowego Ogniwa Wsparcia Ogniowego
/FSE/ w czasie kilka sekund.
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mosferycznych. Anteny (soczewki, reflektory) sg niezwykle mate. Aktualnie
(z wyjatkiem pasma ,,8mm?”, gdzie juz istniejg urzadzenia radiolokacyjne) inne pasma
fal milimetrowych i submilimetrowych maja zastosowanie jeszcze w modelach ba-
dawczych.

Do najwazniejszych $rodkéw rozpoznania pracujgcych na falach milimetro-
wych nalezy zaliczy¢ radary. Czestotliwo$ci pracy radaréw zwigzane sg z oknami
transmisji w atmosferze i wynoszg: 35, 60, 94, 140 i 220 GHz. Wyjatek stanowi cze-
stotliwos¢ 60 GHz.

Do zalet radaréw pracujacych na falach milimetrowych mozna zaliczy¢:

> waska wigzke i duzy zysk kierunkowy uzyskiwany przy pomocy anten

o0 matych aperturach;

> szersze pasmo do obrobki sygnatéw, duzg rozréznialno$é w zasiegu oraz

niskie prawdopodobienstwo wykrycia;

> duzg czestotliwo$¢ zjawiska Dopplera;

> tlumienie w atmosferze umozliwiajgce utajnienie w ograniczonym zasiegu

przesytanych informaciji;

> lepsza penetracje przez mgte, dym, pyt w poréwnaniu z uktadami na pod-

czerwien i optycznymi.

Ale mozemy sie spotka¢ i z wadami oraz ograniczeniami takimi jak:

> tlumienie atmosferyczne ograniczajgce zasieg;

> absorbcje i odbicia ograniczajace zasieg podczas deszczu;

> ograniczong penetracje podtoza (drzewa, liscie itp.);

> duzy koszt elementow i podzespotéw, matg wydajnosc i aktywnos¢ zrédet.

Przysztosciowe $rodki rozpoznania radiolokacyjnego najprawdopodobniej bedg
zmierzaC w kierunku zwiekszenia zabezpieczenia przed szumami, zmniejszenia cieza-
ru i gabarytow stacji, zwiekszenia iloSci wykonywanych funkcji, doktadnosci a takze
wiarygodnos$ci uzyskiwanych informacji. Uwzgledniajgc wrazliwo$¢ stacji radioloka-
cyjnych i niektérych innych technicznych $rodkéw rozpoznawczych, nalezy opraco-

wacé nowe urzgdzenia rozpoznawcze. Powinny to by¢ kompleksowe urzadzenia rozpo-
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znawcze, ktdre tgczytyby zastosowanie techniki telewizyjnej, termowizyjnej*”, pod-
czerwieni, radiolokacyjnej i laserowej. Umieszczenie ich na naziemnych
i powietrznych nosicielach umozliwi wykrywanie nawet zamaskowanych celéw
w dowolnej porze doby i skomplikowanych warunkach atmosferycznych.

Urzadzenia optoelektroniczne umozliwiajg prowadzenie rozpoznania bez
wzgledu na pore doby, czy tez warunki atmosferyczne. W skiad tych urzadzen wcho-
dzag réznego rodzaju czujniki, lasery, termowizory i uktady Swiattowodowe. Nalezy
liczy¢ sie, ze w przysztosSci rozw0j urzadzen zostanie ukierunkowany na ich miniatu-
ryzacje. Nowe urzadzenia powinny wykorzystywac¢ caty zakres promieniowania pod-
czerwonego, oraz by¢ sprzezone z laserami lub radiolokatorami pracujagcymi w zakre-
sie fal milimetrowych. Natomiast w celu uodpornienia ich na zaktécenia powinny by¢
zbudowane na bazie techniki $wiattowodowej.

Na szczeg06lng uwage w rozwoju Srodkéw rozpoznawczych (w zakresie rozpo-
znania obrazowego realizowanego w polu elektromagnetycznym) zastuguja czujniki
wykorzystujace dtugofalowg cze$é promieniowania ultrafioletowego, zakres widzial-
ny, podczerwien blizsza, podczerwien termalna w pierwszym (2,76,3 mm) i drugim (8
- 14 mm) oknie atmosferycznym™ oraz radiolokacje w tym aspekcie, ktory dotyczy
mozliwosci przedstawienia wynikow rozpoznania w postaci obrazu.

Istnieje potrzeba wprowadzenia urzadzen, ktére by miaty mozliwos$¢ prowadze-
nia rozpoznania w rozwazanym fragmencie pola elektromagnetycznego mieszczacego
sie w zakresie od 0,20 mm w czesci ultrafioletu do okoto 14 mm w czesci termalnej
oraz w zakresie radiolokacyjnym od okoto Imm do Im, (ograniczamy sie tylko do

tych wiasciwosci tego pola, ktére sg przedmiotem rozpoznania).

w sktad urzadzen termowizyjnych wchodzg rowniez uklady optyczne, skomplikowane i zminiaturyzowane
uktady elektroniczne obrdbki sygnatu, a w niektérych przypadkach mechaniczno-optyczne skanery do wybiera-
nia obrazu. W ostatnich latach coraz czesciej stosowane sg uklady pétprzewodnikowe z tzw. sprzezeniem tadun-
kowym /CCD/. Na przykfad: firma Texas Instrument, produkuje uktady detekcyjne dla Il okna atmosferycznego
zawierajgce 2048x2048 elementow. Uklady te moga wspotpracowac z ré6znymi monitorami i urzadzeniami do
zapisu magnetycznego obrazu. Przewiduje sie, ze systemy termowizyjne bedg wykorzystywane na coraz wiekszg
skale, w tym réwniez do nocnej obserwacji pola walki na duzych odlegtosciach przez wysunietych obserwato-
row lub z wozdw bojowych /np. termowizory AN/TAS-6 lub AN/TAS-4.

Wykorzystywane promieniowanie (szczeg6lnie N zakresu) jest w matym stopniu pochfaniane i rozpraszane
przez dym i pyty. Jest rowniez znacznie stabiej rozpraszane przez mgte. Dzieki temu wzrasta zasieg rozpoznania
w poréwnaniu z rozpoznaniem w pasmie widzialnym (noc, zta pogoda) i bliska podczerwien.



Moga to byé:

> pasywne urzadzenia optoelektroniczne (np.systemu TV) do wielospektral-
nej rejestracji informacji w zakresie widzialnym i podczerwieni blizszej po-
tgczonego z mikroprocesorem zapewniajagcym mozliwos¢ analizy informa-
cji w oparciu o widmowe wspétczynniki odbicia;

> urzadzenia termalne zapisujgce informacje w co najmniej dwdch kanatach

w potgczeniu z kanatem widzialnym.

Oddzielng grupe $rodkéw rozpoznawczych, stanowig czujniki wykorzystywane
do wykrywania ruchow wojsk lub sprzetu bojowego. Sgjuz opracowane czujniki pra-
cujace w zakresie podczerwieni, a takze czujniki magnetyczne oraz czujniki akustycz-
ne isejsmiczne przy uzyciu ktorych istnieje mozliwos¢ wykrycia i precyzyjnego od-
réznienia pojazdéw kotowych od gasienicowych. Ponadto istnieje mozliwo$¢ okreSle-
nie doktadnej liczby wykrytych celéw. Czujniki witgczajg sie do pracy automatycznie
w momencie pojawienia sie obiektu w zasiegu wykrywania, w tym samym czasie uru-
chamiany jest nadajnik do transmisji informacji na stanowisko kontroli. Zastosowana
w nadajniku modulacja szerokopasmowa lub skokowe zmiany czestotliwosci w czasie
nadawania praktycznie uniemozliwiajg wykrycie nadajnika metodami radio-
elektronicznymi.

Wiegkszo$¢ wymagan stawianych $rodkom rozpoznawczym mogga spetnic jedy-
nie powietrzne systemy rozpoznania elektronicznego, stanowigce trzon systemu roz-
poznania wojskowego zaréwno w okresie pokoju, jak i w czasie wojny™?

Obok zatogowych powietrznych $rodkéw rozpoznawczych coraz wiekszego
znaczenia w rozpoznawaniu nabieraé bedg bezzalogowe aparaty latajace .Mogg one
w wielu sytuacjach z powodzeniem uzupetni¢ samoloty rozpoznawcze.

Obecnie, postep techniczny umozliwia skonstruowanie bardzo matych i lekkich
skanerow termicznych, kamer elektro-optycznych, radiolokatorow obserwacji bocznej.

Np. amerykanski zautomatyzowany, zintegrowany system dystrybucji informacji taktycznych /1LL 8 (Joint
Tactical Information Distribution System).

Konflikt w Zatoce Perskiej potwierdzit warto$¢ bezzatogowych aparatow latajacych. Jednak w czasie konstru-
owania tych aparatdw z przeznaczeniem dla wszystkich mozliwosci uzytkownikéw nie nalezy zapomina¢, ze
aby by¢ przydamym do wskazywania celow wszystkie informacje musi zbhiera¢ bardzo dokfadnie oraz w czasie
rzeczywistym lub prawie rzeczywistym przestaé Je do organéw dowodzenia (Srodkdw ogniowych). Jest to pew-
nik nie podlegajacy dyskusji ze aparat powinien by¢ zoptymalizowany ze wzgledu na doktadno$¢ okreslania

potozenia celu (obiektu) oraz mie¢ mozliwos¢ bezposredniego potgczenia sie z systemem przeciwdziatania
ogniowego.
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lotniczych aparatéw fotograficznych, uktadéw sterowania i uktadoéw transmisji infor-
macji, ktére mozna wykorzysta¢ do opracowania nowej generacji BSR. Aktualnie
prowadzone sg prace nad nastepujacymi BSR: bardzo kroétkiego zasiegu /30-50 km/
np. UAV-CR; krotkiego zasiegu /do 150 km/ np. UAV-SR; Sredniego zasiegu /650
km/ np. UAV-MR; oraz dtugotrwatego lotu np. UAV-Endurance.

Doswiadczenia zdobyte podczas konfliktéw zbrojnych wykazujg, ze bardzo
wysoka efektywnos$¢ rozpoznawania obiektow i rejondw uzyskaty kompleksowe sys-
temy rozpoznawcze, w ktorych sktad wchodzity zatogowe i bezzatogowe Srodki roz-

poznawcze.

2.2.3.SRODKI PRZEKAZYWANIA INFORMACII.

Newralgicznym elementem kazdego systemu, od ktérego zalezy jego spraw-
nos$¢ i niezawodno$¢ jest tgcznosé. Konieczno$é catkowitej kompatybilnoSci Srodkdw
zdobywania informacji ze $rodkami przekazywania informacji, oraz wymagania sta-
wiane przepustowosci (ilosci przesytanych bitéw informacji wjednostce czasu), to
podstawowe problemy do rozwigzania we wspdiczesnych systemach dowodzenia
i rozpoznania.

Podstawowymi czynnikami warunkujgcymi prace systemoéw tgcznosci sg mie-
dzy innymi:

> wzrost liczby uzytkownikow;

> zapotrzebowanie na nowe ustugi telekomunikacyjne;

> postep w rozwoju mikroelektroniki.

Czynniki te charakteryzujg sie systematycznym wypieraniem tradycyjnych
Srodkéw tgcznosci analogowej i zastepowaniem ich bardziej rozbudowanymi syste-
mami tgcznosci cyfrowej.

Systemy #acznosci cyfrowej tworzg na ogoét strukture sieciowa, skiadajaca sie
z weztdw i wielokanatowych tgczy. Zapewniajg one tgcznos$¢ foniczna, transmisje in-
formacji i przekazywanie obrazéw z rozpoznania. Tak szeroki zakres ustug telekomu-
nikacyjnych wymaga stosowania tgczy o coraz wiekszej przepustowosci, co z kolei
wymusza konieczno$¢ przechodzenia w tgcznosci na coraz wyzsze zakresy czestotli-

WOSCI.



Przekazywanie drogg radiowg i w czasie rzeczywistym obrazow telewizyjnych
wykonanych w zakresach podczerwieni lub radiolokacyjnym wymaga zapewnienia
szerokiego pasma czestotliwosci oraz duzej szybkoSci transmisji, a tym samym
i wysokich czestotliwosci pracy.

Innym bardzo waznym problemem w dziatalno$ci rozpoznawczej jest przetwo-
rzenie i przekazywanie informacji. Informacje, uzyskane za pomocg wysokoczutych
czujnikéw, sg wartosciowe, majg jednak znaczenie tylko wtedy, gdy mozliwe jest
szybkie ich przetworzenie i przekazanie. Natomiast przetworzenie i przekazanie zdo-
bytych informacji odbiorcom (znajdujacym sie na ziemi lub w powietrzu) w czasie
bliskim rzeczywistemu bedzie mozliwe jedynie w zintegrowanym i zautomatyzowa-
nym systemie gromadzenia, przetwarzania i przekazywania informacji.

Zmiany zachodzace w strategii, sztuce operacyjnej i taktyce narzucaja, jak nig-
dy dotychczas konieczno$¢ uzyskiwania bardzo doktadnych, wiarygodnych
i aktualnych informacji. Wzrost znaczenia rozpoznania i stawianie mu coraz wyzszych
wymagan stwarza z kolei potrzebe ciggtego rozwoju srodkdéw rozpoznawczych oraz
doskonalenia organizowania i sposobow jego prowadzenia. Wzrasta zapotrzebowanie
na supernowoczesne, systemy i $rodki rozpoznawcze, w ktérych beda znajdowac za-
stosowanie najnowsze osiggniecia techniczne.

Reasumujac, mozna stwierdzi¢, ze pierwszoplanowego znaczenia nabiera obec-
nie Scista wspotpraca oraz potgczenie i koordynacja wysitku w dziedzinie rozwoju zin-

tegrowanych systemow dowodzenia, a w nich systemu (systemow) rozpoznania.

2.2.4. Robotyzacja w $rodkach rozpoznawczych

Zaktadam, ze przysztosciowy system (systemy) rozpoznania ma zapewnic re-
alizacje nastepujacych funkciji:
> zdobywania, opracowywania, korelowania i zobrazowywania informacji
rozpoznawczych;
> oceny informacji rozpoznawczych;
> nadzorowania ptynnej sytuacji pola walki, w obecnosci przeciwdziataja-
cych czynnikéw takich jak ataki przeciwnika, walka elektroniczna, zme-

czenie, warunki pogodowe i terenowe;
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> przekazywania lub otrzymywania rozkazéw, informacji w czasie rzeczywi-

stym.

Aby powyzsze funkcje mogty zosta¢ zrealizowane, w koncepcjach nowych Sit
Zbrojnych wprowadza sie roboty wspierajgce zwiadowcdw. Systemy robotéw to roz-
wigzanie perspektywiczne i korzystne z punktu widzenia bezpieczenstwa zwiadowcy
a co sie z tym wigze obnizeniem poziomu strat w dziataniach. Oprécz zaktadanej moz-
liwosci realizacji niebezpiecznych zadan rozpoznawczych majg one zastgpi¢ zwia-
dowcédw w wykonywaniu ré6znych czynnosci od zaopatrywania wysunietych posterun-
kow do dziatan rozpoznawczych i wyszukiwania celéw. W istocie chodzi o zminima-
lizowanie, a nawet wykluczenie, bezposredniego niebezpieczenstwa powstania strat
bezpowrotnych wséréd zwiadowcow.

Niektore modele wojowniczych robotéw (zwiadowcdw) przeszty juz chrzest
bojowy w Afganistanie. Mate pojazdy, wyposazone w wysuwane ramie i hydrauliczny
podnos$nik z kamerami telewizyjnymi pozwalajg operatorom na prowadzenie wielo-
spektralnej obserwacji. Takie pojazdy podczas wojny z Talibami zapuszczatly sie do
jaskin, skad za posrednictwem kamer przekazywaty obraz do centrum dowodzenia.

Inne pojazdy-roboty wyposazone w aparature do wykrywania substancji che-
micznych penetrowaty obiekty potozone w strefie zagrozenia. Konstrukcja robotow
umozliwia podniesienie sie po wywrotce, pozwala takze ptywaé, wdrapywacé sie na
schody, przedziera¢ przez $nieg i piasek. Rozpoznawcze automaty potrafig takze sa-
modzielnie trafi¢ do bazy wykorzystujac system nawigacji satelitarnej.

Konstruktorzy robotéw pomni wnioskow z walk na Batkanach i w miastach
Iraku budujg urzadzenia do najtrudniejszych dziatah bojowych toczonych na obsza-
rach zurbanizowanych. Do dziatan w mieScie opracowano projekt jednego
z najmniejszych bezzatogowcéw rozpoznawczych - SUBOT (Smalt Unit Robot). Pra-
gnac rozpozna¢ sytuacje za zatomem muru, czy wzgorzem, zwiadowca rzuca ztozo-
nym SUBOT-em jak pitkg w powietrze. Ten po osiggnieciu celu opada a uderzajac
o grunt zwalnia system blokujacy i pojazd rozktada sie na dwie potkule, petnigce role
k6t jezdnych, wysuwa sie stabilizujagcy ogon, uruchamia sie kamera oraz inne urza-

dzenia rozpoznawcze.
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Amerykanie planuja, aby ladowe pojazdy bezzatogowe mogly w przysztosci
dostarczy¢ wiecej informacji niz obecne bezpilotowe $rodki rozpoznania powietrznego
uzywane juz powszechnie w dziataniach. Dlatego dla rownowagi rozpoznania bezza-
togowego powietrznego i ladowego przewidziano budowe az 7 typow bezzatogowych
wozéw bojowych o masie 16-18 ton w wersji rozpoznawczej a takze transportujacych
bezpilotowe statki latajgce. Specjalng uwage poswiecono 6-tonowemu cichemu robo-
towi-szperaczowi na 4 kotach, ktéry w pierwszej fazie walki ma wykrywac rozmiesz-
czenie sit lgdowych potencjalnego przeciwnika. We wrze$niu 200Ir. na poligonie
amerykanskim przetestowano juz poétoratonowego, automatycznego szperacza - czte-
rokottowego, ktory w trudnym terenie, w misji rozpoznawczej osiggnat szybkos¢ 35
km/h. Docelowo ma by¢ jeszcze dwukrotnie szybszy.

Rodzine super-robotow tworzg takze r6zne typy latajacych bezpilotowcoéw roz-
poznawczych, dostarczane w rejon operacji przez bezzatogowe transportery. Majg to
by¢ aparaty przenoszace uzbrojenie i gotowe samodzielnie zaatakowa¢ wskazane cele,
ale takze mikro-roboty rozpoznawcze wlatujgce do pomieszczen, schronéw, bunkrow
i podzierrmych osrodkéw dowodzenia, wyszukujace $rodki razenia, niszczace elemen-
ty systemow tgcznosci.

Z technicznego punktu widzenia najciekawsze i najbardziej niezwykle sg kro-
czace automaty rozpoznawczo-ogniowe, ktore bedg przypominaé maszyny znane
z filmowych scenariuszy wojen kosmicznych. Wedtug planéw FCS stworzone zostang
trzy typy takich konstrukcji: logistyczny, bojowy i rozpoznawczy. Mozliwosci trak-
cyjne sprawia, ze kroczace roboty towarzyszy¢ bedg zotnierzom nawet w terenie go6-
rzystym"~. Niektére beda sie mogty samodzielnie broni¢, gdy zostang zaatakowane

przez przeciwnika.

Konstrukcje przewidujg potgczenie pojazdu gasienicowego Jako stopy robota i systemu dzwigni - odpowied-
nika nogi cztowieka.
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3. SYSTEM ROZPOZNANIA XXI WIEKU - CO NAS
CZEKA? - PROGNOZA

z przeprowadzonych rozwazan (w rozdziale pierwszym i drugim) wynika, ze
decydujacy wplyw na tworzenie perspektywicznego systemu rozpoznania majg
zatozenia i wymagania dotyczgce Sit Zbrojnych XXI wieku oraz przewidywane
modele dziatanh (operacji) (rys. 3.1). Z nich to wi#asnie wynika gtéwny cel a tym

samym podstawowe wymagania i koncepcja systemu rozpoznania XXI wieku.

ZALOZSNIA
I WYIVIAGA?I1A 32 XXI PODSTAWOWE PODSTAWY
WYMAGA.NIA KONCEPCJI
¢ punkt startowy DLA ROZPOZMANIA ejeden zespot;
Kt *rozpoznanie e jeden kierunek;
aspekty . . . .
przewagi musi wspierac e jeden gtos.
na przysztym sympozja technologiczne;' t
polu walki , . . ..
dowodzenie; miedzynarodowe konferencje;
‘dominacje na spotkania, odpraw” /d-cow/".
rozszerzonym polu walki; [
walka ' przewage informacyjna;
dynamiczna mstone wojsk | ROZPOZNANIA XXI

Ibczpieczeristwo/; » koncepcja

elastycznoé¢ operacyjna.

charakterystyka &

sitXX1 w. E OBECNOSC
ZARZADZANE
ety KIERUNEK
element przetwarzanie i . )
e . ejak dojdziemy
modernizacji t WYNIKI ZADAN ROZPOWSZECHNIANIE
armii 1

ROZPOZNANIA OPERACJE LNFURMACYJINE

T--" nppLpmAE CZ-WYXORZYSTANIE Ve
* poczatek naszej

koncepcji

C2-ATAK -

dJDCIIRONA (OBRONA/
kluczowe zdarzenia

Rys. 3.1. Zatozenia rozpoznania XXI wieku

3.1 Koncepcja nowego systemu rozpoznania

Aktualnie istniejacy system rozpoznania (wojskowego) jest skutkiem tworzenia

(to znaczy planowania i organizowama w okresie ostatnich dziesiecioleci). Jest zdolny
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do pozyskiwania danych dla wojsk z duzymi ograniczonymi mozliwo$ciami (rozdziat
drugi), musi on jednak postuzyé jako baza dla ewolucyjnego rozwoju systemu
rozpoznania dla potrzeb SZ XXI w. Pelny sukces moze by¢ osiggniety poprzez
realizacje nastepujacych przedsiewzie¢ (rys. 3.2);
> powstanie catej rodziny nowoczesnych interoperacyjnych systeméw,
(rozpoznania, nadzorowania obszaru dziatan, okre$lania potozenia celow

wysokooptacalnych, wysokowartosciowych itd.);

ROZPOZNANIE XXI

A 111

Rys. 3.2. Tworzenie systemu rozpoznania XXI wieku

> integracji innych systemdw z systemem rozpoznania dla pozyskania

wiekszych mozliwosci zdobywania danych i pelnej interoperatywnosci

systemu;

> przygotowania systemu rozpoznania wg nowej koncepcji prowadzenia
dziatan (operacji);
> doskonalenie wspoétpracy miedzy czynnym rozpoznaniem wojskowym

a rezerwami przewidywanymi do jego wzmocnienia;
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> reorganizacja teatru dziatan poprzez organizacje wielopoziomowych baz
danych i pozioméw rozpoznania;

> tworzenie nowych symulacyjnych systemdéw treningowych w wersji
indywidualnej, zespotowej Ilub jednostek, operacji potgczonych, oraz
realistyczne przedstawianie co moze, a czego nhie moze o0siggnaé
rozpoznanie w obecnym i przysztym ksztatcie.

Ponadto, system ten powinien by¢é zgodny z wytycznymi naszej aktualnej

doktryny oraz powinien posiada¢ nastepujace zatozenia (rys.3.3).

ROZPOZNANIEM KIERUJE DOWODCA

SYNCHRONIZACJA PRZEKAZ DANYCH
DZIALAN ROZPOZNAWCZYCH

ROZPOZNANIE

roZYSKIWANIE/SELEKCJA
OSLONA
BEZPIECZENSTWO WOJISK PRZEK.\iIt/JVC.\ZI\IOISVEIELORNUCE
SYTUACJA
ROZPROSZONE B.AZY OPEILACYJNO-T.UCTYCZNA
KUTVIULACJA ELASTYCZNA | ZMIENNA

fivi; YAINVE INToaa Ac?Jns

WIELONARODOWE WSPOLNE POLACZONE
WIELOPODMIOTOWE

Rys. 3.3. Zatozenia doktrynalne rozpoznania XXI wieku

1 Dowodca kieruje rozpoznaniem - dowddca musi zdefiniowaé
»Zasadnicze Potrzeby Informacyjne Dowdodcy”” i cele wysokooptacalne
oraz terminy a takze przewidzie¢ wysitek systemu rozpoznania we

wszystkich elementach ugrupowania bojowego (rzutach). Rozpoznanie

" Zob. Rozpoznanie Wojskowe, Szt. Gen. 1531/2001, Warszawa 2001, s. 8.
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musi ponadto pozna¢ i zrozumie¢ system walki przeciwnika, jego
mozliwo$ci, ograniczenia, zasady wykorzystania systemu ognia,
manewru itp.

Synchronizacja rozpoznania - powoduje nowy sposob zarzadzania
cyklem rozpoznania. Sprowadza sie ona do potrzeb dowdédcy - co, gdzie
i kiedy potrzebuje on wiedzie¢, aby zrealizowa¢ swoje zadanie
(koncepcje). Dowddca i zwiadowcy muszg zrozumie¢ plan dziatan
przetozonego a w nim widzie¢ kontekst przeprowadzenia operacji
informacyjnych. Zwiadowcy muszg takze przewidzie¢ kiedy dowddca
bedzie potrzebowat specjalnych informacji do przeprowadzenia ataku na
cele specjalne. Aby uzyska¢ sukces powinni takze znaé mozliwosci
i ograniczenia sit i Srodkoéw systemu rozpoznania, nadzorowania obszaru
dziatan i okreSlania celow wysokooptacalnych w zakresie realizacji
priorytetowych potrzeb rozpoznawczych dowddcy. Przy szybko
zmieniajagcych sie wymaganiach wspo6tczesnego obszaru dziatan,
zwinnos$¢ iruchliwos¢ to klucz dla systemu rozpoznania aby mégt
szybko dokona¢ przegrupowania sit i Srodkdow.

Modutowa baza operacyjna - jest trzecim elementem doktryny.
W stmkturze sit projektowanych dziatan, szybko$¢ jest zasada
pozyskiwania efektow. Dowddca musi tak rozmieSci¢ elementy
rozpoznawcze aby pokryty gtowny ciezar dziatan - kierunek gtdwnego
wysitku.  Rozpoznanie powinno byC¢ elastyczne i gotowe do
pozyskiwania danych zrodtowych w realnym czasie po czym schronienia
sie w przygotowanym miejscu. Organizacja rozpoznania w dziataniach
(operacjach) powinna zabezpieczy¢ umiejetne skoncentrowanie sit
a potem ich rozproszenie.

Taktyczne ugrupowanie - jest rozwinieciem koncepcji dziatan (operacji)
realizowanych na poziomie modutu (zespotu rozpoznawczego).
Mozliwosci modutu sg zmienne w zaleznosci od rozmiaru i sktadu, oraz
czasu trwania dziatan bojowych. Podstawowym elementem, Kktory

wptywa na mozliwosci rozpoznawcze ugrupowania bojowego jest wg



nazwy doktrynalnej Patrol Rozpoznawczy™ i czesto obejmuje on

organiczne jak i nieorganiczne sity.

5. Przekazywanie danych rozpoznawczych to 5 zasada, zawierajaca

w sobie dwa kluczowe dziatania:

a. bezposrednig transmisje nieobrobionych danych/informacji
pozyskiwanych z wielu Zrodet i czujnikéw ograniczong tylko do
zasadniczych potrzeb dowddcy;

b. tatwy dostep do informacji rozpoznawczych i bazy danych
wymaga  wykwalifikowanego personelu, wyposazonego
i wspartego systemami zapewniajacymi automatyczng

komunikacje.

Aby przedstawione zatozenia mogty sie urzeczywistnic¢, system musi posiadac

nastepujace mozliwosci:

>

prowadzenie w szerokich obszarach wielospektralnego nadzorowania
obszaru dziatan;

zespolenie w jeden system dziatan rozpoznawczych ,od podstawy po
szczyt” ugrupowania przeciwnika;

wizualne zobrazowanie sytuacji na obszarze dziatan;

lokalizacje, identyfikacje i okreSlanie celow wysokooptacalnych
i wysokowartosciowych;

interoperacyjny dostep do informacji w czasie prowadzenia operacji
wielonarodowych i potgczonych;

dziatania z zakresu walki w obszarze dowodzenia (C2W);

prowadzenie dziatalnoSci wspierajacej sily zabezpieczajgce dziatania
(operacje);

udziat w poszukiwaniu zaginionych.

Dziatania rozpoznawcze. Tymczasowa instrukcja, DWLad. Wewn. 17/2002, Warszawa 2002, s. 23



3.2 Zadania i mozliwosci systemu rozpoznania XXl wieku

Dziatalno$¢ rozpoznawcza w XXI wieku bedzie realizowane przez wykonanie

zadan pokazanych na rysunku 3.4.

ZAL OZENIA MODEL GLOWNEZADANIA
SZXXI OPERACIJI ROZPOZNANIA
[KLUCZE/
DOMINACIA
WE WSZYSTKICH
ASPEKTACH
POLA WALKI PROJEKTOWANIE HWORZENIE/ 7,
STRIIKTURYW 0JSiq'NiAAAA
DYNAMIKA OSEONA/BEZPIECZENSfwO ~J§ fei
WALKI ZBIERANIE INFORMACJI
DOMINUJACYCH:A ,>
KSZTAETOWANIE POLA WALKI; J
CELVRAKTERYSTYKA ZDECYDOWANIE DZIALAN IEri-|: -
SZXXI UTRZYMYWANIE ITRANSFORMAC)
roi
CELOWA
MODYFHCACJA /
ARMII ‘0 ROZPOZNANI

MUSI WSPIERAC

Rys. 3.4. Zadania rozpoznania

Okreslajac zatozenia dla przysztoSciowego systemu rozpoznania zaczeliSmy od
analiz wymagan SZ XXI wieku. Wymagania te zostaty wyprowadzone jako efekty
analiz dokonanych w ramach prac naukowo badawczych i ¢wiczen, przez autorytety
w zakresie mysli wojskowej, poszukiwano odpowiedzi jak walczy¢, jakie dostarczy¢
»zdolno$ci” dowddcy by mogt prowadzi¢ dziatania (operacje) rozstrzygajace (rys.3.5).

Przedstawiono, ze aktualny system rozpoznania nie spetnia wymagan, peinej
percepcji roéznych czynnikbw obszaru dziatan i zrozumienia wszystkiego, co
»przedstawiajg” $rodki informacji. Ustalono, ze obecnie wiedza dowddcy oparta na
zrozumieniu obszaru dziatan i sytuacji przeciwnika jest gtéwnie pozyskiwana z obrazu

obszaru dziatan jaki dostarczy system rozpoznania.
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Dodatkowo, wyartykutowano zdolnosci dowodcy, by przewidzie¢ trudne
decyzje oraz analizowa¢ opcje i zmniejszy¢ niepewnos$¢ dziatania w czasie kiedy
decyzje sa opracowywane w czasie dziatan dynamicznych jest powigzana
z pro2nozowaniem wariantow dziatania oraz rozpoznaniem obecnych dziatan
przeciwnika, jego zamiar6w w czasie i przestrzeni. Przedstawianie tych obu dziatan
(wiasnych i przeciwnika) podczas procesu gry wojennej, jak rowniez podczas
rozwijania dziatan, dostarczy obrazéw wirtualnych, by otrzymaé dynamiczny

potaczony obraz obszaru dziatan.

OBECNIE

KORZYSCI OPERACYJINE
« skokowy przeskok dowédcy-zwiekszenie mozliwosci do: »
—decydowania...dziatania . Sj
—synchronizacji; .
—koncentracji na konkretnych .Srodkach (elementach)
« zadanie, planowanie,przegranie koordynacji,
WYMAGANIA . . :
» dynamiczna wizualizacja pola walki gra wojenna (narz<fdzia wspomagajace).
—6 wymiaréw;
—przeciwnik, wojska witasne, srodowisko
* przekazywanie poznanych faktoéw...szybko

« przewidywanie, orientowanie

TECHNOLOGL\
*wielofunkcyjne sensory, wirtualne realne zobrazowanie
'automatyczne odzwierciedlenie, uzupetnienie/aktualizacja
w czasie gotowosci do aktualizacji
>zobrazowanie map sytuacyjnych;
einteraktywne narzedzia ...rysujace ekrany

Rys. 3.5. Wymagania SZ XXI w zakresie rozpoznania

System rozpoznania musi by¢ w stanie, tworzy¢ dokladny, zwiezty o duzej
wierno$ci wirtualny obraz obszaru dziatan a ponadto tgczy¢ to z ogélna sytuacja,
pogodg i danymi terenu (0 duzej rozdzielczos$ci) dajac podstawe, do projektowania
obrazu dla dowddcy. Ten wspolny obraz, musi pomo6c dowoddcy natychmiastowe
zrozumienie aktualnej i przysztej sytuacji moze on wiec ,widzie¢” obszar dziatan

i przygotowac optymalne (inteligentne) decyzje. To jest klasyczny cykl rozpoznawczy



oraz kierowanie wymaganiami i zdolnoSciami zgodnie z otrzymanym zadaniem.
Przedstawiona ,prezentacja” powinna by¢é przygotowana" przez zespét wysoce
wykwalifikowanych, dobrze wyszkolonych zotnierzy zwiadowcéw, ktérzy analizujg
zagrozenie, pogode i teren w konteks$cie sytuacji i wymagan dowddcy.

Taka ,,prezentacja obszaru dziatan jutra” powinna sie ewoluowaé¢ od mapy do
cyfrowego ekranu ukazujacego graficzne i tekstowe meldunki rozpoznawcze,
sprawozdania - ilustrujgc cyfrowy pokaz wirtualnej rzeczywistosci, ktory przynosi

obszar dziatan (rys. 3.6).

ZOBR.VZOWANIE

AUTOMATYCZNA
roEiNTY FIKACJA CELOW

SPRZET XOMPLITERO'.VY WIZUALIZACJA BAZD.VNYCH

TEREN T-7 n

« pictrowostt Ll .

- whasciwoci i#
= uktad

«zobrazowanie

WIRTUALNA RZECZYWISTOSC

OPROCR.\MO\V.VIiNIE ROZNYCH OBSZAROW

SENSORY / CZUJNIKI
w' i " - \%/n DYN.VMIKA
« zarzadzanie zbieraniem J / « usprawnienia (technologic);
+siec WAN oraz +jednostek:
przetwarzanie w sieciach « terenu; SIECI
 zrujomos¢ narzedzi 4‘-wodowfeka,;

Rys. 3.6. Technologia wizualizacji obszaru dziatan

Elektroniczne oleaty muszg by¢ uaktualniane dynamicznie, by doda¢ zmiany
w sytuacji (zmienig warto$¢ albo usung informacje) i ukazaé wptyw pogody, bazujgc
na wiasciwosciach terenu zapisanych elektronicznie (DTED - Digital Terrain and
Elevation Data) oraz wszystkie dane przesytane bedg w czasie realnym. Informacje
powinny by¢ zobrazowane (np. na ptaskim panelu), zdolnym do przekazu wizualnego,

obrazéw graficznych i filméw wideo oraz obrazéw wirtualnych z wielokrotnymi
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zdolnosciami pokrycia ekranu réznymi informacjami - kazdy fragment ekranu
pokazuje inng funkcje multimedialna.

Dzwiekowe i wizualne informacje tzw. audio-informacje i wspOtpracujgce
narzedzia (tablice elektroniczne) powinny by¢é uzyte, by dynamicznie odtworzy¢
i skoordynowa¢ ,prezentacje” dla pelniejszego zrozumienia. Automatyczna
aktualizacja zaalarmuje oficera/operatora, jesli obraz bedzie uaktuabiany/zmieniany.
Technologia ,,prezentacji” wesprze planowanie zadan, gre wojenna, treningi i zapewni
sprawne wykonanie zadan.

Przyszte zdolnosci systemu ,Jozpoznania XXI wieku” w dziedzinie
»prezentacja” reprezentowatyby ,milowy” skok w mozliwosci dowddcy, by
zdecydowanie wesprzeé dziatania i racjonalnie wykorzysta¢ posiadane sity. Wartos¢
rzeczywista bedzie zrozumiana petniej, gdy dowddcy/uzytkownicy utwierdzg sie
w przekonaniu, ze dzieki systemowi utrzymujg state tempo dziatan, majg lepsza
skuteczno$¢ razenia i poprawione zdolnosci w przetrwaniu wojsk.

Zaktadam, Zze operatorzy systemow rozpoznawczych obowigzujagcych w XXI
wieku, beda wymagac¢ petnego oprogramowania, narzadzi uzytkowych do korzystania
z bogatych zasobdéw informacji o charakterze organicznym, potgczonym, narodowym
i wielonarodowym.

Wejscia od wszystkich sensorow obszaru odpowiedzialnosci i zainteresowania,
zatogowych i bezzatogowych, muszg zostaé potgczone i by¢ odpowiednio zarzadzane,
by dostarczy¢ w realnym czasie, dokladnego wspoOlnego obrazu obszaru dziatan.
W konsekwencji, ,,dziatalno$¢é rozpoznawcza” musi wyjs¢ poza tradycyjng dziatalnos¢
opartg na przetwarzaniu informacji i bra¢ pod uwage wszystkie wyniki dziatan
rozpoznawczych z réznych zrodet informacji, stad wzrost roli rozpoznania celdw,
nadzorowania obszaru dziatan itp.

Aby zatozenia mogly zosta¢ osiggniete kazdy z (uprawnionych) operatoréw
systemu musi widzie¢ sytuacje i miejsca rozmieszczenia elementow - zrodet
informacji w aspekcie poziomym i pionowym (powietrzno-lgdowym) umozliwiajac

skuteczng koordynacje i synchronizacje zadan (rys. 3.7).
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Azeby skutecznie zarzadza¢ systemem i jego podsystemami RSTA®
w przysztosci, oficerowie muszg by¢ w stanie dynamicznie planowac, koordynowac
i synchronizowac systemy rozpoznania uzywajac wizualnych pokazéw, wykorzystujac
narzedzia oraz automatyzowane macierze synchronizacji. Ponadto, muszg by¢ w stanie
widzie¢ w rzeczywistym czasie wykonywanie zadan rozpoznawczych w dziataniach
i analizowac¢ wiadomosci postrzegane przez sensory. Muszg tez by¢ w stanie widzie¢
i taczy¢ informacje w relacji sensor do sensora i sensor do wykonawcy, wykonawca do

wykonawcy. Ponadto muszg wiedzie¢ jak utrzymacé obszar pod nadzorem rozpoznania

ZARZADZANIE i

WYMAGANIA KORZYSo operacyijni: i
« zarzadzanie: edynamika zadan i ich modyfikacja... |
—peine wykorzystanie srodkéw RISTA zachowanie odwodow
—catkowite wykorzystanie mozliwosci systeméw RISTA * masowanie efektow...targeting 1
« dvTnamiczna synchronizacja w operacji * utrzymanie tempa - i
« petne zobrazowanie dynamiczne * lepsze zabezpieczenie przed zdarzeniami krytycznymi
« zrozumienie mozliwosci innveh pozioméw. * sumowanie wysitkow wojskowych

figdo%vych/ potaczonych /sojuszniczych/

. Dca
TECHNOLOGU G3

e peby zas6b instrumentow, G 2
« elektroniczna grafika, potaczenie z sensorami
i sensoréw ze $rodkami razenia;

« sensory pokrywajace pole walki —wyswietlajace obraz‘ beveh
—systemowo | ... mam obcych na

—jako efekty $rodowiska; prawym skrzydle..
—przegranie kontrola dziatania systemu walki.

. Ocean, J23 ...skierowaé
mer IsHs o BSR}do, »adzormﬁfatti
i

Rys. 3.7. Zarzadzanie

i mie¢ pokrycie na wszystkich obiektach poziomo i pionowo. Z takimi mozliwo$ciami,
operatorzy rozpoznania bedg w stanie dynamicznie reorganizowaé system
i przecelowywac¢ zadania oraz przesuwac skupienie wysitku rozpoznania, aktualizujgc
pokrycie obszaru sensorami a tym samym mogg skuteczniej lokalizowac i $ledzié¢

istotne cele.

RSTA - Reconnaissance, Surveillance, and Targeting Acquisition
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Dynamiczne dziatania wymagaja, aby dowddcy mieli prawdziwy obraz
realizowanych dziatanh rozpoznawczych. Taka ,nhowa walka” bedzie pokazywac
graficznie rozpoznanie i cele RSTA, poniewaz dowddca musi postrzega¢ zadania
rozpoznania w kontek$cie catoSciowej sytuacji. Dowddcy w przysztosci (z takimi
zdolnosciami), moga by¢ w stanie skuteczniej i bezposredniego wptywac na dziatania.
Dlatego tez, rozpoznanie bedzie musiato by¢ w stanie utrzymywac tempo dziatan
i koncentrowaé wysitki na istotnych celach.

Sensory powiimy ,widzie¢” i ,Jozumiec”, dlatego w wielofunkcyjne sensory
muszg by¢ zaopatrzone pojazdy bojowe, samoloty (zatogowe i bezzalogowe) oraz

Zoinierze na ziemi, powietrzu, morzu i przestrzeni (np. kosmicznej) (rys.3.8).

ZBISHANIE
WYMAGAMA
* wiekszy zasieg; )
- identyfikacja, lokalizacja i nadzorowanie manewru; KORZYSCI OPERACYJNE
* krzyzowanie sygnatow; »skuteczne planowanie i realizacja dziatan; j
* przetwarzanie; « dostrzeganie pola walki na catg glebokos¢;
« wielospektralne... nie tylko militarne « elastyczno$¢ dziatania w catym obszarze.

» modutowe, przystosowawcze;
* szeroka strefa

Przez wszystkie Swymiarow...

TECHNOLOGU | na zasieg broni (systemow walki)
» zaawansowana komunikacja wszystkich zrédet i dla ostony / bezpieczenstwa wojsk
wykrywania t
« zautomatyzowane przetwarzanie danych z rozpoznania
czujnikowego; j

« zautomatyzowane rozpoznanie celéw i ich wyboér, i
mkrzyzowanie sygnatow; i
ejednolito$¢, robotyzacja czynnosci

Rys. 3.8. Zbieranie

Trend w naszych przysztych systemach zbioréw informacji powinien zmierzaé
do modutowego i weztowego systemu. Moduty muszg byé w petni automatyczne,
o szerokim obszarze dziatania i gromadzenia informacji oraz precyzji lokalizacji.

Projektowanie architektury otwartej, by wsp6lng technologig zewrze¢ Ssrodowisko
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uzytkowe pozwoli takim systemom, rozwing¢ swoje mozliwosci. Przyszte systemy
muszg tez dostarczy¢ wielospektralnego wizerunku dla poktadowego przetwarzania.
Bezzatogowe aparaty i sensory naziemne oparte na robotach i mikroelektronicznych
maszynach, powinny dziata¢ razem, by zrealizowaé pokrycie w obszarach
niedostepnych do konwencjonalnych srodkdéw rozpoznawczych. Pojedyncze platformy
muszg by¢ w stanie nosi¢, wielokrotne typy modutdw sensorow i wspiera¢ szybkie
wykorzystanie inteligentnych i doskonatych systeméw broni.

System zbioréw danych w rozpoznaniu XXI wieku powinien umozliwié¢
dowddcy zobaczy¢ i uchwyci¢ catkowity (globalny) obszar dziatania z duzg
wiernoscig. Dlatego rozpoznanie musi dostarczyé dowddcy informacji, ktorych
potrzebuje, aby zrozumie¢ pole walki i rozmiesci¢ wojska oraz zidentyfikowac
i wysledzic istotne cele.

Przyszte systemy rozpoznania, ponadto bedg wymaga¢ automatycznego
rozpoznania, zidentyfikowania i umiejscowienia  obiektow  rozpoznania
w akustycznym, widocznym i elektromagnetycznym spektrum.

Zaawansowane technologie przetwarzania wstepnego, zawierajace techniki
takie jak zautomatyzowany system wskazywania celow (obiektow) (ATR)™,
wykrywanie zmiany sytuacji i okre$lanie poszczeg6lnych rodzajow obiektow
przeciwnika zdejmujac ich elektroniczne odciski palcow musi zosta¢ skierowane do
sensorow i procesoréw, by szybko zidentyfikowac i wys$ledzi¢ istotne cele. Bedg tez
wymagane nowe technologie sensoréw skierowanych na wykrywanie rozwinietego
kamuflazu przeciwnika i urzadzenia do ukrycia oraz maskowania wojsk wiasnych.
Wszystkie narzedzia moga by¢ wykorzystane we wsparciu HUMINTAA,

Zdolnos$¢, by gruntownie zrozumieé i zobaczy¢ pole walki, pozwoli sztabom,
skuteczniej zaplanowac i wykona¢ operacje decydujace. Jednakze, to wymaga duzego
wyboru sensoréw - opisanych powyzej - po to aby zebraé dane potrzebne dowddcom
oraz wiasciwie zwiznalizowac i zrozumiec ich przestrzen dziatania.

Przetwarzanie i analiza przemienia dane z obszaru dziatan na informacje do

zrozumienia i ostatecznie do efektywnego opracowania decyzji. Poniewaz wzrasta

ATR - Automated Target (object) Recognition.
HUMINT - Human Intelligence, por. Rozpoznanie Wojskowe, Doktryna Potgczona, Szt. Gen. 1531/2001,
Warszawa 2001, s. 18,
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dynamika obszaru dziatarh rosnie rowniez ilos¢ i szybko$¢ operacji realizowanych na
informacjach. Dlatego, rozpoznanie w XXI wieku musi rozwing¢ systemy wspdélne do
wszystkich pozioméw dowodzenia, w celu szybkiego przetwarzania, analizy
i przepustowos$ci informacji oraz jednoczesnie skupi¢ agregacje informacji oraz
zapewni¢  wnioskowanie uprzedzajgcego od géry na dét do poziomu
brygady/batalionu. Wiasciwosci systemu muszg tez uwzgledniaé przetwarzanie

i analize informacji rozpoznawczych w ruchu (rys. 3.9).

PRZSTWANMNZANYE | ANALIZA

- . WYM.AGANIA KORZYSCI OPERACYJNE
dziatania w ruchu / dynamiczne; . . K . .

. ] . . * bardziej terminowe i precyzyjne zobrazowanie
wspdlne systemy dla wszystkich szczebli walki; pola walki:

*szybkie wsparcie - dynamiczne kreowanie wsp6lnego obrazu;
"wspdlne...programy, aplikacje, algorytmy...;
‘interoperacyjno$¢ narzedzi/oprogramowania w operacjach;
’sojuszniczych, potaczonych, wspdélnych;

*sumowanie informacji pomiedzy szczeblami (tgczenie puzzli).

« wirtualne potaczenie sensoréw i wojownikow;
« tworzenie podstaw do: i

—planowania alternatywnego;

—przegrania walki / symulacja / koordynacja;
—qgier wojennych i realizacji.

TECH.NOLOGU
automatyczna dystrybucja i dzielenie si¢ bazg danych;
wsparcie komputerowe i analiza rozpoznania osobowego;
automatyczne rozpoznanie obiektéw, celéw uderzen;
narzedzia / aplikacje dla wszystkich procesow;
wspdlne $rodowisko operacyjne. Vi y

Rys. 3.9. Przetwarzanie i analiza danych/informacji

Zdolnos$¢ do szybkiego przetwarzania i analizy danych wymaga systemu, ktory
dostarczy potaczenia wirtualnego miedzy zrédtami rozpoznawczymi a ,centrum
dowodzenia” ze skutecznym filtrowaniem, by zapobiec zatorom informacyjnym. Stad
tez rozproszone przetwarzanie danych i ich analiza musi by¢ poréwnywana
z wynikami w bazie centralnej, do ktérej dostep musi by¢ gwarantowany stosownym
akcesem. Aplikacje i algorytmy muszg by¢ standaryzowane przez wielopoziomowe

bezpieczne systemy informatyczne znajdujace sie na wszystkich poziomach. Ponadto
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systemy muszg zoptymalizowaé wykorzystanie uzytkowych danych dotyczacych
Srodowiska oraz wspoélnych aplikacji programowych, aby dostrzega¢ poziomy
i pionowy wymiar zagrozenia. Aby powyzsze mozliwosci mogty by realizowane
wymagane sg okre$lone narzedzia wspotdziatania, by zapewnié szybki przeptyw
danych z baz i transfer grafiki z wielonarodowych Zrédet rozpoznawczych.

Przyszte przetwarzanie i zdolnosci analizy muszg zapewni¢ szybkie
i dynamiczne tworzenie wspélnego obrazu dowodcy. Analitycy musza by¢ w stanie
ustawia¢ zautomatyzowane alarmy i uzywal automatycznych procedur dla
uzyskiwania dostepu do odlegtych baz danych. By pomdc analitykom w okre$laniu
znaczenia poszczegllnych informacji z materiatlu analizowanego, wymagane sg
narzedzia sztucznej inteligencji, ktére umozliwiajg automatyczne rozpoznanie
przedmiotéw, istot, albo celéw oraz pozwolg analitykom dynamicznie zmienié
okre$lone parametry albo zestawy regut. Wreszcie, analitycy musza by¢ w stanie
odwzorowac sytuacje przeciwnika ,gia zywo” zeby dowddca mégt szybko zrozumiec
i przystagpi¢ do dziatania wedtug czego$ co ,,widzi i rozumie”.

Warto$¢ informacji w okreslonym czasie jest zwigzana z doktadng wizualizacja
obszaru dziatania. To umozliwia dowddcy zdolnos¢, by pozna¢ i zrozumieé
mozliwosci zagrozenia, w stosunku do terenu, pogody i aktualnej sytuacji. To
zjawisko przeksztatca informacje w zrozumienie, zeby dowoddcy mogli skuteczniej
prowadzi¢ decydujace dziatania. Zatozenie dla dziatania jest nastepujace: planowanie,
gra wojenna, kontrola i wykonanie, dlatego wsparcie informatyczne musi by¢
stosowne do zabezpieczenia wszystkich faz dziatan dla pokoju, kryzysu i wojny.

Rozproszenie sit i tempo dziatah bedzie nakazywato, dostarczy¢ prowadzacym
dziatania nieprzerwanego strumienia informacji w ruchu. Poniewaz sity (biorace
udziat w dziataniach) rozpraszajg sie i prowadza rozproszone dziatania, elastyczne
rozpowszechnianie informacji staje sie istotnym wymogiem. Bez tego rozpoznanie
XXI wieku nie bedzie w stanie, dostarczaé dowddcy koniecznej wizualizacji jego
przestrzeni dziatania. Technologia musi by¢ wykorzystywana, by zapewnic
automatyczne rozpowszechnianie informacji na w réznych poziomach jej klasyfikacji

i wérod uzytkownikéw (rys. 3.10).
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Wielowariantowe sposoby (technologie) przesytania informacji typu: ,,Sman
Push”™ - | Smart Pull™¥ umozliwig”" zeby informacja przekazana przez prowadzacych
dziatania byta automatycznie aktualizowana w bazie w oparciu o zatozone kryleria.
Ponadto, automatyczne przetwarzanie ,zapotrzebowania na informacje” przyspieszy
proces odpowiadania na PPR (PIR)™ dowddcy. Jesli informacja nie bedzie
natychmiast dostepna, stosowne narzedzia muszg okre$li¢ priorytet poszukiwania
odpowiedzi na zapotrzebowanie w trybie automatycznym. Nowe technologie muszg

umozliwi¢ dostepno$é baz danych bez przecigzania systemu komunikacji.

IDYSTRYBUCJA]

WYMAGANTA
mieprzerwany naptyw informacji;
*elastyczny system dystrybucji;
«inteligentne pozyskiwanie i przesyfanie;
mdwutorowe potgczenia zwiadowca /zrédto/ - centrum rozp.
centrum rozpoznania /zawiadowca -zrédto/.

KORZY $a OPERACY.TNE
' targeting celowos$¢ rozpoznana;
« naty chmiastowe poszukiwanie odpowiedzi
na priorytetowe pytania.

TECHNOLOGU
*wielopoziomowe szyfrowanie /kodowanie/; a
' auto-synchronizacja i auto-klasyfikacja; A R
«wykorzystane globalnej sieci; "TTt-—--T

>automatyczne przetwarzanie, przesytanie zapotrzebowan
na wiadomosci.

Rys. 3.10. Dystrybucja danych/informacji

Zdolnosci systemu #gcznosci (komunikacji) muszg zosta¢ skonfigurowane talc,

by umozliwi¢ rozpowszechnianie danych ze Zzrddet bojowych takich jak czolgi.

Smart push /eleganckie wttaczanie/- automatyczne przesytanie przez przetozonego do podlegtych jednostek
wojskowych danych rozpoznawczych wedtug oceny i potrzeb.

Smart pull /zreczne pozyskiwanie/ - mozliwo$¢ poszczegblnych jednostek wojskowych automatycznego
dojcia pocztg elektroniczng do baz danych przetozonych, w zakresie otrzymania wymaganych informacji
rozpoznawczych.

PIR - Priority Intelligence Requirement.



walczac pojazdy, odlegte bezzatogowe sensory, zwiadowcy, helikoptery i systemy
rozpoznania rodzajow wojsk. Wymagania rozpowszechniania zawieraja: szerokos¢
pasma na zadanie, dostep wedtug klucza, wielopoziomowy dostep bezpieczenstwa,
bezprzewodowe miejscowe sieci obszaru i dostep do globalnych sieci.

Reasumujgc, mozna stwierdzi¢, ze rozpowszechnianie jest Kkluczowym
elementem procesu rozpoznania. Obojetnie jak duzo informacji jest zebrane,
przetworzone, analizowane i zgromadzone, rozpoznanie jest bezwartosciowe dopoki
informacja nie jest dostepna, by wspiera¢ dowddcow, gdy oni potrzebujgjej w formie,
ktorg rozumiejg. WartoSC rozpowszechniania jest witasciwa gdy rozpoznanie ma na
celu dostarczenie do prowadzacych dziatania informacji ktére zwiekszajg tempo

dziatania, skuteczno$¢ razenia i mozliwos$ci przetrwania.

3.2.1 Wsparcie systemu rozpoznania dla operacji informacyjnych

Dziatania na informacji zawsze byty czynnikiem, ktéry warunkowat osiggniecie
powodzenia w prowadzonych dziataniach. Jej znaczenie dostrzegli i dostrzegaja
wszyscy teoretycy, poczawszy od Sun Tzu™ (VI w. p.n.e.), poprzez generatdw epoki
napoleonskiej, az do wspétczesnych dowodcow i historykéw. Jednak tylko niektorzy'
z nich naz}wvajajag w ten sposob : operacje informacyjne (Information Operation) lub
wojna informacyjna (Information Warfare).

Dzi§ wiele sie mowi o operacjach informacyjnych lub wojnie informacyjnej,
cho¢ nie zawsze specjalisci z tej dziedziny definiujgjg tak samo. Niemiecki analityk
wojskowy kmdr. Niels Madoller-Gulland”» uwaza, ze obejmuje ona szeroki zakres
pogladéw; od bardzo futurystycznych wyobrazehn o tym, ze wojna cybernetyczna
(Cyber War) lub wojna w systemach sieciowych (Net War) mogtaby zastgpi¢ wojne
niosacg cierpienia i $mier¢, az po konserwatywne - dowodzace, ze przedsiewziecia te
mozna by zaliczy¢ do form tradycyjnej wojny, po zmodyfikowaniu ich odpowiednio

do rozwoju technologicznego.

Sun Tzu w traktacie Sztuka wojny (s. 8) pisat: ,JPoznaj siebie i poznaj wroga, dopiero wtedy twoje zwyciestwo
nie bedzie zagrozone. Poznaj warunki terenu i pogody, wtedy twoje zwyciestwo bedzie catkowite”. Chociaz w
zapisie tym Sun Tzu nie uzywa pojecia ,,operacje informacyjne” czy tez ,watka Informacyjna”, to jednak pod
wzgledem merytorycznym wymienia jej wszystkie komponenty.

Miller N., Krieg im Informationszeitalter. Was ist neu? w; ,,Schweizer Soldat” 1995, nr 11, s. 19.
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Natomiast pracownik National Defence University w Waszyngtonie Martin
Libicki** twierdzi z kolei: ,Jestem w stanie rozne formy wystepowania Information
Warfare pokroi¢ w kosteczki, podzieli¢je, ugotowac i upiec - zawsze jednak powstanie
z tego rozmokie (papkowate) danie jednogarnkowe. Informacja moze obejmowaé
wszystko - od pogtosek do superkomputerow a wojna obejmuje wszystkie ludzkie
czynnosci - od poprawnego wspoétzawodnictwa do $miertelnego konfliktu.””. Mozna
spotkac jeszcze inne definicje, np.: ,,Operacjami informacyjnymi nazywamy dziatania,
ktore majg doprowadzi¢ do przewagi w dziedzinie informacyjnej przez ograniczenie
doptywu informacji, dezorganizacje dziatan podejmowanych na ich podstawie oraz
oddziatywanie na systemy informatyczne przeciwnika. Z drugiej strony maja ochrania¢
whasne systemy informacyjne, transmisje danych oraz zapewni¢ wtasciwg na ich bazie
dziatalno$¢ dowodztw.

W doktrynie potaczonej, ,[ozpoznanie wojskowe*®” (s. 33), operacje
informacyjne definiowane sg jako: .przedsiewziecia majace wplyw na podejmowanie
decyzji politycznych i wojskowych poprzez oddziatywanie na informacje, podstawowe
procesy informacyjne, systemy dowodzenia, kierowania, tgcznosci i informatyki
przeciwnika, a takze chronigce wiasne informacje, procesu i systemy informacyjne”.
Definicje ta zawierajg tylko wojskowe aspekty. Ale i one nie wyczerpujg wszystkich
wariantow okreslenia ,,operacji informacyjnych”.

W wojnie o Kuwejt (1991r.) takich elementéw dziatann zbrojnych nie
traktowano jeszcze stricte jako operacji informacyjnych. Ich zastosowanie miato
przede wszystkim zwiekszy¢ skutecznos$¢ broni przeznaczonej do fizycznej likwidacji
przeciwnika. Szacuje sie, ze prawdziwych operacji informacyjnych mozna oczekiwac
dopiero w drugiej dekadzie XXI wieku.

Martin Libicki, mimo watpliwosci, podzielit operacje informacyjne na 7 form
(elementéw): Command and Control War (C2W), Intelligence-Based War, Electronic
War, Hacker War, Economic Information War, Cyber or Net War oraz Psychological

Operations.

M. Libicki, What is Information Warfare, Washington 1995 r. passim.
7 Tamze.
Wyad. cyt...Rozpoznanie wojskowe, s. 33.
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Command and Control War (C2W), czyli wojna w obszarze dowodzenia,
z militarnego, punktu widzenia jest uwazana za dominujgcy komponent operacji
informacyjnych. Obejmuje wszelkie dziatania przeciwko centrom dowodzenia
i urzgdzeniom kierowania na wszystkich szczeblach, z fizyczng ich likwidacjg
wigcznie (niszczenie). Jej celem jest pozbawienie przeciwnika zdolnosci dowodzenia,
tzn. uzyskanie takiego stanu, w ktorym dowddztwo przeciwnika zostanie pozbawione
informacji lub otrzyma tylko fragmentaryczne dane o wojskach, ktére z kolei nie beda
w stanie zrozumie¢ podejmowanych przez dowdédztwo decyzji.

W historii wojen oddziatywanie na dowddztwa nie jest niczym nowym. Juz
w czasach antycznych wodzowie dazyli do tego, by pojmaé wodza (najczeSciej kréla)
obcego panstwa lub unieszkodliwi¢ go w inny sposob. Pod Trafalgarem hiszpanski
strzelec wyborowy trafit Smiertelnie admirata Horatio Nelsona (1756-1805). Japonska
flota zostata pozbawiona dowddcy - admirata Isoroku Yamamoto (1884-1943), kiedy
Amerykanie zestrzelili jego samolot nad Bougainville podczas bitwy o Wyspy
Salomona. Po zadaniu ciosu egipskim strukturom dowodzenia 5 czerwca 1967 r.
wojska izraelskie w ciggu czterech dni opanowaty pétwysep Synaj.

Ale i na tym odcinku zanotowano niepowodzenia. Nie udato sie dotychczas
wyeliminowa¢ z zycia politycznego przywddcy Organizacji Wyzwolenia Palestyny
Jasira Arafata, libijskiego wiadcy Mu’ammara al-Kaddafiego lub dyktatora Kuby
Fidela Castro. Uniknat likwidacji somalijski generat Muhammed Furah Aidid. Nie
udato sie zlikwidowa¢ w 2001 r. w Afganistanie najwiekszego terrorysty - Osamy bin
Ladena. Dyktator Iraku Saddam Husajn zostat ujety dopiero po uptywie 8 miesiecy od
zakonczeniu dziatan wojennych w Iraku (2003r.).

Przez pojecie Intelligence-Based War (IBW) rozumie sie przedsiewziecia, ktore
stuzg optymalnemu zebraniu, zarejestrowaniu i przetworzeniu informacji niezbednych
do oceny sytuacji oraz do skutecznego uzycia sit wilasnych. W formie pasywnej
obejmuje ona sprzezenie wszystkich mozliwych sensoréw i zrédet informacji. Zalicza
sie do niej takze tradycyjna forme zdobywanie wiadomosci - szpiegostwo. Aktywne
formy tej wojny obejmuja przedsiewziecia manipulacyjne sensorami przeciwnika, ich
dezinformacje oraz fizyczne niszczenie. Martin Libicki przewiduje w nich udziat:

satelitow, sensorow akustycznych i sejsmicznych {far stand-off sensors); aparatow
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bezzatlogowych, naziemnych stacji radiolokacyjnych, ptaw morskich itp. {near stand-
off sensors) oraz czujnikbw akustycznych, grawimetrycznych, optycznych
i biochemicznych {in-place sensors). Zalicza tez do nich tzw. weapon sensors -
reflected radar, light-detection itp.

Electronic Warfare wedtug Nielsa Méllera-Gullanda - to nic innego, jak wojna
elektroniczna skierowana przeciwko wrogim S$rodkom oraz systemom dowodzenia
i fgcznosci z jednoczesng ochrong wiasnych $rodkoéw elektronicznych.. Ma on na
uwadze przede wszystkim elektromagnetyczne spektrum Srodkow przekazu
poszerzone o systemy dowodzenia i informacji oraz przetwarzania danych. Martin
Libicki rozgranicza Electronic Warfare od Command and Control War i Intelligence-
Based War. Uwaza réwniez, ze Electronic Warfare dotyczy przede wszystkim technik
operacyjnych: elektronicznej i kryptograficznej. Jako istotny obszar uznaje tez wojne
systemdw radiolokacyjnych {search and target, jamming and counterjamming).

Economic Information Warfare, czyli ekonomiczna wojna informacyjna,
obejmuje przedsiewziecia wywierajgce wptyw na gospodarke w szerokim tego stowa
znaczeniu. Na przykiad, manipulacja indeksami gietdowymi lub zmiennymi kursami
walut mogtaby doprowadzi¢ do krachu system bankowy danego panstwa.
Komputerowe transakcje gietdowe moga spowodowac tak szybki odptyw gotéwki, ze
banki i instytucje nadzoru bankowego nie bedg w stanie w pore im zapobiec. Innymi
elementami oddziatywania Economic Information Warfare mogg sta¢ sie urzadzenia
energetyczne, system transportowo-komunikacyjny, system  kontroli  ruchu
powietrznego lub system komunikacji kolejowej (np. nastawnie kolejowe). Scenariusz
takich wydarzen przetestowano podczas strategicznych ¢éwiczen dowddczo-
sztabowych pod kryptonimem ,, The Day Atter” w Szwajcarii (listopad 1997).

Hacker War, albo wojna piratbw komputerowych, jest skierowana na wnikanie
do cywilnych i wojskowych systeméw informatycznych i manipulowanie nimi lub ich
zniszczenie w celu przerwania transmisji danych. Ten komponent wojny
elektronicznej najczesciej przynosi wymierne efekty. Rozrdznia sie hakeréw (Hacker)
i krakeréw (Cracker). Haker wnika do systemu, ale nie czyni mu uszczerbku, cho¢
czesto pozostawia w nim swojg, wizytowke, aby pokaza¢ stabe punkty systemu.

Kraker natomiast wtamuje sie do systemu, by poczyni¢ w nim szkody. Pewnemu
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specjaliscie od przetwarzania danych udato sie wejs¢ do jednego z komputerow
amerykanskiego krazownika typu ,Aegis”, ktéry byt powigzany z systemem
dowodzenia okretu. Istniato duze prawdopodobienistwo podania jednostce btednych
danych nawigacyjnych. W latach 90-tych grupa rosyjskich hakeréw wiamata sie do
niejawnych dokumentéw szwajcarskiego Departamentu Uzbrojenia, czyniac internet
narzedziem szpiegowskim. W 1997 r. hakerzy amatorzy z Chorwacji ztamali kod
zabezpieczenia bazy danych Pentagonu i wykradli dane dwéch baz rakietowych oraz
centrali obstugujacej satelity wojskowe. Hakerzy rozkodowali niejawne dane
z programu NASA (National Aeronautics and Space Administration).

Cyber War albo Net War (wojna cybernetyczna albo wojna w systemach
sieciowych) obejmuje pojecia, zgodnie z ktérymi cze$¢ dziatan bojowych zostanie
przeniesiona w wirtualny Swiat systemow i sieci komputerowych, jednoczes$nie
zostanie zredukowane uzycie sity fizycznej (ludzkiej). Trzeba sobie jednak zdawac
sprawe z tego, ze nie wszystko, co wirtualne bedzie mogto by¢ zrealizowane, ze czesc
pozostanie dtugo jeszcze w sferze fikcji naukowej). Niels Moiter-Gulland sadzi, ze
mogtyby znaleZ¢ zastosowanie np. roboty ze sztuczng inteligencja zastepujace ludzi
lub satelitarne urzadzenia rozpoznawcze powigzane z przetwarzaniem danych lub
wreszcie do$é czesto przywolywane tzw. cyfrowe pole walki (das digitale
Gefechtsfeld).

Szwajcar Christoph Abegglen ze Szkoty Dowodzenia w Pfaffhausen w 1996 r.
przyjat nastepujaca klasyfikacje: Net War jest ukierunkowana przede wszystkim na
spoteczenstwo i jego infrastrukture informacyjng, natomiast Cyber War zajmuje sie
sitami zbrojnymi przeciwnika i odnosi sie do operacji militarnych. Publicysta
»Osterreichische Militarische Zeitschrift” Erich Vad”™ widzi pewng szanse we
wczesnym uzyciu srodkow walki informacyjnej, twierdzac, ze ,bezkrwawe metody
wojny informacyjnej umozliwiajg rozstrzygniecie konfrontacji technologicznej
przewyzszajagcymi sitami jeszcze przed zastosowaniem klasycznej przemocy

zbrojnej.”

Zob. E. Vad, Operative Filhrung. Grundlagen, Merkmale und Perspektiven, ,Osterreichische Militarische
Zeitschrift” 1998, nr 2.
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Psychological Operations zajmujg sie ludzkim czynnikiem wojny informacyjnej
i oddziatujg na site woli i Swiadomos$¢ przeciwnika. Oddziatywanie psychologiczne
moze objaé catg ludno$¢ wroga lub by¢ skierowane tylko najego sity zbrojne. Do tego
celu wykorzystuje sie media wiasne i obce. Martin Libicki rozréznia: operacje
przeciwko narodowej SwiadomosSci przeciwnika, dowodztwom wojskowym, wojskom
i kulturze. Szczegdlnie wazne sg dziatania psychologiczne przeciwko wojskom
przeciwnika. Wymagaja one jego dobrej znajomos$ci i posiadania danych o nim.
Libicki zaleca kierowac je przeciwko konkretnym jednostkom przeciwnika w formie
uprzedzen i grozb zniszczenia (rozbicia), co zawsze w jaki$ sposéb wptywa na morale
ludzi, ktérzy na og6t nie kwapig sie, by znalez¢ sie w sytuacjach zagrozen.

Reasumujac, mozna stwierdzi¢, ze istotg Operacji Informacyjnych jest
integracyjna funkcja wszystkich (lub mozliwie wszystkich) aspektow informacji
w obszarze dziatania cywilnego lub wojskowego. Natomiast gtownym celem bedzie
dazenie do uzyskania przewagi (dominacji) informacyjne;j.

Dominacja informacyjna bedzie uzyskana, kiedy zrozumienie obszaru dziatan
przez dowddce znaczaco przewyzszy poziom zaskoczenia, zyskuje on wtedy czas na
reakcje i przestrzeri do dziatania. DowoOdca bedzie prowadzit operacje informacyjne,
by osiggna¢ wszystkie korzysci wynikajace z przewagi informacyjnej. Wsparcie
systemu rozpoznania dla operacji informacyjnych zawiera: mozliwo$¢ zrozumienia jak
dziata system informacyjny przeciwnika przez identyfikowanie i umieszczanie jego
kluczowych  punktow  weztowych i miejsc  wrazliwych {C2™ Exploit);
umozliwiajacych atak (C2*" Attack) i ponowna ocene skutkow uderzenia dla ustalenia
jak dziata system informacyjny przeciwnika po wykonanym ataku, by zidentyfikowac,
wiasne kluczowe punkty weztowe i miejsca wrazliwe (C2 Protectd) (rys 3.11).

By skutecznie zaatakowaé, dowodcy bedg wymaga¢ gruntownego zrozumienia
struktury dowodzenia przeciwnika i jego decyzji. Zalozenie tego zrozumienia,
stanowi¢ bedzie analiza szczegétéw prowadzona w okresie pokoju i aktualizowana
podczas petnego spektrum konfliktu. System rozpoznana bedzie wspierat
przygotowanie i walke o obszarze dowodzenia przez wykorzystanie sit i Srodkow.

Wykorzystanie systemu dowodzenia (rozpoznania i WE).

Uderzenie na system dowodzenia i kierowania
Ostona systemu dowodzenia - obrona informacyjna.
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utrzymanie ochrony bazy danych wojsk wtasnych oraz przeprowadzenia ataku na baze
danych  przeciwnika. Gruntowne  zrozumienie  Wojskowego  Srodowiska
Informacyjnego bedzie podstawa dla rozwijania i wykonywania efektywnych dziatan
ofensywnych w obszarze dowodzenia, by zniszczy¢, przeszkodzi¢, zaprzeczy¢, albo
zdegradowac sieci informacyjne przeciwnika, jego systemy dowodzenia, dane i zrodta

rozpoznania oraz proces wypracowania decyzji.

OPERACJE JNFORSYIACYJNE

WYMAGAINIA

* budowa systemu zdolnego do przestrzennego postrzegania; KORZYSCI OPETACY JIkt

* rozwijanieCOAs to: * klucz do sukces - narzedzia do przegrania ’

—niezalezny wspomagajacy system int; programy komputerowe wspierajace

—ostona istotnych zrédet/zasob6w...poprzez systemy walki; symulacjewatki;-'

—tworzenie wariantéw opcji uzycia C2W « detaliczne zrozumienie pola wlalki;

« prowadzenie ataku nic zabijajacego /broni humanitarnej/ » zarzadzame informacjg wojsk wiasnych;

« synchronizacja roz.. wykonania wg planéw ... dynamika. * uprzedzenie w reakcji na atak C2,
TECHNOLOGU |

rozwijanie zaktdcania wielospektralnego; |
uderzenie nie zabijajgcc/elektroniczne na przeciwnika C4l; |
wszystkie metody skierowane na wykrycie i przesianie
informacji oraz uniemozliwienie wyptywu wiasnych.

Rys. 3.11. Rozpoznawcze wsparcie dla operacji informacyjnych

To zrozumienie umozliwia efektywng ochrone wiasnych systeméw
dowodzenia, by wytgczyé przeciwnika od skutecznego przeprowadzenia ataku
przeciwko nam. Pelny atak moze nastgpi¢ poprzez zrozumienie, ze proces decyzyjny
przeciwnika pozwala na doktadne oszacowanie potencjalnych celéow w ramach
naszego ugrupowania i wspiera efektywnie prowadzenie operacji informacyjnych
przeciwko istotnym punktom weztowym. Rozpoznanie ma zidentyfikowac jak

przeciwnik bedzie porazony przez okreSlong walke w obszarze dowodzenia, jaka jest
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istota celow HVT i HPT oraz przewidzieé jego odpowiedz Kiedy systemy dowodzenia
i kierowania bedg zaatakowane.

Dla realizacji zadah rozpoznawczych muszg zostaC uzyte takie same
technologie jakie sg wykorzystywane w systemie dowodzenia, chociaz moze sie
zdarzy¢, ze bedg wymagane jakies nowe techniki wspomagajace. IPPW musi
dostarczy¢ narzedzi potrzebnych dla wsparcia operacji informacyjnych. Ponadto musi
wesprzeé ,,gre wojenng”, planowanie dziatan i ich realizacje oraz dostarczy¢ narzedzi
do ,przegrania” w dziataniu alternatywnym sposobdéw postepowania wykonania
zadania (COAs)™ Te narzedzia (programy symulacyjne) walki w obszarze
dowodzenia, umozliwig dowodcy ,,mysle¢” poza tradycyjnymi wymiarami szerokosci,
wzrostu, gtebokosci i czasu oraz przewidzie¢, jakie okreSlone obiekty operacji
informacyjnych beda miaty wptyw na decyzje przeciwnika. Dynamiczna zdolno$é gry
wojennej musi symulowa¢ reakcje przeciwnika do wilasnej walki w obszarze
dowodzenia (C2W) i przedstawia¢ zagrozenia utraty zdolnosci dowodzenia (C2),
procesu decyzyjnego i zdolnosci gromadzenia informacji.

Wykorzystanie systemow dowodzenia i Kkierowania, pozwali wojskom
operacyjnym w petni zrozumie¢ zamiar przeciwnika i okre$li¢ jego zdolno$é. Jego
operacyjna warto$¢ dostarczy dowddcy doktadnego obrazu i wizualizacji, zeby mégt
wybra¢ czynniki, wykorzystujagc w petni wieksze tempo dziatania i zdolno$¢ razenia,
a tym samym osiagna¢ zatozony cel. Dowddca bedzie teraz wiedziat, kiedy gdzie ijak
zaatakowac system dowodzenia przeciwnika.

Ofensywna forma walki w obszarze dowodzenia zawiera zaréwno sposoby
niszczacego jak i nieniszczacego wplywania na proces decyzyjny przeciwnika, by
zapobiec efektywnemu dowodzenia i kontroli przez zaprzeczanie jego informaciji,
mylenie albo niszczenie jego systemu dowodzenia lub dostarczanie mu fatszywej lub
znieksztatconej informacji. Zdolno$¢, by gruntownie zrozumie¢ i graficznie
przedstawi¢ pole walki w aspekcie informacji jest podstawa dla pomy$inego ataku na
system dowodzenia. Wyrafinowane nie - $miertelne opcje ataku, by mylic,
przeszkodzi¢, przekreci¢ albo zniszczy¢ informacje bedg planowane i wykonywane

przez elementy rozpoznawcze jako cze$¢ ataku na system dowodzenia przeciwnika.

COA - Course of Action.
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opcje ataku moga zmieni¢ sie od chirurgicznego zagtuszania spektrum czestotliwosci
do wtargniecia do systeméw dowodzenia i kierowania, by zmanipulowaé danymi.
Ocena skutkow uderzenia na system dowodzenia przeciwnika jest podstawg
w szacowaniu efektow ataku i utrzymywaniu dominacji informacyjnej. Jednakze,
analiza sposobu, by prowadzi¢ ocene skutkéw uderzen na celach, ktére byly nie -
$miertelnie atakowane to znaczace wyzwanie do przysztego doradztwa technicznego
komorek rozpoznawczych. Efektywna ocena skutkow uderzen jest istotna w ramach
IPPW i w uaktualnianiu warunkéw skutecznosci. Proces oceny skutkéw uderzen
(ataku) na system dowodzenia bedzie wymagat okreSlenia prawdopodobierstwa
wykonania ataku i macierzy, opartej na algorytmach, uzywajac zbioréw danych, oraz
wnioskowania i analizy reakcji, jakg przewiduje przeciwnik.

Warto$¢ operacyjna ataku na system dowodzenia, umozliwi dowddcy oddali¢
zagrozenie i uniemozliwi¢ stosowng reakcje do wiasnego dziatania. Dominacja
informacyjna pozwoli wtasnym wojskom, zaktdci¢ percepcje przeciwnika i wykonaé
operacje mylenia przez wstawianie danych do systemu przeciwnika bez ruszania
pojedynczego zbioru. Ponadto atak na system dowodzenia dostarczy dowddcy
mozliwosci by zaangazowac sie do decydujacych dziatah i stworzyé warunki - ktore
opracowat jego sztab - dla realizacji zadan operacji informacyjnych.

Obrona informacyjna (Ol) moze by¢ ofensywna albo defensywna. Ofensywna
obrona systemow dowodzenia, uzywa elementow podstawowych by zmniejszy¢
zdolno$¢ przeciwnika, do zaatakowania wiasnego systemu dowodzenia. Obronna
forma redukuje podatnosci wiasnego systemu dowodzenia na atak przeciwnika przez
wykorzystanie odpowiedniego fizycznego i elektronicznego dziatania. Ol musi
ponadto zostaé wigczona do systemow SZ jako zaplanowane, dziatanie.
Niepowodzenie, spowoduje zagrozenie systemu dowodzenia. Zdolno$é, aby
gruntownie zrozumieé i graficznie przedstawi¢ obszar dziatan w aspekcie informacji
jest podstawg, poniewaz sprawny system dowodzenia ochrania dziatania. Narzedzia sg
potrzebne, by poméc w dostrzeganiu nieupowaznionych préb wiamania, by uzyskac
dostep do informacji i elektronicznie wysledzi¢ intruza. Gra wojenna musi pokazac

skutki ataku przeciwnika na system dowodzenia.
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operacyjna warto$¢ Ol dostarcza obrone przeciw zagrozeniu atakiem na
svstemy dowodzenia. Utrzymywanie zdolnoSci wojsk operacyjnych w tym zakresie
umozliwia sprawne dowodzenie i kontrole wojsk poprawia mozliwosci przetrwania na

polu walki i podnosi tempo dziatania.

3.3 Projekt sit rozpoznawczych

Zgodnie z ,JProgramem rozwoju SZ na lata 2005 -2 0 ogtoszonym przez
MON 1 paZzdziernika 2004 jednostki skiada¢ sie beda z kompatybilnych ze sobg
modutdéw (segmentow) okreslonych sit oraz srodkéw. Oddziaty zapakowane zostang
jakby do kilku modutéw - ,workdw”, z ktérych bedzie mozna, wybierajgc konieczne
segmenty, budowac niczym z puzzli jednostki kierowane zaréwno do Sit Odpowiedzi
NATO, struktur wojskowych Unii Europejskiej czy dziatan (operacji)
stabilizacyjnych. W jednym z tych ,work6éw” majg sie znalezé dowddztwa oraz
wspierajgce je pododdziaty (oddziaty) rozpoznawcze. W Kkolejnym - nowoczesne,
w petni rozwiniete i profesjonalne jednostki bojowe. W nastepnym - wszystko, co
wigze sie z logistyka. Chodzi o ,skonstruowanie” pododdziatu, ktéry w swoich
strukturach organizacyjnych pomiescitaby niezbedne $rodki i wyposazenie dla
zapewnienia petnej samodzielnosci tworzonych grup zadaniowych w ramach oddziatu.

Program ten bedzie miatl decydujacy wplyw na perspektywiczny system
rozpoznania i jednoczes$nie na mozliwosci taktyczne zgrupowania, poniewaz kazdy
modut musi posiada¢ wiasng baze rozpoznawcza, ktdra zapewni mu realizacje zadania.
Umozliwi takze prowadzenie dziatan w kazdym zakatku $wiata. Dlatego szczeg6lng
uwage nalezy przywigzywaé¢ do integrowania mozliwosci réznych systemow
rozpoznawczych w ramach dziatan potgczonych oraz wielonarodowych. Ponadto
dowddcy, muszg przygotowac i rozwingé zintegrowany wartosciowy informacyjnie
system. System ten powinien mie¢ charakter modutowy, elastyczny w tworzeniu,
wysoce kompleksowy, o zmiennych witasciwos$ciach i strukturach.

W przysztych dziataniach dowo6dcy powiruu dysponowaé mozliwosciami
budowy systemu, ktory wspiera (dostarcza informacji) bazy informacyjne podczas

kolejnych dziatan. Bazy muszg by¢ lokalizowane w o$rodkach prowadzacych
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rozpoziiianie i zapewniajacych rozwiniecie sit w czasie wszystkich faz dziatan.
Wiaczajac w to ugrupowanie sit i Srodkdéw, nadzorowania w okresie wstepnego
rozwijania sit, az do momentu uzyskania przewagi informacyjnej. Bazy informacyjne
powinny by¢: narodowe - potgczonych rodzajow wojsk i wielonarodowe
z mozliwos$cig rozwiniecia swoich jednostek rozpoznawczych ~w  okresie

pr*gotowania dziatan, oraz budowania obszaru teatru dziatan (rys 3.12).

PROJEKT SIt

RozDoznanie dostarcza

~Rozpoznane wszechobecne;;;*

fyUzupetnianie baz danych ... Rozproszone bazy operacyjne;
*Wtd Bhie poUiw” ki, i Gdziekolwiek jestes;

:» Konpantrakcja re*cmalna i ogélne wysilki. ' .

PAK3E' 'Y

KSZTA It Regionalne

dowddztwo

Jak 3lwyposazeni?
*Jak wyglada strefa zrzutu?
'Co nalezy przedsifwzi<™6?

* modutowa;

* zmienno$¢ wg skali;

« elastyczna; Lokalne

« zdolna do operacji potaczonych; dowodztwo
« ruchliwa.

Rys. 3.12. Projekt sit

Dowddztwo Operacyjne (Centrum rozpoznawcze) powinno odgrywaé gtdwng
role w ostonie sit. Mozliwosci takich systemow jak rozpoznanie regionalne, radiowe
lub lagdowe muszag byé zwielokrotnione przez dostep do lokalnych baz danych -
umozliwi to wymine informacji w czasie planowania dziatan. Ponadto dowddztwo
dostarcza informacji korpusnym elementom rozpoznania, lokalizowanym we
wszystkich komponentach operacyjnego ugrupowania wigczajac w to narodowe

mozliwosci baz danych. W przysztosci (nalezy zatozy¢), ze zaden rzut bojowy nie
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bedzie mogt funkcjonowaé samodzielnie, bowiem sytuacja bedzie wymagata aby
pozyskiwat dane z systemu, ktérego on sam bedzie sktadowg (ogniwem). Dowdédztwo
operacyjne bedzie samo jednym wielkim systemem informacyjnym o wielu
wspotpracujacych ogniwach.

W zakresie tgcznosci koniecznym jest wprowadzenie na wyposazenie jednostek
rozpoznawczych jednoosobowych kanatow tgcznosci satelitarnej i wyprowadzenie
koncéwek do zdalnego sterowania stacjami tacznosci. Ten krok moze by¢ takze
przyktadem specjalizacji zespotow ,wsparcia rozpoznania” jednostek narodowych.
Powinny one by¢ wyposazone w mozliwos¢ otrzymywania informacji z powietrza,
morza i lagdu. Od chwili kiedy tylko dowddca otrzyma rozkaz do podjecia dziatan,
natychmiast przybywa modut i rozwija system rozpoznawczy w zaleznos$ci od potrzeb
dziatania (operacja potgczona, wielonarodowa, stabilizacyjna itp.) do wsparcia
informacyjnego, ostony informacyjnej i obrony informacyjnej i walki w obszarze
dowodzenia (C2W). Raz jeszcze w tym miejscu trzeba podkreéli¢, ze kluczem do
perspektywicznego systemu rozpoznaniajest modutowosc.

Sity Zbrojne przysztosci bedzie narazone we wszystkich fazach dziatan
i w kazdym rzucie bojowym na oddziatywanie konwencjonalnej broni dalekiego
zasiegu, terrorystow, wiruséw komputerowych i polaczenia réznych niszczacych
i nieniszczagcych  broni  (rys. 3.13). Zagrozenie bedzie wielowymiarowe
o potencjalnych mozliwosciach bardzo precyzyjnych uderzeh i duzej sile razenia.
Ostona sit musi zapewni¢ przeciwdziatanie atakom na C4l jak rowniez Srodki przeciw
C2W, a takze ostone od typowych uderzen konwencjonalnych. Dowddcy przysztych
dziatan muszg znaC zagrozenie w peinym zakresie, wskazywac priorytety w ostonie
oraz posiada¢ klucz dostepu do zrédtowych informacji z danego obszaru~*. W ostonie
wojsk wymagane jest takze aby system rozpoznania rozrézniat w dynamicznym
uktadzie sit strony konfliktu “czerwona” i ,aiiebieska”, wszystko po to aby mozna byto
efektywnie  prowadzi¢ symulacje = komputerowe. Wykorzystujgc  rezerwy
technologiczne jakie tkwig w IPPW dowobddca moze analizowa¢ nowe Q7*nniki

determinujgce aktywne i pasywne warianty dziatania przeciwnika i w stosunku do nich

Zob. Strefowe bazy danych (SBD) - pojecie to oraz Jego szczegdtowa interpretacja, w odniesieniu do systemu
rozpoznawczego, w polskiej mysli wojskowej po raz pierwszy zostato sformutowane wl 994 roku w cytowanej
juz publikacji... R. Kwecka, A. Nowak, Budowa modelu..., wyd. cyt, AON, Warszawa 1994, rozdziat czwarty.
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podejmowaé¢  dziatania  zapobiegawcze. Dziatalno$¢  rozpoznawczych  sit
zabezpieczenia dziatan, bedzie sie koncentrowaé na przeciwdziataniu zasadzkom,
zaskoczeniu, prowadzeniu dziatan przeciwrozpoznawczych i C2W dla zapewnienia
przewagi informacyjnej. Osiggniecie przewagi informacyjnej w odpowiednim miejscu
i czasie (rys. 3.14) pozwoli wspiera¢ przeciwrozpoznawcze dziatania czynigc je

integralng cze$cig kazdej fazy dziatalnosci.

OSLOMA WOJSK

Rozpoznanie zapewnia;
« szacowanie mozliwosci przeciwnika/zabezpieczenia;

Operacje infonnacyjne wspieraja * wojsk wiasnych;

operacje bezpieczenstwa i przeciwrozpoznania ~ ' pizeawrozpoziiaiue; o o
aaaA S - - Zrozumienie jak czerwoni widzg niebieskich.

Skrycie manewru sit i ich rozmieszczema

Ostona naszych C4l od przeciwnika
Vy

Rys. 3.13. Ostona wojsk

Zakladajac, ze przewaga informacyjna jest r6znica miedzy zrozumieniem
informacji dostepnej dla kazdego z dowodcéw dwdch przeciwnych stron konfliktu, to
cel bedzie osiggany przez prowadzenie operacji informacyjnych, ktore zawieraja:
ostone wiasnych systemow dowodzenia i kierowania, ustanowienia sprawnego,
pewnego systemu informacyjnego (C4l) a takze ,(JInfosfery” na potrzeby
przedstawienia informacji z zakresu obszaru dziatah (rozpoznanie, wojska wiasne

i inne stosowne informacje), by poprawi¢ wizualizacje przestrzeni walki i zaspokaja¢
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zasadnicze potrzeby informacyjne dowddcy (CCMI)“" Aby osiagng¢ dominacje
informacyjng dowodca musi ponadto ochroni¢ wilasne systemy informacyjne, niszczac
albo obezwladniajagc systemy przeciwnika (C41/RSTA), uzywajac potgczenia ognia
i maskowania, zakt6cania jego systemdw rozpoznania oraz kierowania w ramach tzw.
nie ,4miertelnego” ataku. Dominacja informacyjna moze by¢ takze ksztattowana

kompleksowo lub jednostkowo dla okreSlonego miejsca i wybranego czasu.

DOMINACJA INFORMACJI

O Skumulowanie dziatan operacji Informacyjnych
dla wykorzystania zalet (korzysci)

O Nie tylko dla samej informacji lecz takze dla
wydajnosci do zobrazowania pola walki

K —1£J

POD WARYNXJgryi ZS

POYIOPCA ROZPOZNANIA /PROWADZ3/

ROZUMIEC OBECNA/AKTUALA SYTUACIE

| RELACJE PRZECIWNIK - SRODOWISKO
WroZEEC / DOSTRZEGAC | KSZTALTOWAC
ST.AN KONCOWY CEL OPERACE
DOSTRZEGAC KOLEJNOSC DZIALAN DLA
OSIAGNIECIA WYZNACZONEGO STANU
KONCOWEGO

-KOORDYNACIJE DZIALAN....
KLUCZ DO SUKCESU
*DET.M.ICZNIE ZOBRAZOWANIE
PRZESTRZENI POLA WALKI
«UPRZED"C PRZECIWNE REAKCIJE
«ATAKU C2

Rys. 3.14. Dominacja informacji

Zaktadam, ze ,System rozpoznania XXI w.” odegra zasadniczg role
w osigganiu dominacji informacyjnej. Sity rozpoznawcze beda zbiera¢, analizowac
posiadang informacje o przeciwniku pogodzie i terenie i w ten sposob dostarczac
dowoddcy mozliwosci, aby zwizualizowaé zdobyte informacje dotyczace obszaru
dziatan. We wsparciu informacyjnym w realizacji celu dziatania, analitycy oszacuja
obiekty do razenia i obezwiladnienia oraz okre$lg C4I/RSTA a ponadto, mozliwosci

wykonania uderzenia i podatno$¢ na dziatania S$rodkéw WE. Planisci dziatan

CCIR - Commander’s Critical Information Requirements.
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rozpoznawczych bedg kontynuowali planowanie, koordynacje i synchronizacje w celu
zintegrowanego uzycia elektronicznych mozliwosci. W ten spos6b ,,System
rozpoznania XXI w.” pozwoli dowo6dcy skuteczniej skupi¢ mozliwosci zaréwno
razeniajak i obezwtadnienia Srodkami elektronicznymi, by osiggna¢ decydujacy efekt.

Aby ksztattowac pole walki, dowddca musi mie¢ wirtualny, zblizony do czasu
realnego - ciggty obraz sytuacji w stosunku do zaktadanego stanu konca dziatan. Musi
tez by¢ w stanie, dokladnie umiejscowié sie w systemie walki (dziatan), okresli¢
sposéb dziatania i wtedy wigzaé z walkg obiekty przeciwnika w czasie dziatan w "ebi
z rozmaitym sposobem oddziatywania bezposredniego, razenia (fizycznego) Ilub
elektronicznego, zaktdcania ewentualnie maskowania witasnej sytuacji. On ijego sztab
muszg przeprowadzi¢ ,gre wojenng” w roznych opcjach i zrozumie¢ zaréwno
dziatania przeciwnika jak i okresli¢ zdolnosci wojsk wiasnych (zamiary) i przewidzie¢
wptyw czynnikow S$rodowiska z zakresu pogody i terenu. Oni musza tez

skoordynowac wykorzystanie zdolnosci potgczonych sit wielonarodowych (rys. 3.15).

20Z301V1 OPSRACYJMT Nie jest mozliwa bez ustanowienia przewagi informacyjnej
jako warunku dla operacji militarnych /podobnie jak zamiar
wy>valczenia przewagi w powietrzu/

POZIOMI TAXTYC2MT *Przewaga informacyjna jest normalnym/zasadniczym
tymczasowym warunkiem (zbhiér warunkéw/mozliwosci)
"Proces zbierania / gromadzenia informacji dla przewagi
informacyjnej musi przenika¢ dziatania taktyczne (ksztatt
sil, ksztatt pola walkki i zdecydowane wsparcie)

PRZEWAGA PRZEWAGA

ROWNOWAGA I-SSiliil

CZAS

Rys. 3.15. Przewaga informacyjna

78



Ksztattujac pole walki, wojska muszg zostaé wsparte przez sity rozpoznawcze,
ktore moga korzysta¢t z zasobéw informacyjnych  $rodkéw rozpoznania
przeznaczonych do dziatania w giebi obszaru dziatania (np.: JSTARS, U2), zdolnych
doktadnie wysledzi¢ i zlokalizowa¢ HPT (np.: $rodki bezpilotowe, naziemnych
systemdéw czujnikowych itp.), prowadzi¢ WE i wesprze¢ dziatania gtebokie majac na
celu pozyskiwanie ciaggtych i doktadnych danych. Ponadto w systemie tym, muszg
pracowa¢ dobrze wyszkoleni analitycy rozpoznania i operatorzy wysoce mobilnych
systemdw pozyskiwania danych, aby skutecznie wsparli stosowne decyzje i ochronili
kanaty tgcznosci. To musi zosta¢ zorganizowane w taki sposéb, by taczy¢ rozne
informacje dotyczace rozpoznania, okre$lania i wskazywania celéw oraz
nadzorowania obszaru dziatain pochodzace od rozmaitych organicznych (wtasnych)

oraz potaczonych i wielonarodowych systemoéw rozpoznania.

KSZTALT POLA
g}ebia+skutecznosé+precyzja+tréwnoczesnosé=sukces

Rozpoznanie zapewnia:

Dp-wodca musi: nadzorowanie w glebi;

« ustanowié warunki wizualizacje pola walki;
. . . ' . dynamiczne IPPW wraz z planowaniem,
e wizualizowa¢ pole walki;

.id fikaci .. , . L gra wojenna;
identyfikacja priolytetow 1 targeting; lokalizacje celéw, identytikacje i -$ledzenie;

* lednoczesny atak w glebi; dostep do potaczonych iwielonarodowych;
e masowanie efektow na celach HPT mozliwosci sys. rozp.;
i systemach C2 przeciwnika. czujnik-$rodek ogniowy system 'strzelec.

Rys. 3.16. Ksztalt obszaru dziatan (pola walki)

W koncu, system ten musi uzyska¢ zdolno$¢, by przewidzie¢ dziatania
przeciwnika, oszacowac teren i okre$li¢ poprawnie pogodowe warunki dla uderzenia
w czasie dziatania wojsk wiasnych, pozwalajac dowodcom i sztabom do gruntownie

analizowac kolejne dziatania w ramach gier wojennych (rys.3.16).
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Zaktadajac, ze dziatania (operacje) rozstrzygajace beda wymagaty dokiadnego
obrazu przestrzeni obszaru dziatan. To z kolei wymaga skoordynowanego projektu by
dziatania byly jednoczesne, w aspekcie uderzenia. Ponadto, bedzie wymagana
doktadna ocena skutkow uderzen, by zapewnié pomysine zakonczenie kazdej fazy
przed przechodzeniem do nastepnej a to z kolei wymaga dokfadnej identyfikacji

miejsca i pozycji walczacych wojsk.

OPERACJE ROZSTRZYGAJACE
skuteczno$é+przetwarzanie+szybkos¢=sukces

Dowddca musi:

« okresla¢ pnoiy tetowe wymagania rozp. | RozDoznanie dostarcza;

e rébwnoczesny atak w giab; « wizualizacje pola walki w giebi;

e utrzy maé Wysokie tempo; « identyfikacje celdw, lokalizacje i $ledzenia;
« obrona wojsk; * rozpoznanie dynamiczne,

» C2 atak i wsparcie C2 oraz ostone;

« przegotowanie wojsk (éwiczenia). « Kierowanie wojsk whasnych,

Rys. 3.17. Dziatania (operacje) rozstrzygajace

Gestos$¢ roznych celéw i poziom zaangazowania wojsk wzroénie, gdy formacje
beda w kontakcie bojowym a czas reakcji zostanie bardzo skrécony. Struktura systemu
rozpoznania wspierajagcego dziatania (operacje) decydujace musi by¢é wyjatkowo
elastyczna izdolna dostarcza¢ stosownych rezultatdw rozpoznania na potrzeby
wiasnego dowddcy. System musi by¢ zdolny nie tylko do zbierania, ale
i przetwarzania informacji oraz posiada¢ zdolno$¢ przekazu - komunikowania sie
z osrodkami centralnymi. System powinien tez dostarcza¢, dowddcy informaciji
w ramach dziatan (operacji) rozstrzygajacych umozliwiajgcych wsparcie ataku

elektronicznego w postaci modutowej na poszczeg6lne obiekty przeciwnika (rys.3.17).
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Warianty dziatania i plany alternatywne pomoga dowddcy utrzymac tempo
dziatania, kiedy dziatania przechodza od jednej fazy do nastepnej. Natomiast
zintegrowany wysitek rodzajow wojsk bedzie osiggniety - tylko i wytacznie - przez
utrzymanie i ochrone systemu logistycznego.

Dziatania rozpoznawcze bedag ciggte, zaprojektowane tak, by uniknaé
zaskoczenia i ochroni¢ jednostki - elementy rozpoznania. Powinny skiadaé sie
z systemOw, ktére moga zosta¢ utrzymane w gotowosci i sprawnie dostarczone oraz
rozmieszczane w krotkim czasie w rejonie dziatania. To zatozenie bedzie wymagato
nowatorskiego podej$cia do systemu rozpoznania dla jednostek wsparcia bojowego
i logistycznego. Dziatania rozpoznawcze wymagajg ponadto przygotowania

dowodcow do przysztych dziatan (rys 3.18).

DOWODCA M13-S;
utrz/mywac tempo
operacji;
ostania¢ doptyw zasobow
(odwody, logistyka).

POD YIAAUMKIEIVI ZE ROZPOZMANII:
* Wspiera operacje biezgce;

* nadzoruje obszar regionalny i globalny;

» podkres$la zrozumienie rozpoznania;

* posiada sity zdolne do przetrwania.

Rys. 3.18. Dowddca a rozpoznanie

Dostrzegajac uwarunkowania technologiczne prowadzenia walki nalezy
wskaza¢, ze kwestia transformacji systemu do nowego wymiaru musi byé

rozpatrywana w kontek$cie zmiany koncepcji prowadzenia dziatan (Revolution in
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Military Affairs). W zgodnej opinii wielu specjalistbw najwiekszym beneficjantem
nadchodzacych zmian bedzie system przekazywania i opracowywania informacji,
w tym rozbudowany system dowodzenia (C4l). W $miatych koncepcjach przysztych
dziatan zaktada sie, ze system dowodzenia i rozpoznania wojsk nie bedzie tylko
rodzajem banku danych, ale bedzie miat mozliwo$¢ tworzenia wiedzy , czyli bedzie
w stanie przekazaé opracowany produkt na potrzeby uzytkownikéw przysztych
dziatan militarnych. Droga ku temu ma by¢ powstanie tzw. sit (wojsk)
sieciocentrycznych, opierajagcych mozliwosSci  operacyjne i przewage nad
przeciwnikiem na informacji. Wojska nowego typu bedg mialy nieporéwnywalnie
wiekszg Swiadomo$¢ operacyjng (wiedze o obszarze dziatania oraz potozeniu
i dziataniu sit wiasnych i przeciwnika), bowiem jednostki bojowe beda w stanie
ptynnie wymienia¢ posiadane zasoby informacyjne* . Zatem w konsekwencji beda
mie¢ zdolno$é do samoregulacji systemu bojowego - automatycznej synchronizacji

uderzen i manewm.

“* Rozpoznanie to wiedza, produkt koricowy opracowywania szeregu danych rozpoznawczych do postaci
wiadomosci uzytecznych dla uczestnikéw walki.

Obecnie nie jest to mozliwe, bowiem kazda armia a czasami nawet rodzaj sit zbrojnych stosuje inny format
zapisu danych.
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ZAKONCZENIE

Zaprezentowane w niniejszym opracowaniu zatozenia perspektywicznego sys-
temu rozpoznania miaty na celu przedstawienie wsparcia informacyjnego operacji
XXI wieku. Koncepcja ta skupia gtéwne zatozenia na: organizacji, wyposazeniu, roz-
wijaniu jednostek rozpoznawczych oraz tworzeniu modutowej struktury w SZ. Spraw-
nos¢ dziatania takiego systemu powinna by¢ lepsza od aktualnego, poniewaz moze
funkcjonowac¢ w uktadzie scentralizowanego dowodzenia i kierowania oraz w warun-
kach decentralizacji. Ponadto, informacje o obiekcie (obiektach) moga by¢ zbierane
i przekazywane jednocze$nie z réznych zrédet, a tym samym wiarygodnos¢ ich jest
wieksza oraz ulega skrdceniu proces selekcji i opracowania informacji dla poszczegdl-
nych uzytkownikow.

Do cech ujemnych mozna zaliczy¢ duzy koszt budowy takiego systemu oraz
wzrost liczby $rodkow oraz stanéw osobowych zaplecza logistycznego nie biorgcego
na ogét bezposredniego udziatu w walce. Organizujac wielokanatowy system rozpo-
znania, nalezy tak dobraé liczbe irodzaje kanatdw, aby poprawi¢ efekty funkcjonowa-
nia istniejacych dotychczas systemdw jednokanatowych przy jednoczesnym umiarko-
wanym wzroscie kosztow jego organizacji i minimalizacji udziatu sit i $Srodkdéw oraz
zaplecza logistycznego zapewniajacego funkcjonowanie tegoz systemu.

Praktyka éwiczeh oraz podstawy teoretyczne dowodza, iz perspektywiczny sys-
tem rozpoznania - to system mieszany, bedacy w okreslonych warunkach jednokana-
towym, a w innych wielokanatowym, z mozliwos$cig decentralizacji - w zaleznosci od

potrzeb.
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