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WSTEP

plkdrhab. im. JozefMICHNIAK

Od poczatku lat 80-tych XX wieku obserwujemy nowy sposob przechowywana i prze-
twarzania informacji mianowicie komputery. Stajg sie one narzedziem pracy coraz wiekszej
liczby ludzi, ze wzgledu na wygode ich stosowania i mozliwos$ci. Ewolucja, postep technolo-
giczny ale i zapotrzebowanie na przesytanie informacji pomiedzy uzytkownikami doprowa-
dzity do powstania sieci telekomunikacyjnych i komputerowych zarowno matych, lokalnych
jak 1 sieci o zasiegu globalnym jaka jest na przyktad Internet. Wszyscy coraz chetniej korzy-
stamy z dobrodziejstw jakie oferujg nam komputery, sieci i aplikacje w nich pracujgce. Coraz
wiecej informacji gromadzimy w zasobach komputerow. Komputery i sieci w ktérych one
pracujg coraz czesciej pojawiajg sie w naszym codziennym zyciu, czasami nawet sobie nie
zdajemy z tego sprawy. Jednym z takich przyktadow moga by¢ chociazby automatyczne sta-
cje benzynowe, gdzie jeden komputer najpierw inkasuje od nas gotowke, a nastepnie wydzie-
la nam odpowiednig ilos¢ paliwa. Obserwowane do niedawna nasze opory w Kkorzystaniu
z komputeréw zaczynajg powoli zanika¢. W ten sposob rozliczne sieci komputerowe zbieraja
rozne informacje, o numerach kart kredytowych, dane osobowe, czy inne informacje istotne
dla danej organizacji i przesyfajg je liniami telekomunikacyjnymi do innych organizaciji.
Coraz czesciej informacje te sg dla nas szczegdlnie cenne, czy to ze wzgledu na interes orga-
nizacji czy z powodu aktow normatywnych, ktére naktadajg takie wymagania, jak to ma miej-
sce w przypadku danych osobowych. Dlatego tez problematyke te postanowiliSmy zbadac
i wyniki przedstawi¢ w niniejszej pracy.

Celem pracy jest omoOwienie zagrozen i przedsiewzie¢ majgcych na celu zapewnienia
bezpieczenstwa informacji w sieciach telekomunikacyjnych i komputerowych.

Na etapie okre$lania celu pracy przyjeto, iz obszarem zainteresowan beda wydzielone
wojskowe sieci telekomunikacyjne i komputerowe, ktdre nie sg potgczone z siecig Internet.
Zwigzane jest to z koniecznoS$cig zapewnienia odpowiednio wysokiego poziomu bezpieczei-
stwa, poprzez ograniczenie dostepu 0s6b trzecich.

Aby osiggna¢ zamierzony cel pracy postuzono sie nastepujgcymi pytaniami:

- Co to jest bezpieczenstwo, informacja i sie¢ telekomunikacyjna oraz komputerowa?
- Jakie sg zagrozenia i ich zrodta?

- Jakie sg aspekty bezpieczenstwa?



- Co tojest ijak skonstruowac polityke bezpieczenstwa?

- Jak najefektywniej chronic¢ informacje w tych sieciach ?

Niniejsza praca skfada sie z pieciu rozdziatdw. Pierwszy z nich okresla strukture orga-
nizacyjno-techniczng sieci telekomunikacyjnej i informatycznej MON na obszarze kraju oraz
wykorzystanie sieci stacjonarnej i polowej w okresie pokoju kryzysu i wojny. Rozdziat drugi
zawiera okreslenia podstawowych pojeC z badanego obszaru. Rozdziat trzeci zawiera tresci
obrazujgce poszczegdlne rodzaje zagrozen bezpieczenstwa wojskowych sieci telekomunika-
cyjnych i informatycznych oraz wskazuje na ich Zzrédta. Rozdziat czwarty omawiane sg wy-
magania stawiane bezpiecznym sieciom komputerowym, ich aspekty bezpieczenstwa i sposo-
by zabezpieczenia informacji. Opisano polityke bezpieczenstwa, bedacg strategig organizacji
w zapewnianiu bezpieczenstwa informacji w sieciach komputerowych.

W ostatnim rozdziale, pigtym przedstawiono aspekty bezpieczenstwa i sposoby za-
bezpieczenia informacji w sieciach telekomunikacyjnych.

Podstawowg wykorzystang w pracy metodg badawcza jest analiza dokumentéw, ktéra

zostata oparta na nastepujgcych materiatach zrodtowych:

akty prawne,

- dokumenty normatywne,

- publikacje z tematu bezpieczenstwa informacji, sieci komputerowych i telekomunika-
cyjnych,

- materiaty z konferencji i sympozjéw,

- materiaty reklamowe producentow sprzetu i oprogramowania.

Ponadto w pracy zostaty wykorzystane doswiadczenia autoréw z zakresu tematu pra-
cy. Nalezy jednak zaznaczyc, ze celem pracy nie jest przedstawianie konkretnych rozwigzan
przywigzanych do urzadzen czy oprogramowania, a jedynie wskazanie ogolnych metod za-
bezpieczania sieci i informacji w nich zawartych. Wynika to z faktu, iz bardzo szybki rozwoj
technologiczny sprzetowy i programowy wymusza ciggtg aktualizacje takich informacji co
przyczynito by sie do szybkiej dezaktualizacji zawartej tresci.

Koncepcja metodologiczna niniejszej pracy ma charakter ztozony. Zakres problemo-
wy pracy obejmuje uwarunkowania funkcjonowania sieci telekomunikacyjnych i informa-
tycznych w warstwie stacjonarnej i polowej resortu obrony narodowej. We wspotczesnej do-

bie problem ten jest dosy¢ ztozony ze wzgledu na dynamiczny charakter rozwoju technologii



teleinformatycznych.. Kierowanie (dowodzenie, zarzadzanie), aby mogto byC realizowane
musi oprocz innych sktadnikow, posiadaC okreslong baze materialng. Dlatego w tym celu dla
potrzeb sit zbrojnych organizuje sie system tgcznosci i informatyki, ktory musi zapewni¢ bez-
pieczenstwo przebywajacej w nim informacji. Przedmiotem badan musiat by¢ zatem obecny
stan zorganizowania tego systemu, uwarunkowania bezpieczenstwa i obowigzujgce nasze
wymagania narodowe i wynikajace z zobowigzan sojuszniczych oraz zadania realizowane
w tych systemach.

Dlatego w odniesieniu do bedgcego przedmiotem zainteresowania naukowego bez-
pieczenstwa i ochrony informacji w wojskowych sieciach gcznosci i informatyki zaistniata
potrzeba uporzadkowania wiedzy o mozliwosciach zapewnienia bezpieczenstwa i ochrony
informacji w funkcjonujacych w okresie pokoju, kryzysu i wojny sieciach tgcznosci i infor-
matyki.

Zatozono, ze opracowanie pisarskie pracy ma stanowi¢ sume wnioskow uzyskanych
w wyniku zastosowania roznorodnych metod badawczych. Juz poczatkowe prace wykazaty
istnienie szeregu luk w istniejacej wiedzy w zakresie stanowigcym obszar zainteresowania
zespotu autorskiego. W konsekwencji ujawnita sie sytuacja problemowa, dajac poczatek
pierwszemu dosyC ograniczonemu etapowi procesu badarn naukowych ze wzgledu na szczu-
ptos¢ zespotu i ograniczone Srodki finansowe oraz czas.

Bazujac na wytycznych zawartych w tresci zadania, dotychczasowej wiedzy oraz wy-
nikach badan wstepnych za cel gtdwny pracy przyjeto:

L Identyfikacje struktury organizacyjno-technicznej sieci tgcznosci i informatyki
MON oraz zagrozen bezpieczenstwa informacji w nich przesytanych”™ przetwarza-
nych i gromadzonych.

2. Okreslenie wymagan stawianych  bezpiecznym  sieciom  komputerowym

i tetekomunikacyjnym oraz przedsiewzie¢ majacych spetnic¢ te wymagania.

Tak sfonnutowany cel gtéwny determinowat okresSlenie szeregu celéw czastkowych,
majgcych umozliwic jego osiagniecie. Cele te sprecyzowane zostaty nastepujgco:
3. Zidentyfikowac tres¢pojecia,,Bezpieczenstwo informacji” i pojec pokrewnych.
4. Okresli¢ strukture organizacyjno-techniczng wojskowej sieci tetekomunikacyjnej
I informatycznej w warstw/ie stacjonarnej i potowe;j.
5. Zidentyfikowac zagrozenia bezpieczenstwa wojskowych sieci tetekomunikacyjnych

i informatycznych.



6. Dokonac identyfikacji wymagan stawianych bezpiecznym sieciom komputerowym i
telekomunikacyjnynh
1. Wypracowac koncepcje przedsiewzie¢™ ktore nalezy przedsiewzig¢ aby zape”mié
bezpieczenshvo i ochrone informacji w sieciach telekomunikacyjnych
Juz w trakcie badan wstepnych (zgodnie z przyjeta procedurg badawczg') autorzy pra-
cy okreslili strukture organizacyjno-techniczng wojskowej sieci telekomunikacyjnej i infor-
matycznej wraz z podstawowag terminologia z zakresu bezpieczenstwa i ochrony informaciji.
W toku dalszej pracy, dazac do osiggniecia zakre$lonych wczesniej celéw, autorzy
sformutowali problem badawczy w postaci dwoch pytan:
1. Jakie zagrozenia bezpieczenstwa wojskowych sieci telekomunikacyjnych i infor-
matycznych moga wystepowac?
2, Jakie wymagania i wjaki sposéb spetni¢ aby zapewni¢ bezpieczenstwo informacji

w sieciach komputerowych i telekomunikacyjnych?

Kolejny, drugi etap badan, bedacy w swej istocie etapem badan poréwnawczych, sta-
nowit w gtdwnej mierze cigg analiz, porownan i analogii oraz dalsze, dogtebne studiowanie
dostepnej literatury przedmiotu. W konsekwencji tych badan autorzy utwierdzili sie w prze-
konaniu o koniecznosci podziatu gtownego problemu naukowego na kilka mniejszych, ogra-
niczonych w zakresie rozpatrywanych zagadnien. W ten sposob zostaty zidentyfikowane
i wyodrebnione nastepujace problemy szczegotowe:

1. Jaka role odgrywaja zagrozenia bezpieczenstwa informacji w sieciach komputero-
wych, ajakg w sieciach telekomunikacyjnych?

2. Jaki musza byc spetnione wymagania aby sieci telekomunikacyjne i informatyczne
byty bezpieczne?

3. Co nalezy robi¢ aby zapewni¢ bezpieczenstwo informacji w tych sieciach?

Rezultaty dalszych studiow literatury przedmiotu oraz wnioski z wywiadow i ankiet

stanowity podstawe sformutowania hipotezy.
Bazujac na posiadanej wiedzy oraz wynikach poprzedniego etapu badan, autorzy zato-
zyli, ze: ,,Do zapewnienia bezpieczenstwa informacji w wojskowych sieciach tacznosci

i informatyki nalezy najsampierw zidentyfikowac¢ wszelkie mozliwe zagrozenia dla tych sie-

*Procedura to ,,(...) unormowany przepisami, zwyczajami sposéb prowadzenia, zatatwienia jakiej$ sprawy, tok,
tryb, przebieg czegos”, Stownik jezyka polskiego. Warszawa, PWN 1993, s. 65.



cy a nastepnie przedsiewzigC takie czynnos$ci ktore te zagrozenia zredukowaty by do mini-
munt

W trzecim etapie badan autorzy zastosowali szereg metod badawczych prowadzacych
do rozwigzania okreslonych uprzednio problemow szczegotowych,

Specyfika zidentyfikowanych problemow badawczych rzutowata bezposrednio na
fakt, iz wsréd uzytych metod znalazty sie zarowno metody teoretyczne, jak i empiryczne.

Zastosowane metody teoretyczne to: analiza, synteza, wnioskowanie, poréwnanie,
analogia oraz uogolnienie.

Analiza zastosowana zostata w gtdwnej mierze do badan literatury dotyczacej pro-
blematyki identyfikacji struktury sieci i wystepujgcych dla nich zagrozen , a takze wymagan
stawianych bezpiecznym sieciom.

Syntezie poddane zostaty wnioski z badan teoretycznych i empirycznych, poréwny-
wane nastepnie z przyjetymi zatozeniami.

W wydobywaniu podobienstw i réznic w rozwigzaniach z zakresu organizacji bez-
piecznych sieci tgcznosci i informatyki w roznych konfiguracjach szczeg6lnie pomocne byto
poréwnanie.

Poszukiwanie podobienstw badanych uwarunkowan bezpieczenstwa informacji w sie-
ciach telekomunikacyjnych i informatycznych utatwione zostato przez zastosowanie metody
wnioskowania. Specyfika materiatu badawczego jednoznacznie wskazywata na konieczno$c
stosowania takiego schematu wnioskowania, w ktérym prawdziwo$¢ przestanek nie przesa-
dzata o prawdziwosci wniosku. Z kolei, biorgc pod uwage kryteria rodzaju zdan stanowigcych
przestanki oraz zdan bedacych konkluzjami, wnioskowanie realizowane byto gtownie przez
analogie.

Uogdlnienie wykorzystane zostato w trakcie badan do ujawnienia cech i zjawisk po-
wtarzalnych, a przez to do formutowania zasad uniwersalnych dotyczgcych organizacji bez-
pieczenstwa i ochrony informacji w wojskowych sieciach tgcznosci i informatyki.

Kolejny, czwarty etap badan polegat na weryfikacji hipotezy w celu jej ostatecznego
uzasadnienia i sprawdzenia.

Pigty, ostatni etap prac obejmowat podsumowanie wynikow badan, ich uogolnienie
I synteze. Przyjeto okreslong, wiarygodng interpretacje rozwigzania problemu badawczego,
ktéra zawarta zostata w pisarskim opracowaniu wynikéw badan.

Przedstawiona w niniejszym opracowaniu koncepcja zapewnienia bezpieczenstwa in-
formacji w wojskowych sieciach tgcznosci i informatyki stanowi w swej istocie logiczny cigg

tworczej pracy skromnego iloSciowo zespotu badawczego w krotkim okresie czasu.



Struktura niniejszej pracy obejmuje wstep, pie¢ rozdziatbw oraz zakonczenie.

We wstepie zawarto wprowadzenie w problematyke pracy i uzasadnienie wyboru te-
matu oraz metodologiczne aspekty badan wraz z konstrukcjg opracowania pisarskiego pracy
I przyjeta procedure badawcza.

Rozdzial pierwszy zawiera prezentacje wynikdéw badan dotyczacych identyfikacji
stmktury organizacyjno-technicznej wojskowych sieci telekomunikacyjnych i informatycz-
nych w okresie pokoju, kryzysu i wojny wraz z ich charakterystyka.

W rozdziale drugim zawarto podstawowga terminologie z zakresu bezpieczenstwa
I ochrony informacji.

Rozdziat trzeci zawiera prezentacje mozliwych zagrozen bezpieczenstwa wojsko-
wych sieci telekomunikacyjnych i informatycznych.

W rozdziale czwartym ujeto wyniki badan dotyczgce identyfikacji wymagan stawia-
nych bezpiecznym sieciom komputerowym i sprecyzowano zatozenia polityki bezpieczen-
stwa w tym zakresie.

W rozdziale pigtym przedstawiono koncepcje zapewnienia bezpieczenstwa i ochrony
informacji w sieciach telekomunikacyjnych.

W zakonczeniu ujeto wnioski z przeprowadzonych badan.



1. WOJSKOWE SIECI TELEKOMUNIKACYJNE | INFOR-
MATYCZNE W OKRESIE POKOJU, KRYZYSU | WOJNY

pptk dr inz. Zbigniew FIOLNA

1.1 Charakterystyka sieci telekomunikacyjnych i informatycznych SZ RP

Analizujagc dziatanie wojskowych sieci telekomunikacyjnych i informatycznych
w réznych stanach, w ktorych przewidziane sg do wykorzystywania, tj.: w okresie pokoju,
kryzysu i wojny, nalezy skonstatowac, ze sg one elementem systemu wyzszego rzedu - woj-
skowego systemu tgcznosci, a ten z kolei jest jednym z wielu, wspotdziatajgcych (w pewnym
zakresie) systemow tgcznosci w kraju i jednocze$nie jest podsystemem w systemie kierowa-
nia obronnos$cig i w systemie dowodzenia sitami zbrojnymi. Stad tez jego struktura organiza-
cyjna i techniczna uwarunkowana jest potrzebami tak systemu kierowania jak i systemu do-
wodzenia oraz mozliwosciami funkcjonowania samodzielnie jak i w otoczeniu telekomunika-
cyjnym (innych sieci).
Jako element systemu #gcznosci i informatyki® Sit Zbrojnych RP sieci telekomunika-
cyjne i informatyczne sg przeznaczone do:
m zapewnienia ciggtej, bezpiecznej, terminowej i niezawodnej wymiany informacji po-
miedzy kierownictwem MON i organami dowodzenia Sitami Zbrojnymi RP, zaréwno
w czasie pokoju, sytuacjach kryzysowych, zagrozenia bezpieczenstwa panstwa jak
I W czasie wojny;
m  zapewnienia wspoétdziatania organow dowodzenia i kierowania Sit Zbrojnych RP
z naczelnymi organami kierowania obronnoscig panstwa, jednostkami uktadu pozami-

litarnego oraz organami dowodzenia Sojuszu Poinocnoatlantyckiego.

Struktura sieci, stosownie do wymagan zhierarchizowanego systemu dowodzenia

i kierowania Sitami Zbrojnymi, jest wielopoziomowa i obejmuje:

2 Niejednokrotnie uwzglednia sie wykorzystywanie w tym systemie ustug teleinformatycznych i okresla sie go
jako system #gcznosci i informatyki, badz tez (co przy obecnym rozwoju ustug tetekomunikacyjnych jest oczy-
wiste) pozostawia sie nazwe ,,system tgcznosci”, traktujac oferowane w nim ustugi teleinformatyczne jako
wspotczesny standard, natomiast okreslenie ,,system informatyczny” pozostawia sie dla technicznie wyodreb-
nionych s>emow - sieci komputerowych (takze mogacych Swiadczy¢ identyczne ustugi jak systemy telekomu-
nikacyjne) oraz systeméw - programoéw komputerowych (operacyjnych lub aplikacji uzytkowych).

1



szczebel strategiczny - oparty jest gtownie na stacjonarnych elementach sieci tele-
komunikacyjnej kraju (publicznej sieci telekomunikacyjnej wspotdziatajacej ze sta-
cjonarnym systemem tgcznosci SZ RP). Dla zapewnienia wymaganego stopnia trwato-
§ci najwazniejsze stacjonarne wezly i linie telekomunikacyjne beda wzmacniane lub
dublowane mobilnymi urzadzeniami i Srodkami telekomunikacyjnymi a sie¢ wg po-
trzeb uzupetniana mobilnymi weztami telekomunikacyjnymi tworzac ,,bazowa siec te-
lekomunikacyjng” na okresy kryzysow lub wojny (podrozdziat 1.3). Na szczeblu stra-
tegicznym wykorzystywane sg takze sieci informatyczne rozlegte (organizowane
w ramach Sojuszu Potnocnoatlantyckiego jak i narodowe) oraz sieci lokalne;

szczebel operacyjno-taktyczny - oparty jest na elementach bazowej sieci telekomu-
nikacyjnej SZ RP wzmocnionej w obszarze dziatania zwigzku operacyjnego (korpusu
zmechanizowanego ) liniami i weztami telekomunikacyjnymi rozwijanymi potencja-
tem sit i Srodkow oddziatow dowodzenia tego zwigzku operacyjnego (korpusu) co
prowadzi do utworzenia ,,operacyjno-taktycznej sieci telekomunikacyjnej”” szczebla
operacyjnego. Ponadto na szczeblu operacyjno-taktycznym wykorzystywane sg auto-
nomiczne sieci radiowe wykorzystywane do zapewnienia wymiany informacji w wie-
ziach informacyjnych systemu dowodzenia (sieci dowodzenia, wspétdziatania, zabez-
pieczenia logistycznego, rozpoznania i inne™). Wykorzystywane sg takze lokalne sieci
informatyczne stanowisk dowodzenia wspotdziatajace ze sobg (tworzac w ten sposéb
sieC rozlegty) poprzez sie¢ telekomunikacyjna;

szczebel taktyczny - oparty jest praktycznie w catosci na bazie mobilnych Srodkdéw
tacznosci, z ktorych czesci na szczeblu zwigzku taktycznego tworzy sie tzw. ,,pomoc-
nicza sie¢ tgcznosci”” (wykorzystujacy poprzez dowigzanie liniami telekomunikacyj-
nymi takze potencjat systemu telekomunikacyjnego szczebla operacyjno-taktycznego).
Drugim komponentem sieci telekomunikacyjnych szczebla taktycznego sg sieci ra-
diowe, tzw. sieci radiowe pola walki, zbudowane z mobilnych i przenosnych Srodkow

radiowych. Spetniajg one bardzo wazng funkcje w systemie dowodzenia na nizszych

~Pomimo stopniowej redukcji sit zbrojnych w calej Europie (w tym takze likwidacji wystepujacych w strukturze
Wojska Polskiego narodowych korpuséw zmechanizowanych ) nalezy przewidywac, w przypadku zaistnienia
pogtebiajacej sie sytuacji kryzysowej mogacej z duzym prawdopodobieristwem doprowadzi¢ do konfliktu zbroj-
nego, mozliwos$¢ rozwiniecia sit zbrojnych do szczebla korpusu.

Sie¢ tajest takze nazywana ,,podstawowa siecig tacznosci”.
5 Analize rodzajéw i struktur sieci, w tym sieci radiowych, na szczeblu operacyjno-taktycznym i szczeblach
taktycznych przeprowadzono w ,,Podstawowe relacje dowodzenia oddziatu, zwigzku taktycznego i zwigzku
operacyjnego w dziataniach wojsk tagdowych, czes¢ 1l - album schematéw”, AON, Warszawa 2001.
~Jest to sie¢ radiotiniowo-kabtowa zwigzku taktycznego. Nazywana jest takze ,,siecig teletransmisyjng” tub
»Siecig bazowa” (nazwa potoczna przyjeta w wielu jednostkach, co prowadzi do niewtasciwego utozsamiania z
..bazowa siecia telekomunikacyjng” szczebla stiategicznego).
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szczeblach (na najnizszych szczeblach sg praktycznie jedynym teehnicznym Srodkiem
tacznosSei) a takze wykorzystywane sg w systemaeh sterowania srodkami razenia. Po-

dobnie jak na wyzszych szczeblach tworzone sg lokalne sieei informatyczne stanowisk

dowodzenia.

Analizujge funkejonowanie systemu tgeznosei i informatyki na wszystkich szczeblach
kierowania i dowodzenia mozna wyodrebni¢ dwa jego sktadniki:

- podsystem stacjonarny - flmkcjonujgey w sposob eiggty i zapewniajagcy wymiane
informacji w trakcie dziatania Sit Zbrojnych w czasie pokoju oraz przewidziany do
wykorzystywania takze w czasie kryzysu i wojny;

- podsystem potowy (mobilny) - przygotowany i gotowy do dziatania ale przezna-
czony przede wszystkim do zapewnienia wymiany informacji w systemie dowodze-
nia w trakcie dziatan wojennych™ (mozliwe jest takze jego uzyeie w trakeie dziatan
antykryzysowych ale ma to miejsee jedynie w ograniczonym zakresie, w uzasadnio-

nyeh przypadkach i specyficznych warunkach.

1.1.1. Charakterystyka stacjonarnego systemu tgcznosci i informatyki SZ RP

Stacjonarny system #geznosei i informatyki Sit Zbrojnych jest w strukturze systemu
tgeznosei panstwa jedng z sieei wewnetrznyeh, tzn. Swiadczacych ustugi ,,dla wiasnych po-
trzeb” Ministerstwa Obrony Narodowej oraz jednostek mu podlegtyeh. Takie przyporzadko-
wanie prawne oddziela system fgcznosci i informatyki SZ RP od systeméw publicznych, co
zaweza mozliwosci Swiadczenia ustug powszechnyeh, ale jednoezesnie, ze wzgledu na wy-
szczegOllnione powyzej zadania, gwarantuje systemowi tgcznosci i informatyki SZ RP pewng
uprzywilejowang pozycje, zapewniajagca mozliwo$¢ wykorzystywania innych systeméw tgcz-
noSei a takze ukierunkowanie jego rozwoju przede wszystkim do realizaeji zadan zwigzanych
z obronnoscig i bezpieczenstwem panstwa.

Charakteryzujge staejonamy system tgeznosei i informatyki SZ RP mozna w nim wyodrebnic:
> podsystem kierowania, w ktérym wyrdznia sie organa kierowania systemem tgeznosei i
informatyki na szczeblu eentralnym Sit Zbrojnych (Zarzad tgcznosci i Informatyki w Ge-

neralnym Zarzadzie Dowodzenia i tgeznoSei Sztabu Generalnego WP), na szczeblach

~Wykorzystywany jest takze w trakcie ¢wiczeh. Mozna to uzna¢ za wykorzystywanie w czasie pokoju, jednakze
¢wiczenia sg przygotowaniem do w>konywania zadan bojowych, stad tez autorzy stwierdzaja, ze sg to de facto
treningi wojny” a zatem przeznaczenie i w)korzystanie systemoéw mobilnych jest okreslone jako wojenne.
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dowodztw Rodzajow Sit Zbrojnych i okregdw wojskowych (odpowiednie zarzady) oraz
garnizonéw (dowddztwa/szefowie garnizonowych weztdw tgcznosci)

> podsystem telekomunikacyjny (sieci telekomunikacyjnej), ktérego gtownymi sktadnikami
sg wezty telekomunikacyjne itgczace je linie teletransmisyjne,

> podsystem informatyczny, w tym zautomatyzowane systemy wspomagania dowodzenia,
zautomatyzowane systemy dowodzenia, dowodzenia i kierowania $rodkami walki oraz
specjalistyczne systemy informatyczne (np.: logistyczne),

> podsystem pocztowy - tworzony w oparciu o elementy pocztowe garnizonowych weztdéw

tacznosci oraz sieci kurséw pocztowych.”

W zaleznoSci od przeznaczenia poszczegllnyeh (wyodrebnionych”) makrosktadnikéw
systemu tgcznosci i informatyki wyrdznia sie:

A podsystem tgcznosci i informatyki Ministra Obrony Narodowej,

A podsystem tgcznosci i informatyki Wojsk Ladowych,

A podsystem tgcznosci i informatyki Sit Powietrznych,
podsystem tgcznosci i informatyki Marynarki Wojenne;j.

Kazdy z tych podsystemdw - makrosktadnikow rézni sie od pozostatych charakterem
wykonywanych zadan, jednakze tzw. platforma sprzetowa (rodzaje stosowanych urzgdzen)
oraz struktura jest wspolna dla catego systemu. Stad tez, przy analizie mozliwosci wykorzy-
stania stacjonarnego systemu tgcznosci i informatyki, celowe jest zbadanie i scharakteryzo-
wanie przede wszystkim podsystemu telekomunikacyjnego i pocztowego jako tych elemen-
tow systemu, ktére w gtownej mierze decyduja o mozliwosciach catego systemu tgcznosci

i informatyki.

Garnizonowe wezty tgcznosci

Podstawowymi elementami stacjonarnego systemu tgcznosci SZ RP sg garnizonowe
wezty tacznosci (GWL). Sa one samodzielnymi jednostkami organizacyjnymi, posiadajgcymi
etatowe wyposazenie w $rodki i urzagdzenia tgcznosci. Odpowiednio do ilosci i rodzaju komo-

rek organizacyjnych: sztabow, instytucji, jednostek wojskowych, a takze charakteru wykony-

~Podsystem pocztowy jako element zapewniajacy fizyczny transport przesytek pomiedzy nadawca i adresatem
nie jest przedmiotem badan.

~Obecna struktura stacjonarnego systemu tgcznosci SZ RP, pomimo dziatan zmierzajacych do stworzeniajedno-
litego, zintegrowanego systemu tgcznosci i informatyki dla catych Sit Zbrojnych charakteryzuje sie wyraznym
rozdziatem na podsystemy ,,dedykowane” poszczeg6lnych rodzajow wojsk.
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wanych przez nie zadan poszezegdlne garnizonowe wezty tgeznosei roznig sie wyposazeniem,
mozliwos$eiami ustugowymi oraz etatem'.

Giownym weztem w staejonarnym systemie tgeznosei jest Centralny Wezet Lgeznosei
MON. Przeznaezony jest do zapewnienia centralnym organom wiadzy panstwowej odpowie-
dzialnym za bezpieczenstwo i obrone panstwa (w tym takze Ministrowi Obrony Narodowej),
Sztabowi Generalnemu WP oraz wszystkim jednostkom stacjonujagcym na terenie Warszawy
tacznosci wewnetrznej (w garnizonie) oraz dalekosieznej fgcznosci z dowodztwami rodzajow
wojsk, okregow wojskowych, dowodztwami jednostek wojskowych, organami kierowniczymi
wiadzy panstwowej, jednostkami uktadu pozamilitarnego oraz tgcznosci miedzynarodowej
z panstwami NATO.

W skfad wyposazenia Centralnego Wezta tacznosci MON wchodza:

. centrala automatyczna miedzymiastowa,
grupa automatycznych central miejscowych*’,
urzadzenia telefonicznego systemu alarmowania (réznych typow),
grupa urzadzen teletransmisyjnych (kablowych i radioliniowych),
grupa urzadzen telefaksowych,
grupa urzadzen tgcznosci utajnionej,
grupa urzadzen gcznosci specjalnej,
radiowe centrum nadawcze (RCN),
radiowe centrum odbiorcze (RCO),
grupa urzadzen radiotelefonicznych,
urzadzenia automatycznego systemu alarmowania przez radio,

urzadzenia telekonferencyjne.

Ponadto w strukturze wezta wystepuja: stacja pocztowa oraz zespoty funkcjonalne za-
pewniajace prawidtowag prace wezta (stacja zasilania, grupa eksploatacji i konserwacji, warsz-

tat sprzetu tgcznosci, biuro instalacji i remontow i inne).

° Do roku 2002 wyrdzniane byty kategorie garnizonowych weztéw tgcznosci, zalezne od szczebla jednostki lub
instytucji w garnizonie. Obecnie, réwniez w podobnej zaleznosci, wystepuje etat garnizonowego wezta taczno-
$ci. Odpowiada mu stopien szefa GWL.
* W ramach CWL MON funkcjonuje kilkanascie central telefonicznych o tagcznej pojemnosci powyzej
OOONN.
w poszczegdlnych obiektach - centralach CWL urzadzenia wyodrebnionych grup tworzg tzw. stacje (stacja
teletransmisji, stacja telefoniczna, stacja tgcznosci specjalnej, itp.)
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Garnizonowe wezty tgcznosci nizszego szczebla (np. w garnizonach z siedzibami do-
wodztw okregéw - etat putkownik, dowodztw dywizji - pptk /2 ganiizony/ lub mjr), w zalez-
nosci od liczby i wielkosci jednostek stacjonujgcych w garnizonie, maja wyposazenie ade-
kwatne do potrzeb. Stad tez mozna stwierdzi¢, ze w stacjonarnym systemie tgcznosci SZ RP
nie wystepuja (jak poprzednio) GWL-y o standardowym (zaleznym od kategorii-etatu) wypo-
sazeniu. Analiza wyposazenia GWL-6w pozwala jednak na stwierdzenie, ze w wiekszosci
z nich znajduje sie:

» automatyczna elektroniczna centrala miejscowo/miedzymiastowa,

» urzadzenie telefonicznego systemu alarmowania,

e stacja teletransmisji (w czesci z nich z urzgdzeniami radioliniowymi),

* urzadzenia telefaksowe,

» stacja tgcznosci utajnionej,

» stacja tgcznosci specjalnej (w czesci),

» stacja radiowa (w wigkszosci i wyposazone w systemy alarmowania przez radio),

» stacja zasilania i inne zespoty pomocnicze.

Garnizonowe wezly tacznosci kazdego szczebla sg stosownie do potrzeb sprzezone
z elementami tgcznosci sieci publicznej (centralg miejska) i sieci wewnetrznych (np. resortu
wewnetrznych i administracji) rozmieszczonymi na terenie danego garnizonu. Garnizonowe
wezty fgcznosci Swiadczg ustugi, zgodnie ze swoim przeznaczeniem, w dwdch kategoriach:
przekazu technicznymi S$rodkami telekomunikacyjnymi (w podsystemie radioliniowo-
kablowym lub radiowym) oraz poprzez transport i doreczanie przesytek (w podsystemie pocz-

ty polowej).
Podsystem radioliniowo-kahlowy

Podsystem radioliniowo-kablowy sktada sie z central telefonicznych garnizonowych
weztow tgcznosci i sieci linii dalekosieznych tgczacych je ze sobg. Sie¢ linii dalekosieznych
sktada sie z tgczy (lub ich czesci) dzierzawionych z sieci publicznej (sieci telekomunikacyjnej
TP S.A. - przewazajgca wiekszosc tgczy), taczy resortu obrony narodowej (kilka) oraz spora-
dycznie innych operatorow (np.: ,,Tel-energo” S.A.). Dzierzawa tgczy od innych operatorow
odbywa sie na mocy ustawy ,,Prawo telekomunikacyjne” (art. 76, 77 i 78) oraz umow dwu-

stronnych z operatorami. Liczba i rodzaj dzierzawionych tgczy pozwala na zachowanie od-
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powiedniego potencjatu sieci, zapewniajagcego wykonywanie zadan i duzg niezawodnos¢.

Topologie weztow garnizonowych i linii teletransmisyjnych przedstawia rys 1.1.1.1.
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Rys. 1.1.1.1. Topologia sieci radioliniowo-kablowej stacjonarnego systemu tgcznosci

SZ RP (rysunekpogladowy) L

Jak mozna zaobserwowaé, w sieci radioliniowo-kablowej przyjeta zostata zasada ist-
nienia tzw. ,,drogi obejscia”. Praktycznie kazdy GWL o wiekszym znaczeniu ma co najmniej
dwie drogi potgczeniowe do dowolnego innego wezta (topologia wieloboku). Zapewnia to
zachowanie sprawnosci poszczegélnych relacji nawet przy znacznych uszkodzeniach sieci.

Ponadto, w przypadku awarii, mozliwe jest zastosowanie w sieci publicznej alternatywnego

Ze wzgledu na klauzule dokumentu rysunek zostat zmodyfikowany, aby oddawat istote budovy sieci bez
odzw ierciedlenia rzeczywistosci.
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potaczenia (poszukiwania innej, kolejnej drogico zapewnia stosowanie w systemie nowo-
czesnych central elektronicznych™ i cyfrowych taczy, lub przekazanie informacji w podsys-
temie radiowym, ktory moze byC sprzezony w ramach GWL z siecig radioliniowo-kablowa.
Istnieje takze mozliwo$¢ zestawienia potgczenia za pomoca radiolinii, jezeli znajduja sie one
W wyposazeniu weztow.

Stacjonarna sie¢ radioliniowo-kablowa wykorzystywana jest przede wszystkim, jako
sieC podstawowa, w biezagcej dziatalnosci wojsk i komorek funkcjonalnych resortu obrony.
Przekazywane w niej sg informacje jawne i utajnione w postaci fonicznej, telefaksowej badz

transmisji danych. W sieci radioliniowo-kablowej funkcjonujgtakze systemy alarmowania.

Podsystem radiowy

W podsystemie radiowym organizuje sie sieci i kierunki radiowe. Sg one organizowa-
ne wyltgcznie na bazie Srodkow radiowych ze skiadu garnizonowych weziow tgcznosci.
Wykorzystuje sie je przede wszystkim w przypadku zaistnienia przerw w tgcznosci kablowej
oraz do przekazywania sygnatéw powiadamiania i alarmowania wojsk.

Za pomocg $rodkdéw radiowych moze by¢ utrzymywana tgcznos¢ telefoniczna i trans-
misja danych jawna i utajniona oraz w zaleznos$ci od relacji i potrzeb wiadomosci moga by¢
szyfrowane i kodowane. £gcznosc¢ radiowa utrzymuje sie w sieciach i kierunkach radiowych
zorganizowanych przez Sztab Generalny WP i dowodztwa rodzajow wojsk (takze dowodztwa
okregdw). Sieci radiowe organizowane przez Sztab Generalny WP sg czynne catg dobe i ra-
diostacje obstugujg pracownicy etatowi GWkL-O0w. Pozostate sieci radiowe najczesciej uru-
chamiane sg w miare potrzeb. W sieciach radiowych funkcjonuja takze systemy automatycz-
nego alarmowania.

W ramach systemu radiowego wykorzystywane sg przede wszystkim radiostacje KF
sredniej mocy i (w mniejszych garnizonach) radiostacje UKF. System #gcznosci radiowej jest
uzupetniany systemem #gcznosci radiotelefonicznej zbudowanym w oparciu o radiotelefony
réznych typow (stare K-IM i R-1433 tub nowe radiotelefony o ,,cywilnej” konstrukcji a takze
radiostacje wyposazone w bloki sprzezenia radiowego) zainstalowane w garnizonowych we-

ztach tgcznosci. System tgcznosci radiotelefonicznej wspotpracuje z systemem tgcznosci ra-

Jest to mozliwe tylko w przypadku transmisji jawnej.

Praktycznie ostatnie egzemplarze central analogowych sa obecnie wycofywane w stacjonarnym systemie
tgcznosci SZ RP z uzytku.
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dioliniowo-kablowej i umozliwia potgczenia abonentdéw radiotelefonicznych znajdujacych sie

w ruchu lub na postoju z abonentami sieci telefonicznej.

Podsystem informatyczny

W ramach podsystemu informatycznego ftmkcjonuje rozlegta sie¢ teleinformatyczna
NATO, ktorej terminale znajdujg sie na stanowiskach dowodzenia (kierowania) szczebla stra-
tegicznego i operacyjno-taktycznego™. Funkcjonuje takze sie¢ rozlegta MIL-WAN - we-
wnetrzna sie¢ internetowa (intranet) Sit Zbrojnych RP oraz wykorzystywane sa w sieci pu-
blicznej ustugi internetowe (w zakresie przewidzianym dla korespondencji jawnej). Lokalne
sieci informatyczne reprezentowane sg przez wiele komercyjnych (ogélnodostepnych) aplika-
cji w sieciach wewnetrznych jednostek wojskowych i instytucji MON. Sg to sieci albo sprze-
zone z siecig telekomunikacyjng (a wiec i z sieciami publicznymi) i odpowiednio zabezpie-
czone, albo sieci catkowicie odizolowane od innych (rozdzielone fizycznie a nie tylko pro-
gramowo). W sieciach sprzezonych z innymi sieciami (z mozliwoscig jakiegokolwiek pota-
czenia z siecig publiczng) wykorzystuje sie systemy (aplikacje) zapewniajgce przetwarzanie
danych i komunikacje w zakresie jawnego obiegu informacji.* W systemach izolowanych
wykorzystywane sg aplikacje niezbedne do funkcjonowania jednostek i instytucji (np.: aplika-

cje finansowe, ewidencyjne, bazy danych) oraz ¢wiczen itreningdéw (np.: symulatory).

1.1.2. Charakterystyka polowych sieci telekomunikacyjnych i informatycznych

Polowe sieci telekomunikacyjne i informatyczne sg, obok sieci stacjonarnych, drugim
istotnym komponentem podsystemu przekazywania informacji. Sg rozwijane sitami jednostek
wsparcia dowodzenia i moga realizowa¢ swoje funkcje praktycznie w kazdych warunkach,
w jakich mogg dziata¢ jednostki wojskowe. Poniewaz biezgca dziatalnoS¢ instytucji i jedno-
stek wojskowych odbywa sie w miejscach statej dyslokacji czyli w miejscach o rozbudowanej
infrastrukturze telekomunikacyjnej i informatycznej, wiec potowe sieci telekomunikacyjne
i informatyczne z zasady wykorzystywane sa tylko wtedy, gdy sg niezbedne, a wiec w dziata-
niach bojowych wojsk.

Polowe sieci telekomunikacyjne i informatyczne sg wiec takim sktadnikiem systemu

dowodzenia, ktory zapewnia dowddcy (i organom dowodzenia rozmieszczonym w komor-

Ze wzgledu na przeznaczenie i sposob wykorzystania tej sieci nie jest ona przedmiotem badan.
Lub odpowiednio zabezpieczone (kodowane) sposoby transmisji.
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kach funkcjonalnych stanowisk dowodzenia) kazdego szezebla dowodzenia, tgezno$¢ z woj-
skami w warunkaeh zagrozenia lub prowadzenia dziatan zbrojnyeh, w kazdyeh mozliwyeb
waiunkach terenowych pogodowych i przy destmkcyjnym oddziat>'Avaniu przeciwnika.
Wzrost znaczenia informacji w dziataniach (nie tylko bojowyeh) i jej deeydujgey
wptyw na wyniki proeesu dowodzenia powoduja, Ze eeehg charakterystyezng wspotezesnyeh
dziatan jest pozyskiwanie, przetwarzanie i dystrybueja eoraz wiekszych iloSci informacji.
Powoduje to wzrost wymagan w stosunku do systemow przekazywania i przetwarzania in-
formaeji. Powoduje to jednoeze$nie stawanie sie tyeh systemdOw obiektem ataku o najwiek-
szym znaezeniu™. Stgd tez wymagania stawiane polowym systemom tgeznosei (terminowosc,
wiernosc i skrytosc¢) okreslajg ieh przydatno$¢ w dziataniaeh. Poniewaz potowe systemy tgez-
nosei staty sie priorytetowym obiektem rozpoznania i razenia przez przeeiwnika a jednoeze-
$nie (do tego sg przewidziane z zasady) powinny funkcjonowa¢ w kazdych warunkach oto-
czenia, wiee ieh struktura, zakres rozwinieeia, taktyka uzyeia, sg zalezne od wielu ezynnikow,
wsrod ktoryeh wymienié nalezy:
. ezas przygotowania i wykonania zadania;
. odlegtosci przemieszczen;

obszar prowadzenia dziatan;

sifa i spos6b prowadzenia dziatan przeeiwnika;

predkos$¢ przemieszezenia i prowadzenia dziatan;

ezestotliwosc i wielkoS¢ zmian sytuaeji taktyeznej (operaeyjnej);

ztozono$¢ struktury ugrupowania oraz gestosc jego elementow;

zalezno$¢ od roznego rodzaju okolieznosSci, otoezenia i uwarunkowan (pora

doby, oddziatywanie radioelektroniezne otoczenia, itp.).

Sprostanie wymaganiom systemu dowodzenia i uwzgtednienie pozostatyeh czynnikéw
otoczenia determinuje wielosktadnikowos$¢ polowej sieci telekomunikacyjnej, w ktdrej,

w zaleznosci od szczebla, mozna wyrdzni¢ nastepujaee elementy skfadowe:
. podsystem radio Uniowo-kablowy - sieei radioliniowo-kablowe,

. podsystem radiowy - sieci radiowe KF i sieci radiowe UKF.

»Atak na infonnacje” jest praktycznie cechg charakterystyczng nie tylko wspétczesnych konfliktéw zbrojnych
-jest takze ,,normalnym” elementem np. konkurencji rynkowej.
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Podsystem radioliniowo-kablowy

Mobilna sie¢ radioliniowo-kablowa jako telekomunikacyjny podsystem radioliniowo-
kablowy wykorzystujacy torowe Srodki transmisyjne, charakteryzuje sie znaczng odpornoscia
na rozpoznanie i oddziatywanie przeciwnika, ale wymaga odpowiedniego czasu i odpowied-
niej ilosci Srodkéw (w zaleznosci od wielkosci i charakterystyki obszaru dziatan) na rozwi-
niecie. Zapewnia za to praktycznie nieograniczone (zalezne wytgcznie zastosowanego sprze-
tu, a wiec od aktualnego stanu techniki) mozliwos$ci ustugowe i przepustowosci poszczegol-
nych relacji. Jest zatem podstawowym Srodkiem wymiany informacji pomiedzy rozwinietymi
stanowiskami dowodzenia.

W zaleznoS$ci od szczebla (strategiczny, operacyjno-taktyczny, taktyczny) siec radioli-
niowo-kablowa ma rozng strukture, zarébwno pod wzgledem topologii jak i zastosowanego
sprzetu.

Aktualna na szczeblu strategicznym przewiduje sie jedynie wzmocnienie stacjonarnej
sieci telekomunikacyjnej elementami polowymi i (ewentualne) rozwinigcie kierunkéw radio-
liniowych do bezposrednio podlegtych dowddztw zwigzkéw operacyjnych (taktycznych). Na
szczeblu zwigzku operacyjnego sie¢ radioliniowo-kablowa jest najbardziej rozbudowang sie-
cig telekomunikacyjna. Skfada sie z wielu (164-25 a w szczegdlnych warunkach nawet wiecej)
weztow potgczonych ze sobg kierunkami radioliniowymi o duzej przepustowosci. Do weztow
tych liniami radiowymi lub (w uzasadnionych przypadkach) kablowymi podtgczone sg wezty
tgcznosci stanowisk dowodzenia. Wieloboczna (tzw. kratowa) topologia sieci i dotgczanie
weztdw tgcznosci stanowisk dowodzenia do 2 (szczebel zwiagzku operacyjnego i zwigzku tak-
tycznego) lub t (szczebel oddziatu) weztow sieciowych gwarantuje wysokie prawdopodo-
bienstwo zapewnienia potgczenia i utworzenie go na praktycznie dowolng odlegtos¢ na obsza-

rze pokrytym siecig (rys.+.+.2.1.).
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Rys.1.1.2.1. Topologia sieci radiotiniowo-kablowej (ciemne linie) zwicpku operacyjnego

(wariant)

Struktura sieci radiotiniowo-kablowej zwigzku taktycznego jest w zasadzie dostoso-
wana do wymogow wspotczesnego pola walki. Konstrukcja sieci oparta jest na 2-"6 pomocni-
czych weztach tacznosci (PWL) potaczonych miedzy sobg i z weztami sieci sasiadow oraz
przetozonego radiowymi liniami dalekosieznymi (rys.1.1.2.2.).

Do takiej sieci dotgczone sg wezty tgcznosci stanowisk dowodzenia zwigzku taktycz-
nego, oddziatow i samodzielnych pododdziatéw (kablowo). co zapewnia mozliwos¢ wyko-
rzystywania alternatywnych drég potgczeniowych np.: przez sie¢ przetozonego lub sgsiada,
mozliwos¢ wykorzystywania systemu radiodostepu, zwiekszenie efektywnosci wykorzysty-
wania sieci, mobilnosci i podatnosci na rekonfiguracje catej sieci ze wzgledu na wykorzysty-

wanie w wiekszosci potaczen linii radiowych.
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Rys. 1.1.2.2. Topologia sieci radioliniowo-kablowej zwigzku taktycznego (wariant)

Inaczej wyglada struktura sieci radioliniowo-kablowej brygady (rys.1.1.2.3.). Kon-
strukcja sieci oparta jest w zasadzie na wezle tacznosci stanowiska dowodzenia brygady, do-
taczonym poprzez radiolinie do PWL sieci radioliniowo-kablowej przetozonego i, ewentual-
nie (w ramach organizacji tgcznosci wspotdziatania), do weztow tgcznosci stanowisk dowo-
dzenia sgsiednich brygad. Pozostate relacje - pomiedzy WL SD brygady a weztami tgcznosci
podlegtych pododdziatdbw oraz, w ramach tgcznosci wspotdziatania, pomiedzy podlegtymi
pododdziatami, budowane sg liniami kablowymi. Taka struktura sieci radioliniowo-kablowej
jest efektem niewielkich obecnie mozliwosci sprzetowych batalionu dowodzenia brygady

i podlegtych pododdziatow.



Rys.1.1.2.3. Topologia sieci radioliniowo-kablowej brygady (wariant)

Podstawowymi urzadzeniami transmisyjnymi w polowych sieciach radioliniowo-
kablowych sg radiolinie horyzontowe, umozliwiajgce tworzenie traktow cyfrowych o przepu-
stowosci do 2 Mbit/s i zapewniajgce zasieg tgcznosci do ok. 25 km (maksymalnie, w sprzyja-
jacych warunkach do 40 km). Ich zaletg w poréwnaniu do linii kablowych jest krétki czas
rozwijania. I>rugim $rodkiem transmisyjnym jest kabel. Budowane przy wykorzystaniu kabli
linie tgcznosci zapewniajg transmisje sygnatow z szybkosciag (zaleznie od dtugosci linii) do
512 kbit/s.

Zaletami polowych sieci radioliniowo-kablowych sg: duza przepustowosc¢ tgczy, moz-
liwo$¢ obstugi ruchu o duzym natezeniu, duza skryto$¢, duza odporno$¢ na dziatanie prze-
ciwnika (stosowanie drog obejsciowych, mozliwosS¢ rekonfiguracji), mozliwos¢ dowigzania
do stacjonarnego systemu tgcznosci Sit Zbrojnych a takze publicznych systemdw telekomuni-
kacyjnych, swiadczenie ustug teleinformatycznych. Wadami natomiast sg: brak mozliwosci
pracy w ruchu i do$¢ dtugi czas budowy sieci (wezet —okoto 1 godziny, cata siec —kilka go-

dzin).
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Podsystem radiowy

Zaletami podsystemu radiowego, w stosunku do sieci radioliniowo-kablowych, sa:
mozliwos¢ pracy w ruchu i praktycznie natychmiastowa gotowos¢ systemu do pracy. Wadami
- mata skrytosS¢ sieci radiowych zwigzana z uzywaniem stosunkowo duzych mocy oraz po-
datnosc¢ na zaktocanie przez przeciwnika.

W podsystemie radiowym organizuje sie sieci i kierunki radiowe. Sg one organizowa-
ne wytgcznie na bazie srodkow radiowych ze sktadu garnizonowych weztow tgcznosci.

W sieciach radiowych KF wykorzystuje sie radiostacje przewozne Sredniej mocy i ra-
diostacje poktadowe matej mocy. Sieci te przeznaczone sg przede wszystkim do zapewnienia
tacznosci osobom funkcyjnym znajdujagcym sie w ruchu na odlegtoSciach przekraczajgcych
zasieg Srodkow UKF (szczebel zwigzku operacyjnego i zwigzku taktycznego, wybrane sieci
szczebla oddziatu np. rozpoznania). Charakteryzujg sie duzym zasiegiem ale jednoczesnie
niska jakoscig facznosci, wrazliwoscig na pore doby, aktywnosS¢ stoneczng itp. oraz podatno-
Scig na rozpoznanie i zaktocenie. Przyktadowe struktury sieci radiowych KF przedstawia
rys.1.1.2.4.

W sieciach radiowych UKF wykorzystuje sie radiostacje poktadowe matej mocy oraz
radiostacje przenosne (plecakowe i doreczne). Sieci te przeznaczone sg przede wszystkim do
zapewnienia tgcznosci osobom funkcyjnym znajdujagcym sie w ruchu (fub gdy przynajmniej
jedna z nich przemieszcza sie i nie moze wykorzystywac sieci radioliniowo-kablowej) oraz do
zapewnienia tgcznosci w systemach sterowania Srodkami razenia (ze wzgledu na konieczng
szybko$¢ wymiany informacji i czestg zmiane stanowisk ogniowych $rodkow razenia). Za-
pewniajg one tgcznos¢ w zakresie od kilku do okoto 20"-30 km (zaleznie od warunkow tere-
nowych i mocy radiostacji). Wykorzystywane sg jako podstawowy S$rodek tgcznosci na naj-
nizszych szczebtach dowodzenia (do brygady wiacznie). Zapewniajg dobrg jakos$¢ tgcznosci

ate o ich stosowaniu decyduje niewielki zasieg.
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Legenda:
1) -tylko w trakcie przemieszczania
2) -doraznie

Rys. 1.1.2.4. Struktura sieci radiowych KF (wybrane elementy, wariant)

W strukturze sieci radiowych wyodrebnia sie, w zaleznosci od przeznaczenia sieci |

uczestniczacych w niej korespondentéw:

e sieci dowodzenia -stanowig zasadniczy rodzaj tgcznosci radiowej z podlegtymi od-
dziatami (pododdziatami) lub elementami ugrupowania, stuzg przede wszystkim do
przekazywania krotkich informacji fonicznych. Jako praca uzupetniajgcg moze byc¢

w nich realizowana transmisja danych.

» sieci specjalistyczne - stanowig radiowe sieci zintegrowanych, zautomatyzowanych
systemow radiokomunikacyjnych: obrony przeciwlotniczej, artylerii, rozpoznania,
obrony przeciwchemicznej, (w perspektywie takze zarzgdzania siecig tgcznosci).
Zadaniem tych sieci jest przede wszystkim przesytanie informacji (sygnatow, ko-
mend) w systemach sterowania $rodkami razenia lub zautomatyzowanych syste-

mach zbierania i przetwarzania informacji. Powinny one takze posiada¢ odpowied-
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nie interfejsy pozwalajgce na wymiane informacji z innymi sieciami radiowymi
oraz w sieci radio liniowo-kablowej. M

» sieci radiodostepu - powinny fimkcjonowac jako sieci wielokanatowe (obecnie
trwajg zaawansowane badania dostepu jednokanatowego i wstepne - wielokanato-
wego), pozwalajac przede wszystkim na przesytanie informacji fonicznych oraz
danych abonentom ruchomym znajdujagcym sie w danym obszarze objetym zasie-

giem stacji radiodostepu.

e sieci wspotdziatania - sg sieciami doraznie organizowanymi (zgodnie z zasadami
organizowania wspotdziatania). W perspektywie mozliwe bedzie takze wykorzy-
stywanie sieci radiodostepu jako sieci wspotdziatania.

» sieci logistyki (oraz inne sieci, ktore funkcjonujg jako sieci specjalistyczne w nie-

zautomatyzowanych systemach).

Podsystem informatyczny

W ramach podsystemu informatycznego, na stanowiskach dowodzenia funkcjonujg
lokalne sieci komputerowe zbudowane w oparciu o aparatownie RWLC-10/K lub RWLC-
10/T (wezet pakietowy jako router), elementy informatyczne wozéw dowodzenia i wozow
dowodczo-sztabowych oraz elementy informatyczne zautomatyzowanych wozoéw dowodczo-
sztabowych ,,.Szafran” (perspektywa). W ramach lokalnych sieci komputerowych funkcjonujg
programy wspomagajace proces dowodzenia, programy specjalistyczne (np.: kalkulacyjne
logistyki, opchem, diagnostyczne systemu tgcznosci), programy uzytkowe niespecjalistyczne
(edytory teksty, grafiki) oraz programy komunikacyjne (poczta itp.). Wykorzystanie wezta
pakietowego aparatowni transmisyjnej lub komutacyjnej zapewnia wykorzystanie sieci radio-
liniowo-kablowej jako podsystemu transmisyjnego i utworzenie rozlegtej sieci teleinforma-

tycznej.

19 . R R R . - R . R
Obecnie takie sieci sg dopiero tworzone w zautomatyzowanych systemach sterowania Srodkami razenia.
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1.2. Wykorzystanie wojskowych sieci telekomunikacyjnych i infor-

matycznych w czasie pokoju

W czasie pokoju system telekomunikacyjny i infonnatyczny dziata w oparciu o sta-
cjonarny system #acznosci i informatyki Sit Zbrojnych RP. Jest to podyktowane dwoma
wzgledami:

1) ekonomicznym, gdyz zastosowanie mobilnego sprzetu jest wielokrotnie droz-
sze (nawet Cwiczenia i treningi odbywajace sie w czasie pokoju pozwalajg na spraw-
dzenie skutecznosci polowego systemu #gcznosci w zasadzie jedynie fragmentarycz-
ne).

2) bezpieczenstwa systemu dowodzenia - zastosowanie w czasie pokoju syste-
mow tgcznosci przeznaczonych do skrytego dowodzenia wojskami w czasie wojny
prowadzi do ich wcze$niejszego rozpoznania i przygotowania do obezwiladnienia,
przez co stajg sie praktycznie bezwartosciowe w czasie, na ktory sg przeznaczone.
Stad tez, pomijajac, co bylo wczesniej argumentowane, wykorzystywanie polowych
sieci telekomunikacyjnych w czasie ¢wiczen, w okresie pokoju ,,uzytkowany” jest je-
dynie system telekomunikacyjny i informatyczny w ramach stacjonarnego systemu

tacznosci Sit Zbrojnych.

Rowniez ze wzgledow ekonomicznych, w okresie pokoju stacjonarny system tgczno-
sci i informatyki rozwiniety jest w ograniczonym zakresie, tzn., ze zabezpiecza on gtownie
potrzeby kierowania dziatalnoscig wojsk podczas ich pobytu w garnizonach (miejscach statej
dyslokacji) i w rejonach ¢wiczen. Zapewnia (cze$ciowo) takze tgcznos$¢ na potrzeby prywatne

zoinierzy zawodowych.

1.2.1. £aczno$¢ wewnetrzna resortu Obrony Narodowej i dowodzenie jednostkami woj-
skowymi

W czasie pokoju utrzymywana jest w systemie stacjonarnym:

> tgcznos¢ jawna w relacjach miedzynarodowych z organami dowodzenia Sojuszu Pot-
nocnoatlantyckiego, dostepnosc¢ tej ustugi jest czeSciowo ograniczona,

> fgczno$¢ utajniona w relacjach miedzynarodowych z organami dowodzenia Sojuszu

Potnocnoatlantyckiego, dostepno$¢ do tego rodzaju tacznosci jest sciSle okreSlona
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1.2.2.

(szczebel dowodzenia i kierowania, zakres wykorzystania) i odbywa sie poprzez urza-
dzenia wspolne dla panstw-cztonkéw Sojuszu,

tacznos¢ jawna w relacjach krajowych, dostepno$¢ do tego rodzaju tgcznosci nie jest
ograniczona (z wyjatkiem taryfikowanyeh potaczen poza sie¢ wewnetrzng MON),
tacznos¢ utajniona w podsystemie cyfrowej tgcznosci utajnionej (PCLU), dostepnosc,
szczebel wykorzystania i przeznaezenie Scisle okre$lone,

podsystem szybkiej tgeznoSci alarmowania - dostepnos¢, szczebel wykorzystania
i przeznaczenie Scisle okreslone,

podsystem tgczno$ci dyzurnych stuzb operacyjnych - dostepno$é, szczebel wykorzy-
stania i przeznaczenie Scisle okre$lone,

podsystem tgcznosci radiowej (w tym radiowe systemy alarmowania), - dostepnos¢,
szczebel wykorzystania i przeznaczenie $cisle okreslone,

podsystem poczty polowej, - dostepnos¢ ograniczona do przesytek stuzbowych, prak-
tycznie w ramach resortu obrony narodowej,

taczno$¢ jawna i utajniona w relacjach organizowanych wewnatrz stacjonarnego Sys-
temu tgcznosci SZ, sprzezonego z potowymi systemami wojsk lub przy zewnetrznym
wsparciu publicznych podmiotéw telekomunikacyjnych w celu przeprowadzenia ¢wi-
ezen z wykorzystaniem stacjonarnego systemu tgcznosci (np. Canon Cloud) - organi-
zowana sporadycznie w zwigzku z éwiczeniami, dostepnosc Scisle okreslona i kontro-
lowana,

tacznosC radiowa jawna i utajniona zwigzana z bezpieczenstwem lotow, nawigacija

i tgcznoscig z jednostkami ptywajgcymi - dostepnos¢ Scisle okreslona i kontrolowana.

Przygotowanie systemu #gcznosci i informatyki SZ RP na potrzeby obronne

panstwa

Podstawowym zadaniem stacjonarnego systemu fgcznosci jest zapewnienie wymiany

informacji dla celow dowodzenia, wspotdziatania, powiadamiania i ostrzegania w okresie

pokoju, kryzysu i wojny. Poniewaz to stan kryzysu i stan wojny stwarzajg dla systemu dowo-

dzenia (kierowania) jak i dla systemu tgcznosci warunki ekstremalne, wiec w czasie pokoju

systemy te powinny by¢ przygotowywane do dziatania w potencjalnie prawdopodobnych wa-

runkach, jakie mogg nastapiC¢ w czasie kryzysu lub wojny.

Podstawy prawne przygotowywania systemow #geznosci (telekomunikacyjnych jak

i pocztowych) stanowig akty prawne (ustawy i rozporzadzenia Rady Ministrow) nakazujaee
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i precyzujace zakres wykonywanych przedsiewzie¢ w systemach telekomunikacyjnych
w czasie pokoju w celu przygotowania i przystosowania ich do wykonywania zadan i prawi-

dtowego funkcjonowania w trakcie kryzysu lub wojny.

W ramach dziatalnos$ci operatoréw telekomunikacyjnych, w tym takze resortu Obrony
Narodowej, wymagane jest przygotowanie systemu #gcznosci do dziatania w warunkach
szczegOlnych. W tym celu nakazane jest przygotowanie systemdéw #gcznosci ,,na potrzeby
obronne panstwa” . Systemy takie powinny charakteryzowac sie:

*  niezawodnoScia,

e odpornoscig na zaktdcenia,

. zdolnoScig zapewnienia uzytkownikom specjalnym (np. organom wiadzy publicz-
nej, sitom zbrojnym) bezpiecznego przekazywania informaciji,
. zdolnoscia zachowania ciggtosci tgcznosci podczas zmian miejsc pracy, w ramach

stanowisk kierowania,
»  zdolnoscig do elastycznej rekonfiguracji systemu,

e  zdolnosciag do preferencyjnej obstugi uzytkownikéw specjalnych.

Przygotowanie i wykorzystanie obronnych systemow tgcznosci obejmuje planowanie,
organizowanie i realizacje przedsiewzie¢ umozliwiajgcych kierowanie panstwem w warun-
kach zagrozenia bezpieczenstwa panstwa i w czasie wojny lub dowodzenie Sitami Zbrojnymi

RP. Przygotowanie obronnych systemdw tgcznosci realizuje sie w szczegolnosci przez:
. precyzowanie potrzeb w zakresie fgcznosci,

. analize mozliwosci przedsiebiorcow telekomunikacyjnych i pocztowych w zakresie

ich wykorzystania na potrzeby obronne,

. planowanie wykorzystania istniejgcych systeméw #acznosci na potrzeby obronne
panstwa\
. wytypowanie 0s6b odpowiedzialnych za planowanie, wdrazanie, zarzadzanie i eks-

ploatacje obronnych systemow tgcznosci,

. precyzowanie standardow wyposazenia stanowisk kierowania.

Rozporzadzenie Rady Ministréw z dnia 3 sierpnia 2004 r. w sprawie przygotowania i wykorzystania syste-
mow tgcznosci na potrzeby obronne panstwa. Rozporzadzenie to jest spojne z wczesSniejszymi zapisami w usta-
wie ,,prawo telekomunikacyjne” dotyczacymi przygotowania systemow telekomunikacyjnych do dziatania w
warunkach szczegélnych.

Podobnie precyzowane sg w ustawie ,,Prawo telekomunikacyjne” obowigzki operatoréw telekomunikacyjnych
w ramach przygotowania systemow tgcznosci do dziatania w warunkach kryzysu.
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* wykonywanie inwestycji.

Przygotowanie obronnych systemow tgcznosci w zakresie telekomunikacji realizuje

sie w szczegolnosci przez:

e opracowanie zasad wspotpracy sieci przedsiebiorcow telekomunikacyjnych z resor-

towymi sieciami telekomunikacyjnymi,

e dostosowywanie obiektow i infrastruktury telekomunikacyjnej do wspétpracy z ru-
chomymi urzadzeniami telekomunikacyjnymi zgodnie z potrzebami okreSlanymi w
szczegolnosSci przez Ministra Obrony Narodowej lub ministra wiasciwego do spraw

wewnetrznych.

Przygotowanie obronnych systeméw tgcznosci dokonuje sie w czasie pokoju, przy
uwzglednieniu koniecznosci ich rozwiniecia, rozbudowy i rekonfiguracji w czasie zagrozenia
bezpieczenstwa panstwa i w czasie wojny.

Obronne systemy tgcznosci wykorzystywane sg na potrzeby:
. systemu kierowania bezpieczenstwem narodowym,
«  zapewnienia funkcjonowania panstwa w razie zagrozenia bezpieczenstwa i w cza-
sie wojny,
dowodzenia Sitami Zbrojnymi RP,

e wspoOlpracy z systemami tgcznos$ci panstw sojuszniczych.

Obronne systemy tgcznosci moga by¢ wykorzystywane takze w czasie pokoju, w tym
w razie wystgpienia dziatan terrorystycznych lub innych szczeg6lnych zdarzen.

Na Ministrze Obrony Narodowej cigzy ponadto obowigzek wskazywania potrzeb Sit
Zbrojnych RP w zakresie telekomunikacji i poczty oraz opracowania warunkow wykonywa-
nia dziatalnosci telekomunikacyjnej i pocztowej w czasie zagrozenia bezpieczenstwa panstwa
i w czasie wojny przez komorki i jednostki organizacyjne resortu obrony narodowej oraz
przez jednostki sit zbrojnych panstw sojuszniczych przebywajgcych czasowo na terenie Pol-
ski.

Opracowanie planéw i wykonawstwo postulowanych inwestycji realizuje minister
wiasciwy do spraw tgcznosci.

Z przedstawionych regulacji prawnych wynika, ze w ramach systemu tgcznosci kraju,

w warunkach szczegblnych, dominujaca role bedzie odgrywat obronny system tgcznosci a w
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nim skoordynowane elementy staejonamego systemu lacznosei Sit Zbrojnyeh, systemow pu-
blieznyeh i innyeh sieci resortowych, wzmocnione w razie potrzeby mobilnymi wojskowymi
systemami tgcznosci.

Rozwazajgc powyzsze stwierdzenia w aspekcie przygotowan wojskowych sieci tele-
komunikacyjnych i informatycznych, zaréwno stacjonarnych jak i mobilnych (polowych)
nalezy stwierdzi¢, co potwierdzone zostato wieloma eksperymentami (takze w ramach syste-
matycznych Cwiczen oddziatéw i pododdziatow wsparcia dowodzenia), ze wspotczesne wy-
posazenie stacjonarnego (centrale) jak i polowego (aparatownie ,,Storczyk™) systemu teleko-
munikacyjnego pozwala na zapewnienie kompatybilno$ci w niezbednym zakresie do wza-
jemnego wykorzystywania zasobdw technicznych i ustugowych sieci wojskowych i publicz-
nych. Odrebnym problemem jest natomiast gromadzenie danych pozwalajgcych na formuto-
wanie potrzeb w stosunku do sieci telekomunikacyjnych, ktére mogg by¢ wykorzystywane
w sytuacjach reagowania kryzysowego czy wojny. Przepisy stwierdzajace, ze komorki odpo-
wiedzialne za zapewnienie tgcznosci dla jednostek Sit Zbrojnych RP uczestniczacych w dzia-
taniach antykryzysowych powinny przekazywa¢ informacje dotyczace zapotrzebowania na
zasoby infrastruktury telekomunikacyjnej panstwa do komoérek dyspozytorskich Stanowiska
Kierowania Reagowaniem Kryzysowym MON (SK RK MON), natomiast jednostki operato-
row telekomunikacyjnych, powinny gromadzi¢ dane pochodzace z nadzoru wiasnych sieci
oraz przekazywac je do systemu CK KSt, nie rozwigzujg problemu oceny zagrozen, podatno-
sci/odpomosci stacjonarnego systemu tgcznosci na te zagrozenia, zakresu mozliwego uzycia
wojsk i wielu innych czynnikéw, ktore decydujg o procesie (dtugotrwatym i kosztownym)
przygotowania wojskowych i cywilnych sieci telekomunikacyjnych do dziatania w sytuacjach

kryzysowych.
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1.3. Wykorzystanie wojskowych sieci teiekomunikacyjnych i infor-

matycznych w sytuacjach szczegdinych

1.3.1. Wykorzystanie wojskowych sieci telekomunikacyjnych i informatycznych w sytu-
acjach kryzysowych

Definiujac sytuacje kryzysowe najczesciej podkres$la sie utrate mozliwosci sprawnego
kierowania normalnym dziataniem Kkraju, regionu, miasta. Kryzys zatem cechuje sie wzrostem
chaosu dziatania, brakiem (lub op6Znieniem) informacji niezbednych do prawidtowego po-
dejmowania decyzji, a wiec takze niedowtadem systemu informacyjnego. Zapewnienie
sprawnego kierowania reagowaniem Kkryzysowym wymaga zatem innych - ponad standardo-
wych Srodkéw przekazywania informacji pomiedzy poszczeg6lnymi organami wiadzy, admi-
nistracji i stuzb publicznych na kazdym szczeblu. Analiza sytuacji kryzysowych, ktére zaist-
niaty w ostatnich latach na obszarze kraju (np.: powodzie na Slasku, w Tréjmiescie, na Pod-
karpaciu) jak i kryzyséw w innych panstwach (konflikty etniczne na Batkanach, zamachy
terrorystyczne we Francji i Hiszpanii, powddZz w Czechach) potwierdza praktycznie najistot-
niejsze czynniki w walce z kryzysem - informacje i jej terminowa dystrybucje do organow
decyzyjnych oraz wykonawczych. Niezbedne jest utrzymywanie tgcznosci pomiedzy osrod-
kami centralnymi administracji panstwowej, wojewodzkimi, powiatowymi i gminnymi zespo-
tami reagowania kryzysowego (tymi, ktorych bezposrednio lub posrednio dotyczag dziatania
antykryzysowe), zespotami kierujgcymi stuzbami publicznymi oraz grupami zadaniowymi
w terenie objetym kryzysem. Istotnym zatem elementem systemu reagowania kryzysowego
jest podsystem fgcznosci.

Jednoczesnie nalezy zauwazycC, ze normalnie funkcjonujace i spetniajgce swoje zada-
nia systemy tacznosci, na obszarze objetym kryzysem sg czesto niszczone przez antagoni-
styczne strony (Batkany) lub przez zywiot (Slask, Czechy), przy czym wielko$é tych znisz-
czen lub uszkodzen jest trudna do przewidzenia i moze obejmowac nawet wigkszos¢ istot-
nych dla funkcjonowania systemu tgcznos$ci obiektow na catym, objetym kryzysem obszarze.

Celowe zatem jest tworzenie i utrzymywanie w ciggtej gotowosci przedstawionego
w poprzednim podrozdziale (i wymaganego odpowiednimi przepisami) obronnego systemu
tgcznosci.

Analizujac skutki wymienionych kryzys6w mozna skonstatowac¢ szybka utrate mozli-
wosci transmisyjnych systemow telekomunikacyjnych na kazdym obszarze dotknietym kry-

zysem. Stad tez nalezy zatozy¢, a nawet przyjaé za aksjomat, ze tylko zintegrowany system
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tacznosci, ztozony z duzej ilosci technicznie réznycli podsystemow, a wiee wzajemnie sie
uzupetniajgcych, moze zapewni¢ wyzsze (by¢ moze wystarczajgee) prawdopodobienstwo
zapewnienia fgeznosci w sytuacji kryzysowej.

Nalezy zatem uzna¢, iz wystepowanie w systemie tgcznosei Sit Zbrojnyeh réznych
podsysteméw telekomunikaeyjnych (staejonarny funkejonujgey w oparciu o wiasne wezty
i dzierzawione linie telekomunikaeyjne, mobilny radioliniowo-kablowy, mobilny radiowy)
dostosowanyeh do wspotpraey z elementami publieznej infrastruktury telekomunikaeyjnej
powinno umozliwi¢ zaehowanie eiggtosci ftmkejonowania systemu tgeznosci lub szybkie jego
rekonfigurowanie i odtworzenie ezeSei mozliwosci na obszarze objetym kryzysem.

Nalezy rowniez zauwazyc, ze staejonarny system tgeznosci SZ RP (w czesci ,,przewo-
dowej”) jest tak silnie uzalezniony od fimkejonowania publicznej sieci telekomunikacyjnej, ze
praktyeznie sprawne dziatanie sieei publieznej implikuje jego sprawnos$¢. Mozna zatem zato-
zyC, ze w przypadku gdy prowadzone bedg dziatania antykryzysowe na terenie kraju (lub re-
gionu kraju) i sprawny bedzie system telekomunikaeyjny kraju, wojskowy system telekomu-
nikaeyjny wykorzystywany w operaeji reagowania kryzysowego nie ulegnie zmianie. Poza
wykorzystywanymi w ezasie pokoju sieeiami mogg by¢ uruehomione dodatkowe sieei, szcze-
gollnie sieei radiowe, zapewniajgee utrzymanie tgeznos$ei pomiedzy osrodkiem kierowania
reagowaniem kryzysowym a dowddztwami jednostek biorgeych udziat w dziataniaeh oraz
sieci zapewniajgce dowodzenie (i wspotdziatanie) w ramaeh komponentu wojskowego. Ko-
nieezne jest jednak w tym miejseu podkre$lenie, ze sieei te nie bedg odzwiereiedlaty systemu
dowodzenia, jaki ma zastosowanie w warunkaeh bojowyeh lecz bedg dostosowane struktura,
rodzajem Srodkow, wykorzystywanymi danymi roboezymi, liezbg i rodzajem koresponden-
tow do rodzaju i warunkoéw prowadzenia dziatan antykryzysowyeh.

Wiegkszym zmianom ulega sie¢ tgeznosci w przypadku udziatu kontyngentu wojsko-
wego W operacji reagowania kryzysowego za graniea. Operacje takie sg z reguty wielonaro-
dowe, stad tez zasady organizacji fgcznosci moga by¢ (w wielu przypadkach, szczegdlnie gdy
operacja prowadzona jest z wytgcznym lub wiekszosciowym udziatem wojsk panstw czton-
kowskich NATO) tozsame z ogolnymi zasadami tgcznosci w operacjach wielonarodowych.

Zapewnienie tgcznosci pomiedzy krajem, ktorego wojska biorg udziat w misji i jego
sztabem funkcjonujagcym w strukturze CJTF lezy w gestii narodowej i kraj ten ustala sposob
wymiany informacji. W gestii koordynatora operacji natomiast lezy zapewnienie tgcznosei
w systemie stacjonarnym z najwyzszymi narodowymi lub wielonarodowymi szczeblami do-

wodzenia.
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tacznos¢ organizowana jest centralnie pomiedzy kwaterg gtdowng misji i poszczegol-
nymi kontyngentami, narodowe kontyngenty wojskowe organizujg dla siebie tgczno$¢ we-
wnetrzng (a wiec system #gcznosci mogtby pozosta¢ bez zmian, gdyby nie czynniki, ktore
charakteryzuja wiekszo$¢ takich operacji - niewielkie sity na duzym obszarze, brak ,,prze-
ciwnika”, trudny teren o zniszczonej infrastrukturze, duza odlegtos¢ od kraju i zaplecza logi-
stycznego).

Wszystkie szczeble dowodzenia muszg by¢ zdolne do zapewnienia tgcznosci z naro-
dowym dowodztwem panstwa-gospodarza, na terenie ktérego prowadzona jest operacja (co
stanowi dodatkowe relacje tacznosci). Do zapewnienia wymiany informacji pomiedzy szta-
bem danego kraju i instytucjami panstwa, na terenie ktérego funkcjonuje ten sztab, jako pod-
stawowg zasade przyjeto wykorzystywanie narodowych publicznych sieci telekomunikacyj-
nych wszedzie tam, gdzie bedzie to mozliwe (a wiec konieczno$¢ zapewnienia, przynajmniej
w minimalnym zakresie, kompatybilnosci systemow).

Do zapewnienia wymiany informacji pomiedzy dowodztwami sgsiadujacych jedno-
stek tego samego szczebla dwdch réznych panstw przyjeto wykorzystywanie sieci radiowych
I radioliniowych, a w przypadku wspdlnego wykonywania zadan - takze radiotelefonicznych
(co w przypadku polskich jednostek nizszych szczebli - np.: batalionu, powoduje koniecznos¢
nietypowego wyposazenia).

Wszystkie jednostki biorgce udziat w operacji powinny stosowa¢ mozliwie najlepsze
Srodki bezpieczenstwa tgcznosci (co zazwyczaj sprowadza sie do wykorzystywania odreb-
nych srodkéw w kazdym kontyngencie narodowym i odrebnych do wspotdziatania).

W przypadkach, w ktérych nie mozna zapewni¢ odpowiedniego poziomu interopera-
cyjnosci tgcznosci, moga by¢é adaptowane procedury narodowe (czyli takze organizacyjne
trudnosci z utrzymaniem tgcznosci).

Pododdziaty uczestniczace w operacji w ramach jednostki wielonarodowej, utrzymuja
statg tgcznos¢ ze swoimi krajami, niezbedng w celach pozastuzbowych (rozmowy prywatne
a wiec dodatkowe relacje w sieciach telekomunikacyjnych i informatycznych) oraz stuzbo-
wych.

Panstwa zarzadzajgce danym terytorium powinny zapewni¢ dostep do najblizszego
wezta fgcznosci, zapewniajacego warunki dowigzania do systemow tgcznosci ale to rozwija-
jace sie sity sa odpowiedzialne za doprowadzenie tgcza do wezia tgcznosci, (jezeli w danym

panstwie nie obowigzujg inne zasady).
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Przyktadem moze by¢ sieC tgeznosci w operacji reagowania kryzysowego z udziatem
Polskiego Kontyngentu Wojskowego na Batkanach, gdzie dia potrzeb sprawnego dziatania

batalionu uruchomione zostaty:
. stacjonarna sie¢ telekomunikacyjna,
. mobilne sieci radioliniowe:horyzontowe, troposferyczne i satelitarne,
. sieci radiowe KF,
. sieci radiowe UKEF,

. lokalne sieci telefoniczne i informatyczne nastanowiskach dowodzenia.

Przyktad sieci radiowej (mieszanej KF/URF") polskiego batalionu przedstawia
rys.1.3.1.1.

A COY
Kacanik
| ccov
~Drajkov®
Acoy M1 |
Jankovic
| ibcoy
/u A 1 Brezovica
patrole B COY
Globocica

patrole
patrole

patrole

Rys. 1.3.1.1. Organizacja sieci radiowej w operacji reagowania kryzysowego
(przykiad)

Uzasadnione jest zatem stwierdzenie, ze celowym jest maksymalne wykorzystywanie

na potrzeby tgcznosci jednostek wojskowych wykonujacych zadania w ramach operacji re-

agowania kryzysowego stacjonarnego komponentu systemu tgcznosci a w dalszej kolejnosci

36



stworzenie indywidualnego, adekwatnego do potrzeb i wymagan systemu dowodzenia, pod-

systemu facznosci polowej.

1.3.2. Wykorzystanie wojskowych sieci telekomunikacyjnych i informatycznych w czasie
wojny

Okre$lajac zakres wykorzystania wojskowych sieci telekomunikacyjnych i informa-
tycznych w czasie wojny nalezy wyodrebnic¢ trzy etapy dziatan (i eksploatacji sieci telekomu-
nikacyjnych):

Etap I. Okres bezposrednich przygotowan do dziatan wojennych. W tym etapie sta-
cjonarny system tgcznosci i informatyki zostat wzmocniony i uzupetniony o zbior dodatko-
wych weztéw bazowych odpowiednio przygotowanych i wyposazonych w urzadzenia kompa-
tybilne z wystepujacymi w sprzecie polowymi, uzupetniony relacjami zestawionymi w pu-
blicznej sieci telekomunikacyjnej, tgczacymi garnizonowe wezty tacznosci (i dodatkowe we-
zty bazowe) w sposob zwiekszajgcy zywotnos¢ sieci. Jednostki wykonujac swoje zadania
(szkolenie, mobilizacyjne rozwiniecie) wykorzystujg przede wszystkim system stacjonarny
(w szczegolnosci jego czes¢ radioliniowo-kablowa) majac zorganizowane i pracujgce na od-
bior sieci radiowe (czes¢). W tym tez okresie moze zachodzi¢ konieczno$¢ zapewnienia tgcz-
nosci w stacjonarnym systemie tgcznosci dla potrzeb jednostek wojskowych panstw sprzy-
mierzonych (w ramach HNS) wchodzacych na teren Polski oraz zapewnienie z nimi fgcznosci
wspotdziatania w mobilnych systemach tgcznosci.

Etap Il. Okres dziatan wojennych, w czasie ktérych mozliwe jest wykorzystanie sta-
cjonarnego systemu tgcznosci. W tym etapie funkcjonuje w petni rozwiniety potowy system
tacznosci i informatyki i jednoczesnie w maksymalnym stopniu wykorzystywany jest system
stacjonarny (przykfad rys.1.3.2.1..). Zapewnia to mozliwo$¢ zachowania odwodow, zwiek-

szenia zywotnosci systemu, jego mobilnosci i uzupetniania strat.
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Rys.1.3.2.1. Organizacja sieci radioliniowo-kablowej korpusu w operacji obronnej

z wykorzystaniem elementow bazowej sieci tgcznosci (przykiad)

Organizacja tgcznosci w systemie polowym jest zgodna z wymogami wojennego Sys-
temu dowodzenia, struktury poszczegélnych sieci radiowych, radioliniowo-kablowych i in-
formatycznych odpowiadajg wymaganiom stawianym przez system dowodzenia

Etap IIl. Okres dziatan wojennych, w czasie ktorego nie funkcjonuje stacjonarny sys-
tem tgcznosci a dowodzenie dziataniami odbywa sie z przekazywaniem informacji wytacznie
w polowych systemach #gcznosci. W tym okresie najprawdopodobniej wszystkie dostepne
Srodki beda wykorzystane w systemie tgczno$ci. Oddziaty“wanie przeciwnika (majac na uwa-
dze prawdopodobnego przeciwnika a wiec posiadajagcego armie na co najmniej $rednim euro-
pejskim poziomie) spowoduje czeSciowe straty fragmentaryczne rozpoznanie i lokalne obez-
wiadnienia systemu, co wptynie na zwigkszone zuzycie sit i sSrodkéw tgcznosci i prawdopo-

dobng czesciowa utrate zdolnosci systemu do realizacji zadan. Okres ten charakteryzowat sie
‘mAnaliza mozliwosci realizacji sieci telekomunikacyjnych i informatycznych oraz ich przyktady zostaty przed-
stawione w: Z. Fiotna i zespét: Podstawowe relacje dowodzenia oddziatu, zwigzku taktycznego i zwigzku opera-

cyjnego w dziataniach wojsk lgdowych, czes¢ Il - album schematéw, AON Warszawa 2001 oraz J. Janczak i
inni: Mobilne sieci tgcznosci, AON Warszawa 2003
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prawdopodobnie bedzie znacznym pogorszeniem sie mozliwosci dziatania systeméw taczno-
sci (szczegdlnie telekomunikacyjnych) obu walczacych stron, co z jednej strony pogorszy
sprawnos¢ systemu dowodzenia a z drugiej (w konsekwencji) zmniejszy potencjalne mozli-
wosci oddziatywania przeciwnika na system tgcznosci, a wiec prawdopodobnie (autorzy nie
majg mozliwosci przeprowadzenia badan w tym zakresie) moze nastapicC stabilizacja parame-
trow systemu (procent zniszczenia, sprawnosci, mozliwosci sSwiadczenia ustug, tempo odtwa-
rzania zdolno$ci do dziatania) na pewnym, by¢ moze niskim poziomie, umozliwiajgc dziata-

nie systemu dowodzenia na poziomie wystarczajgcym do wykonywania dalszych zadan.
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2. BEZPIECZENSTWO | OCHRONA INFORMACJI
- PODSTAWOWA TERMINOLOGIA

ptk dr hab. inz. J6zefMICHNIAK

Zaczynajac rozwazania na temat bezpieczenstwa informacji w sieciach tgcznosci i in-
formatyki wojskowej nalezy zaznaczyC, iz wszystkie pojecia wystepujace w temacie pracy,
tzn. bezpieczenstwo, informacja oraz sieci fgcznosci i informatyki moga budzi¢ wiele skoja-
rzen, powodujac tym samym réznorakie interpretacje powyzszego zagadnienia. Dlatego tez
zespOt autorski przedstawia na bazie réznych zrodet definicje wymienionych pojeé, by wydo-
by¢ te z nich, ktére postuzg do zdefiniowania podstawowego zakresu tematyki, w obrebie

ktorej bedziemy sie porusza¢ w niniejszej pracy.
2.1. Bezpieczenstwo

Pierwszym z wymienionych pojec jest ,bezpieczenstwo”. Pojecie bezpieczenstwa
(ang. Security) jest bardzo szerokim pojeciem, zawierajgcym w sobie wszystkie aspekty
i pojecia z zakresu ochrony informacji, takie jak podatnos$ci, zagrozenia, ryzyka, aspekty za-
rzadzania i zabezpieczenia. Zgodnie ze Stownikiem Jezyka Polskiego jest to ,,stan me za-
grozenia, spokoju, pewnos$ci”. Z jednej strony jest to definicja bardzo prosta i zwiezia, ale
jednoczesnie jej zakres jest bardzo szeroki. O wiele bardziej interesujgca pod katem naszych
rozwazan bedzie definicja zawarta w Mysli Wojskowej™' mowigca, ze bezpieczenstwo to

ktéry daje poczucie pewnosci i gwarancje jego zachowania oraz szanse na doskona-
lenie. Jedna z podstawowych potrzeb cztowieka. Sytuacja odznaczajgca sie brakiem ryzyka
utraty czegos, co cztowiek szczegOlnie ceni, na przyktad zdrowia, pracy, szacunku, uczuc,
dobr materialnych ™.
W odniesieniu do systemow teleinformatycznych bezpieczenstwo okreslane jest jako defi-

niowanie, osigganie i utrzymywanie szesciu podstawowych cech, (poufnos¢, integralnosc.

% Stownik Jezyka Polskiego”- PWN, Warszawa 1978;
Mysl Wojskowa”- Bellona, Warszawa Listopad-Grudzien 2002, 6(623);
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dostepnos$é, rozliczalno$é, autentycznosc, niezawodnosc), ktorymi powinien charakteryzowac
sie bezpieczny system teleinformatyczny™.

Bezpieczenstwo informacjf* to miara stopnia skutecznos$ci zastosowanych Srodkoéw i metod
ochrony w stosunku do istniejacych i prognozowanych zagrozen bezpieczenstwa informaciji,
ktore polega na jej zabezpieczeniu przed przypadkowym badZz umysinym zniszczeniem, kra-

dziezg, nielegalnym ujawnieniem lub nie sankcjonowang modyfikacja, gdzie:

» Srodki i metody ochrony to przedsiewziecia technologiczne i administracyjne, do
zabezpieczenia komputeroéw, programow i danych, w celu zapewnienia ochrony in-
teresow instytucji i poufnosci. Do srodkdéw ochrony informacji zaliczane sg rozwia-
zania prawne, organizacyjno-administracyjne, mechanizmy programowe, urzadzenia

techniczne, ochrona fizyczna oraz kryptografia,;

e zagrozenia bezpieczenstwa informacji to zdarzenia przypadkowe (losowe) lub dzia-
tania celowe, ktore moga spowodowacé przestanki do legalnego lub nielegalnego

ujawnienia informacji, jej modyfikacje, zniszczenie lub kradziez;

e ochrona to wszelkie dziatania majgce chronic¢ przed zagrozeniami, dziataniami szko-
dliwymi lub niebezpiecznymi, natomiast zabezpieczenia to Srodki i metody zabez-

pieczajace.

W zwigzku z przedstawionymi powyzej definicjami, mozna przyja¢ na potrzeby ni-
niejszej pracy, ze: BEZPIECZENSTWO INFORMACII to catoksztalt dziatalnosci zmierzaja-
cej do uniemozliwienia przypadkowego lub celowego ujawnienia informacji niejawnych (nie-
zaleznie od formy i sposobu ich wyrazenia), przechowywanych, przetwarzanych przy pomocy
systeméw informatycznych, systemdéw automatyzacji dowodzenia oraz przesytanych za po-
moca technicznych Srodkdw tacznosci, poprzez zastosowanie w sposob kompleksowy organi-
zacyjnych, fizycznych, technicznych i personalnych metod ochrony.

Bezpieczenstwo informatyki (ang. Computer Security) - COMPUSEC - to zasady
bezpieczenstwa wymagane dla sprzetu i oprogramowania systemu komputerowego, w celu
zapobiezenia lub zabezpieczenia przed nieautoryzowanym ujawnieniem, manipulacjg, mody-

fikacja, usunieciem informacji lub odmowsg ustugi™\.

% Raport techniczny Normalizacyjnej Komisji Problemowej nr 182 ds. Zabezpieczenia Systeméw i Ochrony
Danych - ISO/TRC 13335 - Grzegorz Podhorecki, Zarzadzanie bezpieczeristwem systemow teleinformatycz-
nych wedtug Polskiej Normy PN-1-13335, IX Security Magazine, nr 1, 1999 r., s.7.

Kryteria oceny bezpieczenstwa systemow tgcznosci i informatyki. Praca zbiorowa, SWLil SG WP, Warszawa
1996 r., s. 15-19.

Dyrektywa Bezpieczenstwa AD 70-1 PL, cze$¢ V, § 13.
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Bezpieczenstwo tgcznosci (ang. Communication Security) - COMSEC - to zabezpie-
czenia wynikajace z uzywania $rodkdéw ochrony kryptograficznej, srodkow zabezpieczenia
transmisji i emisji na okres potgczenia (sesji), a takze z zastosowan fizycznych srodkow za-
bezpieczenia informacji. Podejmuje sie je w celu ocitony przed dostepem 0s6b nieautoryzo-

wanych do informacji lub w celu zapewnienia autentycznosci takiego potgczenia™

2.2. Informacja

Kolejnym pojeciem wystepujgcym w temacie jest ,,mformacja”. Aby je przyblizy¢
powotam sie ponownie na Stownik Jezyka Polskiego™, ktéry podaje, ze informacja to ,j)o-
wiadomienie o czym$y zakomunikowanie czegos$; wiadomos$¢”™ wskazowka”™ pouczenie”, ale
takie ,,kazdy czynnik, dzieki ktéremu ludzie lub urzadzenia automatyczne mogg bardziej
sprawnie, celowo dziata¢”. Drugie ze znaczen doprecyzowuje sens pierwszego, wskazuje na
to, ze poprzez bycie pewnego rodzaju wiadomoscig informacja nabiera stosownej dla niej
wagi, pokazuje celowosC jej przekazywania, przechowywania i przetwarzania jako czynnika
usprawniajacego pewne procesy. Innymi stowy tre$¢ informacji nabiera znaczenia dla kon-
kretnego ,,uzytkownika” do ktérego jest skierowana, na przyktad procedury wykorzystywane
przez aplikacje zapisane w postaci pliku tekstowego moga byC zupetnie niezrozumiate dla
kogo$ kto nie miat do czynienia z programowaniem a dla osoby zorientowanej moga one sta-
nowi¢ Zrodto wiedzy o idei dziatania tegoz programu. Definicja encyklopedyczna™ z kolei
okre$la informacje jako ,,obiekt abstrakcyjny, ktory w postaci zakodowanej (—2dane) moze
by¢ przechowywany (na— nosniku danych), przesytany (np.: gtosem, falg elektromagne-
tyczna, pradem elektrycznym), przetwarzany (w trakcie wykonywania  algorytmu) i utyty
do sterowania (np.: komputerem steruje program bedacy zakodowang informacjg)”. Tym
razem mamy nie tylko okre$long celowos¢ informacji ale takze prébe przedstawienia jej po-
staci, bo bez wzgledu na to czy komunikujemy sie gtosem, listem tradycyjnym czy elektro-
nicznym to zawarta w nich tre$¢, a co za tym idzie i informacja, bedzie ta sama, co wiecej, jej

znaczenie dla odbiorcy, uzytkownika bedzie takie samo.

Tamze, czes¢ V, §14.
»Stownik Jezyka Polskiego”: op. cit.
% Encyklopedia Powszechna”- PWN, Warszawa 1984;
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Informacja wg Encyklopedii PWN - ,Informacja [tac.], pojecie (w zasadzie niedefi-
niowalne) wystepujace w teorii informacjim. Bardziej praktyczng definicje podaje prof Piotr
Sienkiewicz okreSlajac informacje jako zbiorfaktow” zdarzen, cech obiektow itp. Zawarty w
okreslonej wiadomosci, tak ujety i podany w takiejformie, ze pozwala odbiorcy ustosunko-
wac sie do zaistniatej sytuacji i podja¢ odpowiednie dziatania umystowe tubfizyczne™.

Ze wzgledu na réznorodno$¢ form i zastosowan informacji ostatnia z definicji wydaje

sie byC¢ najwiasciwszg do dalszych rozwazan.
2.3. Wojskowe sieci teiekomunikacyjne

SieC telekomunikacyjna w ogole to zespot aparatow przetwaérczych, linii i stacji teletran-
smisyjnych, central ikomutacyjnych, telefonicznych, telegraficznych, pakietowych, radiostacji
oraz innych urzadzen telekomunikacyjnych znajdujacych sie na okreslonym obszarze, powia-
zanych ze sobg technicznie i przeznaczonych do Swiadczenia ustug telekomunikacyjnych.

Wojskowa sie¢ telekomunikacyjna  jest zbiorem ztozonych i zespolonych ze soba
obiektéw telekomunikacyjnych na state lub czasowo oddanych pod jurysdykcje wojskowych,
rozmieszczonych przestrzennie i dziatajacych na duzym obszarze, przeznaczonym do zapew-
nienia wymiany informacji, tj. Swiadczenia ustug telekomunikacyjnych dla potrzeb dowo-

dzenia wojskami i sterowania Srodkami razenia.
2.4. Wojskowe sieci komputerowe (informatyki)

Ostatnim pojeciem ktére postaram sie przyblizy¢ beda ,sieci komputerowe**. Ot6z
zgodnie z Wielkg Encyklopedig Sieci Komputerowych™ pod tym pojeciem kryje sie system
komunikacyjny stuzacy przesytaniu danych, tgczacy dwa lub wiecej komputerow i urzadzen
peryferyjnych. Wynika z tego, ze sieC jest jedynie fizycznym elementem spinajgcym kompu-
tery lub inne urzadzenia, taka byta bowiem idea tworzenia sieci komputerowych. W dobie
wszechobecnych komputeréw osobistych pojawito sie bowiem zapotrzebowanie na przesyla-
nie r6znych informacji pomiedzy komputerami, a z czasem takze i innymi urzadzeniami pod-

taczonymi do sieci. Kolejnym etapem rozwoju sieci byto zréznicowanie ustug Swiadczonych

TEORIA INFORMACIJI, teoria przekazywania wiadomosci ze Zzrédta wiadomosci do ich odbiorcy (ujscia);
Multimedialna Encyklopedia PWN.

Piotr Sienkiewicz Inzynieria systeméw, MON, Warszawa 1993, s.61

»Wielka Encyklopedia Sieci Komputerowych”- Wydawnictwo Robomatic, Wroclaw 1995;
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przez rézne urzadzenia, poczawszy od tych podstawowych czyli stron WWW, poczty elektro-
nicznej, czatéw, az do potgczen gtosowych a w ostatnich latach nawet rozproszonego prze-
twarzania danych. Za kazdg z tych ustug kryja sie innego rodzaju oczekiwania ze strony uzyt-
kownika, a co za tym idzie rozwigzania funkcjonahie, czy to typowo sprzetowe czy progra-
mowe. Tak wiec pod pojeciem sieci komputerowej bedziemy rozumieli system komunikacyj-
ny tgczacy zarébwno komputery jak i inne urzadzenia sieciowe i Swiadczacy okreSlone rodzaje
ustug dta uzytkownika. Natezy jednak dodac, iz obiektem naszych zainteresowan nie bedzie

Internet tylko wydzielone sieci komputerowe majgce okreslone przeznaczenie i nie bedace
ogolnodostepne,

2.5. Otoczenie wojskowej sieci teiekomunikacyjnej i informatycznej

Jak juz wczesniej okreslilisSmy, wojskowa sie¢ telekomunikacyjna jest zbiorem ztozo-
nych i zespotonych ze sobg obiektéw telekomunikacyjnych, rozmieszczonych przestrzennie
I dziatajgcych na duzym obszarze, przeznaczonym do zapewnienia wymiany informacji, tj.
Swiadczenia ustug tetekomunikacyjnych dta potrzeb dowodzenia i sterowania srodkami raze-
nia.

Sie¢ telekomunikacyjna jest przygotowywana do dziatania i funkcjonowania w specy-
ficznym otoczeniu, ktore jest zbiorem elementow do niego nie nalezacych. Elementy te od-
dziatywaja na sie¢ telekomunikacyjng, a jednocze$nie ulegajag zmianom pod wpltywem jego
dziatania. Specyficznymi i charakterystycznymi jedynie dfa wojskowej sieci telekomunika-
cyjnej elementami otoczenia (Srodowiska w ktérym dziata) sa: przeciwnik, obszar dziatania,
warunki klimatyczne, meteorologiczne oraz propagacyjne, a takze wiasne systemy walki
(zwane wojskami wiasnymi), w ramach ktorych sieC tetekomunikacyjna dziata. Otoczenie

wojskowego systemu tgcznosci przedstawiono na rys.2.5.1.
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3. ZAGROZENIA BEZPIECZENSTWA WOJSKOWYCH
SIECI TELEKOMUNIKACYJNYCH IINFORMATYCZ-
NYCH

ptk dr hab. inz. J6zefMICHNIAK

3.1. Zagrozenia bezpieczenstwa tgcznosci wojskowej

Przeciwnik jest tym elementem otoczenia wojskowych sieci telekomunikacyjnych,
ktory w warunkach zagrozenia i wojny, a takze w czasie pokoju moze wywiera¢ wptyw na ich
poprawng prace przez prowadzenie rozpoznania, oddziatywania ogniowego i elektronicznego.
Niecelowo moze wprowadzaé zaktdcenia swoimi pracujacymi Srodkami tgcznosci. Jesli doj-
dzie do konfliktu to nalezy sie spodziewac, ze pierwsze uderzenia przeciwnika zostang wyko-
nane na wojska oraz na rozpoznane i obserwowane przez przeciwnika obiekty systemow do-
wodzenia tych wojsk - na wazne obiekty elektroniczne. Uzyte moga bycC elektroniczne Srodki
prowadzenia wojny - bron precyzyjna i $Srodki obezwiladniania elektronicznego. Ich moc
I precyzja oddziatywania jest tak wielka, ze stanowig one duze zagrozenie dla systemow do-
wodzenia oraz tgcznosci i informatyki.

Bez wzgledu na rodzaj prowadzonych walk, agresywne dziatania bojowe wojsk prze-
ciwnika bedg realizowane w wymiarze powietrzno - lagdowym. Nalezy wiec mie¢ na uwadze
powietrzno - lagdowy charakter prowadzonych dziatan, co oznacza mozliwo$¢ wykonywania
przez przeciwnika rownoczesnych uderzen na rézne obiekty i elementy ugmpowania bojowe-
go (operacyjnego) wojsk dyslokowane na réznych gtebokoSciach.

W trakcie walki dziatania przeciwnika moga przyjac rézne formy, ktére mogg byc¢ re-
alizowane w ramach :

» natarcia elektronicznego, bedgcego zmasowanym oddziatywaniem elektronicznym
prowadzonym wszystkimi posiadanymi przez niego sitami i srodkami walki elek-
tronicznej, lub ich wigkszoscia,

» operacji powietrznej z silnym wsparciem elektronicznym, wykonywanej
w celu stworzenia warunkéw do prowadzenia skutecznych dziatan powietrzno

- ladowych.



» operacji desantowo - morskiej z udziatem duzej liczby samolotow rozpoznawczych
i uderzeniowych oraz z bardzo aktywnym dziataniem sit i Srodkow walki elektro-
nicznej.
We wszystkich przedstawionych wyzej wariantach przeciwnik w szerokim zakresie
bedzie prowadzit aktywne dzialania elektroniczne. Ich zakres, moc uderzen i aktywnos¢ od-
dziatywania beda zalezne od potencjatu elektronicznego przeciwnika oraz mozliwosci

- zwlaszcza wszechstronnosci jego uzycia w roznych warunkach bojowych, meteorologicz-

nych i terenowych.

3.1.1. Zagrozenia sieci telekomunikacyjnych

Przeciwnik zdolny jest prowadzi¢, aktywne ofensywne dziatania elektroniczne pod-
czas pierwszego i w kolejnych uderzeniach swoich wojsk oraz w okresie je poprzedzajacym.
Moga one by¢ wykonane z powietrza, ladu jak i z morza. Nalezy liczy¢ sie z uzyciem wielu
nowych rodzajéw broni o duzej sile razenia, precyzji dziatania i wysokiej celnosci oraz ak-
tywnych $rodkow prowadzenia rozpoznania i obezwiadniania elektronicznego o nieznanych
jeszcze parametrach technicznych i mozliwosciach bojowych. Nowoczesne $rodki umiesz-
czane beda nie tylko w naziemnych $rodkach transportowych wojsk ladowych - lecz przede
wszystkim na samolotach, $migtowcach i okretach.

Doswiadczenia wojenne i symulacje komputerowe prowadzone w czasie ¢wiczen wy-
kazujg, ze razenie ogniowe oraz uderzenia wojsk przeciwnika bedg wykonywane pod ostong
intensywnych zakocen elektronicznych. W zaleznosci od stopnia rozpoznania systemu do-
wodzenia, uderzenia moga rozpoczac¢ sie w skali masowej, lub ze zwiekszonym nasileniem,
z kilkunastu lub kilkuminutowym wyprzedzeniem przed uderzeniem wojsk. Sity i srodki wal-
ki elektronicznej umozliwiajg wykonanie r6znego rodzaju zadan, szeroko rozumianego roz-
poznania i obezwitadniania. Zmasowane, aktywne dziatania elektroniczne przeciwnika prowa-
dzone bedg przeciwko rozpoznanym s$rodkom, systemowi dowodzenia, a zwlaszcza przeciw-
ko pracujacym na jego potrzeby systemowi tgcznosci i informatyki. Mozna przyjac, ze pro-
gnozowany Sredni czas rozpoznania przez przeciwnika elementow sieci telekomunikacyjnej
w strefie taktycznej wyniesie podczas natarcia od 1,2 do 3 godzin dla linii radioliniowych,
oraz do 3 godzin podczas obrony. Sredni czas rozpoznania linii radiowych w czasie natarcia
wyniesie od 2 do 2,5 godzin dla linii KF i od 1do 1,5 godziny dla linii UKF. W czasie obrony
Sredni czas rozpoznania moze wynosi¢ od 0,5 do 1 godziny dla linii KF i od 0,3 do 0,5 dla

linii UKF. Szacuje sie, ze przeciwnik dysponujacy nowoczesnym potencjatem sit i Srodkdw
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do prowadzenia walki elektronicznej moze obezwiladni¢ okoto 60-680% wazniejszych relacji
tacznosci radiowej krotkofalowej, okoto 50b60% wazniejszych relacji tacznosci radiowej
uttraki'otkofalowej i radioliniowej, w wyniku czego moze wystgj")i¢ tagczne zmniejszenie moz-
liwosci przesytanych wiadomosci Srednio o 40-r50%. Odtwarzanie tgcznosci na zasadniczych
kierunkach moze trwac od 4 do 8 godzin.

Przeciwnik moze stosowac réwniez w szerokim zakresie dywersje radiowg. Dywersja
radiowa jest celowym dziataniem przeciwnika na zorganizowane systemy radioelektroniczne
tacznosSci bezprzewodowej oraz systemy radionawigacyjne, zmierzajgcym do dezorganizowa-
nia dowodzenia wojskami i sterowania Srodkami razenia. Wptywa to na obnizenie warto$ci
bojowych naszych wojsk. Stanowi szczeg6lng forme celowego i aktywnego oddziatywania
na systemy dowodzenia wojskami i kierowania srodkami walki. Polega na ciggtym S$ledzeniu
przez przeciwnika wymiany radiowej i wiaczaniu jego radiostacji w wybrane, wazniejsze
relacje radiowe i przekazywaniu w nich rozkazow, zarzadzen, komend, meldunkéw, komuni-
katow w celu przekazywania w nich fatszywych tresci.

We wspotczesnej walce znaczenie prowadzenia dywersji radiowej wzrosnie gtownie
ze wzgledu na rozmach prowadzonych dziatan, w ktorych dowodzenie wojskami i sterowanie
Srodkami razenia realizowane bedzie na duzych przestrzeniach przede wszystkim za pomoca
srodkow radiowych takich jak: radiostacje, radiolinie, radiotelefony, satelity. Wysoka dyna-
mika i manewrowos$¢ dziatan taktycznych i operacyjnych stwarza¢ bedzie czesto trudne sytu-
acje, w ktorych dowodztwa nie bedg miaty ciggtej tacznosci lub jej utrzymanie bedzie utrud-
nione. Ponadto duze mozliwosci razenia i niszczenia przez lotnictwo, wojska rakietowe i arty-
lerie, desanty i grupy dywersyjno-rozpoznawcze Srodkow i obiektow elektronicznych bedg
przyczyna czestego ,wypadania” korespondentow z poszczegolnych relacji facznosci bez
wiedzy dowddztw oraz weztdw tacznosci gtownych stanowisk dowodzenia. Stworzy to bar-
dzo korzystne warunki do prowadzenia dywersji radiowej - przez podszywanie si¢ pod nie
istniejgce juz Srodki tgcznosci. Zaktdcenia elektroniczne oraz dywersja radiowa beda pogte-
bia¢ i zwieksza¢ chaos, utrudniajgc odtworzenie dowodzenia i gotowosci bojowej wojsk,
a takze moga stworzy¢ mylny obraz, tego co pozostato po uderzeniach.

Przekazywanie informacji nieprawdziwych moze by¢ przyczyng nieporozumien, nie-
pewnosci, nieskoordynowanych dziatan i w konsekwencji przyniesie wieksze efekty niz za-
ktocenia. We wspotczesnej walce czy operacji dywersja radiowa bedzie wiec spetniata szcze-
gblnie wazna role i zadania. Traktowac ja nalezy jako aktywng forme oddziatywania elektro-

nicznego przeciwnika na relacje tgcznosci systemow radiowych roznych szczebli dowodzenia
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i rodzajow wojsk. Stanowi element sktadowy obezwiadniania elektronicznego - jednej z za-
sadniczych form walki elektronicznej.

Prowadzenie dywersji radiowej przez przeciwnika moze wynika¢ rowniez z innych
przyczyn. Bardzo czesto w walce mimo stosowania réznorakich srodkdéw, niekiedy z przy-
czyn obiektywnych, przeciwnik nie bedzie mégt zdezorganizowaC zakioceniami pracy
w niektorych relacjach tgcznosci. Czesto mimo stosowania manewru i przyblizania srodkow
zaktocajgcych nie bedzie mozliwe uzyskanie odpowiedniego stosunku sygnatu zaktdcajgcego
do uzytecznego naszych radiostacji. W takich warunkach przeciwnik bedzie stosowat inne
sposoby oddziatywania elektronicznego, miedzy innymi dywersje radiowa, skoordynowang
z uderzeniami ogniowymi oraz z dziataniem gtownych zgrupowan uderzeniowych.

Radiowe dziatania dywersyjne traktowa¢ nalezy na réwni z zaktoceniami elektronicz-
nym. W swej istocie majg one bowiem charakter zaktocen dywersyjnych. Tak samo jak kla-
syczne zaktdcenia elektroniczne prowadzg w koncowym efekcie do dezorganizacji systemu
dowodzenia wojskami. Do zasadniczych zadan dywersji radiowej stosowanej przez przeciw-
nika zalicza sie:

» przekazywanie dowodcom i sztabom, zatogom samolotow, okretow i wojskom in-
formacji (mylnych meldunkow, rozkazéw, komunikatéw itp.) oraz przedstawianie
mylnego obrazu tego, co istnieje na polu walki lub tego, co juz nie istnieje albo do-
piero nastapi,

e zajmowanie czasu w kanatach tgcznosci i radionawigacyjnych, tzn. blokowanie ka-
natow fatszywa lub catkowicie zbedng informacja,

e utrzymywanie dowddztw w niepewnosci co do wiarygodnosci informacji oraz
zmuszanie ich do statego upewniania sie co do prawdziwosci przekazywanych da-
nych, statego potwierdzania otrzymanych informacji w kilku kanatach tgcznosci
oraz ciggtego sprawdzania tozsamosci korespondenta itp., co taczy sie ze stratg cza-
su i blokowaniem kanatow tacznosci i radionawigacyjnych,

* wprowadzenie chaosu i zamieszania w skoordynowane dowodzenie wojskami i kie-
rowanie Srodkami razenia poprzez przekazywanie fatszywych informacji lub tez

czeste powtarzanie prawdziwych, wczesniej przekazywanych informacji.

49



3.1.2. Zagrozenia sieci komputerowych (informatycznych)

Zjawiskiem naturalnym jest fakt, iz w miare rozwoju sieci komputerowych zwigksza
sie liczba zagrozen. W zaleznosci od przyjetego kryterium mozna dokonac réznorodnych ich
podziatow.

Zgodnie z ,,Bezpieczenstwem danych w systemach informatycznych” zagrozenia mo-
zemy podzieli¢ na dwie grupy. ,,Po pierwsze zagrozenia wynikajace z celowego dziatania
nieuprawnionego uzytkownika. Po drugie, takie, ktére nie sg skutkiem celowego dziatania”

Z kolei autorzy Molski i Opala™, proponujg kilka innych podziatow, otéz dzielg oni
zagrozenia na bierne i aktywne (czynne), wewnetrzne i zewnetrzne, sprzetowe i programowe
oraz przypadkowe i celowe. Nalezy zauwazy¢, ze podziat zagrozen na cetowe i przypadkowe
wystepuje w obu zrodtach i wydaje sie byC najlepszy, gdyz powstaje samoistnie w momencie
okreslenia wazniejszego z atrybutéw dla danej sieci. Jezeli mianowicie zalezy nam przede
wszystkim na poufnosci, to zabezpieczymy sie przed zagrozeniami celowymi, jezeli nato-
miast istotne sg integralnos¢ i dostepnos$¢, to skupimy sie na zagrozeniach przypadkowych.

Przyjawszy za kryterium zrodto zagrozen mozemy dokonac nastepujacego podziatu:

» zagrozenia ze strony uzytkownikow,
» ataki na systemy informatyczne,

e programy ztosliwe,

e awarie sprzetu,

e emisja ujawniajaca.

Kazde z wymienionych zagrozen moze naruszy¢ co najmniej jeden aspekt bezpieczen-
stwa informacji w sieciach komputerowych.
Uzytkownicy

Okazuje sie, iz to wiasnie cztowiek stanowi najczestszg przyczyne zagrozen bezpie-
czenstwa sieci teleinformatycznych. To ludzie wiamujg sie do sieci, wprowadzajg programy
ztosliwe i zaniedbujg swoje obowigzki, co w konsekwencji moze przyczyni¢ sie do zmniej-
szenia bezpieczenstwa. Dziatalno$¢ ludzka mozemy podzieli¢ na dwie grupy: zewnetrzng
I wewnetrzng. Dziatalno$C zewnetrzna ma miejsce kiedy osoby z zewnatrz dgzg do wykrad-
niecia, modyfikacji badz zniszczenia informacji lub zasobow sieci teleinformatycznej. We-

wnetrznymi natomiast sg wszystkie cz)mnosci 0séb zwigzanych z samg siecig, takich jak ad-

34 Bezpieczenstwem danych w systemach infonnatycznych”- op. cit.
.Elementarz bezpieczenstwa systemow informatycznych” -M . Molski, S. Opala, Mikom, Waiszawa, 2002;
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ministratorzy, uzytkownicy, dostawcy czy klienci, powodujace obnizenie poziomu bezpie-
czenstwa.

Zgodnie z ,,.Bezpieezenstwem danych w systemach informatycznych”™ do zagrozen
wewnetrznyeh zaliczamy:

» akty wewnetrznego sabotazu,

» kradziez informaeji,

» kradziez ustug,

e btedy uzytkownikow,

* niedbalstwo,

* nieprawidtowe stosowanie meehanizmdw bezpieczenstwa.

Akty wewnetrzneso sabotazu polegajg na celowym zmniejszaniu bezpieczenstwa sieci
przez personel. PolegaC mogg np.: na eelowym wprowadzeniu programu ztosliwego, czy do-
prowadzeniu do niesprawnosei urzadzen badz proeesoéw funkejonujacyeh w sieci.

Kradziez informacji ma miejsce w przypadku eelowego udostepnienia osobom nie-
powotanym znajdujacych sie w sieci informacji, albo informacji o samej sieci.

Kradziez ustus jest obecnie zjawiskiem nagminnym i polega na wykorzystywaniu
przez pracownikdw istniejgcej sieci do celéw nie zwigzanyeh z jej faktycznym przeznacze-
niem. Moze to by¢ np.: odwiedzanie stron WWW niezwigzanyeh z wykonywanym zajeciem,
ezy instalowanie dodatkowego oprogramowania czy np. gier. Wszystkie te dziatania obnizajg
wydajnosc sieci, obcigzajg niepotrzebnie urzadzenia sieciowe i zajmujg pasmo w tgezach.

Btedy uzytkownikow polegajg na nieprawidtowym uzytkowaniu sieci, programéw,
btednym wprowadzaniu informacji, przypadkowych zmianach w konfiguracji oprogramowa-
nia.

Niedbalstyyo jest bardzo powaznym problemem, poniewaz w sposob bezposredni mo-
ze prowadzi¢ do powstania luki w catym systemie bezpieczenstwa sieci. Pod pojeciem tym
kryja sie miedzy innymi brak zabezpieezen antywirusowyeh, ieh nieaktualnos¢, badz opdz-
nienia w wykonywaniu zmian w uprawnieniach uzytkownikéw (np. przy odejsciu pracownika
z firmy). Powaznym zaniedbaniem jest tez nierzetelne wykonywanie kopii bezpieezenstwa,
umozliwiajgeych odtworzenie informaeji w przypadku ieh utraty.

Pod pojeeiem nieprawidtoweso stosowania mechanizméw bezpieczenstwa kryja sie

miedzy innymi wszystkie nieprawidtowosci zwigzane z korzystaniem z haset dostepowych.

% Bezpieczenstwem danych w systemach informatycznych”- op. cit.
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udostepnianie ich osobom trzecim, zapisywanie w miejscach ogolnodostepn™ch, tworzenie

haset prostycli do ztamania (imiona, daty urodzin, itp.).

Ataki na systemy informatyczne

Wedtug Lidermana wyrdzni¢ mozemy nastepujgce rodzaje atakdéw na systemy kom-
puterowe:

» lokalne- kiedy intruz posiada fizyczny dostep do atakowanego komputera;

* wewnetrzne- kiedy ataki przeprowadzane sg z innego komputera tej samej sieci;

» zewnetrzne (zdalne)- kiedy ataki przeprowadzane sg z sieci zewnetrznej.

Charakterystyczna cechg wszystkich atakow jest to, ze intruz uzyskat dostep do sieci,
wszedt w posiadanie haset dostepowych, badZz omingt zabezpieczenia i dostat sie do systemu.

Najniebezpieczniejszym jest atak lokalny, poniewaz posiadajgc dostep do komputera,
intruz ma dostep do catej jego zawartosci, wszystkich zgromadzonych w nim informacji. Do-
konanie takiego ataku poprzedzone jest odpowiednimi przygotowaniami. Napastnik zazwy-
czaj zbiera informacje na temat potencjalnego celu przy uzyciu rozmaitych metod - od wypy-
tywania uzytkownikow, az po analize ruchu i krgzacych w sieci pakietow. W taki sposéb in-
truz moze zdoby¢ informacje mowigce o wykorzystywanym systemie operacyjnym, zabez-
pieczeniach antywirusowych, rozmieszczeniu poszczegdlnych elementow sieci, lokalizacji
wazniejszych urzadzen, sposobie monitorowania zdarzen w sieci. Posiadajac takie dane moze
on przygotowac sie doktadnie do obejScia odpowiednich zabezpieczen i osiggniecia zamie-
rzonego celu.

Innym bardzo niebezpiecznym rodzajem ataku na sie¢ jest atak przy wykorzystaniu

koni trojanskich, ktdre zostang scharakteryzowane ponizej.

Programy ztosliwe
Programy ztosliwe sg to programy ktorych celem jest przeprowadzenie nieuprawnio-
nych i szkodliwych dziatan w zainfekowanym Srodowisku. Zgodnie z systematyka podang

przez ,,.Bezpieczenstwo danych ...” dzielimy je na:
e wirusy komputerowe,
» bakterie,

e robaki.

37 Bezpieczenstwo teleinformatj~czne”- op. cit.



* bomby logiczne,

» Kkonie trojanskie.

Wirusy komputerowe sg najczesciej spotykanymi programami ztosliwymi. Pod poje-
ciem tym kryja sie programy posiadajace zdolno$¢ do rozmnazania sie, dopisywania i mody-
fikowania plikdbw wykonywalnych badz ukrywania sie w sektorach systemowych dyskéw
twardych. W przypadku wiruséw umieszczonych w plikach, uruchamiajg one sie w momencie
uruchomienia pliku i infekujg inne dziatajace pliki. Natomiast wirusy znajdujgee sie w sekto-
rach systemowych, uaktywniajg sie w momencie uruchamiania systemu, infekujac przy tym
wszystkie dostepne dyski logiczne. Wirusy moga wywotywaé zaktdcenia w pracy systemu
operacyjnego.

W przeciwienstwie do wiruséw bakterie nie infekujg innych plikéw ani sektoréw sys-
temowyeh, tylko sg samodzielnymi programami, ktore posiadajg umiejetnos¢ bardzo szybkie-
go rozmnazania sie. Efektem ich dziatania jest zuzywanie zasobow komputera (pamiec¢ opera-
cyjna, dyski logiczne, moc procesora).

Kolejnym rodzajem programow ztosliwych sg robaki. W sposobie dziatania sg zblizo-
ne do bakterii, jednak obiektem ich zainteresowan nie sg pojedyncze stacje robocze, ale sieci
komputerowe. Infekujg serwery, zmniejszajg ich wydajno$¢, az do zablokowania.

Bomby losiczne sg ukrytym i nieudokumentowanym fragmentem programu, ktory
przy spetnieniu okreslonego warunku uruchamia szkodliwe dla systemu akcje. Warunkiem
aktywacji moga by¢ takie parametry jak czas, data, zapisana objetosSC twardego dysku, ilos¢
uruchomien programu nosiciela, itp.

Ostatnim z rodzajéw programow ztosliwych sg konie trojanskie. Sg to programy, tak-
ze te wykonujace pozyteczne zadania, we wnetrzu ktorych ukryte sg nieudokumentowane
procedury, zadaniem ktorych jest stworzy¢ nieuprawnionemu uzytkownikowi mozliwos$¢ do-
stania sie do systemu operacyjnego i wykonywanie okre$lonych czynnosci.

Coraz czesciej mozemy spotka¢ programy ztosliwe tgczace cechy kilku z wyzej wy-

mienionych rodzajow.

Awarie sprzetu

W miare rozwoju technologicznego urzadzen aktywnych sieci komputerowych (kom-
puterow, ruteréw, przetgcznikow, itp.) zmniejsza sie ieh awaryjnosc, jednoczes$nie zwieksza
sie trwatos¢ wykorzystywanych nosnikow informacji. Przy zachowaniu odpowiednich wa-

runkow mozliwe jest zmniejszanie ilosSci awarii, jednak tylko w ramach okresu uzytecznosci
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urzadzenia. Niemozliwe jest jednak stworzenie urzadzenia wolnego od awarii. Przyczyny
niesprawnos$ei sprzetu mozemy podzieli¢ na -

® btedy projektowe,

» wady produkeyjne,

* Dbledy instalaeyjne,

e awarie.

Btedy projektowe powstajg na etapie tworzenia projektu urzgdzenia i mogg by¢ zwig-
zane zaréwno z wadami konstrukeyjnymi jak i jakosciowymi, wynikajacymi na przykiad
z uzycia niewfasciwego materiatu. Btedami tymi obarczone sg wszystkie urzadzenia zbudo-
wane w oparciu o ten projekt.

Wady produkcyjne powstajg na etapie fizycznego wykonywania urzadzen. Przykia-
dowo moga one wynika¢ z wykorzystania partii wadliwych podzespotow, wowczas wada ta
wystepuje we wszystkich egzemplarzach w ktérych wykorzystany zostat element z niej po-
chodzacy.

Obie scharakteryzowane powyzej grupy tj. btedy projektowe i wady produkcyjne
zwigzane sg z wing producenta, natomiast kolejne dwie czyli bledy instalacyjne i awarie sg
efektem niewtasciwego dziatania czy to instalatora, czy uzytkownika. O ile producenci starajg
sie zapobiega¢ powstawaniu wad produkcyjnych i projektowych, o tyle bledy bedace wina
uzytkownikow i instalatoréw sg trudne do wyeliminowania. Wynika to z faktu, iz ich wiedza
i umiejetno$ci oparte sg na zdobytym doswiadczeniu, ktére czesto okazuje sie niewystarczaja-
ce by zapobiec awariom.

Po pierwsze, instalator/uzytkownik moze popetnic¢ btedy instalacyjne, przez ktére ro-
zumieC nalezy efekty niewtasciwego zainstalowania, stosowania niewfasciwych materiatow
instalacyjnych, nieprawidtowe obchodzenie sie ze sprzetem podczas jego montazu i urucha-
miania. Przyktadem takiego niewtasciwego instalowania sprzetu moze by¢ Zle wykonana in-
stalacja elektryczna, co moze doprowadzi¢ w niej do przepiecia i w efekcie koncowym do
spalenia zasilacza urzadzenia.

Po drugie, na kazdym etapie uzytkowania moga wystgpi¢ awarie, ktore sg najczest-
szym problemem ze sprzetem. Wynika to z faktu, iz na funkcjonowanie sprzetu skiada sie
najwiecej czynnikdéw. Uzytkownik musi zatroszczy¢ sie o stworzenie urzgdzeniom wiasci-
wych warunkow do pracy, a pod tym pojeciem kryje sie wiele zagadnien. Urzadzenia wyma-

gaja odpowiedniej temperatury i wilgotnosci. Ponadto nalezy umiesci¢ je w miejscu, gdzie

% Bezpieczenstwem danych w systemach informatycznych”- op. cit.
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nie bedg narazone na oddziatywanie silnych p6l elektromagnetycznych, ktére mogtyby nega-
tywnie wptynaé na poprawnosc ich pracy. Nalezy zapewni¢ im wiasSciwe (stabilne) i bez-
pieczne zasilanie. Nawet wyposazenie pomieszczenia moze okazac sie punktem newralgicz-
nym, ktory spowoduje uszkodzenie sprzetu, chodzi tu na przyktad o wykfadziny i inne mate-
riaty powodujace powstawanie tadunkow elektrostatycznych.

Znaczacy wptyw na awaryjnos$¢ urzadzen ma rowniez sposob ich eksploatacji, kultura
pracy uzytkownika. Sprzet sieciowy nalezy podzieli¢ na dwie grupy jezeli chodzi o sposdb
pracy, mianowicie sprzet pracujacy Srednio przez kilka godzin dziennie, taki jak stacje robo-
cze czy drukarki, i na sprzet pracujacy w trybie ciggtym, serwery, rutery. W przypadku tej
drugiej grupy istotne jest na przyktad unikanie nadmiernego eksploatowania elementow nie-
wykorzystywanych bezposrednio do obstugi sieci, takich jak na przyktad monitory.

W ramach awarii sprzetu nalezy tez wspomnie¢ o nosnikach informacji wykorzysty-
wanych w sieciach komputerowych. Nalezy wyszczeg6lni¢ dwa rodzaje nosnikow; po pierw-
sze no$niki state sieci, takie jak dyski twarde komputerow czy macierze dyskowe, po drugie
nosniki przenodne, czyli dyskietki, ptyty CD, tasiemki do streamerdw, itp. Podstawowymi
parametrami, ktore sg uwzgledniane przy wyborze nosnikow, jest ich pojemnos¢, czas doste-
pu i szybko$¢ transmisji. Rzadko kiedy brany jest pod uwage taki parametr jak trwato$¢ no-
$nika i jego niezawodnos¢. W przypadku pamieci statych istotny jest nie tyle rodzaj nosnika,
CO organizacja pamieci masowej, ktéra ma umozliwi¢ w sytuacji krytycznej (uszkodzenie
jednego z dyskow) odtworzenie informacji na nich zapisanych, o czym bedzie mowa w dal-
szej czeSci pracy. Zagadnienie trwatoSci jest jednak bardzo istotne w przypadku nosnikow
zewnetrznych. Narazone sg one na rézne czynniki zewnetrzne (Swiatto, temperature, pola
elektromagnetyczne, itp.) zmniejszajgce ich zywotno$¢. Decydujac sie na konkretny rodzaj
nosnika uwzgledni¢ nalezy takze takie uwarunkowania jak czesto$¢ korzystania z nosnika,

czestos$¢ wykonywania na nim zmian majacych takze bezposredni wptyw na jego zywotnosc.

Emisja ujawniajgca

Ostatnim zagrozeniem ktdére omowimy bedzie emisja ujawniajgca (promieniowanie
ujawniajace). Mozemy podzieli¢ ja na dwa rodzaje™:

e propagowana,

e przewodzona.

¥ Elementarz bezpieczenstwa systemoéw informatycznych”- op. cit.
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Emisja propagowana polega na indukowaniu pola elektromagnetycznego w przestrze-
ni otaczajacej urzadzenie. Zrodtem tej emisji moze by¢ kazdy element aktywny urzadzenia,
czyli element, w ktorym pojawiajg sie sygnaty elektryczne. Moze to by¢ zarowno plyta gtow-
na, monitor, jak tez klawiatura. W przypadku jednostek centralnych gtownym Zzrédtem ulotu
informacji staje sie magistrala i wszelkie interfejsy na ktérych pojawiajg sie sygnaty. Jednak
najwiekszym zagrozeniem informacji sg wiasnie monitory i inne urzadzenia peryferyjne, po-
niewaz sygnaty sterujgce przesytane sg wigzkami kabli miedzianych, ktére dziatajg nie tylko
jako przewodnik, ale takze jako antena i emitujg ten sam sygnat w ,,eter”. Wystarczy odbior-
nik o podwyzszonej czutosci i odpowiednio skonfigurowany uktad zawierajacy procesor sy-
gnatowy aby odtworzy¢ informacje znajdujacg sie takiej wigzce. Przyktadem takiego urza-
dzenia moze by¢é monitor van Ecka, ktory potrafi odtworzyé obraz wyswietlany na monitorze
na podstawie sygnatdw emitowanych przez jego kabel sygnatowy.

Drugim z rodzajow emisji jest emisja przewodzona. Polega ona na rozchodzeniu sie
sygnatow w instalacjach bezposrednio podpietych do urzadzenia, takich jak zasilanie czy
uziemienie. W taki sposéb informacja moze zostaC wyemitowana poza strefe chroniona, gdzie
przy pomocy odpowiednich urzgdzen jest mozliwe odtworzenie niektorych informacji znajdu-
jacych sie w sieci.

W praktyce wystepuje rowniez emisja bedgca potgczeniem dwoch wymienionych po-
wyzej emisji - tzw. emisja mieszana. Polega ona na wyemitowaniu przez urzadzenie sygnatu
w postaci pola elektromagnetycznego a nastepnie zaindukowaniu takiego sygnatu w innym
elemencie przewodzacym tadunki elektryczne. Doskonatym przyktadem takiego zjawiska
bedzie np.: telefon lub instalacja CO zlokalizowane w niewielkiej odlegtoSci od urzadzenia
emitujgcego pole elektromagnetyczne. Metalowe elementy takich instalacji bedg dziata¢ jak
antena i pod wptywem pola zaindukuje sie w nich sygnat, ktéry moze postuzy¢ do przechwy-

cenia informacji emitowanych przez urzgdzenie sieciowe.
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4. WYMAGANIA STAWIANE BEZPIECZNYM SIECIOM
KOMPUTEROWYM

ptkdrhab. inz. J6zefMICHNIAK

W miare ewolucji sieci komputerowych i Swiadczonych przez nie ustug, zmieniajg sie
wymagania, ktore sie przed nimi stawia. W wielu przypadkach potgczenie miedzy sobg kilku
komputeréw przestaje by¢ wystarczajgce, wymagany jest szereg zabezpieczen i przedsiewziec
majacych na celu sprostanie oczekiwaniom uzytkownikéw co do bezpieczenstwa danej sieci.

Jednolite zasady tworzenia bezpiecznej sieci komputerowej sg trudne do okreslenia.
Ze wzgledu na przeznaczenie sieci wymogi z tym zwigzane mogga sie zmienia¢, a kiedy do-
damy do tego jeszcze uwarunkowania Srodowiska, w ktorym ma ona by¢ wykorzystywana, to
okazuje sie, ze kazdg sieC nalezy rozpatrywac indywidualnie.

Niemniej jednak mozemy wyrdznicC trzy podstawowe wymogi bezpieczenstwa infor-
macji, okresSlane jako aspekty badZ atrybuty informacji zwigzane z jej bezpieczenstwem. Sa
to:

e poufnos¢ {ang. confidentiality),

» integralnos¢ {ang. integrity),

» dostepnos¢ {ang. availability).

Poufno$¢ okreslana takze jako tajno$¢ oznacza niedostepno$¢ informacji dla oséb
nieuprawnionych. W zaleznosci od wagi informacji mozna nadawacC im okreslone klauzule
(poufire, tajne, scisle tajne) i przyporzadkowywac im mniej lub bardziej restrykcyjne procedu-
ry dostepu.

Inte2ralnos$¢ jest atrybutem oznaczajgcym zachowanie przez informacje stanu zgod-
nego z pierwotnym, czyli niezmienianie badz nie wykasowanie w warniku nieautoryzowanego
dostepu. Jednak brak integralnosci nie koniecznie musi by¢ zwigzany z utratg przez informa-
cje poufnosci, moze on wynika¢ z zaburzen w pracy urzadzen pracujgcych w sieci, zaktdcen
w transmisji, Medow w oprogramowaniu czy dziatania programow ztosliwych. Integralnosc¢
informacji mozna zapewnia¢ wykorzystujac kody wykrywajace i korygujace btedy badz tez
funkcje skrotu.

Dostepnos¢ zwigzana jest z niczym nieograniczong mozliwoscig korzystania z infor-

macji, aplikacji czy proceséw na kazde zgdanie uprawnionego uzytkownika.
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Poza tymi trzema podstawowymi aspektami w niektérych wyspecjalizowanych sie-
ciach istnieje koniecznoS¢ ich rozszerzenia o kolejne atrybuty, Scisle zalezne od przeznacze-
nia danej sieci. Jednym z takich atrybutow moze by¢ spojnos¢ danych, ktéra w ksigzce ,,Bez-
pieczenstwo danych w systemach informatycznych””* opisana jest jako ,,konieczno$¢ spetnie-
nia przez kazdy stan bazy danych zbioru warunkow sformutowanych w definicji bazy danych.
Warunki te, zwane warunkami spéjnosci, dzietg sie na warunki statyczne (okrestajg zateznosci
miedzy danymi w kazdym danym poszczegdinym stanie bazy danych) i dynamiczne (definiu-
ja zaleznoSci miedzy danymi z r6znych stanow bazy danych , a wiec tym samym okre$laja
reguty zmiany standw). Zachodzenie spojnosci jest warunkiem koniecznym poprawnosci
(niesprzeczalnosci) bazy danych. Innym z dodatkowych atrybutow moze by¢ wspomniana w
»,Bezpieczenstwie teleinformatycznym”” rozliczalno$¢ (ang. accountability) oznaczajgca
mozliwosc identyfikacji uzytkownikow i wykorzystywanych przez nich ustug. Jednak znacz-
na wiekszo$¢ wymagan stawianych sieciom komputerowym zawiera sie we wspomnianych

trzech atrybutach gtéwnych.

4.1. Aspekty bezpieczenstwa informacji

w miare rozwoju techniki pojawiajg sie coraz bardziej wyszukane sposoby zagrozenia
bezpieczenstwa informacji w sieciach komputerowych. W zwigzku z tym ciezko jest powie-
dziec, ze sieC jest bezpieczna. Zgodnie ze wspomnianym wczesniej juz podziatem zagrozen
mozemy wyroznic¢ trzy zasadnicze aspekty bezpieezenstwa, a mianowicie:

» bezpieczenstwo fizyczne;

* bezpieczenstwo etektromagnetyczne;

» bezpieczenstwo programowe {ang. softwearowe).

Niektore zrodla”* podaja jeszcze inne aspekty, takie jak bezpieczenstwo personelu czy
zabezpieczenia organizacyjno-administracyjne, ale my skupimy sie na wspomnianych trzech,
przyjmujac, ze sg one uniwersalnymi obszarami, ktore trzeba uwzgledni¢ przy tworzeniu bez-
piecznej sieci komputerowej. Natomiast wszystkie inne rodzaje zabezpieczen mozna okresli¢

w ramach polityki bezpieczenstwa catej organizaciji.

»Bezpieczenstwo danych w systemach informatycznych” -J. Stoldosa, T. Bilski, T. Pankowski, PWN, War-
szawa-Poznan, 2001;

,.Bezpieczenstwo teleinformatyczne”- K. Liderman, Warszawa, 2001;

,.Bezpieczenstwo teleinformatyczne”- op. cit.
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4.1.1. Bezpieczenstwo fizyczne

Zgodnie z Dyrektywg Bezpieczenstwa AD 70-1 gtownym celem bezpieczenstwa
fizycznego jest zabezpieczenie przed dostepem o0so6b nieuprawnionych do informacji niejaw-
nych. Wedtug Krzysztofa Lidermana~* w ramach bezpieczenstwa fizycznego wyszczegdlnia-
my nastepujace zagadnienia:

» organizacja i systemy kontroli dostepu,

e zabezpieczenia przeciw wiamaniom (konstrukcje antywlamaniowe, urzadzenia

alarmowe),

e systemy i procedury zapewniajgce ciggtosc pracy urzadzen sktadowych sieci,

* instalacje i utrzymywanie systemow zabezpieczen przeciwpozarowych.

W ramach ostatniego punktu mozna jeszcze zawrze¢ systemy wykrywajgce zagrozenia
inne nizeli ogien, chociazby systemy wykrywajace obecnos¢ wody w pomieszczeniu.

Dodatkowo Liderman porusza zagadnienie zapewnienia ciggtosci i odpowiedniej jako-
Sci zasilania, co jest bardzo istotne, zwazywszy na fakt, iz urzadzenia sg coraz precyzyjniej-
sze, a przez to bardziej wrazliwe na wszelkie anormalne zachowania sieci energetycznej. Do

zagadnienia tego wrocimy jeszcze w dalszej czesci pracy.

Kontrola dostepu

Jak juz wcze$niej wspomnieliSmy, bezpieczenstwo fizyczne polega na zabezpieczeniu
informacji przed dostepem 0s6b nieuprawnionych. Pierwszym z aspektow tegoz bezpieczen-
stwa jest kontrola dostepu.

Pierwszym krokiem w tworzeniu kontroli dostepu powinno by¢ okre$lenie stref w kto-
rych bedzie sie znajdowac informacja niejawna. Tworzymy w ten sposob tzw. strefy bezpie-
czenstwa. NajczeSciej okre$lane sa trzy rodzaje stref, sg to:

» strefa administracyjna,

o strefa Il,

o strefa l.

Gradacja zabezpieczen przebiega od zabezpieczen najnizszych w strefie administracyj-
nej do Scistej kontroli dostepu w strefie 1. | tak Strefa administracyjna jest to obszar chronio-
ny, 0 najmniejszym stopniu zabezpieczen, w ramach ktérego odbywa sie juz kontrola ruchu

»Dyrektywa bezpieczenstwa- AD 70-1 PL”
Bezpieczenstwo teleinformatyczne”- op. cit.
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0s6b i pojazdow. Obszar ten przylega bezposrednio do obszarow klasy 1i Il (rys. 4.1.1). Gra-

nice tych obszarow musza by¢ zaznaczone w sposob wyrazny.

Strefa Il
Strefa admiiii
stracyjna
Otoczenie
Rys. 4.1.1. Koncepcja strefbezpieczenstwa
Strefy 11 Il sg strefami, w ktorych znajduje sie informacja niejawna i w zwigzku z tym

muszg one zapewni¢ wspomniang wczesniej rozliczalnos¢, czyli kontrolowa¢ w sposéb oso-
bowy (imienny) wstep do tych stref Niezbedne sg dodatkowe urzadzenia kontroli dostepu,
ktére mogg identyfikowaC osoby. Wszystkie osoby poruszajace sie po tych strefach muszg
posiada¢ odpowiednie poswiadczenia bezpieczenstwa, umozliwiajgce im kontakt z informacja
znajdujacag sie w tym obszarze. Oczywiscie nalezy przewidzie¢ sytuacje w ktorych osoby inne
niz staty personel beda musiaty znalez¢ sie w strefie bezpieczenstwa. W tym celu nalezy
okresli¢ osoby, ktore sg uprawnione do wydawania zgody na takie wejscie i osoby, ktore bedg
bezposrednio odpowiedzialne za nadzor nad zakresem dostepu przez osoby trzecie do infor-
macji niejawnych, z zachowaniem zasady wiedzy niezbednej (ang. need to ktiow).

PrzejScie pomiedzy obszarami musi by¢ mozliwe tylko w okre$lonych miejscach, wy-
posazonych w odpowiednie systemy dostepu.

Kontrole dostepu mozna realizowa¢ zaréwno przy pomocy specjalnego personelu
(wartownika, straznika) jak i odpowiedniego sprzetu w postaci bramek wyposazonych

w czytniki przepustek identyfikacyjnych. Niektére przepisy, na przykiad Dyrektywa



AD 70-1 PL traktujg bramki jako urzadzenia wspomagajgce ochrone a nie jej ekwiwalent,
innymi stowy minimalnym zabezpieczeniem jest wartownik. Oczywiscie sg to przepisy obo-
wigzujace w instytucjach NATO, wiec w innych organizacjach rozwigzania mogg by¢ od-
mienne, w zaleznos$ci od chronionej informacji. Zaletg tego rozwigzania jest fakt iz wystepo-
wanie tych dwdch Srodkéw rownolegle prowadzi do zdublowania rol, co zwieksza poziom

bezpieczenstwa obiektu, a co za tym idzie, znajdujacej sie w nim sieci komputerowej.

Zabezpieczenia konstrukcyjne i systemy alarmowe

Przez zabezpieczenia konstrukcyjne nalezy rozumieC wszelkie instalacje budowlane
i inne, ktérych zadaniem jest uniemozliwic ich sforsowanie. Przyktadem takich zabezpieczen
moze by¢ zaréwno $ciana z cegly o grubosci 30 cm ale rowniez sg to kraty na oknach, posia-
dajgce oczka o Srednicy nie przekraczajgcej 20 mm. Na poczatek przyjrzyjmy sie zabezpie-
czeniu pomieszczenia znajdujgcego sie w budynku.

Po pierwsze musimy ocenic jakie jest bezposrednie otoczenie naszego pomieszczenia,
nalezy przez to rozumie¢ zar6wno korytarz, pomieszczenia sgsiednie jak i otoczenie znajduja-
ce sie za oknem. Odpowiednio nizsze bedg wymogi na strukture Sciany oddzielajgcej po-
mieszczenia bedace strefami o tej samej klauzuli nizeli na $ciane bedaca granicg strefy.
W przypadku kiedy mamy do czynienia z granica strefy |, gdzie znajdujg sie informacje sta-
nowiagce tajemnice panstwowg Sciana powinna posiadac taka grubos$¢ aby jej wytrzymatosc
odpowiadata scianie betonowej o grubosci 15cm. Ponadto Sciana taka powinna posiadac za-
bezpieczenia elektroniczne w postaci czujek sejsmicznych, ktére zostang oméwione w dalszej
czesci tego rozdziatu.

Kolejnym elementem zabezpieczajgcym pomieszczenia sg drzwi. Tutaj Sytuacja jest
podobna do powyzszej, tzn. inne drzwi zastosujemy w przypadku przejscia pomiedzy po-
mieszczeniami w ramach tej samej strefy, a inne w przypadku granicy strefy. Drzwi stano-
wigce granice strefy rowniez powinny posiada¢ odpowiednig wytrzymatos¢, ryglowac sie we
wszystkich krawedziach i by¢é wyposazone w atestowane zamki, posiadajgce klase bezpie-
czenstwa A, B lub C w zaleznos$ci od klauzuli informacji ktdrg majg zabezpiecza¢. Zamek
klasy A (zgodnie z nomenklaturg NATO) jest to zamek w ktérym do zmiany szyfru niezbed-
ny jest klucz i mozna tg operacje przeprowadzi¢ wytgcznie od wewnetrznej strony drzwi.
Z kolei zamki klasy B sg to zamki ktore takze wymagajg do zmiany kombinacji klucza, ale
nie muszg posiadac¢ innych cech zamka klasy A. Zamki klasy C sg to zamki certyfikowane do

uzycia w meblach biurowych i zabezpieczonych sejfach.
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Co do zawiaséw drz“\d zabezpieczajgcych pomieszczenia, powinny by¢ one umiesz-
czone od wewnatrz, albo sworznie zawiaséw powinny by¢ lutowane mosigdzem lub spawane,
w celu uniemozliwienia prob nieuprawnionego zdjecia. Rama i mocowania drzwi powinny
by¢ co najmniej rownie wytrzymate jak same drzwi. Sciany w ktérych osadzone sg drzwi
wraz z gornym ryglem nie powinny by¢ stabsze niz drzwi.

Kolejnym elementem ktory nalezy zabezpieczy¢ w chronionym pomieszczeniu sg
okna. | tu znowu musimy najpierw zweryfikowac otoczenie. Jezeli nasze pomieszczenie znaj-
duje sie powyzej wysokosci 5,5 metra i okna nie sgsiaduja na przyktad z ogolnodostepna uticg
to mozemy poprzesta¢ na wzmocnionych oknach , ktére dodatkowo wyposazone sg w czujnik
sttuczenia szyby. Niezbedne oczywiscie jest takze wykonanie szyb ze szkla nieprzezroczyste-
go, badz wyposazenie w inne elementy umozliwiajgce ich zastoniecie (zaluzje, zastony, lustro
weneckie), co ma na celu uniemozliwi¢ ewentualne wizualne penetrowanie obszaru chronio-
nego. Natomiast jezeli nasze okno jest ponizej 5,5 metra nad terenem niekontrolowanym da-
chow, parapetow, itp., niezbedne jest zastosowanie okien z zabezpieczeniami antywtamanio-
wymi, wyposazonymi w szyby o podwyzszonej wytrzymatosci lub zbrojone, ale takze dodat-
kowe wyposazenie ich w kraty, ktoérych rozmiar oczek jest okresSlony przez odpowiednie
przepisy, i ktore sg wystarczajgco solidnie osadzone w $cianie.

Okna nie sg jednak jedynymi otworami w Scianach, pamieta¢ nalezy o pozostatych,
takich jak chociazby wentylacja. Otwory wentylacyjne réwniez powinny by¢ zabezpieczone.
W tym przypadku nalezy sobie zdawac sprawe z kilku zagrozen. Pierwszym z nich jest oczy-
wiscie przedostanie sie 0séb badz innych stworzen, ktore mogg zagrozi¢ bezpieczenstwu in-
formacji. Drugim z niebezpieczenstw jest podstuch zaréwno posredni w postaci tzw. ,,plu-
skiew”, jak réwniez iten akustyczny, kiedy to gtos rozchodzi sie kanatami wentylacyjnymi po
sgsiednich pomieszczeniach. Mozna sie oczywiscie przed tym zabezpieczy¢, montujagc odpo-
wiednie kratki, ktore po pierwsze bedg stanowity bariere dla intruzéw probujgcych sie dostac
do chronionego pomieszczenia, a po drugie mogg dodatkowo stanowi¢ ttumik akustyczny.

Zabezpieczone w ten spos6b pomieszczenie nalezy dodatkowo wyposazy¢ w system
alarmowy. Spetnia on fiankcje aktywnego zabezpieczenia pomieszczen, przed niepowotanym
dostepem. W ramach systemu alarmowego powinien sie znajdowac szereg czujek rozmiesz-
czonych w réznych miejscach pomieszczenia i dziatajgcych na roznego rodzaju bodZce. Tak
jak juz wspominaliSmy przy okazji zabezpieczania okien, instaluje sie czujki reagujgce na
sttuczenie szyby, innymi czujkami o tym samym zadaniu, czyli kontrolujgcymi dostep do
pomieszczenia, sg czujniki otwarcia drzwi i wspomniane czujki sejsmiczne umieszczone na

Scianach. Ponadto w pomieszczeniu powinny sie znajdowac czujki wykrywajace ruch, po-
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krywajgce catg przestrzen, ktorej nie mozemy kontrolowaC wzrokowo, chodzi tu przede
wszystkim o roznego rodzaju sufity podwieszane czy otwory wentylacyjne. Pomieszczenie
mozna wyposazy¢ w przycisk antynapadowy, ktory w zaleznosci od przeznaczenia pomiesz-
czenia moze by¢ przytwierdzony na stale, bagdz wystepowac¢ w postaci pilota. Cato$¢ systemu
powinna by¢ nadzorowana przez 24 godziny na dobe przez ochrone obiektu. Wskazane jest,
aby system byt rozbrajany i uzbrajany jednocze$nie przez uprawnionego uzytkownika
i ochrong, a informacje o wszystkich zdarzeniach w systemie byty zapisywane i co jaki$ czas
weryfikowane przez osobe odpowiedzialng za ochrone. W ramach kodow rozbrajajacych sys-
tem mozna okresli¢ takze tzw. kod wejscia pod przymusem, Kiedy to uprawniona osoba zosta-
je zmuszona do otworzenia pomieszczenia i w ten sposéb moze powiadomié ochrone o zaist-
niatej sytuacji.

Systemy alarmowe s3g obszarem, w ktorym okre$lone zostaty standardy i normy,
w Polsce jest to chociazby PN-EN 50131-1:2002(U). Czesto przepisy powotujg sie na kon-
kretne standardy, w przypadku systeméw wojskowych wymagany jest na przyktad standard

SA4 dla catego systemu.

Ciggtos¢ pracy urzadzen

Poprzednio omawiany powyzej wymog bezpieczenstwa, a mianowicie dostepnosc,
naktada na nas kolejny istotny wymadg w postaci zapewnienia ciggtosci pracy urzadzen. Za-
gadnienie to obejmuje kwestie dotyczace zarbwno sprawnos$ci urzadzen jak i zapewnienia im
warunkow do pracy w postaci na przyktad ciggtego i posiadajgcego wiasciwe parametry zasi-
lania.

Bardzo czesto uzytkownik oczekuje od sieci komputerowej, ze jej zasoby beda do-
stepne w kazdej chwili (ang. on demand), w zwigzku z tym trzeba si¢ zastanowi¢ jak rozwig-
zaC sprawe serwisowania urzgdzen i procedur z tym zwigzanych. Bardzo istotne jest wyselek-
cjonowanie kompetentnej firmy, ktora przede wszystkim zapewni nam odpowiedni poziom
bezpieczenstwa (posiadanie przemystowego poswiadczenia bezpieczenstwa przez firme i po-
Swiadczen indywidualnych przez wszystkich pracownikow obstugujacych urzadzenia) przy
zachowaniu wymogow zwigzanych z jakosScig obstugi sprzetu. W przypadku bardziej rozbu-
dowanej sieci nalezy doktadnie przeanalizowac jej zasoby pod katem istotnosci poszczegol-
nych urzadzen dla funkcjonowania catej sieci i dopiero z takg wiedzg okre$lanie dla nich wa-
runkdéw serwisowania. Jezeli chodzi o urzadzenia istotne dla funkcjonowanie sieci, takie jak
rutery i serwery warte rozwazenia jest stworzenie goracej rezerwy sprzetowej, co umozliwi

awaryjnie bezzwtoczne przywrocenie sieci do pracy. Ciekawym przyktadem mogg by¢ banki
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i ich sieci tranzakcyjne, w Kklér)"ch normg stato sie tworzenie zapasowych centrow obstuguja-
cych operacje sieciowe, ktdre niematze natychmiastowo przejmujg funkcje centrum gtowne-
go. Pozostate urzadzenia mozemy rozpatrywaC w kategoriach naprawy w kotejnycli dniach
roboczych {ang. Next Bussincss Day-NBD), uzytkownilc jest w stanie korzysta¢ z drukarki
czy nawet komputera sagsiada (o ite dopuszcza to potityka bezpieczenstwa danej sieci) przez
jeden czy dwa dni. Doswiadczenie ostatnich miesiecy pokazuje jak bardzo wazne sg procedu-
ry wycofywania zuzytych elementéw takiej sieci. Jezeli komputer wykorzystywany byt
w sieci niejawnej to nie wszystkie z jego elementéw zalecane sg do powtdrnego wykorzysta-
nia. Nosniki danych w postaci twardych dyskow w zaleznosci od stopnia niejawnosci nalezy
albo zniszczy¢ albo wielokrotnie zapisacC, gdyz istniejg metody odtworzenia zawartosci dys-
kow, ktére byty raz czy dwa razy nadpisane. Odbywa sie to przy pomocy glebszej analizy
cjat dopiero po dtuzszym czasie. Podobnie dzieje sie z dyskietkami, tyle, ze w zwigzku z ni-
skimi kosztami tych nosnikow zaleca sie ich niszczenie. Nieco inaczej sprawa przedstawia sie
w przypadku pamieci operacyjnych {ang. RAM- Random Access Memory), gdzie wystarczy
Kilkudniowy okres wytgczenia i zgromadzone w nieh potencjaty (informacje) tracone sg bez-
powrotnie.

Poréwnywalne, a moze nawet wigksze znaczenie dla sprawnosci sieci ma jej zasilanie.
W miare rozwoju technologii komputery i inne urzadzenia sieciowe stajg sie eoraz bardziej
wrazliwe na wahania sieci energetycznej. W zwigzku z tym nalezy sie zabezpieczyC przed
roznego rodzaju zaburzeniami zasilania. Jezeli natomiast mowa o ciggtosci zasilania, to nale-
zy wymienic trzy zasadnicze sposoby zapobiegania zanikom napiecia, a mianowicie:

o przytgczenie do obiektu dwoch niezaleznych linii energetycznych;

e stosowanie sitowni (agregatow);

» stosowanie zasilaczy awaryjnych {ang. UPS-Uninterruptable Power Supply).

Gtownym zadaniem zasilaczy awaryjnych jest podtrzymanie zasilania, w przypadku
krotkotrwatych zanikow napiecia, ewentualnie do czasu uruchomienia sitowni zastepczych.
Zasilacze awaryjne sg niezbednymi urzgdzeniami w sieciach komputerowych, jednak ich wia-
Sciwa praca zalezy w duzym stopniu od sposobu eksploatacji i obstugi, uwage nalezy zwrécic
na czestg kontrole stanu baterii i regularne wykonywanie ich kalibracji. Nowoczesne UPS-y
umozliwiajg podtgczenie ich do zasilanych urzadzen i przy ich pomocy zarzadzanie parame-
trami zasilaczy. Poza tym istnieje jeszcze jedno bardzo wazne zastosowanie takiego potacze-

nia, otz mozna skonfigurowac¢ aplikacje w taki sposéb, aby przy krancowym roztadowaniu
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baterii zasilajgcych urzadzenia wydata systemowi operacyjnemu komende do zamkniecia sie,
przez co mozna zapobiec utracie nie zapisanych danych.

Kolejnym zagrozeniem dla sprawnosci urzadzen jest wysoka temperatura. Okazuje sie,
iz nie tylko ludzie majg problemy z funkcjonowaniem w podwyzszonych temperaturach, ale
takze urzadzenia informatyczne wymagajg utrzymania statej temperatury na poziomie

18-22°C. Diugotrwata praca w wyzszych temperaturach zmniejsza zywotnosc i zwieksza awa-

ryjnos$¢ urzadzen.

Systemy przeciwpozarowe i ostrzegania o innych zagrozeniach

Bardzo istotne z punktu widzenia ciggtosci pracy sieci komputerowej sg wszelkie sys-
temy ostrzegajace i zapobiegajgce rozprzestrzenianiu sie ognia i wody. Te dwa zywioty sta-
nowig powazne zagrozenie dla sprawnosci urzadzen, poniewaz mogg uczynic je trwale nie-
zdolnymi do pracy, co wiecej zagrazajg takze nosnikom, na ktérych zapisane sg informacje.

Czesto spotyka¢ mozna rozwigzania integrujace systemy ochrony, ktére integrujg
w sobie nastepujace podsystemy:

» sygnalizacji wtaman i napadu,

» sygnalizacji pozaru i zalania,

* telewizji przemystowej,

* monitorowania podej$¢ do chronionego obiektu ijego wnetrza,

* kontroli dostepu,

» kontroli stuzb ochrony.

Jest to rozwigzanie praktyczne i ekonomiczne, poniewaz zmniejsza iloS¢ specjali-
stycznego osprzetu w postaci central alarmowych i daje mozliwo$é zcentralizowanego zarza-

dzania.

4.1.2. Bezpieczenstwo elektromagnetyczne

Ten aspekt bezpieczenstwa zwigzany jest ze wspomniang wczesniej emisjg ujawniaja-
cg urzadzen sieci komputerowych. Jest wiele sposobdw zabezpieczania sie przed ulotem in-
fonnacji. Po pierwsze mozna stworzyC pomieszczenie, ktore stanowi klatke Farraday’a. Osia-
ga sie to przez powleczenie catej powierzchni pomieszczenia, podtogi, sufitu, Scian okien
i drzwi drobng siatkg wykonang z materiatu posiadajgcego dobre wiasciwosci przewodzace
(np. miedz), a nastepnie uziemienie catosci do punktu o bardzo niskim potencjale i rezystan-

cji. Istotne jest aby cate pomieszczenie bylo szczelnie wyScielane, zeby nie wystepowaty
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przerwy w ciagtosci siatki, wszelkie elementy ruchome (drzwi, okna) powinny by¢ wyposa-
zone w specjalne uszczelki posiadajagce analogiczne wiasciwosci jak siatka. Nalezy jednak
pamietaé, ze rozwigzanie to tlumi emisje propagowang, tak zabezpieczone pomieszczenie
nalezy wiec doposazy¢ w tzw. separatory zainstalowane na wszystkich elementach metalo-
wych wychodzacych poza strefe, takich jak instalacje CO, wentylacyjne czy klimatyzacyjne,
wstawiajac je na granicy strefy, eliminujac w ten sam sposob emisje przewodzona.

Kolejnym sposobem zabezpieczenia urzadzen przed emisjg ujawniajacg jest stworze-
nie tzw. BSK (Bezpiecznego Stanowiska Komputerowego) czyli rowniez rodzaju klatki Far-
raday’a, tylko na mniejszg skale, poniewaz nie obejmuje ona catego pomieszczenia tylko sa-
mo stanowisko komputerowe.

Ostatnim sposobem zabezpieczania sie przed elektromagnetycznym ulotem informacji
jest stosowanie urzadzen o zmniejszonej emisji elektromagnetycznej. Bardzo czesto urzadze-
nia te okresSlane sgjako urzadzenia TEMPEST-owe. Nazwa ta pochodzi od zapoczgtkowane-
go pod koniec lat 50-tych w Stanach Zjednoczonych specjalnego programu badawczego kto-
rego celem byto rozwiniecie metod ograniczania emisji ujawniajacej"™. Efektem prowadzo-
nych do dnia dzisiejszego prac sg coraz to nowsze standardy zabezpieczen urzadzen. Kompu-
tery wykonane w tej technologii posiadajg specjalng obudowe, ktora peini role klatki Farra-
day’a, dodatkowo sg one wyposazone w specjalne filtry, ktére eliminujg ulot informacji przez
okablowanie bezposrednio podigczone do komputera. W tej samej technologii wykonane sg
wszystkie elementy takiego zestawu, zaréwno jednostka centralna, monitor, drukarka, klawia-
tura, a nawet mysz. Specjalnie ekranowane i uziemione sg wszystkie kable sygnatowe tych
urzadzen. Konstrukcje te majg dwie zasadnicze wady. Po pierwsze, masywna konstrukcja nie
gwarantuje wydajnego chtodzenia poszczegolnych elementow komputera, co zwieksza ich
awaryjnosc, co z kolei wigze sie z drugim stabym punktem tych konstrukcji, a mianowicie
koniecznoscig powtornej certyfikacji po wymianie jakiegokolwiek elementu, co stanowi wy-
datek rzedu nowego komputera komercyjnego (okoto 2-3 tysiecy ztotych). W nowych roz-
wigzaniach zmienione zostato podejscie do emisji. Wyszczeg6lniono niepozadane czestotli-
wosci niosgce informacje i czestotliwo$ci od nich wolne. Zadaniem konstrukcji jest ograni-
czenie emisji zwigzanej z ulotem informacji. Nie ma natomiast potrzeby eliminowania czesto-
tliwosci generowanych przez zegar taktujgcy procesor czy ptyte. Zmierza sie takze do zwigk-

szenia niezawodnosci tych urzgdzen przez poprawienie ich ctitodzenia.

,ICryptograficzne i elektromagnetyczne aspekty bezpieczeristwa sieci teleinformatycznych”- Marek Suchanski,
Biuletyn WIL, Zegrze 2000;
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Czesto jednak przepisy wymuszajg na nas konkretne rozwigzania, poniewaz tzw. PZU
(poziom zabezpieczenia urzadzenia) zdeterminowany jest przez PZM (poziom zabezpieczenia
miejsca). Jezeli chronione pomieszczenie znajduje sie w obszarze o duzym zurbanizowaniu
I W jego sasiedztwie znajdujg sie budynki niekontrolowane to bedziemy musieli zastosowac
urzadzenia TEMPEST-owe. Koszt takiego zestawu produkcji zagranicznej to okoto 100 tys.
ztotych, krajowy wyrob to wydatek 75 tys. ztotych, przy czym trzeba uwazac, by zestaw za-
wierat dokumentacje zwigzang z certyfikacjg. Jest to warunkiem uznania jego klasy bezpie-
czenstwa, a polskie firmy produkujgce ten sprzet sg dopiero w trakcie uzyskiwania takich
dokumentow. Korzystniej jest wiec zainwestowa¢ w prace budowlane i mie¢ mozliwos¢ poz-
niejszej wymiany urzadzen, przy stosunkowo niewielkich kosztach, nizeli by¢ zwigzanym
z przestarzatymi i niekoniecznie funkcjonalnymi ale na pewno kosztownymi urzadzeniami.

Wrocmy jeszcze na chwile do emisji przewodzonej. Omowione przy okazji urzgdzen
TEMPEST-owych zabezpieczenia nie wystarczg aby zupetnie jg wyeliminowac¢. Musimy pa-
mietac, ze obiektem naszych rozwazan sg sieci, a wiec komputery musza by¢ ze sobg pota-
czone okablowaniem sieciowym i wiasnie tu napotykamy kolejne miejsce gdzie istnieje za-
grozenie ujawnienia informacji. Kanaty kablowe powinny by¢ zabezpieczone przed niekon-
trolowanym dostepem, ponadto nalezy pamietaC o zjawisku przestuchow (sprzezen kabli-
pojemnosciowych lub indukcyjnych). Polega ono na indukowaniu sie pochodnej sygnatu
pierwotnego w kablu biegngcym rownolegle do naszego sygnatu. Zjawisko to mozna wyeli-
minowaé na dwa sposoby. Po pierwsze zachowywac odpowiednie odlegtosci pomiedzy prze-
wodami sygnatowymi a innym okablowaniem, badZ zastosowac okablowanie Swiattowodo-
we. Jest ono wprawdzie drozsze, ale wymogi na przebieg tras kablowych sg znacznie tagod-
niejsze, a w zasadzie nalezy skupi¢ sie przede wszystkim na ich fizycznym zabezpieczeniu
przed nieuprawniong ingerencjg.

Zabezpieczenia wymagajg takze inne instalacje podaczone do naszych urzadzen, takie
jak zasilanie czy uziemienie. W przypadku instalacji zasilajgcych problem rozwigzywany jest
przez zastosowanie zasilaczy awaryjnych wyposazonych w transformatory izolacyjne. Uzie-
mienia natomiast musza by¢ wydzielonym obwodem, nie podtgczonym do innych urzadzen
(jawnych), co wiecej powinny by¢ zakonczone w obszarze bedgcym strefg bezpieczenstwa.
Powinny one takze spetnia¢ wymogi co do poziomu maksymalnej rezystancji i tak krajowe
przepisy mowig o wartosci nie przekraczajgcej 5Q, przepisy NATO sa bardziej rygorystyczne
i mowig o wartosci maksymalnej 1Q. Czesto wymaga to zastosowania odpowiednio dtugich

szpilek, w réznych iloSciach, w zaleznosci od wiasciwosci gruntu.

67



4.1.3. Bezpieczenstwo programowe

Ostatnim aspektem bezpieczenstwa ktory omowimy bedzie bezpieczenstwo progra-
mowe. Pod tym pojeciem kryjg sie zagadnienia zwigzane z zasobami informacyjnymi kompu-
terow znajdujacych sie w sieci. Korzystajagc z podziatow przedstawionych przez Stoklose™™
zagadnienia te podzielimy na nastepujgce grupy:

e uwierzytelnianie uzytkownikow;

» zarzadzanie prawami dostepu;

e dzienniki zdarzen;

» profilaktyka antywirusowa,

» archiwizacja informacji.

Nalezy zaznaczy¢, ze dziedzina oprogramowania komputerowego jest bardzo prezna
I szybko rozwijajaca sie. W sprzedazy pojawiajg sie coraz to nowsze systemy operacyjne,
posiadajgce nowsze i lepsze zabezpieczenia, jednak, jak pokazuje doSwiadczenie, nie sg one
wolne od wad. Réwnolegle z legalnym oprogramowaniem pojawiajg sie wcigz nowe i coraz

grozniejsze programy ztosliwe. W zwigzku z tym nalezy na biezaco $ledzi¢ wydarzenia w tej

dziedzinie.

Uwierzytelnianie uzytkownikéw

Podstawowym narzedziem administratora w zapewnianiu bezpieczenstwa informacji
w sieci komputerowej jest zarzgdzanie uzytkownikami. Jest to kolejny etap kontroli dostepu
do informacji. Zgodnie z ,,Elementarzem bezpieczenstwa systemow informatycznych” moze-
my wyroznic¢ nastepujgce sposoby uwierzytelniania uzytkownikdow:

« SYK {ang. by Something You Know) - na podstawie wiedzy uzytkownika,

* SYH {ang. by Something You Have) - na podstawie identyfikatorow material-

nych,
 SYA {ang. by Something You Are) - na podstawie metod biometrycznych,
e SYD {ang. by Something You Do) - na podstawie czynnosci wykonyv”anych

przez uzytkownika.

46 Bezpieczenstwo danych w systemach informatycznych” ~ op. cit.
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Pierwszy ze sposobow identyfikaeji polega na sprawdzaniu przez system znajomosci
przez potencjalnego uzytkownika danych dotyczacych konta na ktére chce sie zalogowac, w
postaci hasta albo nazwy uzytkownika i hasta. Na tym poziomie mozliwe jest okreSlenie przez
administratora systemu ilosci niepoprawnych prob, ktére powodujg zablokowanie konta.

Poniewaz jednak programy stuzace do tamania haset stajg sie ogélnie dostepne, nalezy
utrudni¢ tamanie haset, czyniac je nieoptacalnym, co mozna osiggnaC poprzez przestrzeganie

Kilku podstawowych zasad wyboru hasel*.
1. Nie wybieraj:
* nazwiska (imienia, pseudonimu, przezwiska) twojego lub twoich bliskich,
nazw uzywanego oprogramowania, sprzetu,
numerow telefondéw,
danych twojego samochodu,
danych identyfikacyjnych (nr DO, PESEL, NIP, ubezpieczenia, itp.),
tatwych do ustalenia informacji o tobie,
dat urodzenia,
nazw wiasnych,
stow ze stownika,
ciggu sktadajacego sie z identycznych znakéw (np.: 11111111),
ciggu kolejnych znakow na klawiaturze (np.: qwerty, asdfgh),
ciggow liczacych mniej niz 8 znakdw,
wszystkich dotychczas wymienionych kombinacji w innych formach (np.
wspak, dublowanie liter),
przeklenstw, wulgaryzmow.
Woybieraj hasta, ktore:
zawierajg mate i duze litery,
zawierajg cyfry, znaki specjalne, znaki interpunkcyjne, symbole, itp.,
sktadajg sie z minimum 8 znakow,
sg fatwe do zapamietania przez uzytkownika, ale trudne do odgadniecia przez
intruza,
sg tatwe i szybkie we wprowadzaniu z klawiatury,

sg dwoma wyrazami potgczonymi znakiem specjalnym (np.: krol-lew).

47 Elementarz bezpieczenstwa systemow informatycznych” - op. cit.
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0 s generowane losowo i podpowiadane przez system.

WEJSCIE
Rys.4.1.3.1. Typowaprocedura identyfikacji i uwierzytelnianiﬁ48

»Elementarz bezpieczenstwa systemow informatycznych” podaje takze zestaw zalecen
praktycznych, ktore zwiekszajg skutecznos¢ stosowania haset. Sg one nastepujgce:

» hasta nalezy czesto zmieniac,

»Elementarz bezpieczehstwa systemow teleinfonnatycznych”- op. cit.
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nie nalezy haset nigdzie zapisywac,
podczas wpisywania haset na ekranie nie powinno by¢ ich echa,
po zwolnieniu pracownika, hasta w firmie powinny by¢ natychmiastowo
zmienione,
ilos¢ btednych prob wpisywania hasta powinna by¢ limitowana, po przekroczeniu
limitu konto powinno zosta¢ zablokowane,
zmiana haset powinna by¢ wymuszana przez system po uptywie okreslonego czasu
jego ,,zycia”,
wzorce haset powinny by¢ przechowywane w szyfrowanym pliku systemowym,
hasta powinny by¢ generowane losowo,
administrator moze zmieni¢ hasto uzytkownika, lecz nie moze pozna¢ hasta wpro-
wadzonego przez uzytkownika,
system powinien wyS$wietla¢ ostatnie czasy logowania (udanego i nieudanego) tak
aby uzytkownik mogt wychwycic nielegalne préby logowania,
w szczegolnych zabezpieczeniach hasta mogg by¢ dwuczeSciowe i wymagac
obecnosci dwoch osob,
moga by¢ stosowane specyficzne formy kontroli dostepu do systemu tj.:

m jednorazowe hasta wedtug listy,

m hasta uwarunkowane zegarem procesora,

m  kontrola typu hasto-odzew,

m kontrola typu dialogowego.

Kolejnym sposobem uwierzytelniania jest SYH, czyli weryfikowanie na podstawie

identyfikatorow materialnych, ktorymi moga by¢ réznego rodzaju karty magnetyczne, elek-

troniczne, klucze elektroniczne). Zaletg tej metody jest skomplikowanie pod wzgledem sfat-

szowania, poniewaz wymaga zaangazowania nietypowych urzadzen i wiedzy na temat syste-

mu i uzytkownikow. Zdecydowanymi wadami tego rozwigzania sg wrazliwo$¢ na czynniki

zewnetrzne i niebezpieczenstwo wystepujace w przypadku zagubienia badZ kradziezy, o ile

nie ma dodatkowego zabezpieczenia w postaci haset potwierdzajacych.

Trzecig metoda uwierzytelniania jest SYA, polegajgce na sprawdzaniu charaktery-

stycznych dla cztowieka cech fizycznych, w postaci siatkowki oka, linii papilarnych czy gto-

su. Rozwigzanie to posiada niewatpliwg przewage nad poprzednikami, poniewaz jest ciezkie,

praktycznie niemozliwe do sfalszowania, nie mozna tego zgubiC ani zapomnie¢ i wigze sie
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z ogromng wygoda w uzytkov/aniu. Niewatpliwym minusem tej tectinologii jest jej kosztow-
nosC. Jednak wszystko wskazuje na to, ze w niedalekiej przysztoSei rozwigzania takie stang
sie powszechne.

Ostatnim z wymienionych rodzajow uwierzytelniania jest SYD, bedace pochodng
SYA i SYK, w celu potwierdzenia tozsamosci i hasta. Moze sie ono odbywac zaréwno przy

pomocy pisma jak i mowy. Rozwigzanie to jest dopiero w fazie testow i badan.
4.1.4. Zarzadzanie prawami dostepu

Dostep do informacji na poziomie sieci komputerowej jest dwuetapowy. Pierwszy
etap, czyli uzyskanie dostepu do systemu juz zostat oméwiony. Drugim etapem jest uzyskanie
dostepu do wybranych zasobow, co zwigzane jest z uprawnieniami jakie dany uzytkownik
posiada.

Wyro6zniamy nastepujgce rodzaje kontroli dostepu do informacji:

m swobodna {ang. discretionary access control),

m obowigzkowa {ang. mandatory access control),

m zalezna od zadan {ang. role-based access control).

Pierwszy ze sposobdw polega na kazdorazowym sprawdzeniu, czy uzytkownik posia-
da uprawnienia do danej informacji. Mankamentem tej metody jest konieczno$¢ okreslania
I weryfikowania dla kazdego uzytkownika praw dostepu do danego zasobu.

Kolejng metodg jest obowiazkowa kontrola dostepu. Polega to na okresleniu klauzuli
dla kazdego zasobu i okre$leniu maksymalnych uprawnien dla kazdego uzytkownika. System
sprawdza, czy poziom klasyfikacji informacji jest mniejszy badZ réwny poziomowi posiada-
nemu przez uzytkownika. Jezeli tak, zezwala na jego wykorzystanie, w przeciwnym zas razie
odmawia dostepu. Mankamentem tego rozwigzania jest brak mozliwosci wprowadzenia zasa-
dy wiedzy niezbednej {ang. need to know), ksiegowy nie musi, a czasem nawet nie moze po-
siadac informacji zwigzanych na przyktad ze szczegdtami technicznymi kontraktow organiza-
cji.

Ostatnim z wymienionych rodzajow kontroli dostepu do zasobdw jest kontrola doste-
pu zalezna od wykon)wanych zadan. Metoda ta sktada sie z dwoch elementow po pierwsze
zadan wykonywanych przez wybranych uzytkownikdw, a po drugie z obiektow ktore sg nie-

zbedne do ich realizacji.
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Kontrolg dostepu do zasobdw mozna zarzadzaé na kilka sposobow, wsrdd ktorych wy-

rozniamy:
m  sposdb scentralizowany uprawnienia przyznaje Jeden (gtéwny) admini-
strator,
sposob zdecentralizowany - (samodzielny) wiasciciel obiektu upowaznia
innych uzytkownikéw do swojego obiektu,
sposob dzielony nastepuje wspélne korzystanie z jednego zaso-

bu przez kilku uzytkownikéw', za zgoda

wszystkich zainteresowanych.

Wszystkie dostepne obecnie na rynku sieciowe systemy operacyjne oferujg mozliwos¢
zarzadzania prawami dostepu do zasobow. Zazwyczaj wykorzystujg one zasade swobodnego
dostepu, w systemach Windows opartych na technologii NT tworzy sie profil uzytkownika
posiadajacy okreslone uprawnienia, a nastepnie przypisuje sie go do uzytkownikow. Dodat-
kowo kazdy zas6b ma mozliwos¢ okreslenia uzytkownikéw ktérzy mogg z niego korzystac,

badz okresli¢ hasta uprawniajace do tego.

4.1.5. Dzienniki systemowe

Pod pojeciem dziennika nalezy rozumieC logi systemowe, czyli pliki zawierajgce in-
formacje na temat pracy zaréwno pojedynczego komputera, jak tez domeny. Przy pomocy
dziennika osoba odpowiedzialna za bezpieczenstwo moze uzyska¢ wiele cennych informacji
zwigzanych z praca sieci, takich jak:

m daty ostatnich logowan,

m proby logowania zakonczone niepowodzeniem,

m czas pracy konkretnych uzytkownikow w sieci,

B wazniejsze operacje wykonywane przez uzytkownikow.

W oparciu o takie dane mozna nie tylko wykrywa¢ witamania lub ich préby, ale takze

zmienia¢ konfiguracje sieci w celu usprawnienia jej pracy, wykrywac najstabsze elementy
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systemu, analizowaé skuteczno$¢ poszczeg6lnych zabezpieczen oraz wiele innych czynnosci
pomagajacych bezpiecznie administrowac siecia.

Dzienniki zdarzen sg coraz czesSciej wykorzystywane przez specjalne aplikacje, ktore
analizujg ich zawarto$¢ i podajg w sposéb czytelny interesujgce nas dane. Na rynku rozpo-
wszechnity sie oprogramowania stuzace wykrywaniu wtaman okreslane jako IDS/IRS {ang.
Intrusion Detection System/Intrusion Response System). Programy te w sposéb dynamiczny
analizujg dzienniki zdarzen w podlegtych im systemach i wykrywaja niepozadane zjawiska,
a najnowsze potrafig nawet kojarzy¢ ze sobg pewne fakty Swiadczace o bardziej ztozonych
procesach zagrazajacych systemom. Istnieje moztiwo$é okreSlenia reakcji takiego programu
na konkretne sytuacje, na przykiad mozna mu zadac, ze w przypadku wykrycia wiamania
ma/moze samodzietnie zapobiegac ich postepowaniu, na przyktad wytaczajac podejrzang sta-
cje robocza.

4.1.6. Profilaktyka antywirusowa

Drugg bardzo istotng z punktu widzenia bezpieczenstwa informacji funkcjg systemow
IDS/IRS jest dziatanie antywirusowe. Jak pokazujg wydarzenia ostatnich tygodni i miesiecy
programy ztosliwe sg bardzo duzym zagrozeniem dla sieci komputerowych, a co za tym idzie
informacji w nich zawartych. Na przyktadzie robaka SASSER mozna zaobserwowac jak pro-
gramy ztostiwe potrafig zaburzy¢ prace duzych i - wydawac by sie mogto - dobrze zabezpie-
czonych sieci. Sg to tylko niektore z powodow, dla ktérych ochrona antywirusowa jest tak
wazna.

Na rynku jest bardzo duzo r6znego rodzaju programéw antywirusowych. W zalezno-
sci od zastosowan mozemy sobie wybieraC odpowiednie produkty, przy pomocy ktorych
mozna zabezpiecza¢ sam system operacyjny, kontrolery domeny, serwery pocztowe a nawet
konkretne procesy wykonywane przez komputery.

Zainstalowanie oprogramowania antywirusowego musi byC poparte wieloma innymi
przedsiewzieciami profilaktycznymi, ktére zapobiegajg zainfekowaniu sieci. Podstawowa
czynnoscig jest wykonywanie regularnych aktualizacji bazy wirusow skanera ant}wirusowe-
go. Ponadto nalezy pamietaC o tym, co powiedziane zostato juz wczesniej, a mianowicie, iz
nowe oprogramowanie nie jest wolne od wad i w miare uptywu czasu producenci wypuszcza-
ja tzw. Patch-e (Yatki, uaktualnienia), ktore majg za zadanie eliminowac kolejne wykryte luki

w zabezpieczeniach programow.
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Bardzo waznym elementem obrony przed programami zto$liwymi jest ograniczanie
drog infekcji. Wiekszo$¢ obecnie wystepujacych wirusOw rozprzestrzenia sie poprzez Inter-
net, wykorzystujac do tego celu poczte, badZ - jak to miato miejsce ostatnio - samodzielnie
odwotujgc sie do konkretnego portu komputeréw znajdujacych sie w otoczeniu i instalujgc sie
w nich. Jednakze, w przypadku sieci przeznaczonej do przetwarzania informacji niejawnych
wykluczone jest jej potgczenie z ogolnodostepnym Internetem. Mozliwymi za$ drogami in-
fekcji sg wszelkie stacje pamieci zewnetrznych (stacje dyskietek, CD-ROM, PenDrive, itp.),
nalezy wiec ograniczy¢ ich wykorzystanie do niezbednego minimum. Sytuacje, w ktorych
pamieci zewnetrzne muszg by¢ wykorzystywane, powinny by¢ monitorowane przez osoby
odpowiadajace za bezpieczenstwo sieci, a no$nik powinien zosta¢ sprawdzony skanerem an-

tywirusowym.

4.1.7. Archiwizacja danych

Uzytkujac sie¢ komputerowg nalezy liczy¢ sie z mozliwosScig awarii sprzetowej badz
innego zdarzenia, ktore doprowadzi do utraty zawartych w serwerze badz pojedynczym dysku
informacji. W tym celu stosuje sie dwa rodzaje zabiegow, pierwszy typowo sprzetowy pole-
gajacy na organizacji zapisu danych na dyskach w taki sposéb, aby po awarii jednego z nich
mozliwe byto odtworzenie jego zawartosci w oparciu o pozostate. Drugg metoda jest wyko-
nywanie tzw. Backup-6w czyli kopii bezpieczenstwa, polegajacych na zapisywaniu najistot-
niejszych informacji na nosnikach zewnetrznych.

W ramach pierwszej metody okreslanej jako FTS (ang. Fault Tolerant System) posta-
ramy sie przytoczy¢ najpopularniejsze z rozwigzan RAID {ang. Redundant Array of Inexpen-
sive Disks), bazujace na zapisie danych w nadmiarowej macierzy dyskow.

m RAID_1 - metoda ta polega na dublowaniu dyskoéw, gdzie kazdy dysk gtowny posia-
da swoj odpowiednik rezerwowy. W ramach tej metody wyr6zniamy mirro ring kiedy
to obydwa dyski podigczone sg do tego samego sterownika i duplexing kiedy kazdy
z nich posiada swoj niezalezny sterownik sprzetowy. Zasade dziatania obydwu metod
przedstawiono narys. 4.1.7.1 .aib.

m RAID_2 - kazdy bajt danych zapisywany jest na 8 dyskach po jednym bicie na kaz-
dym z nich i dodatkowo na 3 kolejnych dyskach zapisywane sg trzy bity nadmiarowe.

m RAID_3 - kolejne bajty informacji zapisywane sg na kolejnych dyskach (2 do 4 dys-

kow), na pigtym dysku zapisywana jest wartos¢ funkcji XOR zapisywanej informacji.

75



1E\ID 4 ~ zapis zblizony jak w RAID 3, z tg rdznicg, ze na dysku pigtym znajduje sie
suma modulo 2 zapisywanej informaciji.

RA1D_5 - metoda podobna do RAID 4, jednak informacja kontrolna jest zapis>"vana
kolejno na wszystkich dyskach, brak jednego wyodrebnionego dysku zawierajgcego

tylko i wytgcznie te dane.

a) Z serwera

Dysk podsta- Dysk rezer-
wWowy WOowy

Rys.4.1.7. La. Dyski lustrzane
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b)

Z serwera Z semera
Sterownik Sterownik
dysku dysku
Dysk podsta- Dysk rezer-
wowy wowy

Rys.4.1.7.1. b. Dyski zdublowane *°

W sytuacjach kiedy uszkodzeniu ulegnie jeden z dyskow macierzy redundancja dys-
kow pozwala na odtworzenie zapisanych informacji z pozostatych dyskéw. Sposéb odzyski-
wania danych po awarii przedstawia rys. 4.1.7.2. a, b.

W praktyce spotkaC mozna réwniez inne wersje tej technologii, nalezg one jednak do
rzadkosci.

Drugim sposobem zabezpieczania si¢ przed utratg informacji sg kopie bezpieczenstwa.
Powinny one obejmowac zaréwno informacje niejawne, ktore znajdujg sie w sieci, jak i dane
konfiguracyjne sieci. | tak na przyktad serwery pocztowe powinny zapisywaé konfiguracje
kont uzytkownikow, ate takze zawarto$C skrzynek. Kontrolery domeny natomiast zawierajg
informacje o samej sieci (przytaczone do sieci stacje robocze, konta uzytkownikéw, adresacja
sieci, itp.), a czesto réwniez katalogi domowe uzytkownikow, w ktérych umieszczone sg ich

pliki.
49 Elementarz bezpieczenstwa systemoéw teleinformatycznych —op. cit.
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Rys. 4.1.7.2. a) Schemat dziatania macierzy dyskowych - zapis danych

W dostepnych na rynku rozwigzaniach programowych mozemy sie spotkaC z nastepu-
jacymi sposobami wykonywania kopii bezpieczenstwa:

m archiwizacja prosta (kompletna) - regularne (np. codzienne) zapisywanie wszyst-
kich danych zawartych w komputerze;

m archiwizacja przyrostowa - wykonywanie petnej kopii wytgcznie w okreslone dni
(np. kazdy pigtek), a w pozostate dni zapisuje sie wytgcznie dane przyrostowe,
czyli te ktore pojawily sie od ostatniego wykonanego backup’u (poprzedniego
dnia);

m archiwizacja roznicowa - wykonywanie petnej kopii wytacznie w okreSlone dni
(np. kazdy piatek), a w pozostate dni zapisuje sie dane ktore zostaty dopisane od

ostatniego petnego backup’u (ostatniego pigtku).
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Rys. 4.1.6.2. b. Schemat dziatania macierzy dyskowych - odzyskiwanie danych
z uszkodzonego dysku®°

Nie bez znaezenia jest rodzaj no$nika ktérego bedziemy wykorzystywa¢ do wykony-
wania kopii bezpieczenstwa. W zaleznosci od wielkoSci systemu, a co za tym idzie ilosci da-
nych wymagajacych archiwizacji, bedziemy potrzebowali no$nikow o wigkszych pojemno-
Sciach. Ponadto trzeba zastanowiC sie nad okresem i miejscem przechowywania tych nosni-
kow, poniewaz kazdy z dostepnych rodzajow nosnikéw (optyczne, magnetyczne, magnetoop-
tyczne) ma inne wiasciwosci i jest wrazliwy na inne czynniki. Nie wskazane jest uzywanie
no$nikow magnetycznych w obszarach narazonych na silne pole magnetyczne, poniewaz mo-
ze to doprowadzi¢ do uszkodzenia ich struktury magnetycznej. Nosniki optyczne z kolei sg

wrazliwe na dziatanie promieni stonecznych.

4.2. Polityka bezpieczenstwa

Wszystkie dotychczas omdOwione metody zabezpieczania informacji w sieci kompute-
rowej sg przedsiewzieciami technicznymi. Aby zapewniC bezpieczenstwo informacji w sieci
komputerowej nalezy rowniez okresli¢ polityke bezpieczenstwa dla konkretnej sieci. W przy-
padku sieci komputerowych, zawierajacych dane osobowe istnienie dokumentu okre$lajacego

polityke bezpieczenstwa zostato narzucone rozporzadzeniem Ministra Spraw Wewnetrznych

% Elenientarz bezpieczenstwa systemow teleinformatycznych” - op. cit.
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i Administracji™'. Wiele Zrodet mowi o formie tego dokumentu, m.in. zajat sie tym zagadnie-
niem Polski Komitet Normalizacji ustanawiajac norme PN-1-13335 , w ktdrej zapisano, ze
polityka bezpieczenstwa to ,,zasady, zarzadzania i procedury, ktore okreSlajg jak zasoby -
wigcznie z informacjami wrazliwymi- sg zarzadzane, chronione i dystrybuowane w instytucji
i jej systemach informatycznych”.

Opracowaniem polityki bezpieczenstwa powinny zajmowac sie osoby odpowiedzialne
za bezpieczenstwo informacji i administratorzy danej sieci komputerowej, natomiast zatwier-
dzic jg powinno kierownictwo organizacji, tym samym wprowadzajac jg w zycie.

Polityka bezpieczenstwa, jako dokument powinna by¢ znana wszystkim uzytkowni-
kom sieci komputerowej, ktérej dotyczy. Kazdy nowy uzytkownik powinien mie¢ obowigzek
zapoznania sie z nig. W zwigzku z tym wazne jest, aby dokument byt napisany jezykiem pro-
stym, zrozumiatym nawet dia tych uzytkownikéw, ktérzy nie mieli wczesniej kontaktu za-
gadnieniami tego typu.

Dokument ten powinien obejmowac catoksztatt dziatan i zachowan majgcych na celu
zapewnienie jak najwyzszego poziomu bezpieczenstwa sieci wraz z informacjg w nigj
zawarta.

Autorzy Molski i Opala™ podajg nastepujace charakterystyczne elementy polityki
bezpieczenstwa:

m okreSlenie 0s6b odpowiedzialnych za bezpieczenstwo systemu; okresSlenie osob

administrujacych systemem ( o ile nie jest to ta sama osoba),

m okreSlenie celu tworzenia i zabezpieczania sieci; rodzaju dozwolonych operacji
(poczta, strony www, wspétuzytkowanie baz danych, itp.); rodzaj informacji znaj-
dujacych sie w niej,

m okreStenie, kto moze mie¢ konto w systemie; czy moga istnie¢ konta typu ,,gosc¢”,
na jakich kontach mogg pracowac serwisanci firm ktore dostarczyty oprogramo-
wanie,

m okreSlenie, czy wiele oséb moze korzystac¢ z jednego konta (na przyktad przedsta-
wiciele firm serwisujgcych oprogramowanie),

m okreSlenie, w jakich sytuacjach odbierane jest prawo do korzystania z konta; co
dzieje sie z kontami uzytkownikow czasowo badz na state odsunietych od uzytko-

wania systemu.

Rozporzadzenie MSWIA z dnia 3.06.1998 r. w sprawie okre$lenia podstawowych warunkdéw teclmicznych i

organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy stuzace do przetwarzania danych osobowych.
PN-1-13335-1 J T securitypolicy”

»Elementarz bezpieczenstwa systeméw informatycznych” - op. cit.
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m zdefiniowanie wymagan dotyczgcych haset; na ile powinny byC¢ zawiktane; okre-
$lenie okresu ich waznosci i czy moga sie powtarzac,

m okreSlenie metod sporzadzania i przechowywania wydrukow informacji zawartych
W Ssieci,

m okreSlenie warunkow dostepu o0sob trzecich do sieci,

m okreSlenie metod ochrony przed wirusami,

m sposOb serwisowania urzadzen sieci; firmy prowadzace serwis; sposob zgtaszania
usterek,

m postepowanie w przypadkach zagrozenia bezpieczenstwa informacji (rozpatrzenie

jak najwiekszej liczy zagrozen).

Wymienione elementy sg tylko propozycjami, poniewaz dokument ten powinien byc
dostosowany do realiow kazdej organizaciji.

Bardzo wazne jest aby osoba odpowiedzialna za bezpieczenstwo na biezaco dokony-
wata aktualizacji polityki bezpieczenstwa, dbajgc jednoczesnie o to aby wszyscy uzytkownicy

byli na biezgco ze stanem faktycznym.
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5. BEZPIECZENSTWO | OCHRONA INFORMACJI
W SIECIACH TELEKOMUNIKACYJNYCH

pptk mgr Ulz. Grzegorz SWIDZIKOWSKI

Ludzko$¢ od poczatku swojej egzystencji w codziennym funkcjonowaniu opierata
I opiera sie na przekazywaniu i odbiorze danych z otaczajgcej jg rzeczywistosci. Sposob
wymiany jak i sam obieg informacji jest systematycznie udoskonalany przez kolejne
generacje spotecznos$ci ludzkiej. Wspotczesnie jednym z jej podstawowych elementéw sg
nowoczesne systemy telekomunikacyjne, ktére zapewniajg zarowno przekaz jak i odbior
informacji (danych) w skali globalnej. W duzej mierze mozliwos¢ dostepu do r6znego rodzaju
ustug telekomunikacyjnych w dowolnym zakatku $wiata jest zastugg nowoczesnych urzadzen
tacznosci sprzegnietych w jeden system ze Srodkami informatycznymi. Dzieki temu, miedzy
innymi, uzyskano poprawe jakosci oraz mozliwosS¢ wiernej i szybkiej transmisji danych.

Przebudowywane narodowe sity zbrojne poza wdrazaniem nowych systeméw
uzbrojenia i sprzetu bojowego wprowadzajg réwniez nowoczesne systemy dowodzenia
i kierowania $rodkami walki, ktére stanowig istotny element podniesienia waloréw bojowych
pododdziatow i oddziatow wojsk wiasnych.

Jednak powinnismy zdawac sobie sprawe, ze we wspotczesnym Swiecie informacja
jest i staje sie coraz bardziej zasobem strategicznym i to nie tylko ta, ktéra niesie w sobie
istotne tresci, jest dostarczana terminowo, do wiasciwego adresata, w formie nienaruszonej
(nie modyfikowana) i niezawodnie - po prostu bezpiecznie. Z tym strategicznym charakterem
informacji zaczynajg sie oswajaCc panstwa i rozne narodowe oraz ekonomiczne instytucje.
Mozna przy tym zauwazyC, ze obecnie ciezar gatunkowy ochrony i bezpieczenstwa
informacji, ktéry dominowat do niedawna w sektorze polityczno - militarnym systematycznie
przesuwa si¢ i zmierza do sektora gospodarczego.

Dajace sie zauwazyC wzrastajagce zapotrzebowanie na informacje jest przyczyng
stosowania coraz to nowszych i efektywniejszych metod oraz Srodkow, ktore przyjmujg
forme calych systemow wykorzystujgcych do pozyskania informacji najnowsze zdobycze
elektroniki. Jednak daleko posuniety proces automatyzacji S$rodkOw rozpoznania nie
wyeliminowat i prawdopodobnie nie wyeliminuje tradycyjnego agenturalnego sposobu

zdobywania informacji.
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Jednak poziom wiedzy oraz Swiadomos¢ w sektorze ekonomicznym nie idzie w parze
z ciagle zwiekszajgcym problemem bezpieczenstwa i rosngcymi zagrozeniami w zakresie
ochrony informacji ,wrazliwej” - z punktu widzenia ekonomicznego oraz prawnie
chronionej, ktéra ma wptyw na ogdlnie rozumiane pojecie bezpieczenstwa panstwowego
i narodowego.

Sytuacja ta moze ulec znaczacej poprawie tylko i wylgcznie wdweczas, gdy osoby
odpowiedzialne za ochrone informacji oraz organizacje i bezpieczne tunkcjonowanie
systeméw telekomunikacyjnych beda zdawatly sobie w petni sprawe z faktu na jakie
zagrozenia narazona jest informacja od momentu jej wytworzenia (powstania) do momentu
utraty przez nig materialnego znaczenia oraz jakie nastepstwa niesie ze sobg utrata informacji
lub utrata jej poufnosci.

Stad tez celowym jest zastanowienie si¢ nad samg istotg bezpieczenstwa informacji
oraz nastepstwem celowego badZ przypadkowego jej ujawnienia.

W tym aspekcie zasadniczym problemem jest zdefiniowanie jakie informacje powinny
podlega¢ ochronie oraz jakie czynniki moga wptywa¢ na zagrozenie jej bezpieczenstwa
w systemie telekomunikacyjnym.

W pierwszej z wymienionych ptaszczyzn w wojskowych systemach telekomunikacyj-
nych ochronie powinny podlega¢ te informacje, ktére w rozumieniu ustawy z dnia
22.01.1999r. ,, O ochronie informacji niejawnych” stanowig tajemnice panstwowg lub stuz-
bowa, gdzie informacjg niejawng stanowigcg tajemnice panstwowa jest informacja, ktorej
nieuprawnione ujawnienie moze spowodowac istotne zagrozenie dla interesow Rzeczypospo-
litej Polskiej, a w szczegolnosci dla niepodlegtosci lub nienaruszalnosci terytorium, interesow
obronnosci, bezpieczenstwa panstwa i obywateli, albo narazi¢ te interesy na co najmniej
znaczng szkode. Cytujac dalej za ww. ustawg tajemnicg stuzbowa jest informacja niejawna
nie bedaca tajemnicg panstwowa, uzyskana w zwiazku z czynnosciami stuzbowymi albo wy-
konywaniem prac zleconych, ktorej nieuprawnione ujawnienie mogtoby narazi¢ na szkode
interes panstwa, interes publiczny lub prawnie chroniony interes obywateli albo jednostki
organizacyjnej.

Analizujac drugg z wymienionych ptaszczyzn mozna pokusic¢ sie o stwierdzenie, ze
nastepstwo bagatelizowania zagrozen dla bezpieczenstwa informacji w systemie telekomuni-
kacyjnym moze doprowadzic¢ do:

1. Utraty poufnosci informacji, ktére nalezy rozumie¢ jako nieautoryzowane ujawnienie

informacji przez nieuprawniony dostep do systemu.
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2. Utraty integralnosci informacji, ktore nalezy rozumiec jako nieautoryzowang mody-
fikacje informacji oraz utrate prawidtowego i spojnego dziatania systemu.

3. Utraty dostepnosci, ktdre nalezy rozumie¢ jako odmowe autoryzowanego dostepu
lub opdznienie operacji krytycznych pod wzgledem czasu i celu.

4. Utraty autentycznosSci rozumianej jako weryfikacje tozsamosci podmiotow lub praw-
dziwos¢ aktywow systemu telekomunikacyjnego.

5. Utraty rozliczalnosci oznaczajacej okre$lenie i weryfikowanie odpowiedzialnosci za
dziatania, ustugi i funkcje realizowane za posrednictwem systemu.

6. Utraty niezawodnosci rozumianej jako gwarancje odpowiedniego zachowania sie

systemu telekomunikacyjnego i otrzymanych wynikow.

Wymienione i bardzo pobieznie scharakteryzowane czynniki bedace nastepstwem
utraty bezpieczenstwa przez system telekomunikacyjny, a tym samym znajdujgcej sie w nim
informacji mozna traktowac¢ na réwni z wymaganiami stawianymi nowoczesnemu systemowi
telekomunikacyjnemu w zakresie ochrony przesytanej w nim informacji. Z ustawowego
punktu widzenia bez znaczenia jest fakt, ktore z przedstawionych wymagan zawiodto i stato
sie przyczyng ujawnienia informacji osobom nieupowaznionym do zapoznawania sie
z treSciami podlegajagcymi ochronie. Z tej perspektywy réwniez pozostajg bez znaczenia
warunki i otoczenie funkcjonowania systemu telekomunikacyjnego, ktéry nie zapewniajgc
spetnienia chocby jednego z tak okreSlonych wymagan w okresie pokoju moze zawie$¢
| raczej zawiedzie w okresie kryzysu czy tez wojny w aspekcie ochrony oraz bezpieczenstwa
informacji.

Teza powyzsza wynika z analizy obowigzujacych dokumentéw normatywnych,
w ktorych nie sprecyzowano ani w sposéb ogdélny, ani szczegOtowo okresu ,,waznosci”
informacji opatrzonych klauzulg tajnosci wymienianych lub przesytanych za pomocg Srodkéw
technicznych, a w tym w wojskowych systemach telekomunikacyjnych. Stad tez mozemy
whnioskowac, ze okres ten jest rownoznaczny z czasem i zasadami obowigzujagcymi w zakresie
archiwizacji niejawnych dokumentow w formie papierowej lub nosnikéw elektronicznych.

Opierajac sie na przyjetych lub cytowanych dotychczas stwierdzeniach mozna
sformutowac nastepujaca teze. W procesie planowania oraz budowania wojskowego systemu
telekomunikacyjnego obligatoryjnie powinno uwzglednia¢ sie wszelkie mozliwe scenariusze
oraz warunki w jakich system moze by¢ eksploatowany zaréwno w aspekcie realizowanych
zadan, jak réwniez w aspekcie wymagan bezpieczenstwa (jezeli takowe sg stawiane)

informacji w nim przesytanej.
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Tak postawiona teza 1 wyptywajagce z niej wnioski pozwalajg na dokonanie
uogdlnienia, ktére mozna zawrze¢ w nastepujgcym zdaniu - proces organizacji ochrony
systemu telekomunikacyjnego i zapewnienie bezpieczenstwa informacji w nim przesytanej
zgodnie z przyjeta polityka bezpieczenstwa resortu Obrony Narodowej musi by¢ realizowany
rownolegle na wszystkich etapach planowania a nastepnie wdrazania systemu nie wytgczajac
z tego procesu eksploatacji.

Jesli zatem planowany wojskowy system telekomunikacyjny w swoim zamys$le ma
zapewni¢ przesytanie informacji klasyfikowanych (niejawnych) to wowczas organizator
systemu winien przeprowadzi¢ analize ryzyka w odniesieniu do infrastruktury
telekomunikacyjnej oraz wszystkich elementdéw i urzadzen systemu telekomunikacyjnego,
w ktorych moze zaistnie¢ prawdopodobienstwo niekontrolowanego lub nieautoryzowanego
»ulotu” informacji podlegajacej ochronie. Jest to nic innego jak analiza zagrozen dla
bezpieczenstwa informacji wytwarzanych, przetwarzanych, przesytanych i przechowywanych
w wojskowym systemie telekomunikacyjnym, ktéra winna uwzglednia¢ wszelkie mozliwe
warunki eksploatacji tego systemu poczgwszy od okresu pokoju az do warunkow

ekstremalnych - wojny i prowadzenia dziatan bojowych.

5.1. Podziat i charakterystyka zagrozen bezpieczenstwa informacji
w wojskowych sieciach telekomunikacyjnych

w literaturze przedmiotu mozemy spotkac sie z roznymi ptaszczyznami klasyfikacji
zagrozen poczawszy od najbardziej ogolnych jak podziat na wewnetrzne i zewnetrzne, az po
bardzo szczegdtowe, ktdre odnoszg sie do konkretnego systemu uwzgledniajgcego jego orga-
nizacje, mozliwosci konfiguracyjne, wykorzystywanych S$rodkach telekomunikacyjnych
(transmisyjnych, komutacyjnych) czy samych urzadzen koncowych. Przy drugim z wymie-
nionych podziatow, cho¢ trudno takowe spotkaé, gdyz informacje te jakie czynniki i jakie
zagrozenia zostaty uwzglednione w procesie organizacji systemu ochrony sg zazwyczaj nie-
jawne, nie ma i raczej nie moze by¢ jednomysinosci. Wynika to bowiem i zalezy od przyje-
tych przez organizatora danego systemu lub sieci warunkow brzegowych oraz przyjetego kry-
terium oeeny mozliwos$ci wystapienia pojedynczego lub grupy zagrozen.

Warto w tym miejscu zastanowic sie jakie elementy wspotczesnego wojskowego syste-
mu lub sieci telekomunikacyjnej mogg stanowi¢ potencjalne zrodto ujawnienia informaciji.
Z analizy literatury i przede wszystkim dokumentoéw normatywnych regulujacych te materie

wynika, ze zalicza sie do nich:
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infi'astmkture telekomuniJcacyjna;

— elementy (urzadzenia) telekomunikacyjne;
~ elementy (urzadzenia) informatyczne;

— aplikacje (oprogramowanie) systemowe;

— personel techniczny i uzytkownicy systemu.

Nie zawsze jednak poszczegdlne elementy wymienione powyzej traktowane sg réwno-
rzednie. Zaleznosci w tym przypadku kreuje srodowisko pracy oraz otoczenie blizsze i dalsze
poszczegolnych elementow sieci lub systemu telekomunikacyjnego.

W polskojezycznej wersji dokumentu sojuszniczego Dyrektywa Bezpieczenstwa AD-
70-1-PL oraz w ,,Metodyce opracowywania Szczegolnych Wymagan Bezpieczenstwa syste-
mu lub sieci teleinformatycznej” (SWB) spotykamy sie z wyr6znieniem nastepujacych rodza-
jOw zagrozen:

. zagrozenia zewnetrzne;

e  zagrozenia wewnetrzne;

» zagrozenia fizyczne.

Zagrozenia wewnetrzne w tym kontek$cie odnosza sie do:
. utraty lub uszkodzenia danych w wyniku celowego dziatania uzytkownika;

. braku mozliwosci obstugi systemu lub sieci informatycznej z powodu nieprawi-

dtowego funkcjonowania;
. straty lub uszkodzenia informacji spowodowanej nieautoryzowanym dostepem;

. zniszczenia danych poprzez btedy w aplikacjach uzytkowych, oprogramowaniu

systemowym badZz wprowadzenie tzw. oprogramowania ,,zto$liwego” - wirusa.

O zagrozeniu zewnetrznym mowimy wowczas, gdy zachodzi lub zaszta mozliwosé
utraty lub uszkodzenia danych, utrata mozliwosci obstugi systemu (sieci informatycznej),
w wyniku celowego badz przypadkowego dziatania ze strony 0s6b nieuprawnionych dziataja-
cych w zewnetrznym otoczeniu sieci lub systemu.

Zagrozenia fizyczne, w kontekscie podziatu zagrozen przedstawionego w Dyiektywie AD-
70-1-PL o zagrozeniu fizycznym mowimy wowczas, gdy istnieje mozliwos¢ utraty lub

uszkodzenia danych, urzadzen lub catych elementow systemu w warniku katastrofy, kleski
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zywiotowej, ktore majg posredni lub bezposredni wptyw na poprawne funkcjonowanie syste-
mul.

Inne spojrzenie na problematyke zagrozenia informacji w nowoczesnym systemie
telekomunikacyjnym wykorzystujagcym w znacznej mierze techniki informatyczne
przedstawili w opracowaniu ,,Spoteczenstwo informacyjne: szanse, zagrozenia, wyzwania”
Tomasz Goban-Klaus i Piotr Sienkiewicz. Profesorowie, autorzy powyzszej publikacji
wyodrebnili dwie grupy zagrozen:

» sabotaz i zagrozenia nieumysine;

* infiltracja.

Do pierwszej z wymienionych grup zaliczono zagrozenia charakteryzujgce sie
wystepowaniem strat bez bezposredniego materialnego czy informacyjnego zysku. Jako

ich przyktady odwotano sie do:
e pozardw i innych klesk zywiotowych;
e awarii zasilania (systemu energetycznego);
» dezintegracja lub ,destrukcja informatyczna” (wirusy, bomby logiczne, konie
trojanskie, itp.)

» fizyczne czynniki destrukcyjne i swoiste oddziatywanie ludzi.

Za gtdwng przyczyne tego rodzaju powstatych szkdd autorzy uwazajg beztroske,
nonszalancje, a nawet ,gtupote” zaréwno personelu technicznego odpowiedzialnego za
funkcjonowanie systemu jak rowniez i uprawnionych uzytkownikow.

Inne zagrozenie wymieniane w tej grupie to sabotaz. Jego zasadniczym celem jest
wprowadzenie dezorganizacji w pracy, zniszczenia lub uszkodzenia  systemu
telekomunikacyjnego. | w tym przypadku gtowne Zrodto zagrozenia pochodzi ze strony
cztowieka. Moze by¢ to sfimstrowany, niezadowolony lub nieobowigzkowy pracownik
techniczny realizujgcy obstuge systemu lub nawet jego uzytkownik posiadajacy stosowna
wiedze lub uprawnienia. W sytuacji, gdy tego typu dziatanie inspirowane jest przez czynniki
(osoby) zewnetrzne —wywiad gospodarczy lub innego panstwa —to dziatanie takie nazywamy
dywersja.

W przeciwienstwie do sabotazu infiltracja to takie dziatanie 0os6b nieupowaznionych,
ktére ma na celu dgzenie do zapewnienie sobie dostepu lub pozyskanie informacji znajdujacej

sie w zasobach danego systemu telekomunikacyjnego lub informatycznego. Infiltracja reali-
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zowana jest roznymi metodami i Srodkami, a szczegdblnie poprzez ,,przenikanie” do celowo

wybranych (najbardziej wrazliwych lub stabo chronionych) elementéw tego systemu.
Infiltracje mozemy podzieli¢ na:

® bierng - S$ledzenie informacji w zadanym miejscu jej obiegu lub $ledzenie
czestotliwosci wymiany informacji (np. zajetos¢ kanatu transmisyjnego);
* czynng - planowe i Swiadome pozyskiwanie informacji wynikajgce z uzyskania

dostepu do zasobdw systemu z mozliwoscig ingerencji w najwazniejsze elementy

lub nawet strukture systemu.

W wyniku infiltracji biernej przeciwnik moze zagraza¢ poufhosci (prywatnosci)
informacji lub danych. Nie moze on jednak wptywac na ich tresc.

Najczesciej spotykane i stosowane metody infiltracji biernej to:

— przechwyt elektromagnetyczny oraz analiza sygnatu emitowanego lub odbitego od

promieniujacego urzadzenia (elementu systemu);

— dotaczanie sie do linii teletransmisyjnej systemu telekomunikacyjnego lub

przechwyt informacji przesytanej za pomocg srodkow radiowych;

— zdobywanie informacji  przekazywanej  Srodkami  fgcznosci,  kanatami

telekomunikacyjnymi w formie jawnej (bez zabezpieczenia kryptograficznego);

— analiza makulatury (np. wydruki komputerowe lub telefaksowe) oraz analiza

elektronicznych nosnikow informacji;

— stosowanie ukrytych nadajnikéw.

Z kolei w wyniku infiltracji aktywnej przeciwnik bezposrednio zagraza danym.

Mianowicie zagraza ich autentycznosci (integralnosci).
Stosujac infiltracje aktywng informacje uzyskuje sie poprzez:
— uzyskanie dostepu do systemu;

— uzyskanie potwierdzenia tozsamosci lub hasta upowaznionego uzytkownika;

— korzystanie z przytgczonych urzadzen koncowych, gdy uprawniony uzytkownik

zawiesza prace;

— przechwytywanie informacji uzytkownika i podstawienie w jej miejsce innych

informacji;
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— nielegalne korzystanie z komputera lub sprzetu #gcznoSci w czasie nie

- rejestrowanych prac konserwatorskich;

— nielegalny wydruk zawartoSci pamieci komputera po zakonczeniu dziatania

programu.

Zasadniczym celem infiltracji aktywnej jest:

— zamazywanie dotychczasowych danych przez zapisanie na nich bezuzytecznych
danych;

— zmiana w tresci danych;

— wprowadzenie dodatkowych rekordéw danych, komunikatéw wptywajacych na

tre$¢ catosci informacji.

Rozwo0j nowoczesnych systemow dowodzenia i sieci telekomunikacyjnych
nieodfacznie zwigzany jest z ich powszechng elektronizacjg, a takze i automatyzacjg
procesOw przetwarzania, sktadowania i przesytania informacji, ktéra w znacznym stopniu
przyjmuje posta¢ cyfrowa. Ich zastosowanie w praktyce wptyneto na pojawienie sie
(a fizycznie uzmystowienie sobie) kolejnego zagrozenia dla bezpieczenstwa informacji w
systemie telekomunikacyjnym  wykorzystujgcym w  swojej  strukturze urzadzenia
informatyczne. Zagrozenie to okre$lane jest pojeciem bezpieczenstwa emisji systemow
telekomunikacyjnych i informatycznych.

Problemy powyzsze wynikajg ze specyficznej i skomplikowanej budowy urzgdzen
tgcznosci i informatyki, opartej na uktadach elektronicznych oraz z niepotrzebnej
nadprodukcji przez kazde urzadzenie informatyczne czy telekomunikacyjne energii
emitowanej dookolnie, w liniach i kablach, ktéra stanowi zrédto wytwarzania
i promieniowania (oprécz gtownej emisji) emisji elektromagnetycznej ubocznej, niosacej
w sobie czesSC lub catosC informacji uzytkowej. Oznacza to tworzenie realnych mozliwosci do
penetrowania naszych systemow przez wysoce wyspecjalizowane i wykwalifikowane stuzby
wywiadowcze i to ze znacznych odlegtosci, dochodzacych nawet do kilku kilometrow,
majacych w swojej dyspozycji najnowoczesniejsze srodki i metody rozpoznania.

Prowadzone badania zwigzane z zapewnieniem bezpieczenstwa tgcznosci
informacjom wykorzystujgcym ten rodzaj nowoczesnej techniki zostaty ukierunkowane na
okreSlenie przyczyn wystepowania emisji ujawniajgcej 1 metod ochrony przed jej

negatywnymi skutkami. Jest to dziedzina okreslana jako bezpieczenstwo emisji urzadzen
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informatycznych i telekomunikacyjnych. Najgrozniejszymi zrodtami emisji ubocznej
(ujawniajacej) sa: urzadzenia tacznosci zbudowane w oparciu 0 ETO (Elektroniczng Technike
Obliczeniowa) i mikrokomputery (komputery) wykonane standardowo.

Zjawisko to stanowi bardzo powazne zagrozenie, poniewaz walory uzytkowe urzadzen
elektronicznych nowej generacji oraz ich mozliwosci usprawniajgce i wspomagajace procesy
planistyczne, kierowania oraz dowodzenia jednostkami organizacyjnymi resortu Obrony
Narodowej roznego szczebla prowadzg do mody, ktéra zmusza do posiadania zestawu
komputerowego czesto taniego i tandetnego, w tym i na wiasne zyczenie niebezpiecznego
»SZpiega” .

Problemy bezpieczenstwa tacznosci, emisji i ochrony informacji wigzg sie Scisle
z bezpieczenstwem narodowym, dlatego w panstwach wysokorozwinietych celem unikniecia
niekontrolowanego wykorzystania skutkow powszechnej automatyzacji objeto je specjalnymi
programami rzadowymi. Zajmujg sie one wytgcznie opracowywaniem i zastosowaniem no-
woczesnych srodkéw i metod ochrony informacji oraz zachowania jej w Scistej tajemnicy
(w Stanach Zjednoczonych program rzadowy *"TEMPEST” ).

Stowo TEMPEST stato sie swego rodzaju "wytrychem™ uzywanym dla okreslenia
ogotu zagadnien zwigzanych z problemem emisji ujawniajacej. Daje sie to szczegoOlnie za-
uwazy¢ w publikacjach angielskojezycznych. Mozna tam spotka¢ sie z wypowiedziami trak-
tujacymi stowo TEMPEST jako akronim od angielskiego okre$lenia Transient ElectroMagne-
tic Pulse Emanation Standard. Jednak oficjalne Zrodta rzagdowe nie potwierdzajg tej tezy.

Dokument normujacy powyzsze zagadnienie zawiera instrukcje dla agencji federal-
nych USA dotyczace zabezpieczania informacji przed emisjg ujawniajaca. Jest on klasyfiko-
wany jako tajny i okres$la procedury dla réznych rzgdowych wydziatdbw oraz przedstawi-
cielstw majace na celu okreslenie srodkow bezpieczenstwa wymaganych dla urzadzen prze-
twarzajacych dane majace wptyw dla bezpieczenstwa narodowego Stanéw Zjednoczonych.

Praktycznie prawie kazde urzadzenie w nowoczesnym systemie telekomunikacyjnym
jest zrodtem promieniowania elektromagnetycznego. Promieniowanie to moze przybrac jedng

z trzech form propagaciji:
— pola elektrycznego i pola magnetycznego oraz fal elektromagnetycznych;

— fal elektromagnetycznych (tzw. fal powierzchniowych) emitowanych z zewnetrz-

nych powtok metalicznych kabli koncentrycznych;

— praddw i napiec interferencyjnych indukowanych w liniach zasilania.
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Informacja skorelowana z niekontrolowang emisjg promieniowania jest tatwa do prze-
chwycenia. Zwykty odbiornik telewizyjny moze sta¢ sie odbiornikiem sygnatu niekontrolo-
wanej emisji z odlegto$ci siegajgcej do 100 metréw od jej zrodta. W przypadku zastosowania
odbiornikow o wiekszej czutosci jest mozliwe przechwycenie informacji nawet z odlegtosci
ponad kilometra. W przypadku fal powierzchniowych oraz p6l indukowanych w kablach zasi-
lajgcych odlegtosci te wynoszg ok. 100 - 150 m.

Podziatu zagrozen dla bezpieczenstwa informacji w systemie telekomunikacyjnym czy
informatycznym jak juz wczes$niej wspomniano mozna dokonywac w wielu aspektach i ptasz-
czyznach. Jedng z nich stanowi¢ zatem moze, na zasadzie ,,lustrzanego odbicia”, podziat od-
powiadajacy obszarom stosowanych w praktyce srodkdéw oraz przedsiewzie¢ organizacyjno-
technicznych i eksploatacyjnych w zakresie zapewnienia bezpieczenstwa informacji w syste-
mie telekomunikacyjnym. W problematyce tego tematu zaréwno w srodowisku cywilnym jak
i wojskowym doktrynalnie przyjmuje sie nastepujgce grupy przedsiewzie¢ zapewniajgcych
ochrone systemu jako catosci lub wybranych jego elementow oraz samej informacji:

e organizacyjno-proceduralne;
* personalne;
» fizyczne;

e techniczne.

Przedstawione obszary nalezy traktowac jako bardzo ogdlne i dopiero ich rozpatrywa-
nie w kontekscie konkretnego systemu jest réwnoznaczne z identyfikacjg zagrozen jednost-
kowych czy tez catych grup zagrozen.

Jednak w trakcie dalszych rozwazan opierajgc sie na obowigzujgcych dokumentach
normatywnych oraz na podstawie praktyki i doSwiadczen podejme probe przyporzadkowania
najczesciej identyfikowanych i wystepujacych zagrozen dla bezpieczenstwa informacji
w uprzednio wymienionych obszarach, ktore stanowig podstawe do okreslenia niezbednych
srodkow przeciwdziatania w celu sp~nienia wymagan stawianych przed systemem ochrony.

Kazda organizacja (instytucja) panstwowa lub niepubliczna, a w tym konteks$cie szcze-
gélnie sity zbrojne, w procesie wymiany informacji za pomocg technicznych Srodkow tacz-
nosci i informatyki musi mie¢ na uwadze fakt, ze dane te przekazywane w sposob chaotyczny
I niezorganizowany mogg przynies¢ wiecej szkody niz korzysci. Zasada powyzsza nabiera
gtebszego znaczenia w kontekscie informacji opatrzonej klauzulg niejawnosci (tajemnica pan-

stwowa i stuzbowa) lub dedykowanej (prywatnos¢). Z tej przyczyny poczawszy od kierow-
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nictwa organizacji czy instytucji poprzez jej poszczegolne szczeble organizacyjne, a konczac
na poszczegollnych uzytlcownikach terminali koncowych systemu telekomunikacyjnego lub
informatycznego niezbedne jest zrozumienie istoty problemu i opracowanie, a nastepnie
wdrozenie organizacyjnych zasad (procedur) postugiwania sie S$rodkami tgcznosci
i informatyki. W ramach ustalonych procedur kierownictwo organizacji winno przydzieli¢
poszczegOlnym pracownikom stopnie uprawnien, ktore w zalezno$ci od zajmowanego stano-
wiska, zapewniajg mozliwos¢ dostepu do informacji wrazliwej (chronionej) dla danej instytu-
Cji czy organizacji.

Ograniczenie zagrozen w tym zakresie zapewnia przygotowanie i wdrozenie przez
wiasciwe organa dla danej jednostki organizacyjnej polityki bezpieczenstwa, ktérej celem jest
stworzenie podstaw, procedur i wymagan niezbednych dla zapewnienia wiasciwej ochrony
wytwarzanym, przetwarzanym, przechowywanym lub przesytanym w systemie informacjom.

Polityka bezpieczenstwa powinna obejmowac takie dziaty jak:
. bezpieczenstwo Srodkow tgcznosci i informatyki,

. bezpieczenstwo osobowe, fizyczne, przemystowe i emisji.

W kazdym systemie informacyjnym, a tym samym w systemie telekomunikacyjnym
czy informatycznym, najwieksze zagrozenie dla bezpieczenstwa informacji stanowi czynnik
ludzki. Ludzkie btedy mogg przyczynic sie miedzy innymi do:

— celowej lub niezamierzonej utraty poufnosci informacji (ujawnienie);

— utraty integralnosci danych na skutek zamierzonego dziatania lub btedu uzytkowni-
ka;

- zniszczenia urzadzenia lub danych na skutek niedbalstwa;

- czasowego lub catkowitego ,,zawieszenia” systemu (przerwa w dziataniu).

Dosy¢ czesto zagrozenia sg wynikiem braku dostatecznej wiedzy na temat wymagan
bezpieczenstwa. Reguty w instytucji sa, lecz pracownicy ich nie znajg - nie wiedzg co do nich
nalezy, nie wiedzg jak sie zachowac w okreslonej sytuacji.

Pojecie zagrozen fizycznych w kontekscie systemu telekomunikacyjnego i informa-
tycznego nieodtgcznie kojarzyC sie moze ze zniszczeniem infrastruktury telekomunikacyjnej,
urzadzen badz samych obiektow, w ktorych poszczegdlne elementy systemu sg zainstalowa-
ne. Ich zniszczenie moze nastagpi¢ wskutek celowego dziatania potencjalnego przeciwnika
w trakcie przygotowan do walki (okres tcryzysu) lub w czasie prowadzenia dziatan zbrojnych

badzZ tez jako efekt zaistnienia kleski z>w"iotowej takiej jak:
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— pozar,

— powddz,

— trzesienie ziemi,

— itp.

Ponadto do tej grupy nalezy zaliczy¢ nastepujace zagrozenia w ramach, ktérych moze
nastapic;

— niekontrolowany (nieuprawniony) dostep do infrastruktury lub urzadzen systemu

telekomunikacyjnego, a tym samym do informacji znajdujgcej sie w nim;

— mozliwos$¢ podgladu, podstuchu lub innej formy obserwacji zapewniajgcej nieauto-

ryzowany dostep do zasobdw informacyjnych systemu.

Innym skojarzeniem, ktére moze nasuwacé sie nam przy zagrozeniach fizycznych to
prewencja - odpowiednie zamykanie i ochrona pomieszczen, stuzby ochrony, system przepu-
stek, szafy pancerne, itd.

Zgodnie z przedsiewzieciami zabezpieczajgcymi informacje w systemie telekomuni-
kacyjnym oraz informatycznym na ptaszczyznie technicznej mozemy wyodrebni¢ nastepuja-
ce zagrozenia majace wptyw na:

—  bezpieczenstwo kryptograficzne;

—  bezpieczenstwo elektromagnetyczne (emisja ujawniajgca);

—  bezpieczenstwo transmisji informacji;

—  bezpieczenstwo programowe;

—  bezpieczenstwo wsparcia technicznego.

Ze wzgledu na wczes$niej omowione zagrozenia bedace wynikiem niepozadanej emisji
ujawniajgcej (elektromagnetycznej) ten aspekt zagrozen zostanie pominiety.

W codziennej dziatalnosci stuzbowej kazdy z nas, cho¢ by¢ moze nie w petni tego
Swiadom, korzysta ze stacjonarnego lub polowego systemu telekomunikacyjnego Sit Zbroj-
nych RP przy okazji kazdorazowego podniesienia np. stuchawki aparatu telefonicznego.
Wymiana informacji podczas rozmowy dotyczy szerokiej gamy obszaréw czy tez rdznych
spraw. Rzadko jednak uzytkownicy uswiadamiajg sobie, ze zarowno w warunkach stacjonar-

nych jak i polowych majg do czynienia z urzadzeniami koncowymi systemu telekomunika-
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cyjnego lub informatycznego, ktoiy zapewnia nam wymiane infonnacji jawnej lub klasyfiko-
wanej.

Najczesciej spotykanym zagrozeniem jest przekazywanie informacji niejawnych za
posrednictwem jawnych linii telekomunikacyjnych lub systemdéw informatycznych. Nalezy
przy tym pamietac, ze uzyskanie przez osoby niepowotane peinego dostepu do zbiom infor-
macji jawnych np. podstuch rozméw czy odczyt danych z dysku twardego komputera daje
obraz kompetencji stuzbowych, realizowanych zadan i podejmowanych decyzji co sumarycz-
nie wcale nie musi oznacza¢ informacji jawnej. Stad tez biorg sie zagrozenia wymagajace
ochrony kryptograficznej.

W przypadku informacji klasyfikowanych wymogiem jest stosowanie urzadzen utaj-
niajacych lub szyfimjacych zapewniajgcych kryptograficzng ochrone informacji. Zasadniczym
problemem w tej materii jest okreSlenie maksymalnego poziomu niejawnosci informacji, kto-
ra w systemie telekomunikacyjnym lub informatycznym bez wzgledu na rodzaj urzadzenia
koncowego moze by¢ przekazywana. Zastosowanie urzgdzen zapewniajgcych nizsze niz wy-
magane bezpieczenstwo informacji jest gtbwnym zagrozeniem.

Innym zagrozeniem dla bezpieczenstwa informacji z punktu widzenia kryptografii jest
stosowanie w systemie telekomunikacyjnym urzadzen i/lub dokumentow kluczowych nie-
zgodnie z ich przeznaczeniem oraz gdy nie posiadajg wydanych przez Stuzby Ochrony Pan-
stwa certyfikatow uprawniajgcych je do zabezpieczenia informacji na okreSlonym poziomie
poufiiosci.

Systemy kryptograficzne wymagajg Scistego przestrzegania procedur oraz zasad, od
ktérych najmniejsze czasami odstepstwo moze przyczyni¢ do jego catkowitego wycofania
z eksploatacji w systemie telekomunikacyjnym. Moze to nastgpi¢ wskutek utraty urzadzenia
kryptograficznego, zagubienia lub kradziezy roznych edycji dokumentéw kluczowych lub
dokumentacji implementacyjnej samego algorytmu szyfimjacego (kody Zrédtowe).

Jednym z zasadniczych zadan kazdego systemu telekomunikacyjnego czy tez informa-
tycznego jest przekazywanie informacji z jednego punktu do drugiego. Odlegto$¢ miedzy
nimi uzalezniona jest od przyjetych zatozen i celu funkcjonowania systemu. Transmisja czyli
przekaz informacji moze odbywac przy uzyciu roznych takich mediow jak:

— linia kablowa (w tym Swiattowdd);

— linia radiowa (radioliniowa);

— inne systemy elektromagnetyczne.
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Kazda z przedstawionych powyzej form transmisji narazona jest na zagrozenia, ktore
w mys$l dokumentédw normatywnych Organizacji Traktatu P6tnocnoatlantyckiego mozna po-
dzieli¢ nastepujaco:

- nieautoryzowany przechwyt (przejecie) informacji;

- zaklbcanie;

- Interferencja;

- analiza ruchu telekomunikacyjnego;

- podszywanie sie.

Nieautoryzowany przechwyt informacji nalezy traktowac jako dziatanie w celu poszu-
Kiwania, podstuchu lub nagrywania wymiany telekomunikacyjnej dla celéw wywiadowczych
lub oszukania przeciwnika poprzez “spoofing” lub podszywanie sie pod uzytkownika syste-
mu.

Poprzez ,,spoofing” nalezy rozumieC przejecie, zamiana i retransmisja sygnatu celem
wprowadzenia w btad odbiorcy sygnatu.

Podszywanie si¢ pod uprawnionego uzytkownika systemu telekomunikacyjnego ma na
celu zdobycie informacji pochodzacej z wymiany danych, ale rowniez mozliwo$¢ dokonania
jej modyfikacji lub powtérzenia transmisji celem oszukania, wprowadzenia zamieszania lub
przecigzenia systemu telekomunikacyjnego.

Zaktocanie wymiany informacji w systemie telekomunikacyjnym ma na celu obnize-
nie efektywnosci funkcjonowania zastosowanych w systemie urzadzen i sprzetu elektronicz-
nego, az do catkowitego zablokowania mozliwosci nadawania lub odbioru danych.

Przyktadem mogg by¢ zaktdcenia interferencyjne, ktore sg efektem transmisji na tej
samej lub pobliskiej czestotliwosci, a ich wynikiem jest zazwyczaj zanik lub wariacja poza-
danej amplitudy sygnatu.

Gtownym i zasadniczym celem analizy ruchu jest sprawdzanie charakterystyki wy-
miany telekomunikacyjnej dla celéw wywiadowczych wynikajacych z natury ruchu teleko-
munikacyjnego.

W tradycyjnych analogowych systemach telekomunikacyjnych zagrozenia bezpie-
czenstwa programowego dla ochrony informacji nie wystepowaty. Nowoczesna technika mi-
krokomputerowa, ktora na state zagoscita w telekomunikacji ze wszelkimi niesionymi przez

siebie dobrodziejstwami, dostarcza rowniez i zagrozen - w tym zagrozehn programowych.
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Wynika lo z faktu, ze np.: centrale telefoniczne oraz inne urzgdzenia komutacyjne czy trans-
misyjne systemu telekomunikacyjnego zawierajg w sobie specjalizowane komputery.

Nieautoi*}"owany dostep do oprogramowania systemowego, a w tym do oprogramo-
wania umozliwiajgcego zarzadzanie nawet catym systemem telekomunikacyjnym moze przy-
czynic sie do zawieszenia lub zablokowania funkcjonowania tego systemu. Przyczyng takiego
stanu rzeczy moze by¢é wprowadzenie przez osoby nieuprawnione do oprogramowania popu-
larnie znanych wirusow, ,,koni trojanskich” lub innego oprogramowania szkodliwego.

Jako zagrozenie dla bezpieczenstwa programowego nalezy traktowac rowniez imple-
mentacje oprogramowania uzytkowego, ktére nie zostato zainstalowane przez uprawniony
personel techniczny lub niezgodnie z zaleceniami oraz przeznaczeniem.

System telekomunikacyjny stacjonarny lub potowy jest rozwijany i ftmkcjonuje
w otoczeniu okre$lonej infrastruktury telekomunikacyjnej. Wsparcie techniczne ma za zada-
nie zapewni¢ sprawne techniczne funkcjonowanie systemu, a tam gdzie jest to wymagane
rowniez jego bezpieczenstwo.

W sytuacji, gdy w systemie znajdujg sie lub przekazywane sg informacje podlegajace
ochronie jednym z zasadniczych zagrozen jest brak kontroli dostepu do infrastruktury teleko-
munikacyjnej oraz elementéw lub kluczowych urzadzen systemu decydujacych o jego nieza-
ktdconej badz bezpiecznej pracy. Nie wdrozenie przedsiewzie¢ wsparcia technicznego takich
jak np. montaz systemu kontroli wstepu (karty magnetyczne) do wydzielonych obiektow lub
systemu antywtamaniowego o klasie adekwatnej do klauzuli przetwarzanych, przechowywa-
nych lub przesytanych w systemie informacji badZ innego systemu ograniczajgcego dostep do
obszarow (streQ, gdzie wejscie do nich umozliwia bezposredni dostep do chronionej informa-
cji stanowi powazne zagrozenie, a nawet naruszenie bezpieczenstwa.. Dotyczy to szczegolnie
obiektéw, pomieszczen lub stref infrastruktury telekomunikacyjnej, w ktérych zamontowane

sg urzadzenia bezobstugowe i nie jest wymagana obecnos$¢ personelu technicznego.

5.2. Gradacja zagrozen bezpieczenstwa informacji w wojskowych
sieciach telekomunikacyjnych

Posiadajgc tak usystematyzowang wiedze w zakresie podziatu i charakterystyki najwaz-
niejszych zagrozen dla bezpieczenstwa informacji w sieci telekomunikacyjnej mozna sproé-
bowa¢ dokona¢ oceny, ktdre z nich sg najistotniejsze i najczesciej wystepujg z punktu widze-
nia przedsiewzie¢ realizowanych w ramach oclirony sieci lub wojskowych systemow teleko-

munilcacyjnych.
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w literaturze przedmiotu oraz w r6znych periodykach poswieconych bezpieczenstwu in-
formacji ocena tego typu jest traktowana raczej marginalnie i bardzo powierzchownie. Wyni-
ka to prawdopodobnie z faktu, ze znakomita wiekszos$¢ ,,incydentéw” i zdarzen zwigzanych z
nieautoryzowanym ujawnieniem informacji jest skrzetnie skrywana przez rézne organizacje,
w ktdrych fakt ten miat miejsce. Nie podawanie do publicznej wiadomosci omawianych zda-
rzen w sektorze gospodarczym zwigzany jest przede wszystkim z zachowaniem dobrego wi-
zerunku danej firmy badz instytucji na rynku globalnym, ktéra mogtaby przez takowe ujaw-
nienie sta¢ sie niewiarygodng dla potencjalnych kontrahentow i w efekcie koncowym posred-
nio przyczyni¢ nawet do jej upadku. W sektorze finansowym - bankowosci, informacje na
temat wtaman np. do systemu okreSlonego banku réwniez moga sta¢ sie podstawag do wyco-
fania przez cze$¢ lub ogoét klientow zaréwno indywidualnych jak i korporacyjnych przetrzy-
mywanych w nim aktywow w celu uniknigcia strat.

Dotarcie zatem do tego typu informacji wprost jest bardzo utrudnione, a jezeli jest juz
mozliwe to zostaje zazwyczaj obwarowane catym szeregiem rygorow - w tym zakazem dal-
szego rozpowszechniania tych danych.

Przystepujac do analizy stopnia mozliwosci wystepowania réznego rodzaju zagrozen
czy incydentow wplywajacych na poziom bezpieczenstwa informacji w wojskowych syste-
mach telekomunikacyjnych nalezy uwzgledni¢ ich specyfike wyrozniajacg je od zwyktych
systemow komercyjnych czy nawet rzgdowych. Tylko bowiem wojskowe systemy i sieci mo-
zemy rozpatrywac jako systemy wykorzystujace stacjonarng infrastrukture telekomunikacyjng
oraz jako potowe, ktore zapewniajg wymiane informacji w systemie dowodzenia wojskami
poczawszy od sytuacji kryzysowych az po prowadzenie dziatan zbrojnych.

Prowadzenie analizy ryzyka w zakresie ochrony informacji w systemach stacjonarnych
jest prostsze niz realizacja tego samego przedsiewziecia w systemach polowych. Zwigzane
jest to z jasnym okre$leniem struktury organizacyjnej, dostepnym czasem na przeprowadzenie
ewentualnych zmian konfiguracyjnych czy tez znajomoscig Srodowiska oraz otoczenia, w
ktérym system bedzie funkcjonowat.

Takiego komfortu organizatorzy systemu w przypadku systeméw potowych, nie posia-
dajag chocby ze wzgtedu na ciagte zmiany w ugrupowaniu bojowym (potozenie
i konfiguracja) oraz towarzyszace temu zmiany $rodowiska pracy czy otoczenia funkcjonuja-
cego systemu, ktore nie zawsze mozna w peini przewidziec.

Z tej tez przyczyny analiza w zakresie ochrony informacji zostanie ograniczona do po-

lowego systemu telekomunikacyjnego wojsk lagdowych, ktéry poza spektrum zagrozen identy-
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filcowanych dla systemu stacjonarnego uwzglednia réwniez oddziatywanie ogniowe i radio-
elektroniczne przeciwnika.

Poszukujagc zrodet informacji, ktora pozwalataby przeprowadzi¢ taka analize mozna
dokonacC przegladu dokumentacji wybranych ¢wiczen, treningdéw sztabowych szczebla bryga-
dowego i dywizyjnego, gdzie rownolegle z planowaniem, a nastepnie organizacjg sieci tele-
komunikacyjnej, organizowane byty dziatania zapewniajgce ochrone informacji. Jednak do-
kumentacja zawiera suche fakty w zakresie organizacji i przedsiewziec, ktore to bezpieczen-
stwo zapewniajg. Nie wymieniane sg ani potencjalne, ani faktyczne zagrozenia, ktére zaistnia-
ty w czasie pracy sieci czy systemu. Jednak ten stan rzeczy pozwala na wyciggniecie wnio-
sku, ze jesli zostata opracowana dokumentacja to jest rowniez personel techniczny oraz osoby
funkcyjne, ktére zaréwno organizowaty system ochrony jak i monitorowaty jego funkcjono-
wanie. Wniosek ten sprowadza sie do stwierdzenia, ze podstawowym Zrédtem informacji
w tym zakresie mogg by¢ i sg etatowi pracownicy organdéw bezpieczenstwa tgcznosci i infor-
matyki szczebla taktycznego, ktérzy w swojej codziennej dziatalnosci stuzbowej rozwigzuja
problemy wynikajace z potrzeby ochrony informacji w wojskowych systemach telekomuni-
kacyjnych.

Do rozwigzania pozostaje jeszcze jeden problem - forma i metoda uzyskania danych
od miare licznego bo kilkudziesiecioosobowego grona specjalistbw bez intencjonalnego
wchodzenia w te sfere informacji, ktore zastrzezone sg i do korzystania tylko w pewnym kre-
gu o0s6b funkcyjnych na zasadzie tzw. wiedzy koniecznej. Najlepszg metodg w tej sytuacji jest
anonimowe badanie ankietowe, ktore nie bedzie jednoczesnie ograniczac sie do konkretnego
systemu funkcjonujgcego w okre$lonym czasie i przestrzeni.

W celu uwiarygodnienia uzyskanych wynikéw w stosunku do respondentdéw narzuco-
no pewne ograniczenia, ktore pozwolity na uzyskanie jak najbardziej zblizonych do rzeczywi-
stosci ocen w zakresie zagrozen bezpieczenstwa informacji w polowych systemach telekomu-
nikacyjnych wojsk lagdowych. Do ograniczen powyzszych mozemy zaliczy¢:

- respondent jest etatowym pracownikiem organdw bezpieczenstwa tgcznosci i in-
formatyki szczebla taktycznego wojsk ladowych;

- Jego staz pracy w tych stmkturach wynosi minimum 3 lata

- brat udziat i posiada doswiadczenia z cwiczen lub treningdéw sztabowych z udzia-

tem wojsk - minimum 2-krotnie.



w ankiecie sformutowano tylko jedno pytanie, ktore przyjeto brzmienie:

Jakie jest prawdopodobienshvo wystgpienia zagrozenia ujawnienia lub utraty bez-
pieczenstwa informacji w potowym systemie telekomunikacyjnym zMMgzku taktycznego w
kontekscie implementowanych organizacyjno-technicznych i eksploatacyjnych Srodkéw
ochrony informacji?

Badaniu ankietowemu poddano okoto 70% ogotu pracownikéw pionu bezpieczenstwa
tgcznosci i informatyki wojsk lgdowych, ale po uwzglednieniu natozonych na wstepie ograni-
czen wyniki opracowano w oparciu o odpowiedzi udzielone przez 41 ankietowanych.

Przy tak zadanym respondentom pytaniu ankieta przyjeta ksztatt i forme przedstawio-
ng w tabeli 5.2.1, gdzie w poszczegdlnych ptaszczyznach zidentyfikowano zagrozenia szcze-
gotowe przydzielajac jednoczes$nie pieciostopniowg skale mozliwosci ich zaistnienia w sys-
temie telekomunikacyjnym - poczawszy od bardzo mato prawdopodobnych (bliskie zeru) az

po niemal pewne (bliskie jednosci).

Tabela 5.2.1
Struktura i ksztatt ankiety
Zagrozenia dla Stopien prawdopodobienstwa wystgpienia zagrozenia
bezpieczenstwa
informacji Bliskie Duze Srednie Mate Bliskie zeru

jednosci

Typ (rodzaj) zagrozenia

- pochodzenie zagrozenia

Zgodnie z przyjetym podziatem pierwsza rozpatrywang ptaszczyzng byty zagrozenia
pochodzace ze strony cztowieka - personalne. Ws$rdd nich jako szczegdtowe wyodrebniono
zagrozenia pochodzace ze strony:

- personelu technicznego;

- uzytkownikéw systemu;

- 0s6b funkcyjnych - réznych szczebli dowodzenia;

- oraz innych osob, ktore nie posiadajg stosownych uprawnien zarowno do dostepu

do urzadzen jak i zasobow informacyjnych systemu.



Respondenci ogolnie ocenili na poziomie $rednim (tabela 5.2.2) zdarzenia pochodzace
ze strony cztowieka nazwane w kwestionariuszu ankiety zagi‘ozeniami personalnymi (Srednia
arytmetyczna - 28,57%).

Tabela 5.2.2.
Zagrozenia personalne

Stopien prawdopodobienstwa wystgpienia

zagrozenia
Zagrozenia dla bezpie-
czenstwa informacji Bliski Bliski
SISKIE Duze Srednie Mate Iskie
jednosci zeru
Personalne:
- ze strony personelu 2,86 11,43 25,71 37,14 22,86
- ze strony uzytkownikoéw 571 31,43 37,14 22,86 2,86
- ze strony oséb funkcyjnych 8,57 22,86 37,14 25,71 571
- ze strony innych nieuprawnio- 11,43 28 57 14,29 22 86 22 86

nych oséb

Drugg ptaszczyzng poddang ocenie pracownikow organow bezpieczenstwa tgcznosci
i informatyki byty zagrozenia fizyczne, wsrdd ktoérych wyodrebniono:
—  Zle zorganizowang lub zbyt stabo ochraniane elementy systemu (np. warta);

— nieadekwatne zabezpieczenia zapewniajgce dostep do wrazliwych elementéw in-

fi*astruktury telekomunikacyjnej;
— w wyniku celowego dziatania potencjalnego przeciwnika,;

— w rezultacie zaistnienia kleski zywiotowej, itp.
W tym przypadku tylko 30 % respondentow stwierdzito, ze tego typu zagrozenie

wptywa Srednio na mozliwos¢ wystapienia zagrozenia fizycznego, a jako zagrozenie duze

uwazato tylko 27,15 % respondentow (tabela 5.2.3.).
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Tabela 5.2.3.
Zagrozenia fizyczne

Stopien prawdopodobienstwa wystgpienia
zagrozenia
Zagrozenia dla bezpie-

czenstwa informacji Bliskie o
iski .

. - Duze Srednie Mate Bliskie

jednosci zeru

Fizyczne:

- Zle zorganizowanej lub zbyt
stabej ochrony elementow  8:57 31,43 34,29 17,14 8,57
systemu (np. warta)

- nieadekwatne zabezpieczenia
zapewniajgce dostep do wraz-
liwych elementéw infrastruk- 2.86 22,86 28,57 34.29 11.43
tury telekomunikacyjnej, ’ ’
urzadzen systemu tj. drzwi,
okna, kraty, itp.

- w wyniku celowego dziatania 1714 34,29 25,71 20,00 2.86
potencjalnego przeciwnika

- W rezultacie zaistnienia kleski 2.86 20,00 31,43 31,43 14,29
zywiotowej, itp.

Kolejny obszar zagrozen poddany osgdowi respondentow to ptaszezyzna organizacyj-

no-proeeduralna wsréd ktorej wyrdzniono nastepujace potencjalne zagrozenia szczegotowe:
— niewlasciwy przydziat uprawnien;
— Dbrak lub niski poziom szkolenia;
— niezrozumiate procedury postepowania w sytuacjach krytycznych;

— niewlasciwa struktura i/lub zakres kompetencji organéw odpowiedzialnych za

bezpieczenstwo w systemach telekomunikacyjnych.

Odpowiedzi na pierwsze trzy wymienione zagrozenia (tabela 5.2.4.) oscylujg na zbli-
zonym do siebie poziomie - blisko 50% - co pozwala stwierdzi¢, ze zagrozenia w ptaszczyz-
nie organizacyjno-proceduralnej majg duzy, istotny wplyw na bezpieczenstwo informacji

w wojskowym polowym systemie telekomunikacyjnym.
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Tabela 5.2.4.

Zagrozenia w obszarze organizacyjno-proccduralnym

Stopien prawdopodobienstwa wystgpienia

zagrozenia
Zagrozenia dla bezpie-
czenstwa informacji . o
Bliskie . " . Bliskie
. o Duze Srednie Male
jednosci zeru
Organizacyj no-proceduralne:
- hiewtasciwego przydziatu 11,43 48,57 22,86 17,14 0,00
uprawnien
- l?]rizk lub niski poziom szkole- 1143 45.71 2857 14.29 0.00
- niezrozumiale procedury po-
stepowania w sytuacjach kry- 5,71 51,43 31,43 11,43 0,00

tycznych

- niewtasciwa struktura i/lub
zakres kompetencji organow

odpowiedzialnych za bezpie- 11,43 34,29 34,29 17,14 2,86
czenstwo w systemach tele-
komunikacyjnych

Kolejny obszar zagrozen rozpatrywany przez respondentdw w ankiecie to zagrozenia
techniczne w ramach, ktorych wyrozniono zgodnie z uprzednio przyjetym podziatem zagro-

zen nastepujace ptaszczyzny:

zagrozenia bezpieczenstwa kryptograficznego;

- zagrozenia zwigzane z emisjg ujawniajaca;

- zagrozenia zwigzane oprogramowaniem systemowym i aplikacjami uzytkowymi;

- zagrozenia w czasie przekazu informacji za pomocag technicznych Srodkow tgczno-
§ci (transmisyjne);

- zagrozenia dla systemoOw wspierajgcych technicznie ochrone informacji.

Jako pierwsze ocenie poddane byty zagrozenia zwigzane oclirong kryptograficzna.

Najistotniejszym elementem, jak wida¢ z uzyskanych w procesie badan wynikéw
w tym obszarze (tabela 5.2.5.), sg zagrozenia zwigzane z ochrong srodkow i materiatow kryp-
tograficznych - od momentu ich wytworzenia, az do fizycznego zniszczenia po wycofaniu

z eksploatacji.
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Tabela 5.2.5.

Zagrozenia bezpieczenstwa informacji w obszarze ochrony kryptograficznej

Stopien prawdopodobienstwa wystgpienia

zagrozenia
Zagrozenia dla bezpie-
czenstwa informacji o o
Bliskie . . . Bliskie
. . Duze Srednie Mate
jednosci zeru
Techniczne - kryptografia:
- odpowiednio dobrana moc
algorytmow kryptograficz- 8,57 40,00 17,14 22,86 11,43

nych

- nieprzestrzeganie zasad w
zakresie obiegu i dostepu do 8,57 57,14 20,00 8,57 571
urzadzen kryptograficznych

- nieprzestrzeganie zasad w
zakresie obiegu i dostepu do 25,71 48,57 8,57 571 11,43
materiatéw kryptograficznych

- stosowanie urzadzen i doku-

mentéw bez $wiadectwa cer- 14,29 22,86 28,57 14,29 20,00
tyfikacyjnego

Zapewnienie bowiem hermetycznie zamknietego ich obiegu, a takze ograniczenie do-
stepnosci do niezbednego minimum stanowi o bezpieczenstwie nie tylko samej informacji ale
| catego systemu.

Druga ptaszczyzna sktadowg zagrozen znajdujgcych sie w obszarze technicznym sta-
nowi emisja ujawniajaca. W jej ramach do zagrozen szczegdtowych szczegdlnie mozna zali-

czyC (tabela 5.2.6.):
. stosowanie w systemie niezbadanych urzadzen komercyjnych;
. brak strefy (obszaru kontrolowanego);
*  nie przestrzeganie zasad rozmieszczania urzadzen (odlegtosci);

. nieprzestrzeganie zasad rozwijania linii kablowych (Swiattowodowych, itd.).
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Tabela 5.2.6.

Zagrozenia bezpieczenstwa informacji w obszarze ochrony przed emisjg ujawniajgca

Stopien prawdopodobienistwa wystgpienia

zagrozenia
Zagrozenia dla bezpie-
czenstwa informacji Bliski o
oIsKie Duze Srednie Male Bliskie
jednosci zeru
Techniczne - emisja ujawniajgca:
- stosowanie w systemie nie-
zbadanych urzgdzen komer- 8,57 37,14 31,43 17,14 571
cyjnych
- brak strefy (obszaru kontrolo- 8.57 37.14 w4 11.43 571
wanego)
- nie przestrzeganie zasad roz-
mieszczania urzadzen (odle- 8,57 37,14 28,57 22,86 2,86

gtosci)
- nieprzestrzeganie zasad rozwi-

jania linii kablowych (Swia- 2,86 40,00 34,29 17,14 5,71
ttowodowych, itd.)

W tym przypadku zauwazy¢ mozna roztozenie sie opinii pomiedzy duzym a Srednim
poziomem zagrozenia, cho¢ zdaniem wielu specjalistow zajmujacych sie problematyka nie-
kontrolowanego ulotu informacji w polowych sieciach telekomunikacyjnych, ktére rozwijane
sg z reguty poza duzymi skupiskami ludzkimi (obszarach poza miejskich) ten czynnik nie
odgrywa tak duzego znaczenia jak dla systemow stacjonarnych - mozna w tym przypadku
positkowac¢ sie chocby przyktadem obiektow Sztabu Generalnego ich dyslokacji, gdzie
w gruncie rzeczy brak jest fizycznych mozliwosci zapewnienia stref bezpieczenstwa o niz-
szych niz maksymalne rygorach.

Kolejng rozpatrywang w obszarze technicznym ptaszczyzng sg zagrozenia programo-
we (tabela 5.2.7), ktore w pierwszej chwili kojarzg sie raczej z bezpieczenstwem systemow
informatycznych. Jednak tego typu skojarzenie jest mylne, bowiem wspoétczesne urzadzenia
telekomunikacyjne w swojej strukturze wewnetrznej czy fimkcjonalnej bazujg na rozwigza-
niach informatycznych. Nowoczesne centrale telefoniczne, urzadzenia komutacyjne lub
transmisyjne bez watpienia mozna nazwa¢ minikomputerem, w ktérym prawidtowo funkcjo-
nujace oprogramowanie stanowi o niezaktéconym dziataniu tej centrali czy innego urzadzenia
telekomunikacyjnego. W ramach lej ptaszczyzny zagrozen jako szczeg6towe w tym obszarze

w ankiecie zostaty przyjete:
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- brak procedur uwierzytelniania;

- tatwosC dostepu do zasobow systemu (uprawnienia);

- mozliwosc¢ instalacji prywatnego oprogramowania;

- mozliwos¢ wprowadzania nieautoryzowanych zmian w tresci informacji (konfigu-
racji systemu);

- nie szyfrowanie informacji na nosnikach elektronicznych;

- shabe zabezpieczenia przed oprogramowaniem ztosliwym;

- bledy uzytkownikéw (celowe i niecelowe);

- btedy personelu technicznego (celowe i niecelowe).

Tabela 5.2.7.

Zagrozenia bezpieczenstwa informacji w obszarze ochrony

Stopien prawdopodobienstwa wystgpienia

zagrozenia
ZiagrozciiiM ui<i ucAljic*
czenstwa informacji o i
Bliskie Duze Srednie Male Bliskie
jednosci zeru
Techniczne - programowe:
- brak procedur uwierzytelnia- 14,29 4571 31,43 8,57 0,00
nia
- fatwo$¢ dostepu do zasobéw 5,71 60,00 25,71 8,57 0,00
systemu (uprawnienia)
- mozliwo$¢ instalacji prywat- 8,57 3143 37,14 20,00 2,86
nego oprogramowania
- mozliwos$¢ wprowadzania
nieautoryzowanych zmian w 11,43 42 86 37,14 8,57 0,00
tresci informacji (konfiguraciji
systemu)
- nie szyfi*owanie informacji na 571 34,29 37,14 20,00 2,86
nosnikach elektronicznych
- stabe zabezpieczenia przed 14,29 51,43 28,57 571 0,00
oprogramowaniem ztosliwym
- bledy uzytkownikéw (celowe 8,57 31,43 4571 14,29 0,00
niecelowe)
- btedy personelu technicznego 2,86 37,14 4571 14,29 0,00

(celowe i niecelowe)
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Jak dotycliczas po raz pien\“szy tak znaczna liczba respondentow - 60% stwierdzita
jednomyslnie, ze najwazniejszym zagiozeniem w tej plaszczyznie jest fatwos¢ dostepu do
zasobow informacyjnych systemu, czyli imiymi stowy do urzadzen koncowych zapewniaja-
cych wymiane informacji w trybie niejawnym. Problem ten nie istnieje samodzielnie bez sys-
temu nadawania uprawnien poszczegdélnym osobom funkcyjnym bedacym jednoczesnie uzyt-
kownikami systemu oraz zwigzanych z tym $ciSle procedur uwierzytelniania, ktére zapewnia-
ja dostep do zasobdw systemu na zasadzie wiedzy koniecznej {ang. need to know).

Drugim, wedtug respondentow, istotnym zagrozeniem w zakresie bezpieczenstwa
oprogramowania jest brak lub stabos$¢ zabezpieczen przed imptementacjg tzw. oprogramowa-
nia ztostiwego. Pod pojeciem natezy rozumie¢ wirusy, robaki, bomby togiczne, konie trojan-
skie, itd.

Ze wzgtedu na 0g06ing znajomos¢ tego zagadnienia, ktéremu poswieca sie duzo uwagi
w literaturze przedmiotu nie bedzie on dalej rozwijany. Kolejnym zagrozeniem, na ktére
zwrocili uwage respondenci to brak stosownych zabezpieczen uniemozliwiajgcych wprowa-
dzanie nieautoryzowanych (nieuprawnionych) zmian w tresci przekazywanych informacji lub
oprogramowaniu systemowym pozwalajagcym nawet na zmiane konfiguracji systemu.

Jako kolejne zagrozenia w obszarze technicznym poddane pod rozwage respondentow
zostaly zagrozenia zwigzane z procesem przesytania informacji zwane inaczej zagrozeniami
wphwajacymi na bezpieczenstwo transmisji sygnatu uzytecznego. W plaszczyznie tej do za-

grozen szczegotowych (tabeta 5.2.8.) w ramach badania ankietowego zaliczono:

— nieautoryzowany przechwyt informacji realizowany przez sity i srodki rozpoznania

radioetektronicznego tub inne wyspecjatizowane agendy przeciwnika;

— cetowe i niecetowe zakidcanie informacji, gdzie mozna wyrdzni¢ przedsiewziecia
wchodzace w skiad walki radioelektronicznej, ale i zaktocanie wynikajgce z propaga-
cji fal radiowych oraz innych zrodd np.: przemystowych;

— interferencja jako naktadanie sie fat radiowych przy ztym doborze zakresow czestoth-
WOSCI;

— mozliwos$¢ prowadzenia analizy ruchu telekomunikacyjnego, ilosci korespondentow,
oki*esdw nasilenia wymiany informacji, zajetosci pasma, kanatu, itd.;

— podszywanie sie np.: jako uzytkownicy celem pozyskania informacji lub ewentualnego

wprowadzenia w btad (dezinformacja).
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Tabela 5.2.8.

Zagrozenia bezpieczenstwa informacji w obszarze transmisji sygnatu

Stopien prawdopodobienstwa wystgpienia

Zagrozenia dla bezpie-
czenstwa informacji

Bliskie .
. L Duze
jednosci
Techniczne - transmisyjne:
- nieautoryzowany przechwyt 11.43 3714
informacji
- celowe i niecelowe zaktécanie 286 34 29
informacji
- interferencja 2,86 22,86
- mozliwo$¢ prowadzenia analizy 571 3143
ruchu telekomunikacyjnego
- podszywanie si¢ pod uprawnio- 14.29 28,57

nego uz}4kownika

zagrozenia

Srednie

37,14

42,86

40,00

28,57

22,86

Mate

14,29

20,00

28,57

31,43

20,00

Bliskie
zeru

0,00

0,00

571

2,86

14,29

Zagrozenia dla bezpieczenstwa informacji w procesie jej transmisji nabierajg szcze-

gblnego znaczenia w mobilnych systemach telekomunikacyjnych ze wzgledu, ze informacja

jest przesytana przede wszystkim drogg radiowa lub radioliniowg. Jednak uzyskane wyniki

nie zdajg sie tego stanowiska potwierdzac. Przecietnie tylko okoto 1/3 respondentéw uwaza,

ze zagrozenia mogace wptywac na bezpieczenstwo informacji sg powazne.

Ostatnim elementem w obszarze technicznym sg zagrozenia wynikajgce z zastosowa-

nia lub braku urzadzen, systeméw wsparcia technicznego (tabela 5.2.9.). W ramach tej ptasz-

czyzny zagrozen w badaniu ankietowym respondentom przedstawiono do wyboru nizej wy-

mienione zagrozenia szczegdtowe:

—  brak lub niewtasciwie zorganizowany system kontroli wejscia, wyjscia;

- brak lub nieadekwatny system antywtamaniowy, ppoz.;

- brak lub niewtasciwy system zasilania awaryjnego;

— inne systemy zabezpieczajace funkcjonowanie systemu telekomunikacyjnego.
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Tabela 5.2.9.

Zagrozenia bezpieczenstwa informacji w obszarze wsparcia technicznego

Stopien prawdopodobienstwa wystgpienia

zagrozenia
Zagrozenia dla bezpie-
czenstwa informacji Bliski o
Sliskie Duze Srednie Mate Bliskie
jednosci zeru
Techniczne - wsparcie techniczne:
- brak lub niewtasciwie zorgani-
zowany system kontroli wej- 5,71 31,43 45,71 14,29 2,86
$cia, wyjscia
- brak lub niea.dekwatny.system 2.86 17,14 28,57 40,00 571
antywtamaniowy, ppoz.
- brak lub niewtasciwy system 8,57 22 86 40.00 2857 571

zasilania awaryjnego

- inne systemy zabezpieczajgce
funkcjonowanie systemu tele- 2,86 11,43 42,86 40,00 2,86
komunikacyjnego

Jak wynika z przeprowadzonego badania ten element nie ma zasadniczego wptywu na
poziom bezpieczenstwa informacji w polowym systemie telekomunikacyjnym - zagrozenia
z tego wyptywajace majg mate lub Srednie znaczenie w ocenie respondentow.

Podsumowujac uzyskane wyniki badania ankietowego, nie mozna jednoznacznie po-
wiedzie¢ o jednym, drugim, czy tez kilku zagrozeniach, ktére w sposob ewidentny bytyby
faworyzowane przez respondentoéw. Po ich usrednieniu wiekszo$¢ z uzyskanych odpowiedzi
oscyluje na poziomie 30 - 40% (tabela 5.2.10.) przy uwzglednieniu stopnia prawdopodobien-

stwa jego wystgpienia na poziomie duzym lub Srednim.
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Tabela 5.2.10.

Usrednione wyniki badania ankietowego w poszczegolnych obszarach zagrozen

Stopien prawdopodobienstwa wystgpienia

zagrozenia
Zagrozenia dla bezpie-
czenstwa informacji sk o
Blis e Duze Srednie Mate Bliskie
jednoSci zeru
Typ (rodzaj) zagrozenia:
Personalne 7,14 23,57 28,57 27,14 16,07
Fizyczne 7,86 26,40 30,00 25,72 9,29
Organizacyjno-proceduralne 10,00 45,00 29,29 15,00 0,71
Techniczne 8,56 34,67 30,22 19,22 5,34
- kryptograficzne 14,29 42,14 18,57 12,86 12,14
- emisja ujawniajaca 7,14 37,86 32,86 17,14 5,00
- programowe 8,93 41,79 36,07 12,50 0,72
- transmisyjne 7,43 30,86 34,29 22,86 4,57
- wsparcie techniczne 5,00 20,72 39,29 30,72 4,29

Podstawowym whnioskiem, ktdry nasuwa sie po przeprowadzeniu wnikliwej analizy
rezultatdw przeprowadzonego badania ankietowego jest stwierdzenie, ze nie ma zagrozen dla
bezpieczenstwa informacji w wojskowych systemach telekomunikacyjnych mniej lub bardziej
istotnych. Nastepstwem ich pojawienia sie i potencjalnego zlekcewazenia przez personel
techniczny lub stosowne osoby funkcyjne moze przyczynic¢ sie do ujawnienia informacji dla
zabezpieczenia, ktorej zbudowany zostat caty system ochrony.

Nie majac jednak pdnego przekonania do tak sformutowanego stwierdzenia, poszuku-
jac dalej najczesciej pojawiajgcego sie w wojskowych sieciach telekomunikacyjnych, z iden-
tycznym pytaniem zwrécono sie do dwdch ekspertow - ptk M. Sobczak oraz ptk A. Danczak,
ktdrzy te teze mogliby potwierdzié.

Obaj w/w eksperci potwierdzili, ze czynnikami determinujgcymi poziom zagrozen czy
nawet mozliwos¢ ich wystgpienia jest architektura i przeznaczenie samego systemu oraz wa-
runki i otoczenie, w ktérym system ten funkcjonuje. Jednocze$nie stwierdzili, ze gtownym

czynnikiem stanowigcym o podjeciu dziatan, przedsiewzie¢ czy Srodkoéw bezpieczenstwa
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w celu ochrony informacji w systemie sg przyjmowane kr>"eria istotnosei zagrozen, ktore
w ezasie flinkejonowania systemu moga na niego wptywac.

Odpowiadajae na pytanie, ktore z zagrozen dla bezpieczenstwa informaeji w polowych
systemach telekomunikacyjnych sg ich zdaniem najwazniejsze - bez wahania jednogtosnie
stwierdzili, ze najstabszym ogniwem w catym systemie ochrony i bezpieczenstwa informaciji
bez wzgledu na typ i przeznaezenie systemu jest eztowiek. Dopiero bezposrednio po nim jako
kolejne nalezy rozpatrywac¢ wszelkiego rodzaju zagrozenia wehodzaee w skiad szeroko rozu-
mianyeh zagrozen teehnieznyeh, ktére wezesniej zostaty omowione.

Stowa eytowanych wyzej ekspertow zdajg sie potwierdza¢ badania prowadzone przez
przedstawieieli amerykanskiego Swiata nauki. Fakt, ze badania te dotyezg raezej systemow
komercyjnyeh i zdarzen o podtozu kryminalnym, jednak nie zmienia to znaezenia w zasadni-
czej kwestii - ujawnienia informaeji i powstania probleméw w systemaeh telekomunikaeyj-
nych lub informatyeznyeh stwarza nieuezeiwy badz niezadowolony personel. Opierajae sie na
swoieh badaniaeh panowie leove D., Seger K., von Storeh opraeowali i przedstawili
w ,,A Crimefighter Handbook” (wydawnietwo O’Reilly&Associates, 1991) przyktadows sta-

tystyke (rys. 5.2.1.) zagrozen, w ktérej okoto 75% problemow i zagrozen stanowi wiasnie

eztowiek.

Rys.5.2.1. Statystyka zagrozen wgpogladow Icove D., Seger K., von Storeh.
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5.3. Metody i srodki ochrony informacji w wojskowych systemach

telekomunikacyjnych

W praktyce zycia codziennego stosuje sie dwa mozliwe podejécia do ryzyka: wyprze-
dzajace (nastawione na wczesng identyfikacje zagrozen i ich unikanie) oraz przeciwdziatajgce
(nastawione na wykrywanie i naprawianie szkad).

W procesie planowania, a nastepnie eksploatacji systemu telekomunikacyjnego lub in-
formatycznego na etapie analizy ryzyka dla zapewnienia bezpieczenstwa informacji w tym
systemie stosuje sie przede wszystkim podejscie wyprzedzajace.

Analiza ryzyka to systematyczny podziat na kategorie zagrozen danych i srodkéw im
przeciwdziatajgcych oraz okreslenie planu dziatania, ktory wiekszos¢ zasobow (technicznych
I pozatechnicznych) skieruje przeciw najbardziej prawdopodobnemu ryzyku. Istotng sprawg
jest uwzglednianie priorytetow zagrozen. Analiza ryzyka nie ma na celu stworzenie planu
catkowitej ochrony; ma zapewni¢ stopien bezpieczenstwa proporcjonalny do wagi chronionej
informacji.

Do elementéw analizy ryzyka nalezg:

— zagrozenia, czesto$¢ zagrozen;

— cele;

— odporno$¢ na zagrozenia, stosunek ryzyka do potencjalnych strat;

— ochrona, koszt ochrony;

— koszt analizy;

— implementacja mechanizméw ochrony.

Zasadniczym celem analizy ryzyka jest zatem identyfikacja wszelkich mozliwych
i mniej lub wiecej prawdopodobnych zagrozen dla informacji w systemie pochodzacych ze
srodowiska wewnetrznego jak i zewnetrznego. W stosunku do tych zagrozen dobiera sie sto-
sowne Srodki lub metody ochrony, ktére umozliwig nam ich uniknigecie lub minimalizacje.

W kolejnym kroku dokonuje sie ponownej weryfikacji zagrozen, gdyz nalezy miec
Swiadomos$¢ tego, ze zadne z urzadzen technicznych lub najlepsze metody organizacyjne
w zakresie bezpieczenstwa informacji w systemie telekomunikacyjnym nie zapewniajg nam
pdnej tzw. 100% gwarancji bezpieczenstwa systemu telekomunikacyjnego. Taka analiza po-
zwala na okre$lenie ryzyka szczatkowego, o ktérym organizator systemu wie i musi sie z nim

liczyC.
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Jednak zawsze na tym etapie dochodzi do swoistego konfliktu - szacowana warto$¢
informacji oraz w>anierna wartos¢ naktadow na urzadzenia (elementy) systemu telekomuni-
kacyjnego w stosunku do $rodkéw finansowych, ktére planowane sg na urzgdzenia ochrony
informacji w systemie.

Stad tez w wielu przypadkach ryzyko graniczne w>mika z okreslonych naktadéw fi-
nansowych na bezpieczenstwo systemu telekomunikacyjnego, ktore odnosi sie zarowno do
strony technicznej (implementacja $rodkéw ochrony), jak réwniez strony organizacyjnej
(struktura i obsada etatowa organOw bezpieczenstwa tgcznosci i informatyki).

Po przeprowadzeniu identyfikacji zagrozen oraz dokonaniu analizy ryzyka dla bezpie-
czenstwa informacji w systemie telekomunikacyjnym lub informatycznym jest przedstawienie
metod oraz sposobOw jej zabezpieczenia przy pomocy organizacyjnych i technicznych Srod-
kow ochrony.

Zastosowanie metod jak i Srodkéw ochrony informacji w systemie telekomunikacyj-
nym lub informatycznym zalezne jest od wielu czynnikdéw. Uwzgledni¢ bowiem nalezy struk-
ture systemu, jego przeznaczenie, rodzaj Swiadczonych ustug telekomunikacyjnych oraz klau-
zule przesytanych w nim informacji. Nie bez znaczenia jest rowniez Srodowisko zewnetrzne
jak i wewnetrzne, w ktorym dany system ma funkcjonowac¢. Wymienione czynniki majg pod-
stawowe znaczenie przy doborze metod i Srodkdw ochrony informacji, co jednak nie oznacza,
ze w indywidualnych przypadkach nie jest wskazanym uwzglednienie innych aspektéw maja-
cych wptyw na bezpieczenstwo informacji w danym systemie telekomunikacyjnym czy in-
formatycznym.

Zgodnie z przyjetym wczesniej zatozeniem stosowane $rodki bezpieczenstwa informa-
cji w systemach telekomunikacyjnych mozna wyodrebniC i podzieli¢ na nastepujgce ptasz-
czyzny:

— organizacyjno-proceduralne;
— personalne;
— fizyczne;
— techniczne.
Techniczne $rodki ochrony informacji, przy tak przyjetym podziale, obejmujg wy-

szczegolnione ponizej grupy, w sktad ktorych wchodza:
— ochrona kryptograficzna;
— ochrona elektromagnetyczna,;

— oclirona programowsa;
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— ochrona transmisji informacji;

— techniczne wsparcie ochrony fizycznej.

W ramach przedsiewzie¢ organizacyjno-proceduralnych oraz zgodnie z aktualnie
obowigzujacymi aktami normatywnymi (ustawa, rozporzadzenia Prezesa Rady Ministrow,
rozporzadzenia Ministra Obrony Narodowej oraz inne) w strukturach sit zbrojnych w zakresie
bezpieczenstwa organizacyjno - proceduralnego wspoétdziatajg dwa niezalezne piony - pet-
nomocnika ochrony oraz organy bezpieczenstwa tgcznosci i informatyeki.

Podstawag dla personelu bezpieczenstwa tgcznosci i informatyki umozliwiajacg okre-
Slenie uprawnien dla poszczegolnych uzytkownikéw w zakresie dostepu do niejawnych zaso-
bow informacyjnych systemu telekomunikacyjnego badZ informatycznego jest rozkaz dzien-
ny dowaodcy lub kierownika jednostki organizacyjnej, w ktérym okreslony jest zakres wiedzy
koniecznej (ang. need to know) dla danego stanowiska stuzbowego oraz maksymalna klauzu-
la informacji, z ktérg moze by¢ zapoznawana dana osoba funkcyjna. Umozliwia to bowiem
zardbwno w okresie planowania czy tez eksploatacji systemu okreslenie i przydziat niezbednej
ilosci niejawnych terminali (urzadzen) koncowych, ktore zabezpieczg zaktadany dla systemu
dowodzenia obieg informacji.

Innym przedsiewzieciem w zakresie bezpieczenstwa organizacyjno-proceduralnego
jest okreSlenie w ramach zajmowanej przez okreslong jednostke organizacyjng resortu Obro-
ny Narodowej infrastruktury tzw. strefbezpieczenstwa i kontroli dostepu do nich. Mowa tutaj
0 roznego rodzaju systemach przepustkowych - poczawszy od standardowych po elektro-
niczne, ktére umozliwiajg osobom funkcyjnym poruszanie sie tylko po tych obszarach lub
budynkach, do ktérych posiadajg stosowne uprawnienia z racji wykonywanych zadan stuz-
bowych.

Aby zachowaC okreslone przez dowodce lub kierownika jednostki organizacyjnej
wymagania bezpieczenstwa informacji wspomniany uprzednio system przepustkowy musi
stanowiC integralng czesC systemu rejestracji zdarzen i dostepu do wydzielonych obiektow,
stref czy tez pomieszczen przeznaczonych na potrzeby przetwarzania, przechowywania lub
przesyfania niejawnych zasobow informacyjnych systemu tetekomunikacyjnego badz infor-
matycznego.

Jako strefe bezpieczenstwa nalezy traktowac obszar, obiekt, fragment budynku, jedno
lub kilka pomieszczen, posiadajgce SciSle okreSlone, oznaczone i strzezone granice, w ktorych

przechowywane, przetwarzane lub wytwarzane sg informacje niejawne o klauzuli ,,Poufne”
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lub wyzszej. Wejscie osob do strefy lub wyjscie z niej moze nastgpi¢ wytacznie po okazaniu
przepustki, identyfikatora lub po akceptacji przez system kontroli dostepu.

W zaleznosci od sposobu dostepu do informacji niejawnych rozréznia sie nastepujace

strefy bezpieczenstwa:

1. Strefa bezpieczenstwa klasy | - obszar, w ktérym przetwarzane i przechowywane in-
formacje niejawne o klauzuli ,,Poufiie” lub wyzszej w taki sposéb, ze wejscie do te-
go obszaru praktycznie oznacza dostep do tych informaciji.

2. Strefa bezpieczenstwa klasy Il - obszar, w ktérym wytwarzane, przetwarzane i prze-
chowywane informacje o klauzuli ,,Poufiie” lub wyzszej w taki sposdb, ze wejscie
do niego nie jest rownoznaczne z dostepem do tych informacji.

W bezposrednim otoczeniu strefbezpieczenstwa klasy | oraz 11, w ktérym zapewnio-

na jest kontrola ruchu oséb i pojazdow znajduje sie strefa administracyjna. Przyktadowe roz-

mieszczenie poszczegolnych stref bezpieczenstwa z podziatem na klasy przedstawia rysunek
nr 5.3.1.

STREFA ADMINISTRACYJNA

Rys. 5.3.1. Przykltadowe rozmieszczenie strefbezpieczenstwa

W sytuacji, gdy mamy wyznaczone strefy bezpieczenstwa personel bezpieczenstwa
tacznosci i informatyki we wspotpracy z petnomocnikiem ochrony winien okresli¢ procedury
i zasady korzystania z urzadzen koncowych niejawnych systemow telekomunikacyjnych czy
informatycznych rozmieszczonych w strefach bezpieczenstwa.

W strefie bezpieczenstwa klasy | moga by¢ zatrudnione wytgcznie osoby posiadajgce

poswiadczenie bezpieczenstwa osobowego, upowazniajgce do dostepu do informacji niejaw-
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nych o klauzuli odpowiadajgcej co najmniej klauzuli najwyzszej sklasyfikowanej informacji
wytwarzanej, przetwarzanej, przechow}wanej lub przesytanej za pomocg technicznych $rod-
kow tgcznosci badz informatyki.

Wstep os6b nie bedacych zotnierzami albo pracownikami komorki organizacyjnej ob-
jetej strefg moze nastgpic tylko i wykgcznie za zgodg kierownika komarki organizacyjnej (do-
wodcy) i pod nadzorem upowaznionego przez niego zotnierza lub pracownika wojska, pod
warunkiem uprzedniego zabezpieczenia informacji niejawnych w sposob uniemozliwiajacy
przypadkowe ujawnienie ich tresci. Dla przyktadu moze to by¢ wylaczenie ekranu monitora,
zastoniecie (przykrycie) urzadzen ochrony kryptograficznej, itp. Warunek powyzszy dotyczy
nie tylko przybytych interesantow, ale takze (na co w praktyce mato zwraca sie uwage) per-
sonelu technicznego i sprzatajacego.

Mniejsze obostrzenia nalezy stosowaC w odniesieniu do strefy bezpieczenstwa klasy
Il. Zatrudniony w tej strefie personel (zotnierze i pracownicy wojska) oraz personel technicz-
ny i sprzatajgcy zobowigzani sg do posiadania poswiadczenia bezpieczenstwa osobowego
upowazniajace co najmniej do dostepu do informacji niejawnych oznaczonych klauzulg ,,Po-
ufne”. Zasady wejscia w obreb strefy oséb nie bedgcych pracownikami winny byc realizowa-
ne jak w strefie klasy I.

Kolejnym istotnym czynnikiem gwarantujgcym wymagany poziom bezpieczenstwa
systemu telekomunikacyjnego jest okreSlenie dla uzytkownikéw i personelu technicznego
procedur postepowania w przypadku zaistnienia cho¢by podejrzed o mozliwos$ci ujawnienia
informacji, wlamania do systemu, podszywania pod uprawnionego uzytkownika bgdz utraty
urzadzen ochrony kryptograficznej (dokumentow kluczowych). Ze wzgledu na fakt, ze w tym
przypadku istotng role odgrywa czas, tryb zgtaszania i postepowania winien by¢ jak najbar-
dziej uproszczony.

Z organizacyjnego punktu widzenia dla bezpieczenstwa informacji w systemie tele-
komunikacyjnym bardzo wazng rzeczg jest zdefiniowanie sposobu postepowania w przypad-
kach ekstremalnego funkcjonowania systemu wynikajacego z klesk zywiotowych, ataku ter-
rorystycznego czy zagrozen bedacych nastepstwem prowadzenia walki zbrojnej. Procedury
postepowania w tych sytuacjach powinny by¢ jasne i precyzyjnie definiowa¢ krok po kroku
wszystkie konieczne do zrealizowania przez r6zne osoby funkcyjne czynnosci.

Personel techniczny musi by¢ rowniez przygotowany na mozliwos$¢ awarii poszcze-
gélnych urzadzen systemu telekomunikacyjnego (w tym urzadzen ochrony kryptograficznej)
czy tez awarii zasilania. Przygotowane w tej materii procedury muszg uwzglednia¢ strukture

oraz realizowane przez system zadania (np. ciggtosc).

115



Pojecie bezpieczenstwa personalnego w potocznym rozumieniu kojarzy sie nam z po-
siadaniem poswiadczenia bezpieczenstwa osobowego o klauzuli wymaganej na zajmowanym
stanowisku stuzbowym. Jednak dla bezpieczenstwa informacji w systemie telekomunikacyj-
nym lub informatycznym jest to warunek konieczny, ale nie wystarczajacy.

Sam fakt wyznaczenia na dane stanowisko ob*eSla zgodnie z zasadg wiedzy koniecz-
nej {ang. need to know) zakres lub obszar wiedzy, z ktorg dana osoba funkcyjna w ramach
wykonywanych czynnosci stuzbowych winna by¢ zapoznawana.

Podziat obowigzkdw i odpowiedzialno$ci w zakresie zabezpieczenia oraz zasada naj-
nizszego poziomu przywilejow powinny by¢ podstawg definiowania stanowiska pracy w za-
kresie okre$lania poziomu dostepu do niejawnych aktywow systemu telekomunikacyjnego.
Zgodnie z zasada podziatu, pojedynczy uzytkownik lub pracownik pionu technicznego nie
moze samodzielnie realizowac krytycznych, z punktu widzenia systemu telekomunikacyjnego
(informatycznego), procesOw. Ponadto majgc na uwadze zasade najnizszego poziomu przywi-
lejow, uzytkownik nie powinien mie¢ przywilejow wiekszych niz niezbedne do wypetnienia
swoich obowigzkéw.

Przy definiowaniu przywilejéow nalezy zwrdci¢ uwage na efektywnosS¢ pracy grup
uzytkownikow (mozliwosci zastepowania nieobecnych) oraz mozliwosci dziatania w sytu-
acjach awaryjnych i katastrofalnych (np. warunkowe przydzielenie przywilejéw). Na podsta-
wie definicji stanowisk nalezy okresli¢ ich znaczenie dla bezpieczenstwa systemu oraz sklasy-
fikowac je. W zaleznoS$ci od znaczenia stanowiska, moga byC przyjete specjalne wymagania
w zakresie rekrutacji pracownikéw.

Procedura zakonczenia uzytkowania lub korzystania z niejawnych zasobow systemu
telekomunikacyjnego i informatycznego powinna by¢ czeScig standardowego zestawu dziatan
konczacych zatrudnienie pracownika, jednakze charakter tego zwolnienia moze w istotny
sposob wptywac na bezpieczenstwo systemu informacyjnego.

W kazdym przypadku zwalniany zotnierz lub pracownik wojska powinien przekazac
wszelkie informacje o aktywach systemu bedacych w jego dyspozycji (np. w postaci doku-
mentacji elektronicznej, struktury katalogow, lokalizacji kopii bezpieczenstwa itp.). Ponadto,
powinien udostepni¢ inne elementy systemu zabezpieczenia, takie jak hasta dostepowe, toke-
ny uwierzytelnienia czy klucze kryptograficzne.

Wraz ze zwolnieniem pracownika powinno byé réwniez zamkniete jego konto jako
uzytkownika systemu. Jesli zachodzi uzasadnione podejrzenie, ze zwalniany (np. dyscypli-
narnie) zotnierz lub pracownik wojska dysponuje narzedziami lub informacjami, ktére moze

wykorzysta¢ w celu naruszenia zabezpieczenia systemu telekomunikacyjnego, to nalezy zmi-
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nimalizowaC prawdopodobienstwo zaistnienia tego zagrozenia. Dziatania sprawdzajgce po-
winny obejmowaé wszystkie aktywa systemu (urzadzenia, aplikacje, oprogramowanie, dane,
kopie bezpieczenstwa itp.), do ktérych osoba ta miata dostep.

Korzystanie w ramach przystugujacych kompetencji z zasobow informacyjnych sys-
temu telekomunikacyjnego lub informatycznego wymaga zapoznania sie z obowigzujacymi
w danej jednostce organizacyjnej przepisami, wytycznymi oraz przyjetymi procedurami, ktére
opisano w poprzednim podrozdziale.

Organy bezpieczenstwa tgcznosci i informatyki poszczegdlnych szczebli dowodzenia
we wspotpracy z petnomocnikiem ochrony zobowigzane sg do prowadzenia w tym zakresie
systematycznego szkolenia catego podlegtego stanu osobowego.

Uzytkownicy systemu telekomunikacyjnego lub informatycznego powinni uzyskaé
odpowiednie informacje dotyczace jego zabezpieczenia. W zaleznoSci od zakresu oraz kate-
gorii uzytkownikow, informacje te mogg by¢ przekazywane na trzech poziomach:

- uswiadamiania;

- szkolenia;

- edukaciji.

Programy uswiadamiania i szkolenia oraz edukacji uzytkownikdéw systemu powinny
uwzgledniaC zroznicowane potrzeby w zakresie znajomosci zabezpieczenia uzytkowanych
systemow telekomunikacyjnych i informatycznych.

Uswiadomienie pracownikow w zakresie zabezpieczenia systemdw obejmuje:

- przedstawienie celéw polityki zabezpieczen prowadzonej w instytucji oraz pokaza-
nie, w jaki sposob przyczynia sie ona do realizacji celow dziatalnosci i ochrony ak-
tywow danej jednostki organizacyjnej resortu obrony narodowej;

- catkowite zrozumienie wytycznych w zakresie zabezpieczenia funkcjonujgcych
(eksploatowanych) systemow.

Celem szkolenia jest przekazanie pracownikom umiejetnosci, ktére sprawig, ze beda
oni wykonywali swe zadania zgodnie z procedurami okreSlonymi w polityce zabezpieczenia
systemu telekomunikacyjnego lub informatycznego. Aby szkolenie byto efektywne, powinno
by¢ zorientowane na poszczegolne kategorie odbiorcow. Podstawowymi kategoriami sg uzyt-
kownicy wymagajacy szkolenia ogdlnego oraz czes¢ personelu, ktéra potrzebuje szkolenia
specjalizowanego lub zaawansowanych umiejetnosci.

Celem szkolenia ogolnego jest wpojenie pracownikom zasad odpowiedniego postepo-

wania z zasobami systemow #gcznosci i informatyki, a w szczegolnosci:
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- zasad ochrony informacji stanowigcej tajemnice panstwowg oraz stuzbowa
w mysl ustawy ,,O ochronie informacji niejawnych” i aktow wykonawczych do
niej;
fizycznego zabezpieczenia pomieszczen oraz zasobow systemu (np. pomieszczenia
urzadzen koncowych, stacji tgcznosci kryptograficznej, itp.);

- ochrony haset lub innych Srodkéw uwierzytelnienia (np. kart magnetycznych),
umozliwiajgcych dostep do zasobow systemu;

- przekazywania informacji o dostrzezonych anomaliach dziatania systemu, ktore

moga by¢ efektem naruszenia systemu zabezpieczenia.

Szkolenie specjalistyczne moze dotyczyC kierownictwa (obejmowac np.: umiejetnosc
szacowania ryzyka) lub administratorow, ktorzy musza umiec¢ instalowa¢ dane mechanizmy
zabezpieczen.

Edukacja siega gtebiej niz szkolenie i jest skierowana do osob funkcyjnych zawodowo
zajmujacych sie zabezpieczeniami systemow telekomunikacyjnych oraz informatycznych. Ta
dziatalnoS¢ przewaznie nie znajduje sie w zakresie programow szkoleniowo-
uswiadamiajgcych, a jedynie stanowi element doskonalenia zawodowego personelu organow
bezpieczenstwa tgcznosci i informatyki. Procesy uswiadamiania i szkolenia oraz edukacji
w zakresie zabezpieczenia powinny mie¢ charakter ciggly.

Ogolnie rzecz ujmujac wymagany poziom bezpieczenstwa personalnego mozna 0sig-
gna¢ poprzez spetnienie nastepujacych zasad:

1. Wiasciwy system doboru kadr zgodny z okreslong procedurg, wymaganymi i posia-
danymi kwalifikacjami, okreslonymi i posiadanymi cechami psychofizycznymi.

2. Stabilnos$¢ kadr poprzez prowadzenie wiasciwej polityki kadrowej.

3. Wysoki poziom w ramach organizowanych centralnie w osrodkach szkoler oraz
wewnetrznego szkolenia doskonalgcego kadry i pracownikéw wojska, w oparciu
0 systematycznie aktualizowane programy szkolenia uwzgledniajace ciggty rozwdj
1postep techniczny.

4. Okresowe sprawdzanie umiejetnosci i biezace egzekwowanie wysokiego poziomu

umiejetno$ci fachowych kadry i pracownikéw wojska.

Kazdy system telekomunikacyjny lub informatyczny, a szczegOlnie jego urzadzenia

transmisyjne, komutacyjne, koncowe czy ochrony informacji instalowane sa w uprzednio
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przygotowanych obiektach, budynkach, pomieszczeniach lub pojazdach mechanicznych zwa-

nych dalej infrastrukturg telekomunikacyjna.

Naturalnym przedsiewzieciem jest ich montaz, szczegoélnie tych elementéw, ktore de-

cydujg o prawidtowym i niezaktdconym toku pracy (wrazliwych), w wydzielonych obszarach

lub strefach. Miejsca te, szczegOlnie w odniesieniu do systemow wytwarzajacych, przetwarza-

jacych, przechowujacych lub przesytajacych informacje niejawne muszg by¢ chronione za

pomocg Srodkow zabezpieczenia fizycznego.

Przy podejmowaniu decyzji w zakresie zastosowania odpowiedniego stopnia zabez-

pieczen pochodzacych z grupy srodkow ochrony fizycznej nalezy braC pod uwage takie uwa-

runkowania, jak:

stopien tajnosci i kategoria chronionych w systemie informacji;

liczba informacji i ich forma (urzadzenia koncowe, wydruki komputerowe, elektro-
niczne no$niki informacji);

upowaznienia wydane personelowi przez stosowne witadze bezpieczenstwa, zezwa-
lajgce na dostep do informacji niejawnych i powody, dla ktorych osoby te powinny
by¢ dopuszczone do tajemnicy, zgodnie z nadrzedng zasada wiedzy koniecznej;
ocena zagrozen ze strony stuzb wywiadowczych podejmujgcych dziatania wymie-
rzone przeciwko sitom zbrojnym RP, aktéw sabotazu i terroryzmu oraz innych

dziatan o charakterze antypanstwowym lub kryminalnym.

Zasadniczym zadaniem i celem stosowania srodkéw ochrony fizycznej jest zabezpie-

czenie urzadzen i niejawnych aktywow systemu telekomunikacyjnego lub informatycznego

zarowno w godzinach stuzbowych jak i po pracy w zakresie:

nieuprawnionego potajemnego lub z uzyciem sity wejscia 0s6b na teren objety
ochronag;

odstraszenia nielojalnych cztonkow personelu, w tym o0s6b dziatajgcych na zlecenie
obcych wywiaddw (szpieg ,,od wewnatrz”), ich wykrywanie i tym samym unie-
mozliwienie pozyskania informacji niejawnych;

mozliwosci grupowania pracownikow w celu wdrozenia zasady ograniczonego do-
stepu do informacji niejawnych, czyli udostepniania ich jedynie osobom, ktorym
informacje te sg niezbedne do wykonania powierzonej pracy i jedynie w takim za-

kresie, jaki jest konieczny do wypetnienia obowigzkéw stuzbowych.
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Skala stosowan}”ch Srodkow bezpieczenstwa fizycznego jest zalezna przede wszystkim
od klauzuli tajnosci informacji, do ktorej wytwarzania, przetwarzania, przechowywania lub
przesyfania dany system telekomunikaeyjny (infomiatyczny) jest przeznaczony.

W dedykowanych systemach telekomunikacyjnych i informatycznych przekaz)*vane
informacje na potrzeby dowodzenia i kierowania wojskami czy sterowania srodkami razenia
opatrzone sg klauzulami stanowigcymi tajemnice panstwowa i stuzbowa.

Z tej przyezyny ieh instalaeja i funkcjonowanie moze by¢ realizowane tylko i wytgez-
nie w infrastrukturze telekomunikacyjnej znajdujgeej sie lub stanowigcej strefe bezpieczen-
stwa klasy | badz 1l w zaleznos$ei roznyeh uwarunkowan (np. struktura budynku lub kontenera
na pojezdzie) oraz przeznaezenia i zadan systemu.

Strefy bezpieezenstwa przeznaczone do wytwarzania, przetwarzania, przeehowywania
lub przesytania niejawnyeh informaeji moga by¢ ehronione nastepujgeymi srodkami:

stuzba wartownieza;

sejfy, szafy paneeme i skarbee;

drzwi i zamki;

okna i kraty.

Stanowig one najlepszy sposdb i zapewniajg tym samym przeciwdziatanie aktom sabo-
tazu i stanowia $rodki oehrony przed szkoda wyrzadzona w sposéb eelowy i zto$liwy. Srod-
kow tych nie zastgpig same proeedury sprawdzania personelu.

Szczegotowe zasady i wymagania w zakresie implementaeji poszezegdlnyeh Srodkdw
bezpieczenstwa fizycznego w systemach teleinformacyjnych zawarte sg w dyrektywie DBBT
- 301A ,,Wytyczne w zakresie bezpieczenstwa fizycznego kancelarii kryptograficznych, stacji
tacznosci kryptograficznej oraz pomieszczen wydzielonych przeznaczonych do przetwarzania
informacji niejawnej”, ktora dostepna jest w organach bezpieczenstwa tgcznosci i informatyki
sit zbrojnych RP.

Gdy do zapewnienia nienaruszalnosci stref bezpieczenstwa, chronigcych przed doste-
pem do ,wrazliwych” urzadzen systemu telekomunikacyjnego badZ bezposrednio do infor-
macji niejawnych wykorzystywana jest stuzba wartownicza, to osoby petnigce te obowigzki
muszg by¢ wcze$niej sprawdzone w trybie stosownej procedury, a nastepnie odby¢ przeszko-
lenie w celu zdobycia wymaganych kwalifikacji. Ochrona obiektow i stref realizowana przez

stuzbe wartowniczg powinna by¢ stale nadzorowana.
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Strefy bezpieczenstwa klasy 1i Il nalezy patrolowac poza ustawowymi godzinami pra-
cy i w dni wolne, w odstepach czasu okre$lonych w planie ochrony danej jednostki organiza-
cyjnej, stosownie do poziomu mozliwych do wystgpienia zagrozen. Patrole muszg zapewnic,
ze niejawne systemy telekomunikacyjne lub informatyczne sg wiasciwie chronione, i zapo-
biega¢ wszelkim incydentom, ktére mogtyby zagrozic ich bezpieczenstwu.

Aby usprawni¢ ochrone obiektu i zapewnic¢ kontrole miejsc najscislej strzezonych, do
ktérych wartownicy nie sa dopuszczani, w celu wykrycia préb wtargniecia na chroniony ob-
szar nalezy zainstalowacC kamery telewizji przemystowej dziatajgcej w systemie zamknietym,
urzadzenia alarmowe lub punkty nadzoru wizualnego. Pierwszy z wymienionych Srodkow
zabezpieczenia moze byC¢ stosowany zamiast patrolowania strefy chronionej.

Ze skfadu warty lub pododdziatu alarmowego nalezy wydzieli¢ zespoty szybkiego re-
agowania. Wskazanym jest aby w razie alarmu mozliwe byto skierowanie co najmniej dwaéch
wartownikow do miejsc, gdzie doszto do zagrozenia bezpieczenstwa. Dziatanie zespotu nie
moze wptynaC na ostabienie ochrony innych rejondéw strzezonego obszaru. Nalezy systema-
tycznie sprawdzaC czas reagowania stuzby wartowniczej (pododdziatu alarmowego) na sy-
gnaty alarmowe i sytuacje zagrozenia. Ich reakcja musi by¢ na tyle szybka, aby przeszkodzié
kazdemu potencjalnemu intruzowi w dotarciu i pozyskaniu chronionych urzadzen systemu i
niejawnych informacji w nim znajdujacych sie.

Takie wyposazenie infrastruktury telekomunikacyjnej jak sejfy, szafy pancerne czy
przygotowanie skarbcow nie ma bezposredniego wptywu na bezpieczenstwo informacji wy-
twarzanej, przetwarzanej lub przesytanej w systemach telekomunikacyjnych czy informatycz-
nych. Jednak majg one znaczenie dla informacji pochodzgcej z wymiany za posrednictwem
technicznych srodkdw tacznosci i informatyki, ktore przechowane sg w postaci dokumentéw
papierowych lub na nosnikach elektronicznych. Drugim elementem systemu telekomunika-
cyjnego (informatycznego), ktéry musi podlega¢ ochronie przy uzyciu sejféw, szaf pancer-
nych lub znajdowac sie w skarbcach, to nie wykorzystywane aktualnie (np. zapasowe lub tzw.
»,goraca rezerwa”) urzadzenia ochrony kryptograficznej oraz materiaty kryptograficzne za-
bezpieczajace prawidtowy tryb niejawnej pracy tych urzadzen.

Zgodnie z pragmatyka Organizacji Traktatu Pétnocnoatlantyckiego zawartg w doku-
mencie CM - (55)15 (Final) - ,,Bezpieczenstwo w ramach Organizacji Traktatu Potnocno-
atlantyckiego” czy dyrektywie bezpieczenstwa ACE Directive AD-70-1 sejfy, szafy pancerne
lub pojemniki zostaty podzielone na klasy od A do C. Kazda z klas po uzyskaniu stosownej
akceptacji od organow petnigcych funkcje krajowej wiadzy bezpieczenstwa wyznacza katego-

rie informacji, ktéra moze by¢ w nich przechowywana. Powyzsze dokumenty normatywne
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NATO okreslajg ponadto Scisle i doktadnie miejsce, w ktorym mozna je stosowac jako $rodki
bezpieczenstwa fizycznego.

Elementem uzupetniajacym te game Srodkdéw bezpieczenstwa fizycznego sg skarbce.
Sa to pomieszczenia budowane w obszarze stref bezpieczenstwa klasy | oraz Il, ktore posia-
dajg wzmocnienia architektoniczne. Dzigki specjalnej konstrukcji w skarbcach mozliwe jest
przechowywanie materiatdw kryptograficznych czy niejawnych informacji na odkrytych pot-
kach.

Przed oddaniem w uzytkowanie krajowa witadza bezpieczenstwa (stuzba ochrony pan-
stwa) ma obowigzek sprawdzenia, czy Sciany, podtogi, sufity i drzwi tych pomieszczen za-
pewniajg ochrone na poziomie odpowiadajgcym klasie sejfu (szafy pancernej, pojemnika)
zaakceptowanego do przechowywania materiatow niejawnych.

Dostep do stref bezpieczenstwa lub do pomieszczen, w ktérych bezposrednio wytwa-
rzane, przetwarzane, przechowywane lub przesytane sg informacje niejawne musi by¢ chro-
niony drzwiami i zamkami posiadajgcymi specjalng konstrukcje lub z materiatu zapewniaja-
cego wymagang wytrzymatos¢. Drzwi te powinny ponadto by¢ wyposazone w certyfikowane
zamki, ktore dodatkowo zabezpieczajg strefe, pomieszczenie lub kompleks pomieszczen
przed nieautoryzowanym do nich wejsciem.

Zarowno drzwi jak i zamki muszg uzyska¢ od Wojskowych Stuzb Informacyjnych
petnigcych w resorcie Obrony Narodowej funkcje Stuzby Ochrony Panstwa stosowne Swia-
dectwo kwalifikujgce je jako mozliwe do zastosowania $rodki bezpieczenstwa fizycznego.
Tak jak ma to miejsce w przypadku sejfow czy szaf pancernych zarowno drzwi jak i zamki
zabezpieczajgce informacje niejawne podzielono na trzy klasy, ktére w zaleznosci od klauzuli
zabezpieczanych informacji muszg spdniac¢ rézne kryteria.

Przed opuszczeniem pomieszczen, gdzie znajdujg sie informacje niejawne, osoby spra-
wujgce nad nimi piecze muszg upewni¢ sie, czy dokumenty sg bezpiecznie sktadowane w
przeznaczonych do tego miejscach, chronionych przez urzadzenia zamykajgce. Po zakoncze-
niu pracy powinny by¢ przeprowadzane niezalezne inspekcje stanu zabezpieczenia informacji
niejawnych i miejsc ich przechowywania.

Bardzo istotnym zagadnieniem w procesie korzystania z srodkow bezpieczenstwa fi-
zycznego, ktdére odnosi sie zarowno do sejfow, szaf pancernych jak i drzwi z zamontowanymi
specjalnymi zamlcami jest kontrola i nadzér nad kluczami je zamykajgcymi. Klucze do tych
urzadzen ochrony fizycznej nie powinny by¢ wynoszone poza budynek, ktére zabezpieczaja.
Upowaznione osoby musza zapamietaC kody umozliwiajgce otwarcie pojemnikow zabezpie-

czajgcych.
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Zapasowe klucze i zapisy kodow, ktorymi nalezy postugiwac sie tylko w nagtych wy-
padkach, powinny by¢ przechowywane w zapieczetowanej, nieprzezroczystej kopercie we
wiasciwej komorce jednostki organizacyjnej. Klucze uzywane na co dzien oraz klucze zapa-
sowe trzeba przechowywac w osobnych pojemnikach. Dane dotyczace kazdego kodu szyfro-
wego powinny by¢ przechowywane w oddzielnych kopertach. Klucze i koperty z zapisem
koddéw wymagaja rownie rygorystycznej ochrony, jak materiaty niejawne, do ktérych umoz-
liwiajg dostep. Znajomos$¢ kombinacji szyfrowych uruchamiajgcych zamki sejfow (szaf pan-
cernych, pojemnikéw), w ktérych przechowywane sg informacje niejawne NATO, nalezy
ograniczy¢ do jak najmniejszej liczby os6b. Kod szyfrowy musi by¢é zmieniony:

* po kazdej zmianie personelu;

e gdy doszto do ujawnienia kodu lub tez istnieje domniemanie, iz moze to nastapic;

« w ustalonych dokumentami normatywnymi odstepach czasu.

Przed opuszczeniem pomieszczen, gdzie znajdujg sie informacje niejawne, osoby spra-
wujgce nad nimi piecze muszg upewnic sie, czy wszelkie informacje oraz urzadzenia sg bez-
piecznie sktadowane w przeznaczonych do tego celu miejscach, chronionych przez urzadze-
nia zamykajgce. Po zakonczeniu pracy powinny by¢ przeprowadzane niezalezne inspekcje
stanu zabezpieczenia informacji niejawnych i miejsc ich przechowywania.

Okna infrastruktury telekomunikacyjnej stanowigce granice strefy bezpieczenstwa,
wydzielonego pomieszczenia lub ich kompleksu, w ktorych wytwarza, przetwarza, przecho-
wuje lub przesyfa informacje niejawne musza posiadaC zabezpieczenia przed nieuprawnio-
nym wejsciem, podgladem.

Standardowym zabezpieczeniem okien jest montaz krat. Wymaog ten jest uzalezniony
od najblizszego otoczenia chronionego obszaru (strefy) lub obiektu oraz od usytuowania sa-
mego okna. Przede wszystkim nalezy uwzgledni¢ wysokos¢, na ktorej znajduje sie okno lub
okna obszaru chronionego, w stosunku do elewacji budynku - mierzona od jego podstawy jak
I od dachu. Szczegoty w tej materii zawarte sa w dyrektywie DBBT - 301A ,Wytyczne
w zakresie bezpieczenstwa fizycznego kancelarii kryptograficznych, stacji tgcznosci krypto-
graficznej oraz pomieszczen wydzielonych przeznaczonych do przetwarzania informacji nie-
jawnej”. W dokumencie powyzszym ponadto zdefiniowano w formie normatywu konstrukcje
samych krat - giiibosC (Srednica) materiatu, odlegtos¢ pomiedzy np. pretami oraz sposéb ich

zamocowania w otworze okiennym.
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w niektorych sytuacjach dodatkowym wymogiem moze by¢ zatozenie siatki o okre-
$lonych wymiarach ,,oczka” na zamontowane kraty.

Przedsiewziecia uniemozliwiajgce podglad - dotyczy to przede wszystkim okien sta-
nowigcych granice strefy kontrolowanej, do ktorych istnieje mozliwo$¢ bezposredniego lub
posredniego wgladu (np. brak strefy administracyjnej) - ograniczajg sie do zastosowania jed-

nego lub kombinacji nastepujacych srodkow:

zatozenie ciezkich kotar lub zaston;

naklejenie na szkta okien specjalnej folii odblaskowej;

zastgpienie normalnych szyb szybami ornamentowymi lub matowymi;

zatozenie rolet lub zaluzji.

Przy wyborze $rodkow uniemozliwiajacych podglad nalezy mie¢ na uwadze, ze winny
one spetnia¢ stawiane przed nimi wymagania i by¢ skuteczne zarowno w warunkach $wiatta
dziennego, jak i przy Swietle sztucznym.

Struktura organizacyjna i funkcjonalna wspdtczesnych systeméw telekomunikacyj-
nych oraz informatycznych podlega ciggtym przeobrazeniom, ktore wynikajg z systematycz-
nej implementacji coraz to nowszej generacji urzadzen (oprogramowania) lub modyfikacji
dotychczas wykorzystywanych celem poprawienia wydajnosci systemow czy poszerzeniu
gamy ustug telekomunikacyjnych oferowanych przez system.

Z tej tez przyczyny system telekomunikacyjny badz informatyczny mozemy traktowac
jak ,,zywy organizm”.

Wszystkie zmiany, a szczegOlnie te, ktore zwigzane sg z wykorzystaniem zdobyczy
nauki i techniki, poza wszelkim niesionym ze sobg dobrodziejstwem wprowadzajg rowniez
pewne elementy niebezpieczenstwa dla informacji wytwarzanej, przetwarzanej, przechowy-
wanej lub przesytanej w systemie.

Jak wcze$niej wspomniano ,,wrazliwe” urzgdzenia lub terminale uzytkownikdéw nie-
jawnego systemu telekomunikacyjnego muszg znajdowac sie w strefie bezpieczenstwa. Z
reguty wymogiem jest, aby strefa ta byta rowniez strefg technicznie bezpieczna.

Mowigc o strefie bezpiecznej technicznie mamy na mysli srodki podstuchowe, ktére
mozna szybko i niepostrzezenie zainstalowac na terenie strefy lub wprowadzi¢ je wraz z mon-
towanym tam sprzetem technicznym lub innym stanowigcym wyposazenie miejsc pracy. Z
tego powodu konieczne jest zbadanie sprzetu telekomunikacyjnego oraz biurowych urzadzen

elektrycznych i elektronicznych wszelkiego typu, aby wykluczy¢ mozliwos¢ przypadkowego
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badz celowego przekazania za ich pomocg niezaszyfrowanych informacji poza granice strefy.
Nalezy prowadzi¢ rejestr mebli i urzadzen znajdujacych sie na tym obszarze, zawierajacy
dane dotyczace ich typu, numeru seryjnego i numeru inwentaryzacyjnego. Nie uzytkowane
rejony stref technicznie bezpiecznych powinny byc niedostepne dla oséb postronnych, a klu-
cze do znajdujacych sie tam pomieszczen trzeba chroni¢ w takim samym stopniu, jak klucze
do zamkow (drzwi i sejfow) zabezpieczajgcych informacje niejawne.

Ponadto majac na uwadze bezpieczenstwo techniczne w trakcie instalacji wszystkich
urzadzen niejawnego systemu telekomunikacyjnego lub informatycznego musimy zwracac
uwage na:

- odlegtos¢ pomiedzy urzadzeniami transmisyjnymi, komutacyjnymi, koncowymi,
itd. systemu jawnego i niejawnego jesli instalowane sg w poblizu siebie;

- odlegtos¢ pomiedzy urzadzeniami transmisyjnymi, komutacyjnymi, koncowymi,
itd. systemoOw niejawnych przetwarzajacych informacje opatrzone réznymi klauzu-
lami tajnosci;

- odlegtosci pomiedzy okablowaniem strukturalnym réznych systeméw (jawny - nie-

jawny, niejawne roznych klauzul);

okablowanie sieci energetycznej (separacja zasilania systemow niejawnych od jaw-

nych);

- miejsce znajdowania sie zrodta zasilania systemow niejawnych (strefa bezpieczen-
stwa, strefa administracyjna, poza kontrolg);

- instalacja wodno-kanalizacyjna (separacja);

- instalacja centralnego ogrzewania (separacja).

Przedstawione powyzej czynniki majace wptyw na bezpieczenstwo techniczne w spo-
sOb bardziej szczegotowy zostaty zdefiniowane i opisane w dyrektywie BTPO - 701A ,,Wy-
tyczne w zakresie instalacji urzadzen przeznaczonych do przetwarzania informacji niejaw-
nych”.

Zawarte w niej wymogi stanowig normatyw dla wszelkich funkcjonujacych, wdraza-
nych lub planowanych do wdrozenia systemow telekomunikacyjnych i informatycznych

w sitach zbrojnych w zakresie zasad instalacji urzadzen technicznych oraz sprzetu tgcznosci

I informatyki
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z tej przycz}*ny organy odpowiedzialne za bezpieczenstwo #gcznosci i informatyki
muszg na biezgco $ledzi¢ wszelkie zmiany lub mod>dikacje wprowadzane do systeméw i do-
konywac analizy stanu bezpieczenstwa, Ictore moze wpl>wac na:

- bezpieczenstwo kryptograficzne;
- ochrona elektromagnetyczna;

- ochrona programowa,;

- ochrona transmisji informac;ji;

- techniczne wsparcie ochrony fizycznej.

Kazdy wojskowy system telekomunikacyjny lub informatyczny, w ktérym wytwarza,
przetwarza, przechowuje i przede wszystkim przysyta sie informacje niejawne stanowigce
tajemnice panstwowa lub stuzbowg wykorzystuje do ochrony zasobow informacyjnych urza-
dzenia ochrony kryptograficznej.

Ze wzgtedu na sposéb i miejsce utajniania informacji w systemie urzadzenia ochrony
kryptograficznej mozemy podzieli¢ na:

- urzadzenia utajniania grupowego;

- urzadzenia utajniania indywidualnego.

Pierwsze z nich, przedstawione na rysunku nr 5.3.2, zazwyczaj stosujemy w sytuaciji,
gdy w pewnym rejonie lub obszarze mamy zgrupowane urzadzenia koncowe (terminale) za-
bezpieczajgce dostep uprawnionych uzytkownikéw do niejawnych zasobow informacyjnych
systemu.

Wszystkie urzadzenia systemu telekomunikacyjnego badZ informatycznego znajdujg
sie w obszarze strefy bezpieczenstwa lub rejonie chronionym zgodnie z zaleceniami oraz wy-
tycznymi stuzb ochrony panstwa. Niejawna informacja zmienia swojg postac i zostaje zaszy-
fi'owana przez grupowe urzadzenie utajniajagce dopiero w momencie, gdy ta opuszcza wyzna-
czony rejon tub strefe bezpieczenstwa. W zateznoSci od rozwigzan strukturalnych systemu
urzgdzenie transmisyjne moze znajdowac¢ w strefie lub poza nig. Z punktu widzenia bezpie-

czenstwa dla juz utajnionej informacji nie ma to wiekszego znaczenia.
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TU - terminal uzytkownika

UK - urzadzenie komutacyjne

UUG - urzadzenie utajniania grupowego
UT - urzadzenie transmisyjne

Rys.5.3.2. Przykiad utajniania grupowego

Przedstawione powyzej rozwigzanie jest rozwigzaniem ekonomieznym, gdyz utajnia
informaeje na potrzeby pewnej grupy uzytkownikow systemu bez wzgledu na rodzaj Swiad-
ezonyeh przez niego ustug telekomunikaeyjnyeh. Jednak musimy pamieta¢, ze poza wymaga-
niami stawianymi dla strefy bezpieezenstwa klasy I lub Il, obligatoryjnie kazdy uprawniony
uzytkownik systemu musi posiada¢ poSwiadezenie bezpieezenstwa osobowego odpowiadaja-
ee maksymalnej klauzuli informaeji wytwarzanej, przetwarzanej, przeehowywanej lub prze-
sytanej w danym systemie.

W przypadku stosowania urzadzen utajniania indywidualnego ( rysunek 5.3.3.) tak jak
poprzednio mamy grupe uzytkownikéw z przydzielonymi terminalami jawnego systemu tele-
komunikacyjnego. Jednak tylko jeden lub kilku z nich posiada uprawnienia do wytwarzania,
przetwarzania, przechowywania lub przesytania informacji niejawnych. Z tej przyczyny tylko
I wytgcznie te osoby funkcyjne jako uzytkownicy systemu majg przydzielone urzadzenia utaj-
niania indywidualnego, ktore znajdujg sie w bezposredniej bliskoSci terminala lub stanowig
jego integralng czesc.

Przy utajnianiu grupowym cafa opuszczajgca chroniony rejon lub strefe bezpieczen-
stwa informacja byta utajniona. W sytuacji stosowania urzadzen utajniania indywidualnego
informacja utajniona w systemie telekomunikacyjnym czy informatycznym stanowi pewng

okreslong czeS¢ wymienianych zasobow informacyjnych systemu. Z tej tez przyczyny system
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traktowany jest jako system jawny i nie musi spetniaé szeregu wymogow ezy rygorystycz-

nyeh obostrzen, ktdre normatywnie natozone sg na system niejawny.

TU - terminat uzytkownika

UK - urzadzenie komutacyjne

UUI - urzadzenie utajniania indywiduatnego
UT - urzadzenie transmisyjne

Rys. 5.3.3. Przyktad utajniania indywidualnego

Giowny zadaniem reatizowanym przez urzadzenia ochrony kryptograficznej jest za-
pewnienie poufnosci oraz integralnosci informacji. Aby zatozony cet mégt by¢ spetniony za-
rowno urzadzenia jak i materiaty kryptograficzne zapewniajgce ich poprawne dziatanie muszg
podlegac szczeg6lnej ochronie. Polega ona na statym monitorowaniu od momentu wytworze-
nia materiatow kryptograficznych czy procesu produkcji urzadzen az do chwili ich wycofania
z procesu uzytkowania i zniszczenia. Ich zamkniety obieg zapewniajg wydzielone ,,kanaty”
dystrybucji kryptograficznej, a liczba personelu musi by¢ ograniczona do niezbednego mini-
mum.

Szczegotowe informacje w tym zakresie zawiera dyrektywa BTPO - 601A ,,Wytyczne
w zakresie postepowania z materiatami kryptograficznymi”. Natomiast w stosunku do urzg-
dzen i niejawnych systemow sojuszniczych obszar ten reguluje dyrektywa AD - 90-9 ,,Proce-
dury w zakresie zabezpieczenia, ewidencji oraz zaopatrywania w $rodki i materiaty krypto-
graficzne”.

Cechg charakteiy”styczng emisji niekontrolowanej jest mozliwo$¢ przechodzenia sy-

gnatu z jednej postaci w druga. Na przyktad fala elektromagnetyczna, natrafiajgc na przewod-
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nik, moze byC propagowana dalej w postaci fali powierzchniowej. Dlatego ochrona przed
emisja ujawniajaca musi uwzgledniaé wszystkie typy propagacji oraz catg szerokos¢ widma.
Problematyka zwalczania niekontrolowanej emisji jest w duzej mierze sprawg kompa-

tybilnosci elektromagnetycznej. W pierwszym rzedzie nalezy zagwarantowac spetnienie przez
urzgdzenia elektryczne systemu telekomunikacyjnego badz informatycznego krajowych norm
dotyczacych ograniczenia emisji elektromagnetycznej. Dodatkowe S$rodki zabezpieczenia
przed emisjg ujawniajgca mozna podzieli¢ na trzy kategorie:

— modyfikacje urzadzen i przyrzadow,

— stosowanie urzagdzen maskujacych,

— ekranowanie, blokowanie i filtrowanie.

Mozliwosci modyfikowania urzadzen przez zwykiego uzytkownika systemu teleko-
munikacyjnego lub informatycznego sg bardzo ograniczone z uwagi na brak specjalistycznej
aparatury oraz grozbe utraty gwarancji producenta na posiadany sprzet.

Z kolei oferowane na rynku urzgdzenia o obnizonym poziomie emisji elektromagne-
tycznej sg bardzo kosztowne. Stosowanie urzadzen maskujacych (generatorow szumu elek-
tromagnetycznego) jest prawnie zabronione, poniewaz sg one zrddiem zaktocen dla wszyst-
kich innych urzadzen elektrycznych lub telekomunikacyjnych pracujgcych w poblizu. Pod-
stawowymi technikami dodatkowego ograniczania niekontrolowanej emisji dla wigkszosci
systemdéw sg zatem rozne sposoby ekranowania. Mozna ekranowaé urzadzenia, budynki
i pomieszczenia oraz przenosne kabiny.

Zastosowanie poszczegOlnych rozwigzan uzaleznione od wielu czynnikow, do ktérych

mozemy przyktadowo zaliczy¢:

— przeznaczenie systemu;

— klauzula przekazywanych informacji;

— koszt planowanych do zastosowania urzadzen;

— wymagany poziom obnizenia emisji ujawniajacej.

Ostatnie z wymienionych zadan okre$la sie na podstawie przeprowadzonego przez

specjalistyczne komarki sit zbrojnych pomiaréw poziomu emisji ujawniajacej, ktore popular-
nie zwane jest ,,strefowaniem”. Jest to nic innego jak okre$lanie poziomu emisji w danej od-

legtoSci od zrodta promieniowania co zilustrowane zostato na rysunku 5.3.4.
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ZP - zrodto promieniowania
Do ,Di ,D2 - granica strefy

Rys. 5.3.4. Przyktadowe zasady wyznaczania strefy

Dopuszczalny poziom emisji ujawniajgcej dla urzadzen telekomunikacyjnych i infor-
matycznych oraz wynikajaca z przeprowadzonych pomiaréw strefa okre$la wymogi zarowno
w stosunku do samych urzadzen jak i samej infrastruktury, w ktérej dany system ma ftinkcjo-
nowac. Prowadzac analize stref przedstawionych na rysunku zamieszczonym powyzej nalezy
stwierdzic¢, ze najwyzsze wymagania w zakresie emisji ujawniajacej co do montazu urzgdzen
telekomunikacyjnych i informatycznych dotycza strefy DO. Wzrost numeracji strefy, a tym
samym wzrost odlegtosci, gdzie jesteSmy w stanie kontrolowac i monitorowac¢ dany obszar,
wymagania te obniza.

Wymagania w zakresie strefowania oraz samych urzadzen przetwarzajacych, prze-
chowujacych czy przesytajacych informacje niejawne okresla kazda narodowa stuzba ochrony
panstwa.

Do ochrony obudow urzadzen oraz ekranOw monitoréw stosuje sie specjalne mate-
riaty ekranujace: folie metalizowane, plastyki z powtokg metalowg, farby metalizowane, szkto
metalizowane. Otwory wentylacyjne powinny by¢ zabezpieczone specjalnymi siatkami.

Dla wszystkich potaczen w systemie nalezy stosowac wytgcznie ekranowane kable i
taczowki, gniazdka zasilania powinny miec filtry elektromagnetyczne, a na kablach powinny
byC instalowane ttumiki (o rdzeniu toroidalnym). Ditugos¢ wszystkich kabli potgczeniowych

powinna by¢ minimalna.
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Ochrone pomieszczen uzyskuje sie przez zbudowanie izolowanej konstrukcji meta-
lowej znanej powszechnie jako klatka Faradaya. Sciany pomieszczen mozna zabezpieczy¢ za
pomocg ptyt metalowych montowanych jako wewnetrzna warstwa betonowej konstrukcji.
Plyty te sg spawane ze sobg i elektrycznie izolowane, a nastepnie uziemione w jednym punk-
cie. Gdy wymagania na ograniczenie emisji nie sg zbyt wygorowane, mozna zastosowac folie
metalizowane klejone na Sciany. Podtogi chroni sie materiatami izolacyjnymi, np. laminowa-
nym papierem lub ptytami PCV. Dostepne sg metalizowane, podwieszane ekrany sufitowe.

W pomieszczeniach nalezy zabezpieczy¢ drzwi (za pomocg ptyt metalowych) oraz
okna (wypetnione ekranowanym szkiem). Dodatkowo, wszystkie nieelektryczne instalacje
(np. rury instalacji wodno-kanalizacyjnej) powinny by¢ dotagczone do metalowych ekranow,
a przewody wentylacyjne powinny by¢ wyposazone w filtry elektromagnetyczne. W punktach
wyjscia z pomieszczenia wszystkich przewoddow zasilajgcych, linii telefonicznych i kabli sie-
ciowych rowniez powinny byc¢ instalowane filtry.

Zasady ekranowania kabin sg takie same, jak pomieszczen. Zaletg przeno$nych ka-
bin jest brak ograniczen wystepujacych w budynkach (np. wynikajacych z obowigzku stoso-
wania prawa budowlanego). W zwiazku z tym koszt zabezpieczenia kabin jest nizszy niz po-
mieszczen.

Waznym elementem bezpieczenstwa wojskowego systemu telekomunikacyjnego i in-
formatycznego jest ochrona programowa. Wigze sie ona z identyfikacja, upowaznieniem lub
uwierzytelnieniem zapewniajgcym uprawniony dostep do systemu lub okreslonych zasobow
informacyjnych znajdujacych sie w systemie. Zapewnia to miedzy innymi oprogramowanie
operacyjne systemu, ktorego rodzaj (typ) okres$lajg wojskowe dokumenty normatywne oraz
sposob jego instalowania na potrzeby systemu niejawnego.

Metody programowe ochrony informacji praktycznie stosowane sg we wszystkich cy-
frowych wojskowych systemach telekomunikacyjnych oraz informatycznych przeznaczo-
nych do wytwarzania, przetwarzania, przechowywania i przesytania informacji niejawnych.
Jest to bowiem jeden z wymogdéw umozliwiajgcych dopuszczenie przez stuzby ochrony pan-
stwa systemu do eksploatacji w sitach zbrojnych.

Celem ochrony programowej jest logiczna kontrola dostepu i ochrona przed nieupraw-
nionym dostepem do zabezpieczanych zasobow informacyjnych systemu, a tym samym za-
pewnienie poufnos$ci informacji oraz rozliczalno$¢ dziatan i zdarzen majgcych miejsce w sys-
temie. Poza ,,intruzami” w systemie pozwala uchroni¢ go przed nierozwaznym, lekkomysl-

nym dziataniem wiasnego personelu technicznego czy jego uzytkownikow.



Do gtéwnych zalet metody ochrony programowej w zakresie kontroli dostepu mozemy

zaliczycC:

mozliwos$¢ samodzielnego badz dedykowanego opracowania a nastepnie wdro-

zenia do systemu;

brak wphwu na proces wytwarzania, przetwarzania, przechowywania lub
przesytania informacji w systemie;

stosowanie niekonwencjonalnych rozwigzan podnoszacych poziom bezpie-

czenstwa i tym samym prawdopodobienstwo ochrony systemu oraz jego zaso-
bow informacyjnych.

Wspotczesne systemy telekomunikacyjne, szczegolnie te, ktore wykorzystujg w swojej

strukturze technicznej urzadzenia informatyczne sg zmuszane do stosowania programowych

metod ochrony informacji, ktére na pewnych etapach przetwarzania sg jedynymi skutecznie

chronigcymi system oraz znajdujgce sie w nim zbiory niejawnych informaciji.

Odpowiednio przygotowana i wdrozona ochrona programowa w systemie powinna

spetniac nastepujace wymagania:

posiada¢ mozliwos¢ kazdorazowej identyfikacji uprawnionego uzytkownika
terminala koncowego badz stacji roboczej;

posiada¢ SciSle zdefiniowane zbiory chronionej informacji oraz uprawnienia
przydzielane i posiadane przez poszczegolnych jego uzytkownikow;

posiada¢ zdolno$¢ monitorowania wszystkich zdarzen wystepujacych w sys-
temie (np. uprawnione i nieuprawnione wejscia, wyjscia z systemu);
uniemozliwia¢ wszelkie préby nieautoryzowanej modyfikacji lub niszczenia
zbioréw informacji;

monitorowac transmisje informacji zarowno opuszczajaca chroniong strefe jak
i informacje do niej wchodzaca;

w uzasadnionych przypadkach zapewniaé szyfrowanie przechowywanych

w systemie danych.

Do podstawowych $rodkow ochrony programowej zapewniajgcych bezpieczenstwo

dostepu do systemu ijego zasobow informacyjnych zaliczane sa:

hasta dostepowe oraz identyfikatory, ktore zapewniajg dostep do chronionych
urzadzen systemu i umozliwiajg rozpoczecie pracy w systemie (np. po zalogo-
waniu sie);

definiowanie zasobdw informacyjnych, do ktérych ma dostep pojedynczy (in-

dywidualny) uzytkownilc;
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rejestracja zdarzen w systemie do poziomu monitorowania pracy i polecen re-
alizowanych przez poszczegolnych uzytkownikéw;

zastosowanie hierarchicznego systemu dostepu do urzadzen, ustug i zasobow
informacyjnych systemu zgodnie z zasadg wiedzy niezbednej (np. uzytkowni-
cy 0 wyzszym statusie (priorytecie) majg mozliwo$¢ ingerencji w mozliwosci
uzytkownikow o nizszym statusie - przerywanie potaczen telefonicznych);
zabezpieczenia indywidualne (np. dedykowane specjalistyczne oprogramowa-

nie).

Do najbardziej znaczacych, wymienionych powyzej, srodkow ochrony mozna zaliczy¢

rejestracje zdarzen w systemie, ktére w postaci dziennika ewidencji pracy systemu stanowi

zestaw chronologicznie uszeregowanych informacji o realizowanych przez sam system jak

i indywidualnych uzytkownikéw zadan. Szczegélnie wazne jest zwracanie bacznej uwagi na

wykonywane przez system zadania, ktore odbiegajg od przyjetych standarddéw i procedur.

Ponadto analiza dziennika pozwala na:

zebranie informacji w zakresie upowaznien zwigzanych z chronionymi zbio-
rami;

ustalenie odpowiedzialno$ci w zakresie dokonywanych modyfikacji;

wykrycia préb dostepu do chronionych zasobéw informacyjnych oraz przy-
padkow odmowy udzielenia dostepu;

wykrycia zmian w konfiguracji systemu zaréwno z poziomu administratora jak
I uzytkownika;

ustalenia grupy uzytkownikow najczesciej popetniajacych biedy;

okreslenie czasu i zasobdw niejawnych, do ktérych udzielono tzw. upowaznien

tymczasowych.

W wielu systemach telekomunikacyjnych wykorzystujacych urzadzenia komputerowe

jako standard

zapewniajacy identyfikacje oraz uwierzytelnienie przyjeto dwuelementowy

mechanizm - identyfikator oraz uzgodnione dwustronnie (podane przez uzytkownika) hasto.

W stosunku do haset istnieje szereg wymagan. Zaliczy¢ do nich mozemy:

dtugosc hasta (ilos¢ znakow);
kombinacyjny uktad hasd (np. litery i cyfry, znaki duze i mate);

termin waznosci hasta (cykliczno$¢ zmiany hasta).
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Przedstawione powyzej $rodki i metody ochrony programowej w systemach nie sta-
nowig petnego oraz rzeczywistego obrazu przedsiewzie¢ stosowanych w tym zakresie. 110$¢
i rodzaj srodkow czy metod uzalezniona jest od funkcji i przeznaczenia kazdego systemu w
zaleznosci od ind)widualnych potrzeb.

W mysl dokumentéw normatywnych Organizacji Traktatu Potnocnoatlantyckiego
bezpieczenstwo transmisji informacji {ang. ti*ammission security - TRANSEC) jest tym
komponentem bezpieczenstwa tacznosci i informatyki, w ktérym stosuje sie wszystkie rodza-
je srodkoéw ochi'ony za wyjatkiem zabezpieczen fizycznych. Zadaniem bezpieczenistwa trans-
misji jest ochrona informacji przed nieautoryzowanym przechwytem i wykorzystaniem przez
srodki inne niz analiza kryptograficzna.

Celem tej dziedziny jest zrozumienie jak zapewni¢ bezpieczenstwo wysytanej oraz
obieranej za pomocg technicznych $rodkdw tgcznosci i informatyki informacji, ktora moze
przyjmowac posta¢ znakdéw, sygnatdw, obrazéw czy dzwiekdéw - wigczajgc w to wszelkie
formy wymiany fonicznej, graficznej, telefaksowej, transmisji danych oraz innych wiadomo-
Sci. Transmisja informacji moze odbywac sie za pomoca $rodkdéw radiowych, radioliniowych,
liniami (trasami) kablowymi, optycznymi lub przy uzyciu innych systemow elektromagne-
tycznych.

Mechanizmy bezpieczenstwa transmisji muszg wspomagac cele polityki bezpieczen-
stwa w zakresie osiggalnos$ci i poufnosci informacji. Cel integralnosci uzyskiwany jest bezpo-
srednio jako funkcja catkowitej osiggalnosSci zapewnionej przez zastosowane mechanizmy
"TRANSEC” w celu uniemozliwienia potencjalnemu przeciwnikowi zaktdcenia planowej
transmisji.

W wiekszosci przypadkow wymaganie to realizowane jest w aspekcie dostepnosci
wymaganego np. pasma czestotliwosci radiowej, ktdre przeznaczone jest na potrzeby transmi-
sji. W praktyce nowe mechanizmy bezpieczenstwa transmisji z tzw. skokowg zmiang czesto-
tliwosci {ang. frequency hopping - FH) nadajnikow oraz odbiornikéw S$rodkdéw radiowych
moga przeciwdziata¢ planowym lub niezamierzonym zaktdceniom naszych systemow trans-
misyjnych przez przeciwnika. W uzasadnionych przypadkach moze to wptywac¢ na elimina-
cje zaktocen interferencyjnych pochodzacych od wiasnych zrodet promieniowania, przez wia-
sne systemy (kompatybilnos¢ elektromagnetyczna). Pod pojeciem FH nalezy rozumiec szyb-
ka (skaczacg) symultaniczng zmiane czestotliwosci nadajnika i odbiornika w oparciu o pseu-
dolosowy cigg czestotliwosci. Gdy natomiast mowimy o problemach kompatybilnosci elek-
tromagnetycznej to jej zasadniczym efektem majgcym wplyw na transmisje informacji sa

zaktocenia interferencyjne. Oznacza to bowiem, ze rownolegle prowadzona jest transmisja na
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tej samej lub pobliskiej czestotliwosci, ktorej wynikiem moze by¢ zanik lub wariacja pozada-
nej amplitudy sygnatu. Nie zastosowanie tych przedsiewzie¢ moze umozliwi¢ nieuprawnio-
nemu uzytkownikowi modyfikacje informacji wyrazajacg sie w:

- dopisaniu jakiejs nowej tresci do oryginalnej informaciji,

- przeksztatceniu tresci oryginalnej informaciji,

- czesciowym lub petnym wykasowaniem oryginalnej informaciji,

- celowym opdznianiu przestania informacji,

- powtarzaniu transmitowanych komunikatow.

Tego typu atak na system telekomunikacyjny lub informatyczny ma na celu spowo-
dowanie utraty integralnosci lub nie spetnieniu wymogu terminowosci w przekazywaniu in-
formacji. DoS¢ istotnym czynnikiem jest powtarzanie transmisji tych samych danych, infor-
macji lub komunikatéw, ktére przy znacznym nasileniu moga przyczynic sie do zablokowania
(przetadowania) kanatéw transmisyjnych.

Innym rozwigzaniem zapewnienia dostepnosci, ktore moze spetnia¢ uprzednio wy-
mienione wymagania jest szerokos$¢ spektrum sygnatowego. Pod tym pojeciem nalezy rozu-
mieC zastosowanie takich srodkow (urzadzen) techniki telekomunikacyjnej, w ktérej modu-
lowana informacja jest transmitowana w pasmie znacznie wiekszym niz zajmowataby to in-
formacja oryginalna.

Aspekt poufiiosci informacji nalezy rozpatrywac w sytuacji, gdy zachodzi mozliwos¢
wykrycia wykorzystywanej do transmisji informacji czestotliwosci radiowej. W nastepstwie
wykrycia czestotliwosci moze nastapiC¢ przechwyt informacji rozumiany jako nieautoryzowa-
ne dziatanie w celu poszukiwania, podstuchu lub nagrywania wymiany telekomunikacyjnej
dla celow wywiadowczych lub oszukania przeciwnika poprzez “spoofing” czy nasladowanie
podstepu.

Srodkiem zapobiegajacym ewentualne ujawnienie przesytanej informacji w wyniku
przechwytu moze byC i zazwyczaj w praktyce jest stosowane utajnianie informacji. Prze-
chwycenie informacji zabezpieczonej przy uzyciu $rodkoéw ochrony kryptograficznej przez
osoby niepowotane nie jest rownoznaczne z jej ujawnieniem, poniewaz przechwycone dane
sg W postaci zaszyfi*owanej. Dlatego tez wyspecjalizowane komorki rozpoznawcze i wywia-
dowcze potencjalnego przeciwnika dziatajg dwutorowo:

- podejmujg préby rozszylfowania utajnionej informaciji;

- przeprowadzajg analize transmisji (przesytu informacji).
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Ztamanie zasad utajniania jest procesem bardzo ztozonym i przede wszystkim wyma-
gajacym znacznego nakiadu czasu oraz sit i sSrodkow, ktorego celem i efektem jest odczyt
zaszyfrowanych wiadomosci.

Drugie rozwigzanie jest prostsze. Zamiast zajmowac sie rozszyfrowaniem, bada sie
strukture budowy przesytanych komunikatow, ich dtugos¢ i czestotliwosc z jaka sg wysy-
fane. Analiza przesylu pozwala tez na odkrycie lokalizacji i tozsamosci wymieniajacych in-
formacje urzadzen telekomunikacyjnych lub informatycznych. Tego typu dane mogg byc
rownie wazne, jak tres¢ przesytanych informaciji.

Z wojskowego punktu widzenia wykrycie samego ruchu w okreslonym kanale komu-
nikacyjnym moze dostarczy¢ przeciwnikowi informacji operacyjnej lub taktycznej o planach,
realizowanych przedsiewzieciach wojsk wiasnych. Ujawnienie tych specyficznych informacji
w odniesieniu do dyslokacji i ilosci tych sit moze byC sprzeczne z interesem naszych wojsk
I efektywnie przyczynic¢ sie do niepowodzenia planowanych lub toczacych sie dziatan zbroj-
nych.

W zwigzku z powyzszym w celu zapewnienia bezpieczenstwa natezenia przeptywu in-
formacji nalezy stosowac urzgdzenia ochrony kryptograficznej, ktore bez wzgledu na obec-
nos¢ informacji w kanale transmisyjnym bedg zapewniaty ten sam poziom natezenia przepty-
wu informacji.

Kolejnym bardzo istotnym przedsiewzieciem zapewniajgcym bezpieczenstwo transmi-
sji informacji w systemie telekomunikacyjnym i informatycznym jest wdrozenie systemu
badZ Srodkow zapewniajgcych uwierzytelnienie kazdego uzytkownika uprawnionego do
pracy w systemie. Zastosowanie odpowiednich mechanizmédw w tej dziedzinie daje pewnos¢
autentycznosci w zakresie wymiany informacji (transmisji) oraz ze jest ona realizowana po-
miedzy uprawnionymi uzytkownikami systemu.

Najprostszym przykitadem zastosowania tych mechanizmoéw w wojskowych sieciach
radiowych jest procedura sprawdzenia tozsamosci, ktdra stanowi uzupetnienie danych radio-
wych, tabeli sygnatow rozpoznawczych, itp. i sumarycznie stanowi o bezpieczenstwie trans-
misji informacji w systemie.

Podszywanie sie pod uprawnionego uzytkownika systemu telekomunikacyjnego ma
na celu zdobycie informacji pochodzgcej z wymiany danych, ale rowniez mozliwos¢ dokona-
nia jej modyfikacji lub powtdrzenia transmisji celem oszukania, wprowadzenia zamieszania

lub przecigzenia systemu telekomunikacyjnego.
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Gdy méwimy o technicznym wsparciu przedsiewzie¢ realizowanych w ramach
ochrony fizycznej niejawnych systemow telekomunikacyjnych lub informatycznych to mamy

na mysli Srodki w skiad ktorych wchodza:

instalacje alarmowe;

instalacje przeciwpozarowe;

systemy monitorujgce;

kotowroty;

bezpieczenstwo srodkow bezpieczenstwa.

Zgodnie z ogolnie przyjetg w catym wspotczesnym Swiecie pragmatykg stosowanie
samych srodkow ochrony fizycznej, ktore w jezyku potocznym nazywamy zabezpieczeniem
antywlamaniowym, jest wymogiem podstawowym ale nie dajgcym catkowitej pewnosci za-
pewnienia wymaganego poziomu bezpieczenstwa systemom tgcznosci i informatyeki.

Odnosi sie to szczegolnie do tych obiektow i pomieszczen, w ktérych nie ma wymogu
petnienia catodobowych dyzuréw (np. bezobstugowe stacje fgcznosci) lub niejawnych termi-
nali koncowych wykorzystywanych tylko w godzinach pracy stuzbowej. Dodatkowo w tych
obiektach czy pomieszczeniach winny by¢ instalowane systemy alarmowe badz systemy mo-
nitorujgce telewizji przemystowej (mozliwa kombinacja), ktérych zadaniem jest wykrycie
nieuprawnionego wejscia po ewentualnym przetamaniu pozostatych srodkéw bezpieczenstwa
fizycznego. Wytyczne w zakresie zasad instalacji oraz klasy systemu alarmowego zawiera
dyrektywa DBBT - 301A ,Wytyczne w zakresie bezpieczenstwa fizycznego kancelarii kryp-
tograficznych, stacji tgcznosci kryptograficznej oraz pomieszczen wydzielonych przeznaczo-
nych do przetwarzania informacji niejawnej”.

Wsparcie techniczne ochrony fizycznej musi ponadto uwzglednia¢ stosowanie zabez-
pieczen przeciw mozliwym katastrofom takim, jak pozar, powodz, trzesienie ziemi, itp.

Przedsiewziecia realizowane w tym zakresie moga obejmowac przyktadowo:

- zalozenie instalacji przeciwpozaroweyj;

- instalacja dodatkowych bezpiecznikdéw przepieciowych dla sprzetu tacznosci
I informatyki;

- zakup stabilizatorow i zasilaczy awaryjnych (UPS);

- instalacje czujnikdw wykrywajgcych wode w pomieszczeniach;
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- instalacja systemOw powodujgcych automatyczne zamkniecie (wytgczenie)
systemoOw operacyjnych (urzadzen telekomunikacyjnych) w przypadku ogto-
szenia alarmu.

Za wsparcie techniczne nalezy ponadto uwaza¢ urzadzenia lub systemy monitorujace
czy kontrolujace wejscia i wyjscia do oraz ze stref bezpieczenstwa, obszaréw ehronionych,
ktére zazwyczaj wspomagajg elektroniczne systemy przepustkowe (np. karty magnetyczne),
ktore coraz czesciej stosowane sg w jednostkach organizacyjnych resortu obrony narodowe;j.

Umozliwiajg bowiem praktycznie natychmiastowe stwierdzenie, w przypadku zaist-
nienia incydentu wptywajgcego na bezpieezenstwo informacji w systemie, kto moze by¢ za
niego odpowiedzialny.

Zadaniem wspareia technicznego jest ponadto zapewnienie okre$lonego w dyrekty-
wach i wytycznych poziomu bezpieczenstwa dla stosowanych w systemie telekomunikaeyj-

nym badz informatycznym srodkow bezpieczenstwa.

5.4. Struktura organizacyjna wojskowych organéw bezpieczenstwa

tacznosci i informatyki

Kazda organizacja lub instytucja, w ktorej zasobach znajdujg sie informacje prawnie
chroniona (tajemnica panstwowa, stuzbowa) lub informacje podlegajgce oehronie zgodnie
z przyjetymi zatozeniami organizacyjnymi (tajemnica zwigzana z dziatalnoscig gospodarcza
firmy, technologia wytwarzania produktu, itp.) w przypadku rozbudowanego systemu infor-
macyjnego wykorzystujacego Srodki techniczne do przesytania informacji na odlegtosc (tele-
komunikacja) winna w swoich strukturach organizacyjnych posiada¢ organy odpowiedzialne
za organizacje oraz administrowanie bezpieczenstwem wiasnych lub otrzymanych informacji.

W przypadku informacji niejawnych, ktére stanowig w Swietle aktualnie obowigzuja-
cej ustawy ,,0 ochronie informacji niejawnych” tajemnice panstwowg i stuzbowag WWmiog ten
jest obligatoryjny. W mysl ustawy organizacje (instytucje) przetwarzajgce, przechowujace lub
przesytajace informacje (bez wzgledu na ich forme —dokumenty papierowe, nosniki elektro-
niczne) opatrzone klauzulami: Scisle tajne, tajne, poufiie, zastrzezone zobligowane sa do po-
wotania osoby petnigcej funkcje ,,petnomocnika ochrony informacji niejawnych”. W zalezno-
sci od wielkosci danej jednostki organizacyjnej i iloSci klasyfikowanych zasobow informa-
cyjnych stanowisko to moze byc¢ jednoosobowe lub powotuje sie ,,pion ochrony informacji

niejawnych”, na czele ktérego znajduje sie petnomocnik.
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w tej strukturze organizacyjnej (jesli nie wystepuje oddzielnie) znajduje sie personel
odpowiedzialny za prawidtowe i bezpieczne funkcjonowanie systemow telekomunikacyjnych
(informatycznych). Do obowigzkow tego personelu nalezy wdrazanie i biezagcy merytoryczny
nadzor nad procedurami i technicznymi Srodkami ochrony informacji w systemie telekomuni-
kacyjnym, ktdrych realizacja wynika z przyjetych w polityce bezpieczenstwa zatozen.

W jednostkach organizacyjnych lub instytucjach, w ktoérych nie przetwarza sie infor-
macji prawnie chronionych, decyzje w zakresie powotania personelu bezpieczenstwa systemu
telekomunikacyjnego lub informatycznego podejmuje kierownictwo w zaleznosci od charak-
teru prowadzonej dziatalnosci lub przyjetej strategii w dziedzinie bezpieczenstwa i ochrony
informacji.

Sity Zbrojne Rzeczypospolitej Polskiej sg organem realizujgcym polityke bezpieczen-
stwa w sferze obronnosci panstwa. Obronny charakter doktryny narodowej nie zmienia faktu,
ze realizowane przez resort obrony narodowej przedsiewziecia w wielu dziedzinach funkcjo-
nowania armii majg charakter niejawny. Z tej tez przyczyny, praktycznie w kazdym wojsko-
wym systemie telekomunikacyjnym czy informatycznym realizowana jest wymiana informa-
cji objetych tajemnica panstwowa lub stuzbowa.

Organ taki jak sity zbrojne ustawowo w swoich strukturach organizacyjnych musi po-
siada¢ komorki odpowiedzialne za organizacje i administrowanie bezpieczenstwem informa-
cji. Strukture organizacyjng organOw bezpieczenstwa informacji w wojskowych systemach
telekomunikacyjnych i informatycznych przedstawia rysunek 5.4.1.

Ze wzgledu na réznorodno$¢ w resorcie obrony narodowej systemdw zapewniajgcych
obieg klasyfikowanej informacji za pomocg $rodkdéw technicznych tgcznosci i informatyki,
oprocz pionu petnomocnika ochrony, powotano samodzielne komorki organizacyjne, ktorych
zadaniem jest planowanie, wdrazanie oraz nadzor nad bezpieczng eksploatacjg systemow in-
formatycznych i telekomunikacyjnych.

Dla resortu obrony narodowej naczelnym organem odpowiedzialnym za realizacje
przedsiewziec i polityki w zakresie bezpieczenstwa informacji, w mysl ustawy ,,O ochronie
informacji niejawnych”, jest krajowa wadza bezpieczenstwa (KWB), ktdrg petnig Wojskowe

Stuzby Informacyjne.
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Rys. 5.4.1. Struktura organizacyjna organdw bezpieczenstwa informacji w wojskowych

systemach telekomunikacyjnych i informatycznych

W ramach dziatalnosci stuzbowej wyspecjalizowany organ KWB udziela akredytaciji,
czyli innymi stowy wydaje zezwolenia na wdrozenie i eksploatacje systemu telekomunika-
cyjnego lub informatycznego, w ktérym wytwarzane, przetwarzane, przechowywane lub
przesytane sg informacje niejawne na potrzeby armii. Petni on zarazem funkcje kontrolne w
stosunku do systeméw telekomunikacyjnych lub informatycznych, ktore takg akredytacje
uprzednio uzyskaty - audyt.

Gtownym zadaniem organu certyfikacyjnego jest badanie i ocena srodkdéw oraz narze-
dzi zapewniajgcych wymagany poziom bezpieczenstwa informacji w wojskowych systemach
telekomunikacyjnych i informatycznych. Uzyskanie od tego organu certyfikatu na zgtoszone
przez rézne podmioty gospodarcze urzadzenia lub narzedzia jest rbwnoznaczne z mozliwo-
Scig ich zastosowania jako $rodka ochrony bezpieczenstwa informacji - a tyllco takie $rodki
i narzedzia mozna implementowac¢ do bezpiecznych systemow telekomunikacyjnych i infor-

matycznych eksploatowanych w resorcie obrony narodowej. Uzyskanie opinii negatywnej jest
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automatycznym wykluczeniem danego produktu lub narzedzia z mozliwoSei jego zastosowa-
nia w niejawnych wojskowych systemach tgcznosci i informatyki.

Natomiast Centrum Analiz Kryptografieznych i Bezpieczenstwa Teleinformacyjnego
jest tym organem krajowej wiadzy bezpieczenstwa, ktéry kreuje w oparciu o akty normatyw-
ne polityke bezpieczenstwa w wojskowych systemach telekomunikacyjnych i informatycz-
nych. Utrzymuje ponadto statg i Scistg kontrole nad iloscig i wykorzystaniem $rodkéw i na-
rzedzi ochrony kryptograficznej oraz zabezpiecza je w materiaty eksploatacyjne zapewniajgce
ich prawidtowe funkcjonowanie w systemach telekomunikacyjnych oraz informatycznych
funkcjonujgcych na potrzeby sit zbrojnych i w relacjach sojuszniczych.

Drugim filarem zapewniajagcym bezpieczenstwo informacji w wojskowych systemach
telekomunikacyjnych sg struktury organizacyjne wspierajgce bezposrednio organy tgcznosci
i informatyki poszczegolnych szczebli dowodzenia.

Na szczeblu centralnym w strukturach Generalnego Zarzagdu Dowodzenia i Lgcznosci
SG WP funkcjonuje Wojskowe Biuro Bezpieczenstwa tgcznosci i Informatyki. Biuro spra-
wuje merytoryczny nadzor nad eksploatowanymi w resorcie obrony narodowej systemami
telekomunikacyjnymi i informatycznymi, w ktérych wytwarzane, przetwarzane, przechowy-
wane lub przesytane sg informacje niejawne. Opracowuje i wdraza dyrektywy oraz zalecenia
operacyjnego wykorzystania srodkéw ochrony informacji w wojskowych systemach teleko-
munikacyjnych i informatycznych. Uczestniczy ponadto w procesie planowania oraz wdraza-
nia nowych systeméw telekomunikacyjnych oraz informatycznych w aspekcie ochrony in-
formacji.

Na szczeblu dowodztw poszczegdlnyeh rodzajow sit zbrojnych za ochrone informacji
przekazywanych przy uzyciu technicznych srodkow tgcznosci i informatyki odpowiedzialne
sg oddziaty lub wydziaty bezpieczenstwa tgcznosci i informatyki, ktérych zasadniczym zada-
niem jest merytoryczny nadzér nad prawidtowg implementacjg i funkcjonowaniem Srodkéw
ochrony informacji w systemach telekomunikacyjnych oraz informatycznych zabezpieczaja-
cych proces dowodzenia (wymiany danych) i kierowania srodkami walki w samym dowddz-
twie oraz w podlegtych zwigzkach operacyjnych i taktycznych. Zadania te realizowane sg
zarowno w stosunku do systemow pracujgeyeh w okresie pokoju, kryzysu czy tez wojny. Pel-
nig one jednoczesnie funkcje kontrolne w stosunku do podlegtych jednostek organizaeyjnych.

W zwigzkach operacyjnych i taktycznych poszczegélnych rodzajow sit zbrojnych za
bezpieczenstwo informaeji w systemaeh telekomunikacyjnych i informatycznych odpowiada-
ja wydziaty lub sekcje bezpieczenstwa tgcznosei i informatyki. leh zasadniczym zadaniem

jest zabezpieczenie prawidtowego funkcjonowania srodkéw i narzedzi ochrony informacji
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w rozwinietych stacjonarnych lub rozwijaii3"ch polowych systemach telekomunikacyjnych
I informatycznych wspomagajacych proces dowodzenia danego szczebla organizacyjnego.
Jednostki organizacyjne resortu obrony narodowej, w ktorych bezpieczenstwo klasyfi-
kowanej informacji realizowane jest przy uzyciu technicznych Srodkéw ochrony kryptogra-
ficznej zobligowane sg do powotania w swoich strukturach kancelarii kryptograficznych. Kie-
rownik kancelarii {ang. Crypto Custodian) prowadzi na biezagco ewidencje calego sprzetu
ochrony kryptograficznej znajdujacego sie na wyposazeniu jednostki organizacyjnej oraz do-
kumentow kluczowych bgdZ szyfrowych, ktore zabezpieczajg ich prace w trybie niejawnym.
Merytoryezny nadzor nad praeg kierownika kancelarii sprawuje oficer bezpieczenstwa
tacznosci {ang. COMSEC officer - communication security officer) danego szczebla organi-
zacyjnego, ktory odpowiedzialny jest za prawidtowe funkejonowanie oraz inspekcje srodkow

oraz narzedzi ochrony informacji w eksptoatowanych niejawnych systemach telekomunika-

cyjnych i informatycznych.
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ZAKONCZENIE

ptkdr hab. inz. J6zefMICHNIAK

W obecnych czasach, kiedy mamy do czynienia z dynamicznym rozwojem technologii
informatycznych wiekszo$¢ organizacji w tym i wojsko, zmuszona jest do przedsiewziecia
odpowiednich krokéw w celu zapewnienia bezpieczenstwa informacji znajdujacych sie
w uzytkowanych przez nig sieciach telekomunikacyjnych i komputerowych. Podyktowane
moze to by¢ zaréwno przepisami prawa jak i szeroko rozumianym dobrem organizacji.

Analiza zebranych materiatow i powyzszych rozwazan pozwala stwierdzi¢, iz w celu
zapewnienia wymaganego poziomu bezpieczenstwa informacji w sieciach telekomunikacyj-
nych i komputerowych nalezy przedsiewzig¢ nastepujace kroki:

> okreslic oczekiwania (wymagania bezpieczenstwa) jakim ma sprostac przyszia
sieC, okre$lajgc m.in. akceptowalny poziom ryzyka,

> przeprowadziC analize zagrozen dla tak sformutowanych wymagan, w realiach
organizacji,

> okresli¢ na podstawie analizy ryzyka szczeg6towe wymagania bezpieczenstwa
dla tworzonej sieci telekomunikacyjnej czy komputerowej, zawierajgce wy-
tyczne z zakresu omowionych aspektéw bezpieczenstwa,

> opracowanie i wdrozenie polityki bezpieczenstwa obejmujacej catoksztatt
przedsiewzie¢ zwigzanych z bezpieczenstwem informacji w danej sieci tele-
komunikacyjnej czy komputerowe;j.

Wszystkie te przedsiewziecia wymagajg wsparcia ze strony organu zarzadzajacego or-
ganizacja, co zwigzane jest z faktem kosztownosci tego przedsiewziecia.

Istotnym jest aby zdac sobie sprawe z jednej zasadniczej rzeczy mianowicie, ze bez-
pieczenstwo nie jest stanem statym. Raz osiggniete nie pozostaje na zawsze. Zapewnianie
bezpieczenstwa jest procesem ciggtym i wymaga nieustannej aktualizacji zarbwno stanu wie-
dzy jak i metod zabezpieczenia.

Na zakonczenie przytoczmy pewien bardzo znany slogan, ktéry moze by¢ mottem dla

0sob odpowiedzialnych za szeroko rozumiane bezpieczenstwo:

napvyt$zym poziomem zaufaniajest kontrola...
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