AKADEMIA OBRONY NARODOWEJ

WYDZIAL WOJSK LADOWYCH
INSTYTUT ZARZADZANIA | DOWODZENIA

ORGANIZACJA £ACZNOSCI DLA POTRZEB
KIEROWANIA REAGOWANIEM
KRYZYSOWYM NA OBSZARZE KRAJU

pk. ,LACZ-KRYZ”

WARSZAWA 2004






SPIS TRESCI

LAY T A SRS 5
1 FUNKCJONOWANIE PANSTWA W SYTUACII KRYZYSOWEI.........cccoeveverrrrenanen, 10
ptk dr hab. inz. J6zef Wadystaw MICHNIAK
11 Funkcjonowanie panstwa W Sytuacji KryZYSOWE]........c.ccouvvvueiveeaieiiuesieesiesieessne e n
2 SYSTEM KIEROWANIA REAGOWANIEM KRYZYSOWYM......c.cccevviiiieieieenienns 20

ptk dr hab. inz. J6zef Whadystaw MICHNIAK
2.1. System Reagowania Kryzysowego Ministerstwa Obrony Narodowej(SRK MON)... 21
2.2. Ogniwa Systemu Reagowania Kryzysowego Ministerstwa Obrony Narodowej

(SRKMON) .. ettt 24
2.3. Stanowisko Kierowania ReagowaniemKryzysowym (SKRK).........cccocvviniiininnne. 28
3. RELACJE INFORMACYJNEW SYSTEMIEREAGOWANIA KRYZYSOWEGO.......... 48

pik dr hab. inz. J6zef Wiadystaw MICHNIAK
3.1. Relacje informacyjne Systemu Reagowania Kryzysowego Ministerstwa Obrony

Narodowej (SRK MON) z otoczeniem (zasilanie informacyjne systemu)................ 48
3.2. Rodzaje informacji w poszczegolnych rodzajach wiezi informacyjnych Systemu
Reagowania Kryzysowego Ministerstwa Obrony Narodowej (SRK MON) z 50
otoczeniem (zasilanie iNfOrmMacyjne SYStEMU).........oovvrierreriierneenie e
3.2.1. WIEZ deSKIYPLYWNA. ...c..eeiviiiieiiieiiie ittt 50
3.2.2. WIEZ AYFEKLYWNA......c.veeieeiiecieeciee sttt ettt et re e e e nneas 51
3.2.3. WieZ WspOhziakania...........ccceeveiiiiiiiciic e 52
3.3. Relacje i procesy informacyjne w ramach Systemu Reagowania Kryzysowego
Ministerstwa Obrony Narodowej (SRK MON)........cccoiiiiiiiiienciceee e 53
4. SYSTEM LACZNOSCI KRAJU ...t 95
ppik dr inz. Zbigniew FIOLNA
4.1, Struktura systemu $3CZN0SCI  KrajU........cccovveririiineienese e 56
4.1.1. System +3CZN0OSCI POCZIOWE].....c.veivveriiiiiieiiesieeie et 56
4.1.2. System telekomunikacyjny Kraju........cccoceverieiiiiinninniise e 57
4.2. Sie€ telekomunikacyjna uzytku publiCZNego..........ccccuvvriienininirieeeeeees 62
4.2.1. Elementy sieci telekomunikacyjnej uzytku publicznego..........cccccoevenennenne. 62
4.2.2. Struktura ustugowo-techniczna sieci telekomunikacyjnej 68
4.3. Wewnetrzne sieci teleKomuniKaCYJNe.........cccovveiieiieiie i a
4.3.1. Siec teleinformatyCzna PKP...........cccoiiiiiiiiiiic e a1
4.3.2. Sieci telekomunikacyjne Energetyki..........cccovvvveviiriiniiininenienieeseesee s V]
5 PODSYSTEM £ACZNOSCI W SYSTEMIE KIEROWANIA REAGOWANIEM
KRYZYSOWY M.ttt sttt sttt na et nesneeneanentesnesnenrenne s 100

ppik dr inz. Zbigniew FIOLNA

5.1. Obowigzki operatora telekomunikaeyjnego zwigzane z reagowaniem
1 Zarzadzaniem KrYZYSOWYM........ccuiiuiiieiie ettt sttt sreesreesree e 101

5.2. Zadania i funkcje podsystemu telekomunikacyjnego dla potrzeb zarzadzania
KIYZYSOWRHO. ...ttt sttt ettt sb e sreeeneeeneeanee e 120



Recenzent:

ptk prof, dr hab. Adam TOMASZEWSKI

Opracowat zespo6t autorski w sktadzie:

ptk dr hab. inz. J6zef MICHNIAK kierownik naukowy

- wstep
rozdz. 1

rozdz. 2

rozdz. 3

zakonczenie

pptk dr inz. Zbigniew FIOLNA - rozdz. 4
- rozdz. 5
sierz. szt. mgr Dariusz GOLAWSKI sekretarz zespotu

- sktad komputerowy
- redakcja techniczna
- korekta

- druk

Okfadka i oprawa: Akademia Obrony Narodowej- Wydziat Wydawniczy
00-910 Warszawa, Al. Gen. A. Chrusciela 103, tel.681-40-55, tel./faks 681-37-52



5.3. Charakterystyka wspotczesnych systemow tgcznosci wykorzystywanych przez

stuzby ratownictwa i zarzgdzania Kry ZYSOWEQO0.........cccvveveiveeiieeieeiieenieeiesseeeneeeneas 123
5.3.1. Systemy 13czn0Sci Satelitarne]......c.ccevviveieiireriiieie e 126
5.3.2. Radiowe systemy rankinQOWE. .........c.cccueirriiuiieeiieiiesiesiesiessieesseesseesseesees 129
5.3.3. Bezprzewodowe SIECT LAN.......cccceiiiiiiieiieiie it 135
534, SYSEM MODITEX.....ccuiiiiiiiiieiie it 136
5.3.5. Systemy telefonii KOMOrKOWE]..........ccceviiiiiiiiiiiiece e 138
5.3.6. Systemy telefonii bezprzewodowej...........cccvevieiieiieiie i, 141
5.3.7. SyStemy PrZyWORAWCZE. ........cccueiiiriieiiesieisie e see e sae s 143
5.3.8. Systemy radioliNIOWE. ..........cceiiiiiiiiie e 145
5.3.9. Systemy dynamicznej lokalizacjiobieKtOw..............cccevveveeiieiieiiccece 147
54. Ogolna koncepcja wykorzystania podsystemu tgcznosci i teleinformatycznego
W systemie reagowania KryZySOWEQO0..........ccveiueerreeiieeieeieeseeseeseeseeseeseeeseeneas 149
54.1. FUNKCJE POUSYSIEIMU. .....vveiieiiiiiieiiiesiee sttt neee e 149
5.4.2. Struktura podsystemu tgcznosci telefoniczngj.........ccoovvvvvieieiiicnc e, 152
5.4.3. Telefoniczny system alarmowania DGT-TSAZ........ccccccevveiieiieiiesie e 169
5.4.4. System facznosci bezprzewodowej DECT........cccovviveieiieniene e 172
5.4.5. Podsystem teleinformatyCzny...........ccoeveeiiriiciie i 177
ZAKONG CZENTIE ettt 183

BIBLTO G R A F I A s 185



WSTEP

ptk dr hah. inz. J6zef Wiadystaw MICHNIAK

Wieloletnie dazenia Polski do petnej integracji ze strukturami NATO zostaty
uwienczone petnoprawnym cztonkostwem w tym Sojuszu. Jest to niewatpliwie jedno
z najwazniejszych wydarzen w dziejach najnowszej historii naszego panstwa i ktére wywiera
istotny wptyw na zmiany w sztuce wojennej, ktéra musi by¢ obecnie postrzegana nie tylko w
kategoriach narodowych, ale przede wszystkim w sojuszniczych. Zmiany te w stosownym
zakresie dotyczg réwniez organizacji tgcznosci dla potrzeb kierowania (dowodzenia,
zarzadzania) reagowaniem Kkryzysowym na obszarze kraju.

Koncepcja metodologiczna niniejszej pracy ma charakter zlozony. Zakres
problemowy pracy obejmuje ftinkcjonowanie panstwa w sytuacji kryzysowej oraz system
kierowania obronnos$cig, a w tym system kierowania reagowaniem Kkryzysowym z uzyciem
wojsk wraz z przewidywanymi relacjami informacyjnymi w tym systemie. Informacje aby
mogly by¢ wykorzystane w procesie kierowania (dowodzenia, zarzadzania) oprécz tego, ze
muszg mie¢ nadawce i odbiorce, to musza by¢ jeszcze do nich i od nich przestane. We
wspotczesnej dobie problem ten rozwiazuja dobrze zorganizowane S$rodki i urzadzenia
tacznosci i informatyki. Kierowanie reagowaniem kryzysowym, aby mogto by¢ realizowane
musi posiadaC okreSlong baze materialng, ogolne zasady dziatania i1 stale procedury
operacyjne. Dlatego tez w tym celu organizuje sie system kierowania. Przedmiotem
badan musiat byC, zatem obecny stan teorii kierowania reagowaniem Kkryzysowym,
uwarunkowania funkcjonowania systemu kierowania reagowaniem Kkryzysowym 1 nasze
zobowigzania sojusznicze oraz zadania w wymiarze narodowym i koalicyjnym.

Dlatego w odniesieniu do bedacej przedmiotem zainteresowania nhaukowego
organizacji tgcznosci dla potrzeb kierowania reagowaniem kryzysowym na obszarze kraju
zaistniata potrzeba porzadkowania wiedzy o mozliwosciach organizacji systemu tgcznosci z
wykorzystaniem nowoczesnego potencjatu telekomunikacyjnego znajdujacego sie na
terytorium kraju.

Zatozono, ze opracowanie pisarskie pracy ma stanowi¢ sume wnioskow uzyskanych
w wyniku zastosowania réznorodnych metod badawczych. Juz poczatkowe prace wykazaty
istnienie szeregu luk w istniejgcej wiedzy w zakresie stanowigcym obszar zainteresowania

zespotu autorskiego. W konsekwencji ujawnita sie sytuacja problemowa, dajac poczatek



pierwszemu dosy¢ ograniczonemu etapowi procesu badan naukowych ze wzgledu na
szczupto$¢ zespotu i ograniczone $rodki finansowe oraz czas.

Bazujagc na wytycznych zawartych w tresSci zadania, dotychczasowej wiedzy oraz
wynikach badan wstepnych za cel gtéwny pracy przyjeto; ,identyfikacje zasad
funkcjonowania i zadan wykonywanych przez organa w systemie Kkierowania
reagowaniem kryzysowym, okresSlenie zasadniczych wiezi informacyjnych oraz
przedstawienie koncepcji organizacji tgcznosci dla potrzeb kierowania reagowaniem
kryzysowym na bazie potencjatu telekomunikacyjnego kraju”.

Tak sformutowany cel gtowny determinowat okreSlenie szeregu celow czastkowych,
majacych umozliwic¢ jego osiggniecie. Cele te sprecyzowane zostaty nastepujgco:

1. Zidentyfikowac¢ zasady funkcjonowania i zadania wykonywane przez organa
kierowania reagowaniem kryzysowym w systemie kierowania reagowaniem
Kryzysowym;

2, Wypracowa¢ dane o podstawowych relacjach informacyjnych
funkcjonujacych w systemie reagowania kryzysowego;

3. ZidentyfikowaC organizacje i podsystemy funkcjonalne systemu tgcznosci
kraju wraz Z mozliwosciami Swiadczenia przez nie ustug na rzecz organow
kierowania reagowaniem kryzysowym;

4, Dokonac identyfikacji srodkow i systeméw technicznych, ktére mogag byc
wykorzystane w koncepcji organizacji tacznosci dla potrzeb kierowania
reagowaniem kryzysowym na obszarze kraju.

Juz w trakcie badan wstepnych (zgodnie z przyjeta procedurg badawcza®) autorzy
pracy okreslili sytuacje kryzysowag i funkcjonowanie w niej panstwa oraz wypracowali poglad
na strukture organizacyjng systemu Kkierowania reagowaniem kryzysowym, w ktérym
stanowigca przedmiot rozwazan organizacja tgcznosci znalez¢ mogtaby swoje zastosowanie.

W toku dalszej pracy, dazac do osiggniecia zakreSlonych wczesniej celéw, autorzy
sformutowali problem badawczy w postaci pytania;

Jaka tgczno$¢ i w jakiej postaci organizacyjno-sprzetowej powinno posiadac
kierownictwo i organa reagowania kryzysowego niezbedng do sprawnego przebiegu
procesu kierowania reagowaniem kryzysowym MON (poréwnaj problem etapu Il w tresci
zadania 3.36.0.0) ?

~Procedura to ,,(...) unormowany przepisami, zwy czajami sposob prowadzenia, zatatwienia jakiej$ sprawy, tok,
tiyb, przebieg czego$”. Stownikjezyka polskiego, Warszawa, Plkbl 1993, s. 65.



Kolejny, drugi etap badan, bedacy w swej istocie etapem badan poréwnawczych,
stanowit w gtébwnej mierze cigg analiz, poréwnan i analogii oraz dalsze, dogtebne
studiowanie dostepnej literatury przedmiotu. W konsekwencji tych badan autorzy utwierdzili
sie w przekonaniu o koniecznosci podziatu gtéwnego problemu naukowego na Kkilka
mniejszych, ograniczonych w zakresie rozpatrywanych zagadnien. W ten sposob zostaty
zidentyfikowane i wyodrebnione nastepujgce problemy szczegotowe:

/. Jak struktura systemu kierowania reagowaniem kryzysowym wptywa na ilo$¢
I rodzaj relacji informacyjnych w tym systemie?

2. Jakie sg podstawowe relacje informacyjne w systemie reagowania Kkryzy-
sowego?

3. Jakajest organizacja ijakie sg mozliwosci krajowego systemu tacznosci?

4. Jakie Srodki i systemy techniczne operatoréw telekomunikacyjnych oraz na
jakich zasadach prawnych mozna wykorzysta¢ do zabezpieczenia tgcznosci
na potrzeby kierowania reagowaniem kryzysowym na obszarze kraju?

Rezultaty dalszych studiéw literatury przedmiotu oraz wnioski z doSwiadczen
bedacych konsekwencjg udzialu w cwiczeniach ze strukturami reagowania kryzysowego
stanowity podstawe sformutowania hipotezy.

Bazujac na posiadanej wiedzy oraz wynikach poprzedniego etapu badan, autorzy
zalozyli, ze: ,,Do organizacji tacznosci na potrzeby kierowania reagowaniem kryzysowym”
oprécz etatowych mobilnych $rodkow i urzadzen #gcznosci wojskowych zgrupowan
antykryzysowych, mozna i nalezy wykorzystywac potencjat telekomunikacyjny operatoréw
funkcjonujgacych na obszarze kraju. Srrodki tgcznosci przydatne i mozliwe do wykorzystania
w tym systemie wystepuja na obszarze calego kraju i sg coraz nowoczes$niejsze ale aby
mogty spetniaé przypisywang im role nalezyje zidentyfikowac i opisac

W trzecim etapie badan autorzy zastosowali szereg metod badawczych prowadzgcych
do rozwigzania okreslonych uprzednio probleméw szczegétowych.

Specyfika zidentyfikowanych problemow badawczych rzutowata bezposrednio na
fakt, iz wsrod uzytych metod znalazty sie zarowno metody teoretyczne, jak i empiryczne.

Zastosowane metody teoretyczne to: analiza, synteza, wnioskowanie, pordéwnanie,
analogia oraz uogélnienie.

Analiza zastosowana zostata w glownej mierze do badan literatury dotyczacej
problematyki funkcjonowania panstwa w sytuacji kryzysowej, jak i organizacji systemu
kierowania reagowaniem kryzysowym, w celu identyfikacji obecnych ustalen i mozliwych

kierunkow zmian w rozpatrywanym obszarze.



Syntezie poddane zostaty wnioski z badan teoretycznych i empirycznych, poréwny-
wane nastepnie z przyjetymi zatozeniami.

W wydobywaniu podobienstw i réznic w rozwigzaniach z zakresu organizacji
fgcznosci w roznych panstwach czionkowskich NATO szczegdlnie pomocne bylo
poréwnanie.

Poszukiwanie podobienstw badanych uwarunkowan organizacji tgcznosci na potrzeby
kierowania reagowaniem kryzysowym ulatwione zostato przez zastosowanie metody
whnioskowania. Specyfika materiatu badawczego jednoznacznie wskazywata na koniecznos¢
stosowania takiego schematu wnioskowania, w Kktorym prawdziwos¢ przestanek nie
przesadzata o prawdziwosci wniosku. Stad tez, uwzgledniajgc takie kryterium, zastosowanie
znalazto przede wszystkim wnioskowanie zawodne.

Z kolei, biorgc pod uwage kryteria rodzaju zdan stanowigcych przestanki oraz zdan
bedacych konkluzjami, wnioskowanie (zawodne) realizowane byto gtéwnie przez analogie.

Uogolnienie wykorzystane zostato w trakcie badan do ujawnienia cech i zjawisk
powtarzalnych, a przez to do formutowania zasad uniwersalnych dotyczgcych organizacji
tgcznosci na potrzeby kierowania reagowaniem kryzysowym.

W zakresie metod empirycznych szczegdlne znaczenie miata obserwacja ¢wiczen
dowddczo-sztabowych w ktorych uczestniczyty elementy systemu reagowania kryzysowego.
Uwzgledniajac  pozycje podmiotu obserwacji wobec przedmiotu obserwowanego
zastosowanie znalazta zarGwno obserwacja bierna, jak i uczestniczaca. Biorgc natomiast pod
uwage Kkryterium sposobu zaangazowania podmiotu obserwacji w proces badawczy,

wykorzystana zostata obserwacja bezposrednia i posrednia. Przedmiotem obserwacji byty:
. ¢wiczenie dowodczo-sztabowe CZERWIEC 2002, majace miejsce w AON,
e  C¢wiczenie dowddczo-sztabowe CANNON CLOUD 2002 w 2KZ,
. éwiczenie dowodczo-sztabowe AKADEMICKI PIRSCIEN 2003 i 2004,

majgce miejsce na bazie 9 pdow w Biatobrzegach.

Wyniki obserwacji wymienionych Cwiczen pozwolity autorom dokona¢ weryfikacji
zasadnosci przyjetych zatozen w zakresie wystepujacych relacji i wiezi informacyjnych.
Rozwigzywanie problemow szczegdtowych powodowato uzyskiwanie kolejnych faktow
naukowych. Te za$ z kolei dawaly mozliwos¢ zweryfikowania hipotezy i przedstawienia
potencjalnego rozwiazania problemu gtownego.

Kolejny, czwarty etap badan polegat na weryfikacji hipotezy w celu jej ostatecznego

uzasadnienia i sprawdzenia.



Pigty, ostatni etap prac obejmowat podsumowanie wynikow badan, ich uogdlnienie
i synteze. Przyjeto okre$long, wiarygodng interpretacje rozwigzania problemu badawczego,
ktora zawarta zostata w pisarskim opracowaniu wynikow badan.

Przedstawiona w niniejszym opracowaniu koncepcja wykorzystania $Srodkdw
i systemow technicznych do organizacji podsystemu #acznosci dla potrzeb kierowania
reagowaniem Kryzysowym stanowi w swej istocie logiczny cigg tworczej pracy skromnego
iloSciowo zespotu badawczego w krotkim okresie czasowym.

Struktura niniejszej pracy obejmuje wstep, pieC rozdziatow oraz zakonczenie.

We wstepie zawarto wprowadzenie w problematyke pracy i uzasadnienie wyboru
tematu oraz metodologiczne aspekty badan wraz z konstrukcjg opracowania pisarskiego pracy
| przyjetg procedure badawcza.

Rozdziat pierwszy zawiera prezentacje wynikow badan dotyczacych funkcjonowania
panstwa w sytuacji kryzysowe;j.

W rozdziale drugi zawarto wyniki badan dotyczacych identyfikacji elementow
systemu kierowania reagowaniem kryzysowym i ich zasadniczych zadan.

Rozdziat trzeci zawiera prezentacje zidentyfikowanych relacji i wiezi informacyjnych
w systemie reagowania kryzysowego.

W rozdziale czwartym ujeto wyniki badan dotyczace identyfikacji systemu tgcznosci
kraju ijego infrastruktury organizacyjno technicznej.

W rozdziale pigtym przedstawiono i dokonano charakterystyki urzadzen, Srodkow
i systemow telekomunikacyjnych oraz teleinformatycznych, a takze koncepcje ich wy-
korzystania do organizacji tacznosci dla potrzeb kierowania reagowaniem Kkryzysowym na
obszarze kraju.

W zakonczeniu ujeto wnioski z przeprowadzonych badan.



1. FUNKCJONOWANIE PANSTWA W SYTUACJI
KRYZYSOWEJ

ptk dr hah. inz. Jozef Wiadystaw MICHNIAK

Kierowanie obronnoscig stanowi integralng czes¢ systemu Kkierowania panstwem
i jest realizowane przez te same organy wiadzy i administracji publicznej. Rézny jest
natomiast zakres udziatu tych organéw w sprawowaniu funkcji kierowania obronnoscia.
»Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej”” stanowi ,,...podstawe
i punkt wyjscia do opracowania poszczegolnych strategii sektorowych w dziedzinach
majacych podstawowe znaczenie dla bezpieczenstwa i obronnosci panstwa ...”.

W systemie obronnosci panstwa wyroznia sie struktury - podmiotowa i przedmiotowa.

Strukture podmiotowg tworzg elementy, ktérymi sg w zasadzie wszystkie organa
panstwowe, jednostki organizacyjne oraz obywatele. Natomiast strukture przedmiotowa
stanowig zadania realizowane przez podmioty w poszczegolnych dziedzinach obronnosci,
tj. militarnej (sitach zbrojnych) i pozamilitarnej (polityczno-administracyjnej i spotecznej,
ochronnej, gospodarczo-obronnej).

W realizacji przedsiewzie¢ zwigzanych z obronnoS$cig panstwa uczestnicza, w sto-
sownym zakresie, organy wiadzy, organy administracji rzadowej i samorzgdowej, podmioty
gospodarcze, jednostki organizacyjne, organizacje spoteczne, a takze obywatele. Aby system
obronnosci panstwa sprawnie funkcjonowat wszystkie te ogniwa powinny by¢ powigzane
informacyjnie, mie¢ precyzyjnie okreSlone zadania w zakresie obronnosci i byC wiasciwie
przygotowane do ich realizacji na wypadek zagrozen czasu pokoju kryzysu i wojny.
Poniewaz system obronnosci panstwa nie stanowi wyizolowanej, dziatajgcej samoistnie
struktury panstwowej, zadania obronnosci zostaty wkomponowane w zadania merytoryczne
(kompetencyjne) wszystkich organéw panstwowych oraz sfery dziatania podmiotow
gospodarczych.

Kierowanie obronnoscig panstwa jest procesem skomplikowanym, obejmujgcym
catoksztah dziatalnosci panstwa zarowno w okresie pokoju, kryzysu, jak i wojny. Wymaga
ono zorganizowania, efektywnego systemu kierowania, stanowigcego integralng czesc

systemu kierowania panstwem.

Podpisana przez prez\denta RP 8 wrzesnia 2003 r.
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System kierowania obronnoScig panstwa obejmuje; wzajemnie powigzane
organizacyjnie i informacyjnie organa kierowania wraz z urzedami i instytucjami
wykonawczymi, techniczne Srodki kierowania oraz specjalnie przygotowane stanowiska
kierowania. Jego rola polega na sprzezeniu wszystkich elementéw i ogniw systemu
obronnego panstwa w jednolitg, sprawnie funkcjonujgca cato$¢ umozliwiajgca realizacje
wszystkich zadan obronnych w okresie pokoju, kryzysu (zagrozenia) i wojny.

Podstawowymi ogniwami systemu kierowania obronnoscig panstwa sa:

naczelne organy witadzy i administracji panstwowej;

» centralne organy administracji rzadowej;

terenowe organy administracji rzagdowej;

organy samorzadu terytorialnego.

Organy te podejmujg decyzje w sprawach obronnosci w obszarze i zakresach
okre$lonych Konstytucja i ustawami. Ponadto w razie zagrozen niemilitarnych i posredniego
militarnego zagrozenia bezpieczenstwa panstwa (regionu, wojewoOdztwa) organa moga
doraznie tworzy¢ na poszczegoOlnych szczeblach Kkierowania ,,Zespoty” Ilub ,Sztaby
Kryzysowe”. Tworzy sie dla nich odpowiedni system powigzanych informacyjnie stanowisk
kierowania, zapewniajacy ich wiasciwe funkcjonowanie w kazdych warunkach w okresie
pokoju, kryzysu i wojny oraz wydziela sie odpowiednie sity i Srodki zabezpieczenia. Ich
podstawowe zadanie to zebranie informacji, monitoring, przygotowanie projektu decyzji dla
organu (ministra, wojewody, wadjta), przekazanie wykonawcom zadan wynikajgcych z decyzji

oraz kontrola ich wykonania.

1.1. Funkcjonowanie panstwa w sytuacji kryzysowej

,Kryzys” to pojecie, ktore w ostatnich latach zrobito szczegélnie zawrotng ,kariere”
mimo, ze uzywane byto od .. wiekow do okresSlania pewnych sytuacji, stanéw w dziedzinie
medycyny, ekonomii, polityki, nauki a nawet teologii. ,,Czy dzisiaj nie doszto wrecz do
kryzysu w pojeciu kryzysu” - zastanawia sie prof Andrea K. Smutek - Riemer”®, skoro kryzys
spotyka nas praktycznie codziennie, na kazdym kroku, w rozmaitych odcieniach - styszy sie

codziennie: ,,kryzys w gospodarce”, ,,kryzys w panstwie”, , kryzys rzadu”, ,kryzys w UE” itp.

A.K.Smutek - Riemer. Die Kriese des Kriesenbegriffes, OMZ 3/1995, s. 275 (ttumaczenie wiasne).



Nie jest istotg opracowania i intencjg autora podjecie proby systematyzowania
szerokiego pojecia kryzysu. Istniejg na ten temat bogate opracowania teoretyczne. Natomiast
dla potrzeb gtébwnego watku opracowania zasadnicze rozwazania skupione zostang na
»Kryzysie” jako okresie funkcjonowania panstwa wynikajagcymi z okre$lonej sytuacii
polityczno-militarne;j.

Sposréd wielu opublikowanych definicji kryzysu ponizsza wydaje sie, byC zdaniem

autoréw, najpetniejsza dla okre$lenia jego istoty:

KRYZYS to takie tylko zjawisko, ktorego przewidywane skutki mogg nadac
organizacji nomy jakoSciowo wymiar, a wiec przeksztatcic diametralnie istniejgcy stan
rzeczy tworzgc defacto nowgjako$¢ organizacyjng (organizacje nowa, cho¢funkcjonujaca
na bazie poprzedniej, np.: po zmianie zasadniczych celéw organizacji, systemu
preferowanych wartosci albo radykalnej zmianie struktury organizacyjnej lub przebiegu i

wartosci procesow dynamicznych zachodzgcych w tej strukturze)/

Kryzysem sg, wiec sytuacje zagrozenia dla istniejgcego status quo struktury systemu,
jego otoczenia i wzajemnych miedzy nimi relacji. Z powyzszego wynika, ze zagrozenia
chociazby prowadzity do najbardziej katastrofalnych skutkow, jesli nie prowadza do zmiany
organizacji, nie mogg by¢ uznane za kryzys. W wypadku panstwa kryzysem jest sytuacja,
w ktdrej panstwo musi troszczyC sie o dalsze przetrwanie. Stad tylko wiadze panstwowe sg
uprawnione do wyrokowania i okreSlania konkretnych zjawisk w sferze miedzynarodowych
i wewnatrzpanstwowych stosunkéw spotecznych jako zjawiska kryzysowe.

Kryzys - jako okres funkcjonowania panstwa - oznacza rozwdlj wydarzen
wewnetrznych lub zewnetrznych, stanowigcych bezposrednie zagrozenie zywotnych
interesébw spoteczenstwa (panstwa) i nastepujacych tak szybko, ze wymuszajg one na
wiadzach politycznych natychmiastowe podjecie przez nie szczeg6lnych dziatan."» Zasadnicze
zrodta kryzyséw to:

e zagrozenia naturalne (kleski zywiotowe, katastrofy naturalne);

e zagrozenia techniczne (zwigzane z rozwojem cywilizacyjnym i gospo-
darczym);

» terroryzm miedzynarodowy;

e inne zagrozenia, w tym zwigzane z

C.Rutkowski, A.Kasprzewski, Sih Zbrojne w s>tuacji kryzysowej. AON 1996, s. 71.
R.Wrdéblewski, Zarvs teorii krvzvsu. AON 1996, s. 10.
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zasobami oraz niekontrolowanym przeptywem broni masowego razenia
(BMR) i komponentéw do jej wytwarzania,
wasniami etnicznymi i religijnymi,
sporami granicznymi, zacofaniem gospodarczo-cywilizacyjnym.
Zagrozenia sg wiec warunkiem koniecznym choC niewystarczajgcym do wystapienia
sytuacji kryzysowej. Dopiero kumulacja intensywnych lub dtugotrwatych zagrozen moze
prowadzi¢ do sytuacji kryzysowej®
Z przytoczonej definicji wynika, ze w pojeciu kryzysu panstwa mieszczg sie zarOwno
zdarzenia zachodzace wewnatrz panstwa, jak i w jego otoczeniu - blizszym i dalszym. Kryzys
moze obejmowac wiec zbior wydarzen zaréwno z dominacjg czynnikow wewnetrznych, jak
I zewnetrznych.

a/ z dominacjg czynnikow wewnetrznych:
o zamieszki lub strajki o znaczeniu panstwowym;
» duze kleski zywiotowe i katastrofy ekologiczne;
» kryzys ekonomiczny i kryzys polityczny;

» zbrojne przewroty polityczne

b/ z dominacjg czynnikdéw zewnetrznych:

» zbrojne starcia graniczne nie majace charakteru wojny;

interwencja zbrojna panstwa;

* jawne przygotowania jednego panstwa do inwazji na inne;

e wojna miedzy panstwami sgsiadujagcymi z danym panstwem;

» konflikt zbrojny miedzy panstwami z dalszego otoczenia danego panstwa,
zagrazajacy wprost lub posrednio jego interesom bezpieczenstwa i angazujacy
to panstwo po jednej z walczacych stron;

* interwencja militarna danego panstwa w ramach koalicji, wynikajgca z jego

zobowigzan miedzynarodowych, realizowana w ramach przywracania lub

wymuszania pokoju.*

Tamze, s. 10. - S\tuacja kry zysowa to stan narastajacej destabilizacji, niepewnosci i napiecia spotecznego,
charakteryzujacy sie naruszeniem wiezi spotecznych, mozliwosciag utraty kontroli nad przebiegiem wydarzen
oraz eskalacja zagrozen.

ATamze. s. 1L



Wydarzenia zawarte w powyzszych zbiorach mozna z kolei podzieli¢, uwzgledniajac
ich charakter, na grupe kryzysowych zagrozen militarnych i grupe kryzysowych zagrozen
cywilnych.

Ten podziat jest istotny z punktu widzenia sposobu rozwigzywania sytuacji
kryzysowych i roli w tym procesie poszczegdlnych resortow ministerialnych panstwa.
Rozwigzywanie sytuacji kryzysowych panstwa z dominacja sit ,,cywilnych” (niemilitarnych)
nawet przy zaangazowaniu sit zbrojnych jest przede wszystkim domeng Ministerstwa Spraw
Wewnetrznych i Administracji jako wykonawcy woli wladz panstwa przy wspotudziale
innych resortow w tym takze Obrony Narodowej. Stad tez problem ten nie bedzie
rozpatrywany w dalszej czesci opracowania.

Zdecydowana wiekszo$C sytuacji w jakich moze znalez¢ sie panstwo w okresie
kryzysu ma charakter polityczno-militarny.

W tym przypadku resort Obrony Narodowej speiniaC bedzie role instytucji wiodacej
jako wykonawca woli wiadz panstwa w zakresie uzycia sit zbrojnych i podporzadkowanych
sit sektorow pozamilitarnych.

Kryzys polityczno-militarny i tylko taki bedzie wiec istotg dalszych rozwazan w pracy,
niezaleznie od skali zaangazowania sit zbrojnych do rozwigzywania sytuacji kryzysowych
0 innym podiozu.

Kryzys polityczno-militarny nie jest pokojem i nie moze - ale nie musi - przerodzic sie
w wojne. Jedng ze stron (podmiotem) tego kryzysu jest zawsze panstwo, drugg natomiast
moze by¢ okreSlona sita wewnetrzna lub najczesciej zewnetrzna prowadzaca walke
z panstwem.

Sytuacje kryzysowe sg rozwinieciem sytuacji, w ktorych pojawiajg sie i zaczynajg
oddziatywac czynniki zagrazajace bezpieczenstwu panstwa. Z reguty czynniki te objawiaja
sie najpierw we wszystkich niemilitarnych sektorach spotecznych i jesli skutki ich dziatania
nie zostang zrownowazone tub nie zostang usuniete same przyczyny zagrozen, to rozwoj
sytuacji moze doprowadzi¢ do przeniesienia kryzysu do sektora militarnego. Oznacza to, ze
strony (strona) objete kryzysem decydujg sie na uzycie sity zbrojnej do ostatecznego
rozwigzania kryzysu zgodnie ze swoimi oczekiwaniami i potrzebami. Jakakolwiek wigec proba
uzycia sity militarnej w tej sytuacji do osiggniecia celéw politycznych przez panstwo lub
grupe panstw oznacza wejscie w militarny etap kryzysu, ktéry w ostatecznosci moze przyjac
charakter konfliktu zbrojnego ponizej ,,poziomu wojny”.

Podstawowg zasadg przyjeta w tym wzgledzie jest nieangazowanie do dziatan

antykryzysowych catosci sit zbrojnych, w przeciwnym razie oznacza to wojne.
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Nie mozna natomiast okre$li¢ blizej rodzaju i charakteru zagrozen, przeciwko ktorym
moga byC uzyte sity zbrojne. W kazdym przypadku tylko i wytgcznie najwyzsze wiadze
panstwowe okreslajg, co jest zagrozeniem, do Kktérego nie mozna dopusci¢; co jest
zagrozeniem, ktoremu trzeba przeciwdziataC oraz co jest zagrozeniem, ktére moze rozwingé
sie w zagrozenie wojenne, ktore trzeba bezzwitocznie zlikwidowac.

W sytuacji kryzysowej, gdy nastepuje bezposrednie zagrozenie bezpieczenstwa
panstwa i brana jest pod uwage mozliwos$¢ uzycia sit zbrojnych, elementy zbiorczej procedury
postepowania powinny (wg kryteriow NATO) spetnia¢ nastepujgce warunki:

» petna kontrola polityczna nad dziataniami wojskowymi;

podejmowane dziatania wojskowe muszg by¢ spojne z celami dyplomatycznymi;

ruchy wojsk muszg by¢ starannie skoordynowane z dziataniami dyplomatycznymi;

dziatania dyplomatyczne i wojskowe powinny wskazywa¢ na wole negocjacji,

a nie poszukiwania rozwigzan w opcji militarnej;

nalezy unika¢ dziatan dajacych przygotowania dziatan wojennych na duzg skale.®

Mozliwosci prowadzenia dziatan antykryzysowych w konkretnych sytuacjach beda
kazdorazowo zalezaty od ustalen odnosnie do charakteru sytuacji kryzysowej i prawdo-
podobnych scenariuszy dalszego jej rozwoju.

W dziataniach antykryzysowych niezwykle istotnym jest wczesne rozpoznanie jego
symptomow, analiza zdarzen i prognoza mozliwego rozwoju sytuacji, podjecie decyzji
odnosnie do sposobOw przeciwdziatania zagrozeniom, a wiec wszystko to co miesci sie
W pojeciu ,,zarzadzania kryzysem” (ang. crisis management). Wielu autorow zajmujacych sie
tym problemem wyraza swoj sceptycyzm co do mozliwosci odpowiedniego wczesnego
wykrywania oznak sytuacji kryzysowej, ttumaczac to wrecz nieprzewidywalnoscig zdarzen
szczegoblnie polityczno-militarnych. Pewnym wyjatkiem pod tym wzgledem jest publikacja
wspomnianej wczesniej prof. A.K. Smutek-Riemer, ktora na podstawie analizy sytuacji w b.
Jugostawii i w Turcji zdefiniowata cztery rodzaje sygnatdbw - wedtug ich ,sity”
Swiadczacych o narastaniu sytuacji kryzysowej i prowadzacych do powstania kryzysu

polityczno-militarnego: )

Tezy na konferencje: Kierowanie reagowaniem kiyzysowym, MON, maj 1996.
A Andrea K. Smutek-Riemer, Kreiesnfruerkennung: ,,Die Quadratur des Kreises? Soldat und Technik 5/1995
(thumaczenie wiasne).
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Sygnaty dostrzegalne (ang. Fade Signals) - pojawiajg sie sporadycznie, sg niepeine
I nieuporzadkowane. Dostrzec je mogg tylko wybitni fachowcy, diugoletni korespondenci
radiowi i telewizyjni akredytowani w danym kraju, dziennikarze prasowi oraz stuzby
wywiadowcze. Istnieje wystarczajaco duzo czasu na reakcje antykryzysowe pod warunkiem
dostrzezenia ich oznak. Przyktadem byfa tu erozja wiadzy i rodzenie sie ruchow
nacjonalistycznych w bylej Jugostawii po Smierci marszatka Tito.

Sygnaty stabe (ang. Weak Signals) - pojawiajg sie fragmentarycznie, bywa cyklicznie,
z wyrazng jednoznacznoscig w swej tresci. Konsekwencje zdarzen powinny byc¢ czytelne dla
fachowcow nawet spoza rejonu (kraju), w ktorym narasta kryzys. Przy dostrzezeniu tego
rodzaju sygnatéw jest rowniez wystarczajgco duzo czasu na odpowiednig reakcje wiadz
i podjecie potencjalnych akcji. Za taki sygnat uwaza sie zaistnienie studenckich protestow w
b. Jugostawii, ktdre zostaty brutalnie sttumione.

Sygnaty silne (ang. Strong Signals) - pojawiajg sie systematycznie, najczesciej sg to
publiczne i gwaltowne wystgpienia politykow stron, a mozliwo$¢ dialogu miedzy nimi
sprowadza sie do zera. Fakt zaistnienia kryzysu jest oczywisty dla tych, ktorzy znaja jego
historyczne i polityczne podloze. Uwaza sie, ze przy wystapieniu silnych sygnatéw jest
jeszcze czas na podjecie stosownych akcji i wykonanie odpowiednich posunie¢. Za przyktad
silnych sygnatow uwaza sie gwattowng retoryke réznych politykdw b. Jugostawii, zapowiedZ
ogtoszenia niepodlegtosci niektérych republik, pierwsze operacje sit zbrojnych.

Super sygnaty (ang. Hyper Signals) to sygnaty bezposrednio poprzedzajgce wybuch
kryzysu. Informacje o kryzysie sgjednoznaczne, ustrukturyzowane, prawie petne. Czytelnosc
informacji jest oczywista nawet dla niefachowcow, #acznie z mozliwos$cig przewidzenia
konsekwencji swobodnego rozwoju sytuacji (przy braku reakcji na rozwoj wypadkéw). Czas
reakcji na kryzys jest bardzo krétki, a mozliwosSC podjecia potencjalnych akcji jest skrajnie
ograniczony. Przykfadem byta gwaltownos¢ reakcji osrodkéw wiadz centralnych i repu-
blikanskich wokdét sporu o Chorwacje, uniemozliwienie rotacji na stanowiskach w prezydium
rzadu b. Jugostawii, zapowiedz separacji Stowenii i Chorwacji w drodze referendum czy
grozba rzadu federalnego wprowadzenia stanu wyjatkowego w kraju.

W powyzszej klasyfikacji zauwaza sie wiele zaleznoSci i wystepujacych
prawidtowosci w procesie narastania a wiasciwie rozwoju sytuacji kryzysowej az do fazy
zaistnienia kryzysu. Przede wszystkim zauwaza sie zalezno$¢ pomiedzy czytelnoScig
sygnatow (ich mocg) a czasem reakcji. Im sygnat o narastaniu zdarzen kryzysowych jest
silniejszy tym czas reakcji na nie jest krotszy. Kolejng zaleznoscig jest stopien wiedzy

0 zjawiskach kryzysowych i mozliwosciach ich dostrzezenia - im wyzsza jest wiedza
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0 kryzysach i zdarzeniach im towarzyszacych, tym wieksza jest mozliwo$¢ dostrzezenia
1 zarejestrowania sygnatow stabych i ich prawidtowe zinterpretowanie. Wreszcie im blizej
~Krawedzi Kkryzysu tym sygnaty sg coraz bardziej konkretne ijednoznaczne.

Pozostaje zadaC pytanie, czy fakt wczesnego rozpoznania symptomow sytuacii
kryzysowej rowna sie mozliwosci im przeciwdziatania i nie dopuszczenia do zaistnienia
kryzysu? OdpowiedZz nie moze by¢ jednoznaczna, bowiem zagrozenia kryzysowe juz
z definicji sg zagrozeniami niedajgcymi sie czesto okresli¢c az do momentu wystgpienia. Do
sytuacji kryzysowych nie mozna sie przygotowa¢ w sensie tworzenia i mnozenia zbioru
wariantow kryzysowych i stosownych koncepcji im przeciwdziatania.

Zapobieganie sytuacjom kryzysowym, a w wypadku jej zaistnienia, zawrdcenie
kierunku rozwoju nagtych i niebezpiecznych wydarzen, zagrazajagcych zywotnym interesom
panstwa, to domena ,zarzadzania sytuacjag kryzysowa” jako integralnej cze$ci kierowania
obronnoscig panstwa. Zarzgdzanie sytuacjg kryzysowg obejmuje trzy komplementarne
zespoty dziatan;

» zapobieganie sytuacjom kryzysowym;
» sterowanie rozwojem tej sytuacji;
» kierowanie likwidacjg skutkdw wyniktych z zaistnienia sytuacji kryzysowej.”

Zapobieganie sytuacjom Kkryzysowym polega na monitorowaniu sytuacji
wewnetrznej i zewnetrznej oraz ostrzeganiu wiadz i spoteczenstwa przed zblizajacg sie
sytuacjg kryzysowg oraz usuwaniu czynnikow kryzysogennych. Dziatania te obejmuja
wszystkie sfery funkcjonowania panstwa: polityczng, ekonomiczna, spoteczng, militarng
I inne. Z tego tez wzgledu zapobieganie sytuacjom kryzysowym jest podstawowym zadaniem
polityki bezpieczenstwa panstwa.

Sterowanie rozwojem sytuacji kryzysowej ma na celu zmniejszenie szkodliwych
skutkéw oraz mozliwie najszybsze przywrécenie warunkow normalnych (pokoju).

Kierowanie likwidacja skutkéw wynikltych z zaistnienia sytuacji kryzysowej ma
istotne znaczenie spoteczne, ekonomiczne i polityczne. Nie likwidowanie ich moze
spowodowac powrot sytuacji kryzysowej.

Do petniejszego zobrazowania problemu kryzysu, jego istoty i sposobow
rozwigzywania autor zdecydowat wigczy¢ do opracowania wybrane poglady w tej dziedzinie

reprezentowane przez NATO.

R.Wroblewski. Zar\s .... wyd. c\1. S. 41.
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Wedtug pogladow NATO - .JCryzys to narodowa luh miedzynarodowa sytuacja, w

ktorej istnieje zagrozenie wartosci, intereséw luh celow panstwa (panstw)

Z punktu widzenia interesow NATO jako paktu polityczno-wojskowego definicja ta

interpretowana jest jako dziatalnos¢, ktdéra bezposrednio lub posrednio wplywa lub moze

wptywac na bezpieczenstwo lub stabilno$¢ sprzymierzonych.

Z prezentowanych definicji wynika, iz kryzys charakteryzowany jest przez:

zagrozenie rzeczywiste, wystarczajgco wazne i tworzace poczucie pilnosci
dziatania dla zagrozonego panstwa lub panstw (pilno$¢ zagrozenia jest tworzona
przez jego wielkos¢ i natychmiastowos¢);

zagrozenia niespodziewane i tylko takie przeksztatci¢ sie moga w kryzys;
skrajnie maly czas reakcji wynikajagcy z faktu zaistnienia zagrozen
niespodziewanych;

»mgte niepewnosci” poniewaz wynik zalezy od kompleksu interakcji miedzy
dwoma lub wiecej antagonistycznymi stronami, ktorych motywy i stanowiska sg

trudne do przewidzenia i mogg sie zmieni¢ w czasie;

intensywnosS¢ kryzysu, ktéra moze wzrastaC w czasie.

Zagrozenie uzycia lub faktyczne uzycie sit zbrojnych jest charakterystyczne dla

intensyfikacji rozwoju procesu kryzysowego. Im bardziej agresywne sg podjete dziatania

przez jedng ze stron, tym wieksza jest intensywnos$¢ kryzysu i tym bardziej prawdopodobny

jest wybuch konfliktu zbrojnego.

Z powyzszych rozwazan wynika kilka implikacji dla postepowania w sytuacjach

kryzysowych:

mozna i trzeba minimalizowa¢ ,niespodziano$¢” zagrozen kryzysowych
poprzez efektywne rozpoznanie zdarzen;

nieokre$lono$¢ i czesto niejasnoSC sytuacji w zagrozeniach kryzysowych
wymaga elastycznego zastosowania wczesniej opracowanych procedur
postepowania,

tzn. zaadaptowania ich do okreslonej sytuacji w zaleznosci od rozwoju zdarzen;
poniewaz kryzys moze zintensyfikowaC sie w czasie, powinny bycC

przygotowane mniej lub bardziej stanowcze opcje postepowania.

' Na podstawie materiatéw prezentowanych przez oficeréw NATO podczas konferencji w AON. pazdziernik

1996.
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Zarzadzanie w sytuacji kryzysowej zdefiniowano w NATO jako - ..skoordynowane
dziatania podjete w celu likwidacji zagrozen i zapobieganie ich eskalacji w kierunku
wybuchu konfliktu zbrojnego”™\

Mechanizm zarzadzania sytuacjg kryzysowg zapewni¢ ma decydentom doptyw
niezbednej informacji oraz zaoferowaC wiasciwe instrumenty (polityczne, dyplomatyczne,
ekonomiczne i militarne), ktorych nalezy uzy¢ w odpowiednim czasie i odpowiednio
skoordynowanych do rozwigzania sytuacji kryzysowych.

Prébujac dokonaé pewnej ,adopcji” pogladdéw i metod postepowania w panstwach
Europy Zachodniej odnos$nie do oceny i rozwigzywania sytuacji kryzysowych nalezy

uwzglednic, iz metody te zdeterminowane sg przez,

» ustabilizowang sytuacje wewnetrzng tych panstw: ekonomiczng, polityczna,

spoteczng i ,,wygranym bojem” o ekologie;
» praktycznie brakiem zagrozen realnych ze strony panstw sasiednich;
* przynalezno$¢ do struktury zbiorowego bezpieczenstwa,

» posiadanie nowoczesnych armii zarowno pod wzgledem organizacyjnym, jak

I wyposazenia technicznego.

Wynika stad, iz w wiekszoSci rozwigzania systemowe przeciwdziatania sytuacjom
kryzysowym i dziatan antykryzysowych nakierowane sg przede wszystkim na ,,zewnatrz”
panstw NATO. Oznacza to, ze mozliwe, realne zagrozenia o skali destabilizujgcej porzadek
demokratyczny upatrywane sg poza blokiem panstw NATO, gtownie w obszarze Europy
Srodkowej, Potudniowo-wschodniej i w b. ZSRR. Owe uwarunkowania determinuja
organizacje i zakres monitoringu sytuacji polityczno-militarnej, przyjecie nowych struktur sit

NATO i narodowych sit zbrojnych, modernizacje systemow dowodzenia i fgcznosci.
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2. SYSTEM KIEROWANIA REAGOWANIEM KRYZYSOWYM

ptk dr hah. inz. J6zef Wiadystaw MICHNIAK

Od niedawna rozwigzania w sferze kierowania obronno$cig panstwa, a w tym
dowodzenie sitami zbrojnymi odnosza sie do czasu pokoju, kryzysu i wojny. Jeszcze dwa lata
temu brak bylo systemowych rozwigzan dotyczacych powyzszego problemu na okres
kryzysu. Obecnie finalizuje sie tworzenie w panstwie cafej struktury reagowania w sytuacjach
kryzysowych, takze rowniez warunku uczestnictwa Polski ~w  organizacjach
miedzynarodowych i sojuszniczych. Tworzony w Polsce praktycznie od poczatku panstwowy

kompleksowy system reagowania kryzysowego w skiad ktérego wchodza:

« organy kierowania (,,zintegrowany system kierowania i zarzgdzania na wypadek
Kryzysu”);
o sity i Srodki przewidziane do dziatania w sytuacjach kryzysowych,
zorganizowane w dwa zasadnicze podsystemy tj.:
militarny,

pozamilitarny (cywilny).

System reagowania kryzysowego bedzie zdolny do wypetnienia wszystkich warunkdow
umow miedzynarodowych wynikajacych z potrzeb organizacji miedzynarodowych dla
zapewnienia sprawnej koordynacji dziatan w sytuacjach kryzysowych.

Rozwigzania strukturalne i systemowe w sferze zarzadzania sytuacjg kryzysowa
powinny zapewni¢ wymiane informacji pomiedzy panstwem a organizacjg miedzynarodowa
oraz stworzy¢ mechanizmy pozwalajgce przede wszystkim na zarzgdzanie wewnatrz panstwa
jego strukturami.

W jakim wiec kierunku powinny péjs¢ rozwigzania systemowe odnosnie do

kierowania reagowaniem kryzysowym:

e tworzenia odrebnych centrow kierowania sytuacjami kryzysowymi o chara-

kterze niemilitarnym;

» tworzeniajednego centrum kierowania sytuacjg kryzysowag panstwa?

Zarzadzanie w s>tuacjach kiy zysowych to uporzadkowana dziatalno$¢ polegajaca na zapobieganiu s>luacjom
kry zysowym lub przejmowaniu nad nimi kontroli i ksztattowaniu ich przebiegu w’ drodze zaplanowanych
dziatan oraz na odtwarzaniu zasobdw lub prz\wrdceniu im pierwotnego charakteru
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Wydaje sie, ze odpowiedz na powyzsze pytanie i watpliwosci tkwi w definicji
kryzysu. Jesli kryzys jest stanem, ktory najogolniej méwiac decyduje o ,,by¢ albo nie byc”
panstwa, to powinno istnie¢ jedno centrum decyzyjne stanowigce 0 uzyciu (zastosowaniu)
odpowiednich $rodkdéw (przedsiewzie¢) adekwatnych do zagrozenia (o charakterze
militarnym badz niemilitarnym). Jakakolwiek propozycja tworzenia na szczeblu panstwa
wielu centrOw zapobiegania i rozwigzywania sytuacji kryzysowych zaleznie od ich Zrédet sa,
co najmniej kontrowersyjne.

W NATO-wskim systemie zapobiegania i rozwigzywania kryzyséw (ang. crisis
management anc conflikt prevention) duze znaczenie ma wczesne ostrzeganie. Giownym
zrédlem wczesnego ostrzegania sg narodowe systemy zbierania i analizy informacji, ktore po
przetworzeniu dostarczane sg do Kwatery Gtownej w Brukseli. Potgczone grupy sztabowe,
takie jak State Grupy Wywiadowcze (ang. Current Intelogence Groups - CIG) opracowujg
dzienne raporty wysytane z kolei do poszczegolnych stolic.

NATO-wski System Ostrzegawczy (ang. Precautinary System) uruchamia dziatanie,
ktore stanowi pierwszy krok procesu zarzadzania sytuacjg kryzysowa, stanowigca zagrozenie
dla bezpieczenstwa panstw Sojuszu. Poza tym panstwa cztonkowskie NATO posiadajg
mechanizm koordynacji i konsultacji w sytuacjach kryzysowych w formie Komitetu
Weryfikacji i Koordynacji (ang. Verification Coordination Committee).

Monitoring rozwoju sytuacji kryzysowych prowadzony jest przez NATO-wskie
Centrum Sytuacyjne z wykorzystaniem zautomatyzowanego systemu przetwarzania danych
transmitowanych w tgczach Zintegrowanego Systemu tgcznosci NATO.

Powyzszy, z koniecznosci krétki, opis NATO-wskiego systemu zapobiegania i roz-
wigzywania kryzyséw uzmystawia szereg zadan w sferze organizacyjnej i technicznej,
w jakie w procesie wigczania Polski do powyzszego systemu musieliSmy wykonac. Dotyczy
to zaréwno koniecznosci wspoéipracy etatowego organu antykryzysowego na szczeblu
panstwa z odpo-wiednim sztabem NATO, jak rowniez zapewnienia tgcznosci miedzy nimi

i wspotoperacyjnosci podsystemow przetwarzania i transmisji danych.

2.1. System Reagowania Kryzysowego Ministerstwa Obrony Narodowej

(SRK MON)

System Reagowania Kryzysowego MON (SRK MON) stanowi podsystem

bezpieczenstwa militarnego (PBM) w ramach Krajowego Systemu Bezpieczenstwa.
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Obejmuje on swym zasiegiem wszystkie systemy wspomagania dowodzenia (w tym,
w szczegoblnosci systemy reagowania kryzysowego) wchodzace w sktad dowodztw w pionie
powotywanego Dowoddztwa Operacyjnego i dowoédztw rodzajow sit zbrojnych. Scisle
wspoOtpracuje z podsystemem bezpieczenstwa cywilnego (PBC) oraz z adekwatnymi

systemami reagowania kryzysowego krajow NATO i PfP. (rys. 2.1.1.).

KRUOmM SYSTEMIE2PIEL7ESSTMA

CENTRIM REAGOWANIA ICRAJOWECEPMRIM KO WOV TCI,
H Q NATO KR\ Z\ SOWEGO MON RATOWMCTWA IOCHRONY LCDNOSa
SI'VNOWISKO Kl EV\/)\/\ANI,\ KRAJOWECENIRIM ZARZADZANIA
HAP! \NI E\1IKRYZYSOWYM KRYZYSOWEGO
S E (S K/\ (KCZK)
SZTAB CSNERAUNY
RC W Rodzaj % OG3NIWA
AFNORTH DYZURNA StUZBA Sit Zbrojnych POZAMIUTARNE
OraACYINASZRP Grupy Reagowania
Kryzysowego
EADR<X 0OVIOTLLIIO IDSORSZ
OPERACYJNE Dowd O )
Wojskowych
Grupy Reagowania
Kryzysowego
IDSOOW
Dowddztwa KZ Wojewbdzkie SSzteb>< —~ Wojewodzkie Celllrn Zarzadzaiia
Cruyiy Operacyjne Wojskowe Kryzysowego
KZ,ZTi DSO
PodlegI?Jednostki Jednostki Reagowania
Wojskowe Krwysowego OT Powiatowy Liizad Ratowrictwa i
DsO DSO Zarzadzania Kryzysowego
PODSYSTEM BEZPIECZENSTWA roim STEMBEZPIECZENSTWA
MHJTARNEGO (PBJV* CNNMINECO(PBC)

Rys. 2.1.1. Ogdlna struktura systemu reagowania kryzysowego panstwa

Naczelnym zadaniem SRX MON jest wykrywanie militarnych zagrozen kryzysowych
oraz jak najskuteczniejsze im przeciwdziatanie, przy wykorzystaniu wszystkich dostepnych
sit i Srodkow (militarnych i niemilitarnych) przeznaczonych do reagowania kryzysowego od
momentu narastania kryzysu, poprzez okres jego trwania, az do jego wygasniecia lub
przejScia do fazy wojny. W okresie wojny SRK MON bedzie elementem dziatajgcym
w strukturach wojennych. Powyzsze zadanie jest realizowane przez Centrum Reagowania
Kryzysowego MON

Zaproponowana struktura systemu bazujgca na wspoétpracujgcych ze sobg dwoch

podsystemach wymaga ustalenia, co najmniej na poziomie centralnym pomiedzy Rzgdowym
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Centrum Reagowania Kryzysowego a Centrum Reagowania Kryzysowego MON regut
i zasad wspoétdziatania zwigzanych z wymiang informacji miedzy nimi oraz okre$leniem
kierownika dziatan kryzysowych i wiodgcego Centrum, w przypadku koniecznosci
opanowania badz likwidacji sytuacji kryzysowych ,,niejednorodnych” tzn. takich, w ktorych
uczestniczg sity i Srodki obu podsysteméw. W przypadku sytuacji Kkryzysowych
»jednorodnych” tzn. wymagajacych uzycie tylko sit i Srodkow jednego podsystemu
obowigzywatyby zasady koordynacji i wspotdziatania przyjete w tym podsystemie. W kazdej
sytuacji, w catym systemie obowigzuje generalna zasada jednoosobowego kierownictwa
(dowodzenia) i ponoszenia odpowiedzialno$ci za podejmowane decyzje. Natomiast

w sytuacjach kryzysowych ,,niejednorodnych” powinny obowigzywac nastepujace zasady;

1 Zakres, sposéb i reguty wymiany informacji miedzy podsystemami bytyby okreslone
w przepisach (regulaminie) funkcjonowania kazdego podsystemu - dla podsystemu
bezpieczenstwa militarnego najlepszym rozwigzaniem jest przyjecie wzoréw

dokumentéw zgodnie z PN - 02-A002 zgodng ze STANAG -2014.

2. W przypadku kryzysu ,,cywilnego” powstatego w wyniku zagrozen i zdarzen o chara-
kterze niemilitarnym, wiodacym osrodkiem w kierowaniu dziataniami kryzysowymi
jest odpowiedni element podsystemu bezpieczenstwa cywilnego (np.: Centrum
Zarzadzania Kryzysowego (CZK) wojewody, starosty lub RCKK) a struktury
podsystemu militarnego bedg podwykonawcami wspierajagcymi te dziatania swoimi

niezbednymi w danej sytuacji sitami i Srodkami.

3. W przypadku kryzysu militarnego wiodgcym osrodkiem w kierowaniu dziataniami
kryzysowymi jest CRK MON, a struktury podsystemu cywilnego, w przypadku
koniecznosci ich uzycia, sg podwykonawcami w zakresie prowadzenia dziatan

ratowniczych i ochrony ludnosci.

4. W przypadku jednoczesnego wystgpienia obu rodzajow kryzyséw kierowanie
I koordynowanie dziataniami kryzysowymi przejmuje Rzadowy Zespot Koordynacji
Kryzysowej.

5 Gldwnym kryterium uruchomienia reagowania kryzysowego jest pierwszenstwo

uzyskania informacji o zdarzeniu, ktore uznane zostato za rodzgce kryzys lub, ktérego

nastepstwem moze byc¢ kryzys.

6. W sytuacji koniecznoSci zaangazowania sit sojuszu zaréwno cywilnych jak

I wojskowych zgodnie z zasadami obowigzujacymi w NATO sity te w przypadku
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zaangazowania na terenie panstwa NATO oddawane sg pod Kkierownictwo danego
panstwa, chyba, ze zdecyduje ono inaczej i powierzy ono kierowanie dziataniami
kryzysowymi NATO, a konkretnie Euro-Atlantic Disaster Response Coordination
Centre (EADRCC) w przypadku Kkryzysu niemilitarnego i Supreme Headquarters
Allied Powers Europe (SHAPE) w przypadku kryzysu o charakterze militarnym.

2.2. Ogniwa Systemu Reagowania Kryzysowego Ministerstwa Obrony Narodowej
(SRK MON)

Celem funkcjonowania podsystemu bezpieczenstwa militarnego jest ochrona i obrona
przed zagrozeniami integralnosci terytorialnej panstwa, jego niezaleznosSci politycznej, a w
skrajnych przypadkach przetrwanie narodu i panstwa. Glownym gwarantem realizacji
powyzszego celu sg Sity Zbrojne RP. Ich uzycie wymaga jednak wczesnego wykrycia
i monitorowania zagrozen polityczno - militarnych mogacych by¢ przyczyng powstania
konfliktowych sytuacji kryzysowych (kryzysu militarnego), to jest takich, w ktdérych
narzedziem rozstrzygania konfliktu sg sity zbrojne i mamy do czynienia ze $Swiadomym
przeciwnikiem. Sytuacje te w zasadzie nie wybuchajg nagle, a narastaja i moga byc¢
w ekstremalnym przypadku przyczyng wojny. Dlatego w przeciwdziataniu im w systemie

wyrozniamy nastepujgce etapy reagowania kryzysowego:
o etap przedkryzysowy - funkcjonowania normalnego systemu;
e etap narastania kryzysu;
e etap sytuacji kryzysowej;
« etap pokryzysowy.

W kazdym z tych etapow prowadzone jest zbieranie informacji o zagrozeniach
z roznych zrédet (wywiad, prasa, radio, telewizja, meldunki) ich ocena oraz planowanie
i koordynowanie przedsiewzie¢ zmierzajagcych do likwidacji zagrozen Ilub zaistniatych
zdarzen. Tak rozumiane reagowanie kryzysowe podsystemu bezpieczenstwa militarnego
powinno bazowac¢ na funkcjonujgcych w sytuacjach normalnych i kryzysowych dyzurnych
stuzbach operacyjnych (DSO) poszczegdlnych szczebli dowodzenia S Zbrojnych oraz
Zespole Kryzysowym MON (,,dowodztwie Ministra Obrony Narodowej rozmieszczonym na
»stanowisku dowodzenia” tzn. Stanowisku Kierowania Reagowaniem Kryzysowym MON)

Kierujacym w zalezno$ci od wielkosci i rodzaju sytuacji kryzysowej Grupami Reagowania
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Kryzysowego (GRK): Sztabu Generalnego; Dowddztw Rodzajow Sit Zbrojnych i Grupami
Operacyjnymi (GO): Okregow Wojskowych; Zwigzkow Taktycznych; Oddziatow.

Zadaniem DSO poszczegolnych szczebli dowodzenia jest zbieranie informacji
0 zmianie w stanie sit i Srodkow jednostek wojskowych oraz zaistniatych nadzwyczajnych
zdarzeniach i zagrozeniach, a nastepnie przedstawienie meldunkéw o nich przetozonym. Na
podstawie zebranych z réznych Zrédet meldunkéw sytuacyjnych dokonywana jest ocena
sytuacji oraz podejmowane s3g decyzje dotyczagce sposobu likwidacji zagrozen lub
rozwigzania sytuacji kryzysowej. Ogoélna struktura reagowania kryzysowego podsystemu
bezpieczenstwa militarnego pokazana jest na rys.2.2.1.

Centrum Reagowania Kryzysowego MON (CRK MON) jest komdrka organizacyjna
Ministerstwa Obrony Narodowej powotang decyzjg ministra ON. Stanowi ono zabezpieczenie
funkcjonalne dziatania sztabu kryzysowego szczebla MON powotywanego na wypadek
koniecznosci uzycia Sit Zbrojnych RP oraz innych sit i Srodkdéw niemilitarnych w kolejnych
etapach sytuacji kryzysowej w zakresie bezpieczenstwa militarnego i jest odpowiednikiem
National Military Command Center (NMCC) w rozumieniu koncepcji US Air Force

Electronic System Center, Hanscom AFB oraz MITRE Corporation.

CENTRUM REAGOWANIA KRYZYSOWEGO
MINISTERSTWA OBRONY NARODOWEJ

SZTAB GENERALNY WP
DYZURNA StUZBA OPERACYJNA SZ RP

DOWODZTWO OPERACYJNE GO bew:An

DYZURNA St UZBA OPERACYJNA

Dowédztwo MW Dowédztwo SP KG ZW
Grupa Reagowania Grupa Reagowania Grupa Reagowania Grupa Reagowania
~Kryzysowego Kryzysowego Kryzysowego Kryzysowego
incn vt iDSO DMW iDSO SP iDSO KG ZW
Dow6dztwo OW Dowoédztwo Dowédztwo ZT SP Grupy Operacyjne
Grupy Operacyjne OW, ZT MW Grupa Operacyjna oddziatow ZW
ZTWSzW i DSO OW Grupa Operacyjna iDSO ZT SP

iDSO ZT

Rys. 2.2.1. Podsystem hezpieczenstMa militarnego
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Podstawowym stanowiskiem zarzadzania dla obsady personalnej CRK MON jest
Stanowisko Kierowania Reagowaniem Kryzysowym.

Podstawe rozwijania Systemu Reagowania Kryzysowego MON stanowig;

1) decyzje Ministra Obrony Narodowej,

2) rozkazy Szefa Sztabu Generalnego WP.

Projekty decyzji i rozkazow przygotowuja;

1) decyzji Ministra Obrony Narodowej - Dyrektor Departamentu Polityki
Obronnej lub szef innej komorki organizacyjnej MON, wskazanej przez
Ministra Obrony Narodowej,

2) rozkazu Szefa Sztabu Generalnego WP - Szef Generalnego Zarzadu

Operacyjnego Sztabu Generalnego WP.

Stopien rozwiniecia elementow Systemu Reagowania Kryzysowego MON okreslajg
stany gotowosci kryzysowej;

» stata gotowos$¢ kryzysowa - ALFA;

e podwyzszona gotowos¢ kryzysowa - ALFA 1;

e gotowo$¢ zagrozenia kryzysowego - BRAVO;

» petna gotowosC kryzysowa - CHARLIE.

Poszczegdlne stany gotowosci kryzysowej oznaczaja;

1) ALFA - stalg gotowo$¢ komorek MON oraz wydzielonych struktur Sit
Zbrojnych do rozwiniecia Systemu Kierowania Reagowaniem Kryzysowym MON w czasie
pokoju. Za przygotowanie Stanowiska Kierowania Reagowaniem Kryzysowym (SKRK)
MON do rozwiniecia odpowiada Szef Sztabu Generalnego WP, organem wykonawczym w
tym zakresie jest Generalny Zarzad Operacyjny Sztabu Generalnego WP.

Dyzurna Stuzba Operacyjna Sit Zbrojnych RP utrzymuje gotowos$¢ do przekazywania
sygnatébw o podwyzszeniu gotowosci kryzysowej Kierownictwu SKRK MON oraz zmianie
dyzurnej® SKRK MON,

2) ALFA 1 - gotowo$¢ polegajaca na zwiekszeniu - w godzinach

pozastuzbowych - dyspozycyjnosci Kierownictwa SKRK MON oraz obsad; Oddziatu

“Zmiana dyzurna - obsada | lub Il lub 1l zmiany Sztabu Krn\z>sowego MON utrzymywana w gotowosci do
stawiennictwa w systemie dekadowym: | zmiana: I-10 dziehA miesigca. Il zmiana: 11-20 dzierh miesigca, 11l
zmiana: 21-31 (ostatni dzien miesigca).
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Analityczno - Technicznego Sekretariatu Ministra Obrony Narodowej, Oddziatu Gotowosci
Obronnej Departamentu Polityki Obronnej, Oddziatu Operacji Kryzysowych Zarzadu
Operacji Biezacych Generalnego Zarzadu Operacyjnego Sztabu Generalnego WP, szefow
zespotdw SKRK MON i zmiany dyzurnej”.

Gotowos¢ te wprowadza sie w przypadku wystagpienia zagrozen mogacych
doprowadzi¢ do sytuacji kryzysowej. Sygnal o wprowadzeniu gotowosci ALFA 1
przekazywany jest na polecenie Szefa Sztabu Generalnego WP poprzez Dyzurng Stuzbe
Operacyjna Sit Zbrojnych RP.

3) BRAVO - gotowoS¢ wprowadzang w przypadku wzrostu zagrozenia
niewymagajacego petnego rozwiniecia SKRK MON. Szczegotowe zadania SKRK MON oraz
jego obsade okreSla decyzja Ministra Obrony Narodowej i rozkaz Szefa Sztabu Generalnego
WP (w zaleznosci od charakteru zagrozenia). Sygnat o wprowadzeniu gotowosci BRAVO
przekazywany jest na polecenie Szefa Sztabu Generalnego WP poprzez Dyzurng Stuzbe
Operacyjng Sit Zbrojnych RP do Kierownictwa SKRK MON oraz obsad zespotow.

Czas stawiennictwa w miejscu pracy wynosi:

I zmiana - do 3 godzin;
Il zmiana - do 15 godzin;
Il zmiana - do 27 godzin.
4) CHARLIE - gotowo$¢ wprowadzang w razie nieuchronnosci wystgpienia

kryzysu, wymagajgcego zaangazowania petnej obsady SKRK MON. Petne rozwiniecie
SKJIK MON moze nastgpi¢ z pominieciem gotowosci BRAVO.

Szczegotowe zadania SKRK MON okre$la decyzja Ministra Obrony Narodowej i
rozkaz Szefa Sztabu Generalnego WP. Sygnat o wprowadzeniu gotowos$ci CHARLIE
przekazywany jest na polecenie Szefa Sztabu Generalnego WP poprzez Dyzurng Stuzbe
Operacyjng Sit Zbrojnych RP. Czas stawiennictwa - jak w stanie gotowos$ci kryzysowej
BRAVO

Za powiadamianie obsady SKRK MON o wprowadzonych stanach gotowosci
kryzysowej odpowiada Dyzurna Stuzba Operacyjna Sit Zbrojnych RP. Powiadamianie
odbywa sie poprzez dyzurne stuzby operacyjne dowddztw rodzajow Sit Zbrojnych,
Wojskowych Stuzb Informacyjnych, Komendy Gtéwnej Zandarmerii Wojskowej,
Dowodztwa Garnizonu Warszawa oraz stuzby dyzurne komoérek MON, wydzielajacych
przedstawicieli do SKRK MON.

Z takim wyliczeniem, aby czas stawiennictwa w miejscu pracy nie przekraczat 3 godzin.

27



2.3. Stanowisko Kierowania Reagowaniem Kryzysowym (SKRK)

Przeznaczeniem  Stanowiska Kierowania Reagowaniem  Kryzysowym jest
wspomaganie 0s6b funkcyjnych CRK MON w zakresie podejmowania decyzji podczas
prowadzenia dziatan w catodobowym rezimie codziennego ich funkcjonowania
(monitoringu), a takze podczas dziatania rozszerzonego sztabu dowodzgcego operacja
antykryzysowg zarowno na terenie kraju jak i pozajego granicami. SKRK.

Stanowisko Kierowania Reagowaniem Kryzysowym (SKRK) stanowi gtowny
komponent systemu informatycznego dla sztabow kryzysowych, zabezpieczajacy
funkcjonalne wspomaganie wykonywania zadan z zakresu reagowania kryzysowego na
szczeblu MON i jest powigzany informacyjnie z nizszymi szczeblami Systemu Reagowania
Kryzysowego oraz systemami kryzysowymi innych panstw wspotpracujgcych (zarowno
w ramach NATO jak i PfP).

Przewiduje sie, ze SKITK bedzie stanowic przede wszystkim zasadniczy element CRK
MON. Natomiast w przysztosci moze réwniez stanowiC element centrow reagowania
kryzysowego dziatajacych w ramach nizszych szczebli planowanego Dowddztwa Operacji
Potaczonych i Dowodztwa Wparcia.

SKRK jest lokalng siecig Zautomatyzowanych Stanowisk Pracy (ZSP) oraz serwerdw
(struktura techniczna) obstugiwanych przez System Informatyczny SKRK (struktura
programowa), zabezpieczajacy i wspomagajacy efektywne wykonywanie zadan personelu
sztabu kryzysowego.

W skiad SKRK MON wchodzg; Kierownictwo; Zespot do Spraw Polityki
Bezpieczenstwa; Zespot Operacyjny; Zespdt do Spraw Logistyki; Zespot Kierowania
tacznoscia i Informatyka; Zespdt do Spraw Ochrony; Zespdt Zabezpieczenia.

Usytuowanie SKRK MON w strukturze Systemu Reagowania Kryzysowego

okreslono na rys.2.3.1.
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Rys. 2.3.1. Usytuowanie SKRK MON w strukturze Systemu Reagowania Kryzysowego

W zalezno$ci od rodzaju kryzysu i stopnia jego narastania, mogg by¢ tworzone
rozne komoérki wewnetrzne Sztabu Kryzysowego MON. Sposob ich powotywania
i zakres dzialania okresta Szef Sztabu Generalnego WP w rozkazie. Strukture

organizacyjng SKRK MON przedstawiono na rys.2.3.2.

STANOWISKO KIEROWANIA REAGOWANIEM
KRYZYSOWYM
MINISTERSTWA OBRONY NARODOWEJ

kIKROVN \K T \\o

SZEF SKRK MON
(Z-ca Szefa SG WP)

ZASTEPCA SZEFA
(S2efGZOSG WP)

Czes¢ operacyjna

«Cze$¢ operacyftiafiinkcjonujaca
w trybie citgfym- 24 godziny,

przez 7 dniw tygodniu
*Szefzmiany dytumejpetni
jednoczesnie obowiagzkiszefa czesci
operacyjnej SKRK

SzefZmiany Dyzurnej
I SzefzZOB

Il - SzefDSO SZ RP
Il - SzefZDiSz SZ

Czes$¢ analizy danych i opracowywania
planéw reagowania

«Czeséfunkcjonujaca w trybie dziennym,anaiizujgca dane zbieraneprzez czesé
operacyjna,

~oraz opracowujaca na tejpodstawie piany reagowania kryzysowego,

suzupetnia w trakcie etapu narastania kryzysu Cze$¢ Operacyjna,

enatomiast etapie przedkryzysowym, czes$¢ ta bierze udziat w szkoleniach

i ¢wiczeniach

«szefzwrotu operacyjnego petnijednoczesnie obowigUciszefa czesci analizy darych
i opracowywaniapionéw reagcrwania.

Zespot Zespot Zespot
ds. Polityki Operacyjny Kierowania
Bezpieczenistwa taczn. i Inform.

Zespot Zespot Zespot
Zabezpieczenia ds. Logistyki ds. Ochrony

Rys. 2.3.2. Struktura organizacyjna SKRK MON
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Kierownictwo Sztabu Kryzysowego MON stanowig: Szef Sztabu Kryzysowego MON
(Zastepca Szefa Sztabu Generalnego WP), Zastepca Szefa Sztabu Kryzysowego MON (Szef
Generalnego Zarzadu Operacyjnego Sztabu Generalnego WP) oraz szefowie zmian
dyzurnych Sztabu Kryzysowego MON (I zmiana - Szef Zarzadu Operacji Biezacych
Generalnego Zarzadu Operacyjnego Sztabu Generalnego WP, Il zmiana - Szef Dyzurnej
Stuzby Operacyjnej Sit Zbrojnych RP, Il zmiana - Szef Zarzagdu Doktryn i Szkolenia Sit
Zbrojnych Generalnego Zarzadu Operacyjnego Sztabu Generalnego WP).

Szef Sztabu Kryzysowego MON moze organizowa¢ dorazne grupy funkcjonalne,
z podlegtego skiadu osobowego, przeznaczone do wykonania zadan biezacych, wynikajacych
z rozwoju sytuacji kryzysowej. Ponadto, na jego wniosek, skiad zespotéw Sztabu
Kryzysowego MON moze by¢ czasowo poszerzany o dodatkowych specjalistow z komdrek
MON

Przyktadem funkcjonalnego podzialtu SKRK moze by¢ podziat stanowiska kierowania
na dwie czesci, z ktorych kazda bedzie petnita inne funkcje.

Cze$¢ pierwsza zwana dalej ,,cze$¢ operacyjna” powinna petni¢ swoje obowigzki
w trybie ciggtym- 24 godziny, przez 7 dni w tygodniu. Szef zmiany dyzurnej petni
jednoczes$nie obowiazki szefa czeSci operacyjnej SKRK. Cze$¢ druga natomiast zwana dalej
,CzeS¢ analizy danych i opracowywania planéw reagowania” funkcjonowac powinna w trybie
dziennym, z zadaniem analizy dane zbierane przez cze$¢ operacyjng, oraz opracowywac na
tej podstawie alternatywne plany reagowania kryzysowego. Cze$¢ ta uzupetnia w trakcie
etapu narastania kryzysu czes¢ Operacyjng, natomiast w etapie przedkryzysowym, ta bierze
udziat w szkoleniach i ¢wiczeniach. Szef zespotu operacyjnego petni jednocze$nie obowigzki
szefa czeSci analizy danych i opracowywania planéw reagowania.

Kierownictwo Sztabu Kryzysowego MON kieruje pracg Zespotow Sztabu
Kryzysowego MON. Szef Sztabu Kryzysowego MON jest przetozonym skiadu osobowego
Sztabu Kryzysowego MON. W przypadku jego nieobecnosci obowigzki Szefa Sztabu
Kryzysowego MON petni zastepca Szefa Sztabu Kryzysowego MON.

Szefowie zmian dyzurnych odpowiadajg za sprawne, merytoryczne i terminowe
wykonywanie zadan przez Zespoty Sztabu Kryzysowego MON.

Do zadan Kierownictwa Sztabu Kryzysowego MON nalezy w szczegdlnosci:

1 Informowanie Ministra Obrony Narodowej 0 zagrozeniach mogacych
prowadzi¢ do powstania sytuacji kryzysowych oraz wnioskowanie o rozwiniecie Sztabu

Kryzysowego MON.
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2. Terminowe rozwiniecie oraz wlasciwa organizacja pracy Sztabu Kryzysowego
MON.

3 Przedstawianie wariantowych propozycji rozwigzan sytuacji kryzysowych.

4, Koordynowanie dziatan elementéw Systemu Kierowania Reagowaniem
Kryzysowym MON z dziataniami komorek organizacyjnych MON i organami NA TO (innych
wojskowych organizacji uczestniczacych w rozwigzywaniu sytuacji kryzysowej).

5. Nadzor nad wykonywaniem dokumentow i ich dystrybucjg do naczeinych
organdéw wiadzy panstwowej oraz dowodztw rodzajow Sit Zbrojnych odpowiedziainych za
reagowanie kryzysowe.

6. Uczestnictwo w odprawach organizowanych przez Zespot Kierownictwa MON

oraz innych - wedtug potrzeb.
Zespo6t do Spraw Polityki Bezpieczenstwa sktada sie z:
» Sekcji Analiz Polityczno-Strategicznych,
»  Sekcji Budzetowej,

» Sekcji do Spraw Kontaktow z Mediami.

W skifad Zespotu wchodzg przedstawiciele departamentéw: Polityki Obronnej,
Wspotpracy Miedzynarodowej, Prawnego, Wychowania i Promocji Obronnosci,
Budzetowego oraz Biura Prasy i Informacji, a takze Generalnego Zarzagdu Planowania

Strategicznego.

ds. Polityki
Sekcja Analiz Egﬁ%a(%s‘yv
Polit-Strateg. 7 Mediami

Rys. 2.3.3. Struktura organizacyjna Zespotu ds. Potityki Bezpieczenstwa SKRK MON
Obowigzki Szefa Zespotu ds. Polityki Bezpieczenstwa petni Szef Sekcji Analiz
Polityczno-Strategicznych (przedstawiciel Departamentu Polityki Obronnej), ktory podlega

bezposrednio szefowi zmiany dyzurnej.
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Obowigzki szeféw pozostatych sekcji sprawuja;

e Sekcji Budzetowej - przedstawiciel Departamentu Budzetowego, ktéry podlega

szefowi Zespotu,

o Sekcji do Spraw Kontaktow z Mediami - przedstawiciel Biura Prasy i Informaciji,

ktory podlega Szefowi Zespotu.

Zadania Zespotu do Spraw Polityki Bezpieczenstwa

Zespot do Spraw Polityki Bezpieczenstwa przeznaczony jest do wsparcia procesu
decyzyjnego Sztabu Kryzysowego MON poprzez wszechstronng ocene sytuacji polityczno-
militarnej oraz przygotowanie, uzgodnionych pod wzgledem prawnym i finansowym,
propozycji rozwigzan sytuacji kryzysowej zgodnie z polityka obronng panstwa.

Do zadan Zespotu do Spraw Polityki Bezpieczenstwa nalezy;

1 Dokonywanie ocen sytuacji kryzysowych iprognozowanie ich rozwoju.

2. Wypracowywanie propozycji stanowiska Ministerstwa Obrony Narodowej w
celu rozwigzania sytuacji kryzysowych.

3 Przygotowywanie projektéw  dokumentéw decyzyjnych  Prezydenta
Rzeczypospolitej Polskiej, Prezesa Rady Ministrow oraz Ministra Obrony Narodowe;j.

4, Organizowanie i koordynowanie prac zwigzanych z wdrazaniem decyzji
i wytycznych Ministra Obrony Narodowej w zakresie realizacji zadan kryzysowych.

5. Opracowywanie propozycji wspotpracy z organizacjami miedzynarodowymi
lub organami panstw obcych, dziatajgcymi w rejonie kryzysu.

6. Opracowywanie propozycji finansowania zadan przewidzianych do realizacji
podczas sytuacji kryzysowych.

7. Udziat w opracowywaniu projektow aktéw prawnych oraz umow
miedzynarodowych w zakresie uzycia sit i Srodkdw w operacjach kryzysowych.

8. Uzgadnianie pod wzgledem pra\\>nym podejmowanych decyzji.

9 Aktualizacja koncepcji (planow) ustalajgcych funkcjonowanie systemu
obronnego panstwa w czasie zagrozenia bezpieczenstwa (kryzysu).

10. Wspétdziatanie z pozamilitarnymi ogniwami obronnymi krajowego systemu
kierowania reagowaniem kryzysowym.

U. Planowanie dziatan w zakresie wykorzystania sit i sSrodkdéw pozamilitarnych

ogniw obronnych.
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12.  Opracowywanie materiatow informacyjnych dla potrzeb kontaktéw z mediami.

Zadania poszczegblnych sekcji Zespotu do Spraw Polityki Bezpieczenstwa:

1) do zadan Sekcji Analiz Polityczno - Strategicznych nalezy:

11 Analizowanie, ocena, prognozowanie i monitorowanie rozwoju sytuacji
kryzysowych oraz przedstawianie wnioskow Szefowi Sztabu Kryzysowego MON.

1.2.  Wspdbtudziat w wypracowywaniu propozycji stanowiska resortu Obrony
Narodowej w rozwigzywaniu sytuacji kryzysowej.

1.3. Wymiana informacji w zakresie zagrozen bezpieczenstwa panstwa (sytuacji
kryzysowych) z Kwaterg Gtowng NATO oraz strukturami wojskowymi innych organizacji
miedzynarodowych - komdrkami odpowiedzialnymi za reagowanie kryzysowe.

14.  Wymiana informacji z Krajowym Sztabem Kryzysowym w zakresie realizacji
zadan wynikajacych z polityki obronnej oraz strategii obronnosci panstwa w sytuacjach
kryzysowych.

15. Koordynowanie wdrazania decyzji i wytycznych Ministra Obrony Narodowej
w zakresie reagowania kryzysowego.

16. Opracowywanie projektow dokumentébw wykonawczych (postanowien
Prezydenta Rzeczypospolitej Polskiej, rozporzadzen Prezesa Rady Mini.strow, zarzadzen
i decyzji Ministra Obrony Narodowej, itp.) dotyczacych polityczno - militarnego
rozwigzywania sytuacji kryzysowych.

1.7.  Udziat w opracowywaniu projektow uméw w zakresie uzycia sit i sSrodkow
w sytuacjach kryzysowych.

1.8.  Udziat w opracowywaniu wytycznych dotyczacych sygnatdbw NPS (ang. NATO
Precautionary System) oraz monitorowanie ich realizacji w zakresie podwyzszania gotowosci
obronnej panstwa.

1.9.  Ocena przestrzegania miedzynarodowych umoéw i porozumien dotyczgcych
kontroli zbrojen, rozbrojenia, budowy Srodkéw zaufania oraz przedstawianie opinii
I wnioskow Szefowi Sztabu Kryzysowego MON.

1.10. Wspcnudziat w opracowywaniu projektéw aktow prawnych oraz umow
miedzynarodowych przygotowywanych przez resort Obrony Narodowej.

1.11. Koordynowanie prac zwigzanych z przygotowywaniem dokumentow na

posiedzenia Komitetu Rady Ministrow w czasie kryzysu.
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1.12. Opiniowanie projektbw umow dotyczacych udziatlu Sit Zbrojnych RP
w przed.siewzieciach podejmowanych przez resort Obrony Narodowe;j.

1.13. Wspotudziat w przygotowywaniu materiatdw dotyczgcych potityki obronnej
paihstwa w okresie kryzysu.

1.14. Monitorowanie realizacji zadan obronnych wykonywanych przez pozamilitarne
ogniwa systemu obronnego panstwa.

1.15. Prowadzenie dziennika dziatan Zespotu do Spraw Potityki Bezpieczenstwa.
2) do zadan Sekcji Budzetowej nalezy;

2.1.  Analizowanie kosztow udziatu Sit Zbrojnych RP w rozwigzywaniu kryzysu oraz
sktadanie meldunkow ipropozycji w tym zakresie Szefowi Sztabu Kryzysowego MON.

2.2.  Analizowanie rozliczen miedzynarodowych i miedzyresortowych z tytutu uméw
oraz wzajemnych swiadczen i zobowigzan.

2.3.  Nadzér nad wykorzystywaniem przydzielonego limitu $rodkéw finansowych
przez resort Obrony Narodowej.

24.  Wspbnudziat w opracowywaniu projektow aktéw prawnych, umow
miedzynarodowych i innych dokumentéw dotyczgcych uzycia sit i Srodkdw w operacjach

kryzysowych.

3) do zadan Sekcji do Spraw Kontaktow z Mediami nalezy:

3.1. Organizowanie kontaktow Sztabu Kryzysowego MON z mediami.

3.2. Ksztattowanie, wspdlnie z Biurem Prasy i Informacji, jednolitej potityki
informacyjnej resortu Obrony Narodowej majacej na celu pozyskiwanie poparcia
spotecznego dla dziatan podejmowanych w celu przezwyciezania kryzysu w kraju i pozajego
granicami.

3.3.  Utrzymywanie statych kontaktow z Biurem Prasy i Informacji Kwatery
Gtownej NA TO oraz stuzbami prasowo - informacyjnymi panstw partnerskich.

3.4.  Przygotowywanie komunikatéw i materiatdw informacyjnych dotyczacych
sytuacji kryzysowej.

3.5. Redagowanie, wspolnie z Biurem Prasy i Informacji, strony internetowej MON
w czesci dotyczgcej sytuacji kryzysowej.

3.6. Monitorowanie informacji zawartych w publikacjach oraz audycjach
prezentowanych przez krajowe i zagraniczne srodki masowego przekazu.

3.7.  Aktualizowanie bazy danych o stowarzyszeniach i fundacjach w zakresie

mozliwosci wykorzystania ich potencjatu do realizacji zadan w sytuacjach kryzysowych.
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3.8. Koordynowanie przedsiewzigé w zakresie ochrony doébr kultury narodowej
bedacych w dyspozycji re.sortu oraz wspotdziatanie z ogniwami krajowego systemu

reagowania kryzysowego w tej dziedzinie.

Zespot Operacyjny sktada sie z (rys. 2.3.4.):

. Grupy Planowania i Koordynacji;

. Grupy Informacyjno-Sytuacyjnej;

. Obstugi Terminalu PL-NOAN.
Zespot operacyjny

Grupa planowania

-jyiformac "M~ syWEM~” ) B
I koordynacji

Rys. 2.3.4. Struktura organizacyjna Zespotu Operacyjnego SKRK MON

W skiad Zespotu wchodzg przedstawiciele; Generalnych Zarzagdow Sztabu
Generalnego WP (za wyjatkiem Generalnego Zarzadu Logistyki), Dyzurnej Stuzby
Operacyjnej Sit Zbrojnych RP, Komendy Giéwnej Zandarmerii Wojskowej oraz oficerowie
tacznikowi dowddztw rodzajow Sit Zbrojnych.

Obowigzki Szefa Zespotu Operacyjnego petni Szef Grupy Planowania i Koordynacji
(przedstawiciel Generalnego Zarzgdu Operacyjnego Sztabu Generalnego WP), ktory podlega
bezposrednio szefowi zmiany dyzurnej.

Obowiagzki szefa Grupy Informacyjno-Sytuacyjnej sprawuje przedstawiciel
Generalnego Zarzadu Rozpoznania Wojskowego Sztabu Generalnego WP, ktory podlega
szefowi Zespotu.

Obowigzki operatora Terminalu PL-NOAN sprawuje przedstawiciel Generalnego

Zarzadu Operacyjnego Sztabu Generalnego WP, ktdry podlega szefowi Zespotu.
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Zadania Zespotu Operacyjnego

Zespot Operacyjny - przeznaczony jest do wsparcia procesu decyzyjnego Sztabu
Kryzysowego MON, planowania i koordynowania dziatan wydzielonych sit i srodkow Sit
Zbrojnych RP, zaangazowanych w rozwigzywanie sytuacji kryzysowych, zarowno w Kraju
jak iza granica.

Do zadan Zespotu Operacyjnego nalezy:

> monitorowanie i ocena sytuacji kryzysowych;

A zbieranie i aktualizowanie danych o stopniu gotowosci sit przewidywanych do
uzycia;

> gromadzenie, przetwarzanie, przygotowywanie i dystrybucja informacji o

sytuacji kryzysowej do elementow Systemu Kierowania Reagowaniem Kryzysowym MON;

> uaktualnianie planéw lub opracowywanie propozycji uzycia wojsk, stosownie
do potrzeb wynikajgcych z sytuacji kryzysowej;

> przygotowywanie projektow dokumentow decyzyjnych Ministra Obrony
Narodowej oraz wykonawczych Szefa Sztabu Generalnego WP;

> przekazywanie zadan, nadzorowanie oraz koordynowanie dziatan sit

wydzielonych do rozwigzania sytuacji kryzysowych.

Zadania poszczego6lnych grup Zespotu Operacyjnego:

1) Grupa Planowania i Koordynacji przeznaczona jest do planowania i koordynowania
dziatan Sit Zbrojnych RP zaangazowanych w realizacje zadan kryzysowych, do jej
zadan nalezy:

> opracowywanie propozycji uzycia sil i Srodkéw w celu przeciwdziatania
zagrozeniom militarnym i pozamilitarnym oraz przedktadanie ich Szefowi Sztabu

Kryzysowego MON;

> przygotowywanie projektow dokumentow wykonawczych Szefa Sztabu
Generalnego WP;

> przekazywanie sygnatow alarmowania i powiadamiania, zarzadzen
I rozkazow w ramach dziatan antykryzysowych;

> znajomosSC miejsc pobytu osob funkcyjnych Zespotu Kierownictwa MON oraz
alarmowanie i powiadamianie ich o wprowadzeniu wyzszych stanow gotowosci kryzysowej;

> nadzorowanie i koordynowanie przedsiewzie¢ realizowanych przez rodzaje Sit

Zbrojnych;
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A monitorowanie procesu osiggania wyzszych standéw gotowosci bojowej,
mobilizacyjnego oraz operacyjnego rozwiniecia Sit Zbrojnych;
wspoétdziatanie z Krajowym Sztabem Kryzysowym, Polskim Przedstawicielem
Wojskowym przy Komitecie Wojskowym Organizacji Traktatu Pétnocnoatlantyckiego oraz
Polskim Narodowym Przedstawicielem Wojskowym przy SHAPE w zakresie uzycia Sit
Zbrojnych RP.
2) Grupa Informacyjno - Sytuacyjna przeznaczona jest do zbierania oraz analizowania
informacji o zagrozeniach, rozwoju sytuacji kryzysowej oraz warunkach geograficznych
i hydrometeorologicznych obszaru zainteresowania. Wspotuczestniczy on w procesie
wymiany informacji z elementami Systemu Kierowania Reagowaniem Kryzysowym
MON, Krajowym Sztabem Kryzysowym, Kwaterg Gtdwng NATO i SHAPE w zakresie
uaktualniania oceny zagrozen, do jej zadan nalezy:
P zdobywanie informacji o zagrozeniach zwigzanych sytuacja kryzysowa oraz ich
ocena;
opracowywanie wnioskdw z oceny warunkow geograficznych / hydro-

meteorologicznych obszaru zainteresowania;

> opracowywanie meldunku sytuacyjnego dla Szefa Sztabu Kryzysowego MON;
> prowadzenie mapy informacyjno - sytuacyjnej Sztabu Kryzysowego MON;
> przygotowywanie narad (odpraw) roboczych w Sztabie Kryzysowym MON.

Zespot do Spraw Logistyki (rys 2 3 5) skfada sie z:

. Sekcji Planowania Logistycznego;

. Sekcji Materiatowo-Technicznej;

. Sekcji Transportu i Ruchu Wojsk;

. Sekcji Stuzby Zdrowia.
Zespot ds.
Lo2istvki

Sekcja Stuzby
Zdrowia

Rys. 2.3.5. Struktura organizacyjna Zespotu ds. Logi.styki SKRK MON
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w skiad Zespotu wchodzg przedstawiciele Generalnego Zarzadu Logistyki i Zarzadu
Wojskowej Stuzby Zdrowia Sztabu Generalnego WP. Obowiazki Szefa Zespotu do Spraw
Logistyki petni Szef Sekcji Planowania Logistycznego (przedstawiciel Generalnego Zarzadu

Logistyki), ktory podlega bezposrednio szefowi zmiany dyzurnej.

Obowiazki pozostatych szeféw sekcji sprawuja:

. Sekcji  Materiatowo-Technicznej - przedstawiciel Zarzadu Materiatowo-
Technicznego Generalnego Zarzadu Logistyki Sztabu Generalnego WP, ktory podlega

szefowi Zespotu,

. Sekcji Transportu i Ruchu Wojsk - przedstawiciel Zarzadu Transportu i Ruchu
Wojsk Generalnego Zarzadu Logistyki Sztabu Generalnego WP, ktory podlega szefowi
Zespotu,

. Sekcji Stuzby Zdrowia - przedstawiciel Zarzadu Wojskowej Stuzby Zdrowia
Sztabu Generalnego WP, ktdry podlega szefowi Zespotu.

Zadania Zespotu do Spraw Logistyki

Zesp6t do Spraw Logistyki jest przeznaczony do wsparcia procesu decyzyjnego
Sztabu Kryzysowego MON - w uzgodnieniu z Szefem Generalnego Zarzgdu Logistyki - w
zakresie dotyczacym uzycia systemu logistycznego Sit Zbrojnych RP w dziataniach

kryzysowych.

Do zadan Zespotu do Spraw Logistyki nalezy:

1 Monitorowanie operacyjnych i logistycznych aspektéw sytuacji kryzysowej.

2. Sledzenie, analizowanie i ocenianie sytuacji logistycznej sil i $rodkéw planowanych
(uzytych) do rozwigzywania sytuacji kryzysowe;j.

3. Precyzowanie zadan logistycznych i przekazywanie ich wasciwym organom
kierowania
I dowodzenia logistyka - do niezwtocznego rozwigzania.

4. Wspotdziatanie z Generalnym Zarzgdem Logistyki w zakresie planowania wsparcia
logistycznego dla sil i Srodkow przewidzianych (uzytych) do rozwigzywania sytuacji

kryzysowych.
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5 Przygotowywanie specjalistycznych danych do meldunkéw i sprawozdan oraz
przekazyw anie ich do Grupy Informacyjno-Sytuacyjnej.

6. Wspdtdziatanie z Grupg Planowania / Koordynacji w zakresie planowania
i koordynowania wysitku logistycznego.

7. Przedstaw ianie planow wsparcia logistycznego sit i Srodkow przewidzianych (uzytych)
do rozwigzywania sytuacji kryzysowych, wstawek logistycznych do rozkazéw oraz
zarzadzen logistycznych, jesli sg wymagane.

8. Prowadzenie mapy sprawozdawczej (sytuacyjnej) oraz innej dokumentacji wedtug

potrzeb.

Zadania poszczegolnych sekcji Zespotu do Spraw Logistyki:
1) do zadan Sekcji Planowania Logistycznego nalezy:

e gromadzenie, analizowania i opracowywanie ocen i wnioskow, wynikajacych
Zz monitorowania stanu kryzysowego w zakresie ogolnowojskowym, operacyjnym i
logistycznym oraz przedstawianie ich Szefowi Zespotu;

» gromadzenie, analizowanie oraz opracowywanie ocen i wnioskow, dotyczacych
sytuacji materiatowej, technicznej, medycznej, transportu i ruchu wojsk w odniesieniu do sit
i Srodkéw planowanych (uzytych) do rozwigzywania sytuacji kryzysowych oraz dotyczgcych
mozliwos$ci wsparcia logistycznego w ramach HNS;

» klasyfikowanie i nadawanie priorytetow problemom i zadaniom wyspecyfikowanym
wposzczegolnych sekcjach Zespotu ds. Logistyki oraz przekazywanie ich wiasciwym organom
kierowania i dowodzenia logistyka - do niezwtocznego rozwigzania;

» wspotdziatanie z Zarzgdami Generalnego Zarzadu Logistyki w zakresie planowania
I realizacji wsparcia logistycznego sit i Srodkow planowanych (uzytych) do rozwigzywania
sytuacji kryzysowych;

» przygotowywanie specjalistycznych danych do meldunkéw i sprawozdan oraz
przedstawianie ich Szefowi Zespotu;

o wspotdziatanie z Grupa Planowania i Koordynacji w zakresie planowania
I koordynowania wysitku logistycznego;

e opracowywanie projektéow wstawek logistycznych do rozkazéw oraz zarzadzen
logistycznych, jesli sg wymagane;

» prowadzenie logistycznej mapy sprawozdawczej (Sytuacyjnej) oraz innej
dokumentacji wedtug potrzeb lub wymaganej okresSlonymi procedurami;

» prowadzenie dziennika dziatan Zespotu do Sprcrw® Logistyki.
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2) do zadan Sekcji Materiatowo-Technicznej nalezy:

» gromadzenie, analizowanie oraz opracowyw>anie ocen i wnioskéw dotyczgcych
sytuacji materiatowej i technicznej w odniesieniu do sit i Srodkéw planowanych (uzytych) do
rozwigzywania sytuacji kryzysowych oraz mozliwosci HNS w zakresie materiatowo-
technicznym;

 aktualizowanie bazy danych o zasobach materiatowych i technicznych sit i Srodkow
planowanych (uzytych) do rozwigzywania sytuacji kryzysowych;

e precyzowanie zadan dotyczacych zabezpieczenia (wsparcia) materiatowo-
technicznego oraz przekazywanie ich do Zarzadu Materiatowo-Technicznego Generalnego
Zarzadu Logistyki - do niezwtocznego rozwigzania;

o wspoétdziatanie z Zarzadem Materiatowo-Technicznym Generalnego Zarzadu
Logistyki w zakresie planowania i realizacji wsparcia logistycznego sit i Srodkow
planowanych (uzytych) do rozwigzywania sytuacji kryzysowych;

* przygotowywanie specjalistycznych danych do meldunkéw i sprawozdan oraz
przedstawianie ich Szefowi Zespotu;

o wspotdziatanie z Grupg Planowania i Koordynacji w zakresie planowania
I koordynowania wysitku zwigzanego z zaopatrywaniem i obstugg specjalistyczng sit
i Srodkéw planowanych (uzytych) do rozwigzywania sytuacji kryzysowych;

e opracowywanie projektéw wstawek materiatowo-technicznych do rozkazéow oraz
zarzadzen togistycznych, jesti sg wymagane;

* prowadzenie mapy sprawozdawczej o sytuacji materiatowo-technicznej oraz innej
dokumentacji wedtug potrzeb.

3) do zadan Sekcji Transportu i Ruchu Wojsk nalezy;

e gromadzenie, anatizowanie oraz opracowywanie ocen i wnioskow dotyczacych
sytuacji transportowej i ruchu wojsk w odniesieniu do sit i Srodkow planowanych (uzytych) do
rozwigzywania sytuacji kryzysowych oraz mozliwosci HNS w zakresie wsparcia
transportowego i ruchu wojsk;

» aktualizowanie bazy danych o zasobach podsystemu transportu i ruchu wojsk;

* precyzowanie zadan dotyczgcych zabezpieczenia (wsparcia) transportowego
I ruchu wojsk oraz przekazywanie ich do Zarzadu Transportu i Ruchu Wojsk Generalnego
Zarzadu Logistyki (fub Narodowego Centrum Koordynacji Transportu i Ruchu Wojsk) - do

niezwtocznego rozwigzania,
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» wspotdziatanie z Zarzadem Transportu i Ruchu Wojsk Generalnego Zarzgdu
Logistyki w zakresie planowania i realizacji wsparcia (zabezpieczenia) transportowego
i ruchu sit i Srodkéw planowanych (uzytych) do rozwigzywania sytuacji kryzysowych;

» przygotowywanie specjalistycznych danych do meldunkéw isprawozdan oraz
przedstawianie ich Szefowi Zespotu;

» wspcddziatanie z Grupg Planowania i Koordynacji w zakresie planowania
i koordynowania wysitku zwigzanego ze wsparciem transportowym i ruchem sil i Srodkow
planowanych (uzytych) do rozwigzywania sytuacji kryzysowych;

» opracowywanie projektow wstawek z zakresu wsparcia transportowego i ruchu
wojsk do rozkazéw oraz zarzadzen logistycznych, jesli sg wymagane;

* prowadzenie mapy sprawozdawczej o sytuacji transportowej i ruchu wojsk oraz
innej dokumentacji wedtug potrzeb.

4) do zadan Sekcji Stuzby Zdrowia nalezy:

e gromadzenie, analizowanie oraz opracowywanie ocen i wnioskéw dotyczgcych
sytuacji medycznej w odniesieniu do sil i srodkow planowanych (uzytych) do rozwigzywania
sytuacji kryzysowych oraz mozliwosci HNS w zakresie wsparcia medycznego;

» aktualizowanie bazy danych o zasobach medycznych sit i srodkow planowanych
(uzytych) do rozwigzywania sytuacji kryzysowych;

* precyzowanie zadan dotyczacych zabezpieczenia (wsparcia) medycznego oraz
przekazywanie ich do Zarzagdu Wojskowej Stuzby Zdrowia, celem niezwtocznego rozwigzania;

o wspoétdziatanie z Zarzadem Wojskowej Stuzby Zdrowia Generalnego Zarzadu
Logistyki w zakresie planowania i realizacji wsparcia (zabezpieczenia) medycznego sil
i Srodkow planowanych (uzytych) do rozwigzywania sytuacji kryzysowych;

» przygotowywanie specjalistycznych danych do meldunkéw isprawozdan oraz
przedstawianie ich Szefowi Zespotu;

» wspoldziatanie z Grupg Planowania i Koordynacji w zakresie planowania
i koordynowania wysitku zwigzanego ze wsparciem medycznym sit i Srodkow planowanych
(uzytych) do rozwigzywania sytuacji kryzysowych;

« opracowywanie projektow wstawek z zakresu wsparcia medycznego do rozkazow
oraz zarzadzen logistycznych, jesli sg wymagane;

» prowadzenie mapy sprawozdawczej o sytuacji medycznej oraz innej dokumentacji

wedtug potrzeb.
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Zespot Kierowania tacznoscig i Informatyka (rys. 2.3.6.) skfada sie z:

. Sekcji tacznosci Jawnej;

. Sekcji tacznosci Niejawnej;

. Sekcji Zabezpieczenia Informatycznego;
. Administratora Systemu.

Rys. 2.3.6. Struktura organizacyjna Zespotu Kierowania tgcznoscig i Informatyka

SKRKMON

W skiad Zespotu wchodzg przedstawiciele Generalnego Zarzadu Dowodzenia
i Lacznosci Sztabu Generalnego WP.

Obowigzki Szefa Zespotu Kierowania tgcznoscig i Informatyka peini Szef Sekcji
[Lacznosci Jawnej (przedstawiciel Zarzadu tagcznosci i Informatyki Generalnego Zarzadu
[Dowodzenia i £.gcznosci), ktéry podlega bezposrednio szefowi zmiany dyzurne;j.

Obowiagzki szeféw pozostatych sekcji sprawuja:

m Sekcji tacznosci Niejawnej - przedstawiciel Zarzadu tacznosci i Informatyki
Generalnego Zarzagdu Dowodzenia i tgcznosci Sztabu Generalnego WP, ktory
podlega szefowi Zespotu,

m Sekcji Zabezpieczenia Informatycznego - przedstawiciel Zarzadu tacznosci
i Informatyki Generalnego Zarzagdu Dowodzenia i tacznosci Sztabu Generalnego

WP, ktéry podlega szefowi Zespotu.
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Zadania Zespotu Kierowania tgcznoscig i Informatyka

Zespot Kierowania tagcznoscig i Informatyka przeznaczony jest do planowania
I organizowania systemu tgcznosci i informatyki na potrzeby Sztabu Kryzysowego MON oraz
koordynowania przedsiewzieciami majagcymi na celu zapewnienie ich funkcjonowania.
Do zadan Zespotu Kierowania tgcznoscig i Informatyka nalezy;
1 Koordynowanie dziatalno$ci podsystemu #acznosci i informatyki w ramach Systemu
Kierowania Reagowaniem Kryzysowym MON.
2. Utrzymywanie sprawnosci technicznej sprzetu #gcznosci, komputeréow / sieci
informatycznych, bedacych na wyposazeniu Sztabu Kryzysowego MON.
3. Sprawowanie nadzoru nadfunkcjonowaniem systemu wideokonferencji.
4. Obstuga serwera graficznego zobrazowania sytuaciji.

5. Zabezpieczeniefunkcjonowania utajnionej tgcznosci telefonicznej i telefaksowej.

Zadania poszczegolnych sekcji Zespotu Kierowania £acznoscia i Informatyka;

1) do zadan Sekcji £.gcznosci Jawnej nalezy;

e opracowanie planu systemu tgcznoscijawnej na potrzeby Sztabu Kryzysowego MON;

» koordynowanie prac majgcych na celu zorganizowanie i funkcjonowanie systemu
tgcznoscijawnej Sztabu Kryzysowego MON;

e wypracowywanie i przedktadanie propozycji organizacji tgcznosci jawnej wojsk
planowanych do uzycia w ramach reagowania kryzysowego.
2) do zadan Sekcji gcznosci Niejawnej nalezy;

» opracowanie planu systemu #gcznosci niejawnej na potrzeby Sztabu Kryzysowego
MON;

» koordynowanie prac majacych na celu zorganizowanie i funkcjonowanie systemu
tgcznosci niejawnej Sztabu Kryzysowego MON;

» wypracowywanie i przedktadanie propozycji organizacji tgcznosci niejawnej wojsk
planowanych do uzycia w ramach reagowania kryzysowego.
3) do zadan Sekcji Zabezpieczenia Informatycznego nalezy;

» opracowanie planu wsparcia informatycznego na potrzeby Sztabu Kryzysowego MON;

» koordynowanie prac majacych na celu zorganizowanie i funkcjonowanie systemu
informatycznego Sztabu Kryzysowego MON.

4 do zadan Administratora Systemu nalezy;

43



e wdrazanie procedur bezpieczenstwa w systemach i sieci teleinformatycznej oraz
nadzor nad ich przestrzeganiem zgodnie ze ,,Szczegdlnymi Wymaganiami Bezpieczenstw>a"
(SWB) i ,,Procedurami Bezpieczenstwa™ (PB);

 aktualizowanie listy autoryzowanych uzytkownikow systemu i sieci teleinformatycznej:

e zapewnienie zgodnoS$ci systemoOw teleinformatycznych z wymaganiami okre$lonymi
w "Szczegblnych Wymaganiach Bezpieczenstwa" i ,,Procedurach Bezpieczenstwa":

» prowadzenie szkolen i udzielanie porad uzytkownikom systemow teleinformatycznych
i sieci w zakresie bezpieczenstwa teleinformatycznego;

o aktualizowanie ,,Wykazu o0s6b zapoznanych z Procedurami Bezpieczenstwa"
i przekazywanie go Szefowi Zespotu ds. Ochrony;

« zapewnienie niszczenia odpadow niejawnych w regularnych odstepach czasu, zgodnie
z obowigzujgcymi procedurami;

e nadzorowanie utrzymywania sprawnosci  technicznej  sprzetu i sieci
teleinformatycznych, bedgcych na wyposazeniu Sztabu Kryzysowego MON;

» prowadzenie ,,Dziennikaprzegladow " ustug serwisowych sprzetu;

» opracowywanie planow awaryjnych i planu napraw dla systemow 1 sieci
teleinformatycznych;

e wdrazanie procedur ochrony antywirusowej;

* proponowanie zmian majgcych na celu popraw e bezpieczenstwa sieci;

* meldowanie o stwierdzonych naruszeniach i zagrozeniach bezpieczenstwa informacji

niejawnych szefowi Zespotu ds. Ochrony.

Zespo6t do Spraw Ochrony (rys 2 3 7 ) skfada sie z:
. Sekcji Ochrony,

. Kancelarii Tajnej.
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w sklad Zespotu wchodza przedstawiciele Biura Ochrony Informacji Niejawnych
i Wojskowych Stuzb Informacyjnych.

Obowiazki Szefa Zespotu do Spraw Ochrony peini Szef Sekcji Ochrony
(przedstawiciel Biura Ochrony Informacji  Niejawnych), ktory jest jednoczesnie
Petnomocnikiem Szefa Sztabu Kryzysowego MON do Spraw Ochrony Informacji
Niejawnych. Podlega on bezposrednio szefowi zmiany dyzurnej. Kierownik Kancelarii Tajnej
podlega szefowi Zespotu.

Zadania Zespotu do Spraw Ochrony

Zespot do Spraw Ochrony odpowiada za zapewnienie kompleksowej ochrony Sztabu
Kryzysowego MON, w tym przestrzegania przepiséw o ochronie informacji niejawnych.

Zadania Sekcji i1 Kancelarii Zespotu do Spraw Ochrony;

1) do zadan Sekcji Ochrony nalezy:

» ochrona informacji niejawnych w Sztabie Kryzysowym MON;

» kontrola przestrzegania przepisow w zakresie ochrony informacji niejawnych przez
komorki wewnetrzne Sztabu Kryzysowego MON;

» zapewnienie fizycznego bezpieczenstwa systemom i sieciom teleinformatycznym do
przetwarzania informacji niejawnych;

» sprcm’owanie nadzoru nadfunkcjonowaniem ochronyfizycznej Sztabu Kryzysowego
MON;

* zorganizowanie i nadzorowanie systemu przepustkowego;

o przeszkalanie obsady Sztabu Kryzysowego MON w zakresie ochrony informacji
niejawnych;

» kontrolowanie i ewidencjonowanie sprawdzen obecnosci klasyfikowanych mediow
magnetycznych i poprawnosci ich opisu.

2) do zadan Kancelarii Tajnej nalezy:

» ewidencja dokumentoéw zgodnie z obowigzujgcymi w tym zakresie przepisami;

» prowadzenie wykazu 0s6b posiadajgcych stosowne poswiadczenia bezpieczenstwa
umozliwiajgce dostep do informacji niejawnych;

» udostepnianie dokumentéw niejawnych osobom upowaznionym;

» reprodukcja niezbednych dokumentéw;

» doreczanie i wysytanie dokumentéw do adresatow;

» zapewnienie ochrony dokumentow przechowywanych w kancelarii;
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* prowadzenie biezacej kontroli wykonawcoéw w zakresie wytwarzania oraz
postepowania z materiatami zawierajgcymi informacje niejcmne;

» rozliczanie wykonawcéw z wytworzonych przez nich dokumentow w Sztabie
Kryzysowym MON;

» kompletowanie i archiwizacja dokumentow.

Zespot Zabezpieczenia sktada sie z

. Sekcji Technicznej,
. Sekcji Wyzywienia iZakwaterowania,
. Sekcji Zabezpieczenia Medycznego,
. Sekcji Porzgdkowej.
Se_kcja\/\i’\yw. Sekga Sekcja
\Zakwater. Necbnkrna. Zabezp. Med

Rys. 2.3.8. Struktura organizacyjna Zespotu Zabezpieczenia SKRK MON

W skiad Zespotu wchodzg przedstawiciele Dowodztwa Garnizonu Warszawa.

Obowigzki Szefa Zespotu Zabezpieczenia peini  Szef Sekcji Technicznej
(przedstawiciel Oddzialu Zabezpieczenia Sztabu Generalnego WP), ktéry podlega
bezposrednio szefowi zmiany dyzurnej.

Obowigzki szefow pozostatych sekcji sprawuja:

o Sekcji Wyzywienia i Zakwaterowania - przedstawiciel Oddziatu Zabezpieczenia
Sztabu Generalnego WP, ktéry podlega szefowi Zespotu,

o Sekcji Zabezpieczenia Medycznego - lekarz dyzurny Ambulatorium Jednostki
Wojskowej Nr 2063, ktory podlega szefowi Zespotu,

» Sekcji Porzadkowej - przedstawiciel Oddziatu Zabezpieczenia Sztabu Generalnego

WP, ktory podlega szefowi Zespotu.
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Zadania Zespotu Zabezpieczenia

ZespOt Zabezpieczenia przeznaczony jest do zapewnienia funkcjonowania Sztabu
Kryzysowego MON.

Zadania poszczegoélnych sekcji Zespotu Zabezpieczenia:
1) do zadan Sekcji Technicznej nalezy:

* przygotowywanie pomieszczen oraz miejsc pracy dla oséb funkcyjnych Sztabu
Kryzysowego MON;

» przygotowywanie miejsc odpraw i wyposazenie ich w niezbedne S$rodki
audiowizualne;

» wydzielanie Srodkow transportu dla potrzeb Sztabu Kryzysowego MON.

2) do zadan Sekcji Wyzywienia i Zakwaterowania nalezy:
» zabezpieczenie wyzywienia obsady Sztabu Kryzysowego MON;

» zabezpieczanie miejsc odpoczynku dla wybranego personelu.

3) do zadan Sekcji Zabezpieczenia Medycznego nalezy zapewnienie opieki lekarskiej

stanowi osobowemu Sztabu Kryzysowego MON.

4) do zadan Sekcji Porzadkowej nalezy utrzymywanie wiasciwego stanu higieniczno-

sanitarnego oraz zapewnienie bezpieczenstwa przeciwpozarowego w pomieszczeniach Sztabu

Kryzysowego MON.
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3. RELACJE INFORMACYJNE W SYSTEMIE REAGOWANIA
KRYZYSOWEGO

ptk dr hab. inz. J6zef Wiadystaw MICHNIAK

3.1. Relacje informacyjne Systemu Reagowania Kryzysowego
Ministerstwa Obrony Narodowej (SRK MON) z otoczeniem (zasilanie
informacyjne systemu)

System bezpieczenstwa panstwa polskiego, zwany réwniez krajowym systemem
bezpieczenstwa jest kompleksem wydzielonych sit i srodkéw, ujetych w okre$lone struktury
organizacyjne oraz przewidziane ustawowo procedury niezbedne do zapewnienia
bezpieczenstwa panstwa i narodu w aspekcie zewnetrznym i wewnetrznym, w obliczu
zarowno zagrozen militarnych jak i niemilitarnych. Zarowno procedury jak i organizacje tego
systemu zapewniajg wymianeg informacji w poszczegolnych wieziach informacyjnych.

Krajowy system bezpieczenstwa sktada sie przede wszystkim z sit militarnych
odpowiedzialnych za zewnetrzne bezpieczenstwo panstwa (podsystem bezpieczenstwa
militarnego (PBM) oraz sity i Srodki niemilitarne (cywilne), odpowiedzialne za wewnetrzne
bezpieczenstwo panstwa (podsystem bezpieczenstwa cywilnego - PBC). Istotng role,
szczegOlnie w fazie przedkryzysowej i wczesnego rozwoju kryzysu bedg odgrywaty
oddziatywania polityczno - militarne. Jak okreslono to wczes$niej podsystem bezpieczenstwa
militarnego ktory scala system reagowania kryzysowego MON obejmujacy swym zasiegiem
wszystkie systemy wspomagania dowodzenia wchodzace w sklad dowddztw w pionie
powotywanego Dowodztwa Potgczonego jak tez Wojewodzkie Sztaby Wojskowe i bazy
zaopatrzenia. Elementem taczacym System Reagowania Kryzysowego MON (w ramach
ktérego poprzez dyzurng stuzbe operacyjng prowadzony jest miedzy innymi staty monitoring
ewentualnych zagrozen) z podsystemem bezpieczenstwa cywilnego jest Centrum Reagowania
Kryzysowego MON ktore w wiezi deskryptywnej przekazuje meldunki sytuacyjne z
podsystemu bezpieczenstwa militarnego do Rzgdowego Centrum Koordynacji Kryzysowe;j.
W tej samej wiezi CRK MON otrzymuje oceny ze wszystkich elementéw podsystemu
bezpieczenstwa cywilnego.

Stanowisko Kierowania Reagowaniem Kryzysowym (SKRK) stanowi gtowny

komponent systemu informacyjnego dla sztabdéw kryzysowych, zabezpieczajagcy funkcjonalne

48



wspomagania wykonywania zadan z zakresu reagowania kryzysowego na szczeblu MON
I jest powigzany informacyjnie z nizszymi szczeblami systemu Reagowania Kryzysowego
oraz systemami kryzysowymi innych panstw wspoétpracujgcych (zaréwno w ramach sojuszu
jak i1 PdP). Dlatego tez SKRK jest lokalng siecig zautomatyzowanych stanowisk pracy oraz
serwerdéw (tzw. struktura techniczna) obstugiwanych przez System Informatyczny SKRK

(tzw. struktura programowa), ktory zabezpiecza i wspomaga efektywne wykonywania zadan

przez personel SKRK.

PREZYDENT PARLAMENT

PREZES RADY MINISTROW
POZAMim arnftf I

Komitet Rady Ministrow
do Spraw Zarzadzania w Sytuacjach

BIURO Kryzysowych
BEZPIECZENSTWA
NARODOWEGO
s i PODSYSTEM
KOORDYNACII ' BEZPIECZENSTWA
NARODOWE KRYZYSOWEJ i MIEITARNET.O
CENTRA
ZARZADZANIA )K

KRYZYSOWEGO
innych panstw

INNE INSTYTUCIJE
KRAJOWE
(KG PSP, KPPOW,

Rodzaje wiezi IMGW ., PAA itp.)

“p Wiez deskryptywna
WOJEWODZKIE
“p Wiez dyrektywna CRK

“p Wiez wspoétdziatania

Rys. 3.1.1. Wiezi informacyjne SRKMON z otoczeniem
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3.2. Rodzaje informacji w poszczegdlnych rodzajach wiezi
informacyjnych Systemu Reagowania Kryzysowego Ministerstwa Obrony
Narodowej (SRK MON) z otoczeniem (zasilanie informacyjne systemu)

3.2.1. Wiez deskryptywna

Wiezig tg przesytane sg informacje sytuacyjne, opisowe. Przede wszystkim w formie
meldunkow sytuacyjnych, ktore przesytane sg w obu podsystemach tzn. PBC i PBM do
centréw reagowania kryzysowego w ramach prowadzonego monitoringu. W PBM meldunki
te przesylane sg poprzez Dyzurng Stuzbe Operacyjng do czesci operacyjnej SKRK, meldunki
te pozwalajg na biezagco prowadzi¢ oceny zagrozen i stanowig podstawe do dokonywania
analiz na tej podstawie Rzgdowe Centrum Koordynacji Kryzysowej dokonuje oceny zagrozen
systemu bezpieczenstwa panstwa. Rodzaje przesytanych dokumentéow oraz wiezi

deskryptywne przedstawia rys. 3.2.1.

PREZYDENT PARLAMENT

PREZES RADY MINISTROW

(k;mn\a
FO/A\NUTAR\F _ o
Komitet Rady Ministréw
do Spraw Zarzadzania w Sytuacjach
BIURO Kryzysowych
BEZPIECZENSTWA
NARODOWEGO
‘M
BEZPIEC ZENSn\ /i
NARODOWE MIUT.VRNF.(X)
CENTRA
ZARZADZANIA
KRYZYSOWEGO MINISTER
innych panstw %RC]\IY
Metdonek \
sytuacyjny
i INNE INSTYTUCIJE
Ocoifl
Komunikat KRAJOWE

Rodzai .. (KG PSP, KPPOW,
odzaje wiezl IMGW, PAA itp.)

—_ > Wiez deskryptywna

W wiezi tej elementy podlece prze™taj; WOJEWODZKIE
meldunki sytuacyjne, natomiast elementy CRK
nadrzedne moga przesyta¢ oceny komunikaty itp.

Rys. 3.2.1. Wiezi deskryptywne SRK i SRKMON
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3.2.2. Wiez dyrektywna

W przypadku zaistnienia sytuacji kryzysowej i konieczno$ci podania jej rozwigzania,
dokonuje sie tego poprzez wiez dyrektywna, gdyz ta wiez stuzy do przekazywania informacji
imperatywnej opracowywanej w formie dokumentow rozkazodawczych takich jak Rozkaz
Operacyjny - Kktory jest opracowany na podstawie planu reagowania. Wiez ta zasadniczo
faczy elementy jednego z podsystemdw, jednak w pewnych sytuacjach moze taczyé elementy
obu podsystemoéw na réznych poziomach w zaleznosci od charakteru kryzysu (militarny czy
tez niemilitarny) oraz od tego kto tzn. ktéry z poziomow Kkieruje podjetym dziataniem (tzn.:
czy sytuacja wymaga podjecia dziatania na szczeblu krajowym, resortowym, czy tez moze
tylko na szczeblu regionalnym - wojewddzkim). Rodzaje przesylanych dokumentow oraz

wiezi deskryptywne przedstawia rys. 3.2.2.

Rys. 3.2.2. Wiazi dyrektywna SRK i SRKMON

o1



3.2.3. Wiez wspotdziatania

W trakcie rozwigzywania sytuacji kryzysowych, oraz w okresie zapobiegania
sytuacjom kryzysowym, zaréwno elementy obu podsystemdw bezpieczenstwa wewnetrznego,
jak i caty system bezpieczenstwa panstwa moze wspotdziataé z elementami zewnetrznymi
zardwno
w ramach NATO, jaki z panstwami z PdP w rozwigzywaniu sytuacji kryzysowych. Z tego
celu stuzy wiez wspoétdziatania, ktérg moga byC przesytane wszystkie niezbedne informacije
w nastepujacej formie: w formie dokumentéw informacyjnych np.; meldunkéw sytuacyjnych,
w ktérych mozna przekaza¢ informacje o zaistniatym zagrozeniu oraz podjetym dziataniu;
w formie dokumentow planistycznych np.: planu reagowania w trakcie przygotowywania sie
do rozwigzania sytuacji kryzysowej; w formie dokumentéw rozkazodawczych np.: Rozkaz
Operacyjny, w ktorym zawarte sg wszystkie niezbedne informacje dotyczace podjetego przez
nas sposobu rozwigzanie danej sytuacji kryzysowe;j.

Rodzaje przesytanych dokumentéw oraz wiezi deskryptywne przedstawiono na rys.
3.2.3.

Rys. 3.2.3. Wiezi wspoétdziatania SRK i SRK MON
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3.3. Relacje i procesy informacyjne w ramach Systemu Reagowania Kryzysowego

Ministerstwa Obrony Narodowej (SRK MON)

Wysokie wymagania wspoiczesnych zagrozen implikujg posiadanie wysoce
sprawnego systemu kierowania reagowaniem kryzysowym. Koordynacja a wrecz nawet
synchronizacja dziatan, na wszystkich szczeblach zalezy od szybkiego (w czasie
rzeczywistym lub zblizonego do czasu rzeczywistego) przekazywania informacji. Dynamika
dziatan, takze w trakcie reagowania kryzysowego, prawdopodobna rotacja i w konsekwencji
wzajemna komplementarno$¢ oséb funkcyjnych wymaga ich wszechstronnego przygotowania
do pracy na stanowisku kierowania i dowodzenia, zwlaszcza do umiejetnego
wykorzystywania podsystemu informacyjnego systemu reagowania kryzysowego. Niezbedna
jest wiec standaryzacja proceséw przetwarzania i przekazywania informacji, w tym takze
standaryzacja postaci (form) przekazywanych informacji (zarébwno w postaci dokumentow
dowodzenia - przekazywanych w wiezi dyrektywnej, jak tez dokumentow przekazywanych

w wiezi deskryptywnej.

Zagrozenia niemilitarn™

CENTRUM RZADOWE
/
Supreme Headquaters
STANOWISKO KIEROWANIA A|||ed Powers Europe
REAGOWANIEM KRYZYSOWYM (SHAPE)

Cze$¢ analizy danych

SKRK MON o : . : ,
Czesc¢ operacyjna i opracowywania planow

Rozkaz
operacyjny Meldunek
sytuacyjn)
1

Rodzaje wiezi:

Podsystem Bezpieczenstwa Militarnego o
Wiez deskryptywna

Wiez dyrektywna

Rys. 3.3.1. Wiezi informacyjne SRK MON
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Drugim czynnikiem wymuszajgcym standaryzacje postaci informacji jest staty wzrost
jej ilosci i szybkosci przekazywania. Przekazywanie coraz wiekszych ilosci informacji przez
techniczne Srodki tgcznosci o ograniczonych parametrach transmisyjnych jest mozliwe, gdy
»State elementy” informacji bedg mogty by¢ pominiete.

Istotna jest takze mozliwo$S¢ wykorzystania ,,standardowych” informacji w procesie
informatycznego wspomagania decyzji. Jest to szczegOlnie istotne przy wymaganej coraz
wiekszej wiedzy specjalistycznej i zréznicowanych potrzebach na informacje poszczegdlnych
grup i 0sob funkcyjnych.

Standaryzacja dokumentow w procesie reagowania Kkryzysowego jest, wiec
niezbednym czynnikiem sprawnego obiegu informac;ji.

Dokumenty opracowywane w trakcie reagowania kryzysowego w zaleznosci od ich
miejsca i roli w procesie wypracowywania decyzji, a takze przyjetego kryterium mozna
podzieli¢ na ro6zne grupy lub kategorie. Jednak trudno w tym przypadku przyja¢ do
klasyfikacji tych dokumentow tylko rodzaj informacji ktora jest przekazywana. Zwigzane jest
to z ogblnym przeznaczeniem dokumentow, gdyz ze wzgledow pragmatyki procesu
dowodzenia dokumenty, ktore w jego trakcie sg wypracowywane najczesciej tgczg w sobie
rozne rodzaje informacji. Dlatego, pomimo ze ogdlnie rzecz bioragc dokumenty przekazywane
w wiezi dyrektywnej przede wszystkim przekazujg informacje imperatywne dla
podwiadnych, to trudno bytoby zaticzy¢ te dokument do dokumentéw przekazujacych tylko te
informacje. Z tego tez wzgledu do przedstawienia podzialu dokumentéw wykorzystywanych

w trakcie reagowania kryzysowego nalezatoby powrdéci¢ w nastepnych badaniach.

54



4. SYSTEM LACZNOSCI KRAJU

pptk dr inz. Zbigniew FIOLNA

Zapewnienie sprawnego kierowania reagowaniem Kkryzysowym wymaga istnienia
technicznych Srodkow przekazywania informacji pomiedzy poszczeg6lnymi organami
reagowania kryzysowego na kazdym szczeblu. Analiza sytuacji kryzysowych, ktore zaistniaty
w ostatnich latach na obszarze kraju (np. powodzie na Slasku, w Tréjmieécie, na
Podkarpaciu) jak i kryzyséw w innych panstwach (konflikty etniczne na Batkanach, zamachy
terrorystyczne we Francji i Hiszpanii, powo6dz w Czechach) potwierdza praktycznie
najistotniejsze czynniki w walce z kryzysem - informacje i jej terminowg dystrybucje do
organow decyzyjnych oraz wykonawczych. Niezbedne jest utrzymywanie fgcznosci pomiedzy
osrodkami centralnymi administracji panstwowej, wojewddzkimi, powiatowymi i gminnymi
zespotami reagowania kryzysowego (tymi, ktorych bezposrednio lub posrednio dotycza
dziatania antykryzysowe), zespotami Kkierujgcymi stuzbami publicznymi oraz grupami
zadaniowymi w terenie objetym kryzysem. Istotnym zatem elementem systemu reagowania
kryzysowego jest podsystem tgcznosci.

Jednoczesnie nalezy zauwazyC, ze normalnie funkcjonujgce i spetniajgce swoje
zadania systemy fgcznosci, na obszarze objetym kryzysem sg czesto niszczone przez
antagonistyczne strony (Batkany) lub przez zywiot (Slask, Czechy), przy czym wielko$¢ tych
zniszczen lub uszkodzen jest trudna do przewidzenia i moze obejmowac nawet wiekszo$¢
istotnych dla funkcjonowania systemu #acznosci obiektdow na catym, objetym kryzysem
obszarze.

Celowe zatem jest tworzenie i utrzymywanie w ciaglej gotowosci (a przynajmniej
w sytuacjach zagrozenia kryzysem) odrebnego systemu #gcznosci dla potrzeb reagowania
kryzysowego. Jednakze utrzymywanie takiego wyodrebnionego systemu jest nieefektywne
z wielu powodow;

. system fgcznosci utrzymywany wytacznie dla celéw reagowania kryzysowego nie
stuzy celom komercyjnym, wiec Kkoszty jego utrzymania ponosi wytgcznie
panstwo;

. brak mozliwosci wczesniejszego okresSlenia lokalizacji i zasiegu potencjalnego

Kryzysu wymusza stworzenie systemu ogolnokrajowego a wiec kosztownego;



. niekomercyjno$¢ systemu powoduje a) brak konkurencji, b) brak dochoddw, co
oznacza mate motywacje i mate mozliwosci modernizacji systemu, a wiec szybkie

jego starzenie (techniczne itechnologiczne);

. istnienie takiego systemu moze spowodowac nieuzasadnione zwigkszenie

poczucia bezpieczenstwa i ,,odpornosci na kryzys”;

 w przypadku kryzysu bedacego skutkiem konfliktu grup spotecznych, terroryzmu
itp., taki system bedzie jednym z pierwszych obiektow obezwiadnianych lub
niszczonych (przewrot w Rumunii, konflikt Batkanski), co przy prawdopodobnym
jego stanie technicznym (powody wyzej wymienione) moze uczyni¢ go
bezuzytecznym.

Uzasadnione jest zatem (co zostanie przedstawione w rozdziale 5) maksym.alne
wykorzystanie na potrzeby reagowania kryzysowego komponentow systemu tgcznosci kraju,
wspomaganych elementami mobilnych systemdw tgcznosci stuzb publicznych i mobilnego
podsystemu tgcznosci utworzonego dla potrzeb reagowania kryzysowego. Wymaga to analizy
struktury systemu #gcznosci kraju, jego kompatybilnosci z systemami tgcznosci stuzb
publicznych i mozliwosci wyodrebnienia z jego zasobow technicznych i ustugowych czesci

niezbednej, w okreslonym czasie i obszarze, dla potrzeb reagowania kryzysowego.

4.1. Struktura systemu tgcznosci kraju

w strukturze systemu tgcznosci kraju mozna wyodrebni¢ dwa, technicznie odrebne

komponenty: system pocztowy i system telekomunikacyjny V

4.1.1. System fgcznosci pocztowej

System 4{gcznosci pocztowej stanowi jeden z podstawowych elementéw systemu
tacznosci panstwa. Jego gtownym zadaniem jest zapewnienie odbioru, dystrybucji i dostar-
czanie przesytek pocztowych.

Obecny system pocztowy tworzg dwa zasadnicze komponenty. Sg to: sie¢ ustug
pocztowych o charakterze powszechnym - reprezentowanym przez Panstwowe

Przedsiebiorstwo Uzytecznosci Publicznej ,,Poczta Polska” oraz sie¢ ustug komercyjnych.

' Kolejnos¢ wymienienia systemow facznosci odzwierciedla ich kolejnos¢ ,history czng” a nie mozliwosci
ustugowe czy tez wielko$¢ obstugiwanego rynku ustug tgcznosci.
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gtéwnie Kkurierskich, reprezentowanych przez licencjonowane firmy Swiadczace ustugi
kurierskie {Serwisco, DHL i inne).

Analizujac  przydatnos¢ ustug systemu pocztowego dla potrzeb kierowania
reagowaniem kryzysowym mozna stwierdzi¢, ze pomimo duzych mozliwosci wykorzystania
tego systemu, celowo$¢ korzystania z ustug pocztowych (opdznienia w procesie
przekazywania informacji, konieczno$¢ fizycznego dotarcia do adresata) jest znikoma
(zasadna jest w tych przypadkach, gdy inne systemy nie funkcjonujg, ale w takich sytuacjach
efektywniejsze bedzie wykorzystanie wiasnych kurierow). Stad tez w dalszych badaniach
analiza struktury komponentow systemu pocztowego i ich mozliwosci ustugowych zostata

pominieta.
4.1.2. System telekomunikacyjny kraju

System telekomunikacyjny to urzadzenia i linie telekomunikacyjne, zorganizowane
wedtug okreslonych zasad oraz wspétpracujace ze sobg i stuzgce do nadawania, przenoszenia
i odbioru informacji (mowy, dzwiekow, znakow pisma, obrazow ruchomych i nieruchomych
oraz wszelkich innych postaci) za pomocg sygnatéw (elektrycznych, elektromagnetycznych).
Przyjmujac za kryterium wyodrebnienia elementéw z systemu telekomunikacyjnego rodzaj
realizowanych zadan - to wowczas podstawowymi elementami systemu telekomunikacyjnego
beda:

. elementy  podsystemu  kierowania -  organa Kkierowania  systemem
telekomunikacyjnym (zarzadzania, sterowania) rozmieszczone w punktach
kierowania, posiadajgce #acznos¢ ze wszystkimi elementami systemu i z
otoczeniem (Srodowiskiem).  Aktualnie, na szczeblu panstwa, najwyzszym
elementem podsystemu kierowania jest Urzad Regulacji Telekomunikacji i Poczty.
Na szczeblu poszczegolnych podmiotow telekomunikacyjnych™ sg to zarzady
i dyrekcje spotek telekomunikacyjnych (lub rownorzedne organy). Wystepujace
nizej w hierarchii elementy podsystemow kierowania sg w poszczegolnych

podmiotach telekomunikacyjnych zréznicowane;

. elementy podsystemu przekazywania informacji zorganizowane w sieci

telekomunikacyjne - zespoty linii teletransmisyjnych, urzadzen telekomutacyjnych

yWyodrebnienie elementow podsystemu kierowania ma istotne znaczenie dla okreslenia ich zakresu
kompetencji i zadan w sytuacjach kiy zysouy ch.

N QOsoOb prawnych, ktére uzyskaty z URTIP zezwolenie na dziatalnos¢ telekomunikacyjna lub wykonuja taka
dziatalnosS¢ bez zezwolenia URTIP na mocy ustawy ,,Prawo Telekomunikacyjne”.
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(central), urzadzen przetworczych oraz innych urzadzen - przeznaczonych do
Swiadczenia ustug telekomunikacyjnych; a wiec ten element (scharakteryzowany
ponizej) realizuje cel istnienia systemu;

. elementy podsystemu zasilania - elementy szeroko pojetego zabezpieczenia
logistycznego oraz odwodu sit i Srodkow systemu telekomunikacyjnego™”
decydujace o ciggtosci i terminowos$ci Swiadczenia ustug telekomunikacyjnych.

Elementy  podsystemu  przekazywania informacji  wystepujace  jako  sieci
telekomunikacyjne sg wielkimi systemami® o ztozonej strukturze, zmiennej w czasie
i przestrzeni, skladajgcej sie z wielu elementdw wzajemnie od siebie uzaleznionych.
W praktycznie kazdym przypadku sie¢ telekomunikacyjng nalezy rozpatrywac jako twor
(system) ztozony =z przestrzennie roztozonych urzadzen technicznych w konfiguracji
sieciowej - tworzacych wezly i potgczenia miedzy-weztowe. Kazda sieC charakteryzuje sie
nastepujgcymi zasadniczymi cechami systemowymi:

. topologia - strukturag;

. przepustowoscig - maksymalnym przeptywem gateziowym;

. przeptywnoscig - obcigzeniem sieci - chwilowg wartoscig strumienia ruchu

telekomunikacyjnego na okre$lonych trasach tych strumieni;

. niezawodnos$cig strukturalng - trwatoScig, zdolnoscig sieci do zapewnienia
niezaktdconej pracy przy wszystkich (przypadkowych i celowych) oddziatujgcych
czynnikach.

W systemie telekomunikacyjnym Polski mozna przyja¢, ze w obszarze Swiadczenia
ustug telekomunikacji porozumiewawczej (dwukierunkowej np.: telefonia), wystepuje
praktycznie (poza niewielkimi rejonami o przestarzatej infrastrukturze) petna cyfryzacja
I integracja techniczna i ustugowa sieci. Natomiast w systemach radiokomunikacyjnych
(szczegolnie radiodyfuzyjnych, np.: radiofonii publicznej) stosowane sg zarOwno systemy
analogowe (roznych generacji technicznych) jak i cyfrowe. Przyktadowsa, ogolng strukture

cyfrowej sieci telekomunikacyjnej przedstawia rys. 4.1.2.1.

" W s>'stemie telekomunikacyjnym elemenu podsystemu zasilania sg niekiedy trudne do wyodrebnienia, gdyz
np. niektére elementy odwodu (wy posazenie rezerwowe i elementy nadmiarowe) sg zintegrowane z elementami
roboczymi systemu.

' Sa to odrebne lub wspdtdziatajace s>stemy sieci telekomunikacyjnych réznigcych sie np. technika przesylania
sygnatéw, zakresem $wiadczonych ustug telekomunikacyjnych, rodzajem wykorzystywanych sygnatéw itp.

58



Cyfrowa
sieC telekomunikacyjna

v A~ f »
Nadzor i Linie Wezly
zarzadzanie telekomunikacyjne telekomunikacyjne

linie radiowe wyposazenie
dalekosiezne komutacyjne
linie Swiattowodowe wyposazenie
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abonenckie
linie radiowe

utrzymaniowe

wyposazenie
ustugowe

abonenckie linie
Swiattowodowe

abonenckie linie
symetryczne

Rys. 4.1.2.1. Ogo6lna struktura cyfrowej sieci telekormmikacyjnej

W skiad systemu telekomunikacyjnego panstwa wchodzg nastepujace sieci;

. sieci telekomunikacyjne uzytku publicznego tj. sieci stuzace do wykonywania

ustug telekomunikacyjnych o charakterze powszechnym;

. wewnetrzne sieci telekomunikacyjne tj. sieci zatozone i uzywane wytgcznie do
zaspokajania wiasnych potrzeb operatora sieci.

W Polsce dziata wiele typdw sieci telekomunikacyjnych o charakterze publicznym:
. komutowane sieci telefoniczne PSTN (Public Switched Telephone Network);

. teledacyjne sieci z komutacjg kanatow CSPDN (Curcuit Switched Public Data
Network);

. teledacyjne sieci z komutacjg pakietow PSPDN (Public Switched Packed Data
Network);

. radiotelefoniczne sieci komorkowe MT (Mobile Telephony);

. sieci wydzielone o charakterze lokalnym Ilub prywatnym (PABX, LAN,

dyspozytorskie, specjalne).
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w krajowej sieci telefonicznej PSTN funkcjonujg nastepujgce systemy komutacji
(analogowej i cyfrowej):
. system Strowgera (pojedyncze egzemplarze a wiec system praktycznie w zaniku);
system krzyzowy (Pentaconta I000OC, K66, LNI) - takze w zaniku;
system elektroniczny | generacji (E-IOA, E-IOB) - nie rozbudowywany;
nowoczesne systemy komutacji cyfrowej;
Alcatel 1000 S12;
Lucent Technologies 5ESS-2000,
Siemens EWSD;
krajowe: DGT 3450, ACT-6000;

. oraz wiele innych.

Dziatajg one na wszystkich warstwach sieci telekomunikacyjnej, w tym na poziomie
taczy miedzynarodowych, central miedzymiastowych, central okregowych i zespolonych.

SieC uzytku publicznego - to sie¢ charakteryzujaca sie przede wszystkim duza
ré6znorodnoscig zainstalowanego w niej sprzetu: od przestarzatych systeméw analogowych do
systemow cyfrowych, od systemow przewodowych po systemy radiowe itp. Przyktadem tego

jest ilos¢ rodzajow taczy telekomunikacyjnych, jakg przedstawiono w tabeli 4.1.2.1.

Tabela 4.1.2.1
Rodzaje tgczy telekomunikacyjnych i ich cechy uzytkowe
Parametr Rodzaj facza Gtowne cechy uzytkowe
analogowe Przenoszenie ciggtego sygnatu analogowego w catym
) dostepnym pasmie czestotliwosci.
Rodzaj . _ _ ) _
transmisj Transmisja sygnatu w postaci cyfrowej. W poréwnaniu do
cyfrowe tacza analogowego znacznie wyzsza odporno$¢ na
zaktocenia.
Jest zestawiane przez system komutacyjny wytgcznie na
Sposéb komutowane czas trwania rozmowy lub ustugi. Kontrole nad

oL zestawieniem, utrzymaniem i roztgczeniem realizujg
realizacji centrala telefoniczna lub system komutacji. Mozliwo$é
transmisji danych.
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Sposob
realizacji

Charakter
medium
transmi-

syjnego

Szybkosc

transmisji

dzierzawione

(trwate i okresowe)

przewo-
dowe
Swiatto-
kablowe wodowe
hybry-
dowe
podczer-
wone
bez- radiowe
naziemne
PrZEWO- (stafe
dowe ruchome)
satelitarne
podakustyczne
akustyczne
waskopasmowe
szerokopasmowe

Linie dzierzawione sg najlepszym rozwigzaniem w sytuacji,
gdy ruch odbywa sie stale, cechujg sie duzg
przepustowoscia, a kazde zadanie transmisji jest
obstugiwane bezzwiocznie. Optacalne tylko przy duzym
trafiku (generowanym ruchu). Wieksza szybkos$¢ niz tgczy
komutowanych, przy nizszej stopie btedow - co wynika z
omijania pol komutacyjnych w centralach tranzytowych.
Trasy i punkty koncowe sg ustalane czasowo lub na state z
wyprzedzeniem realizacji potgczen.

Powszechnie stosowane medium miedziane znane jako:
linia napowietrzna, kabel prosty, skretka, podwdjna skretka,
kabel wielozytowy, kabel wspotosiowy. Typowy zakres
przenoszenia od 0 do kilkudziesieciu MHz.

Oferta najwyzszych przeptywnosci binarnych opartych na
wioknach optycznych jedno- i wielomodowych.
Maksymalna przeptywnos$¢ jednostkowa powyzej
kilkudziesieciu Gbit/s-km.

Potgczenie ,,miedzianej” i ,,0ptycznej” technologii przekazu
z przeznaczeniem do realizacji abonenckich ustug
multimedialnych. Interaktywne i asymetryczne ustugi
wideofoniczne o przeptywnosci kilku Mbit/s.
Wykorzystanie promieniowania podczerwonego do
tworzenia bezprzewodowych sieci lokalnych w
pomieszczeniach budynkow i halach fabrycznych. Typowa
przeptywnos¢ do 10 Mbit/s, maks. 50 Mbit/s.

Rd6znorodna oferta komunikacji radiowej opartej na statych
tgczach dwupunktowych typu P-P (radiolinie) i
wielopunktowych typu P-M, atakze tgcznosci rozsiewczej -
radiodyfuzji (radiofonia i telewizja, niektdre systemy
bezprzewodowej tgcznosci abonenckiej) oraz komorkowej
(analogowej i cyfrowej).

Obstuga szerokopasmowej miedzykontynentalnej tgcznosci
telefonicznej itelewizyjnej wraz z przekazem danych.
Utrzymanie komunikacji na obszarach trudno dostepnych
(VSAT), globalnej komunikacji komérkowej o charakterze
osobistym oraz komunikacja, nawigacja i lokalizacja
pojazddw znajdujacych sie w ruchu.

Telemetryczne i komunikacyjne acza o szybkosci
transmisji nie przekraczajgcej 600 bit/s.

Analogowe t3gcza transmisyjne (0,3 - 64 kbit/s)

Cyfrowe tgcza komunikacyjne do maksymalnej szybkosci
transmisji do 2 Mbit/s.
Komunikacja z szybkoSciami transmisji powyzej 2 Mbit/s.
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4.2. Sie€ telekomunikacyjna uzytku publicznego

Sieci telekomunikacyjne stanowig zasadniczg czesSC infrastaiktury tgcznosci panstwa.

Zasadniczg i na razie najwieksza czescig tych sieci jest publiczna sie¢ telekomunikacyjna

Swiadczaca powszechne ustugi dla dowolnych abonentow.*

4.2.1. Elementy sieci telekomunikacyjnej uzytku publicznego

Linie teletransmisyjne

SieC linii teletransmisyjnych stanowi najistotniejszy sktadnik sieci telekomunikacyjnej

I obejmuje zbiorowosSC linii telekomunikacyjnych (teletransmisyjnych) rozwinigtych na

obszarze kraju za pomocg wszystkich rodzajow Srodkéw teletransmisyjnych.

W warstwie miedzymiastowej wystepujg nastepujace rodzaje linii teletransmisyjnych:

a) potaczenia krajowe:

m  miedzymiastowe i miedzycentralowe linie Swiattowodowe o przepustowosciach:

2 Mbit/s (odpowiednik 30 kanatow telefonicznych 64 kbit/s),
34 Mbit/s (480 kanatow telefonicznych),

140 Mbit/s (1920 kanatow telefonicznych),

155 Mbit/s (system SDH - STM1),

622 Mbit/s (system SDH - STM4),

2,5 Ghit/s (system SDH - STM16),

m  miedzymiastowe i miedzycentralowe linie radiowe o przepustowosciach: 2, 34, 140 i
155 Mbit/s;
m linie kablowe wspotosiowe telefonii nosnej TN 300, 960, 1800, 1920, 2700 (pozostaty

niewielkie ilosci relacji - sg sukcesywnie wycofywane od 1992r);

m linie radiowe analogowe TN 300, 960, 1800 (praktycznie wycofane).

b) potaczenia miedzynarodowe:

m linie Swiattowodowe o przepustowosciach: 155, 622 Mbit/s (system SDH do Niemiec,

Danii, Rosji, Litwy, Ukrainy, Stowacji i Czech);

~Ze wzgledu na dominujacg role w sieci uzytku publicznego sieci telekomunikacyjnej TPSA, przedstawiono w
niniejszej publikacji jako przekfad elementy skfadowe tej sieci.
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m linie Swiattowodowe o przepustowosciach: K n x 140 Mbit/s (system PDH do

Niemiec, Czech, Stowacji, Ukrainy, Biatorusi, Litwy i Danii).

W sieciach strefowych linie miedzycentralowe moga wystepowac jeszcze kablowe
linie przewodowe (podziemne lub napowietrzne). Stanowig one kilka procent wszystkich linii
strefowych Na liniach tych stosowane sg cyfrowe systemy wielokrotne PCM 30/32
(sporadycznie analogowe systemy 12-krotne).

Znaczng cze$¢, (kilkanascie procent) linii miedzycentralowych (szczegolnie krétkich,
w obrebie jednego miasta) stanowigjeszcze linie kablowe symetryczne.

W sieciach miejscowych na terenach miast telefoniczne fgcza abonenckie tworzone sg
jako tacza naturalne (lub tgcza ISDN 2B+D) z wykorzystaniem symetrycznych toréw
kablowych, ktore stanowig ponad 96% ogolnej liczby torow. tacza miedzycentralowe w tych
sieciach realizowane sg w okoto 20% przy uzyciu systemow cyfrowych PCM-30/32.

W sieciach telefonicznych na terenach wiejskich w liniach abonenckich znaczng czes¢

stanowig obecnie linie radiowe (system DECT).
Na rysunkach 4.2.1.1., 4.2.1.2. i w tabeli 4.2.1.1. pokazano potencjat i strukture

wysokokrotnych linii teletransmisyjnych.
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Rys. 4.2.1.1. Sie¢ wysokokrotuych linii telekomunikacyjnych (wybrane relacje

miedzymiastowe i miedzynarodowe)
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Legenda;
Pawlowiczki
o -centrala miedzymiastowa (i tranzytowa)
O - centrala strefowa (strefowo-koncowa)

O - centrala koAcowa
———————— -siec SDH miedzymiastowa [STM-16]

-------- - siec SDH wojewddzka (regionalna) [STM-4]
------- -siec SDH okregowa (strefowa, dostepu) [ST\I-1 lub STM -4|

Rys. 4.2.1.2. Struktura strefowej sieci transmisyjnej (przyktad na czesci obszaru kraju)
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Wezfy telekomunikacyjne

Drugim komponentem sieci telekomunikacyjnej sg wezly telekomunikacyjne
(komutacyjne). Umozliwiajg one dotgczenie abonentéw do sieci i korzystanie przez nich z
oferowanych przez sie¢ ustug, koncentracje ruchu abonenckiego, zestawianie potgczen
lokalnych i dalekosieznych (miedzycentralowych), nadzor i sterowanie siecig. Strukture

warstwowg grup weztow w sieci telekomunikacyjnej przedstawia rysunek 4.2.3.

Ptaszczyzna miedzynarodowa

T\ Yasana

Poznan

‘1 1 Katowice

Ptaszczyzna miedzymiastowa

Ptaszczyzna strefowa

Abonenci

Rys. 4.2.3. Struktura warstwowa sieci telekomunikacyjnej

W zaleznosci od przeznaczenia weztow w sieci telekomunikacyjnej, mozna wyroznic;

. wezty miedzynarodowe (w ptaszczyznie miedzynarodowej, do ktorej zalicza sie
centrale miedzynarodowe itgcza miedzynarodowe),

« wezly miedzymiastowe tranzytowe (w ptaszczyznie miedzymiastowej, do ktorej
zalicza sie centrale miedzymiastowe itgcza miedzymiastowe),

. wezty miedzymiastowe koncowe (w ptaszczyznie miedzymiastowej),

. wezly strefowe tranzytowe (w ptaszczyznie strefowej).
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o wezly strefowe (w plaszczyznie strefowej),

* wezly miejskie koncowe (w ptaszczyznie strefowej),

*  wezly wiejskie koncowe (w ptaszczyznie strefowej).

Ponizej wyrédznianych ptaszczyzn mogg wystepowaC wezty lokalne (centrale
wewnetrzne przedsiebiorstw), dotgczone do sieci telekomunikacyjnej podobnie jak
abonenckie urzadzenia koncowe.

W publicznej sieci telekomunikacyjnej (TP S.A.) znajdujg sie trzy centrale
miedzynarodowe (w Warszawie, Poznaniu i Katowicach), okoto 50 central miedzy-
miastowych, okoto 230 central strefowych oraz ponad 6900 central koncowych (miejscowe),

0 pojemnosci tacznej okoto 10 000 000 NN - zautomatyzowanych w ponad 99%.

Abonenci

Przedstawiony potencjat publicznej sieci telekomunikacyjnej (TP S.A.) tworzy siec,
ktorej Srednia gestosc linii transmisyjnych dalekosieznych {miedzymiastowych i strefowych)
wynosi ok. 20 km na 100 km (w zaleznoSci od obszaru kraju - tereny zurbanizowane lub
pojezierza, wartoSC ta moze sie znacznie zmienia€). Sg to wylgcznie linie kablowe
przewodowe (ok. 50%), Swiattowodowe (ok. 45%) i radioliniowe (ok. 5%), przy czym udziat
kabli Swiattowodowych stale sie zwieksza. Sie¢ linii dalekosieznych w relacjach pomiedzy
miastami wojewddzkimi (i bylymi miastami wojewo6dzkimi) oraz pomiedzy innymi duzymi
miastami ma strukture wieloboczng (rys.4.2 i 4.3.), przy czym istniejg dla kazdej relacji co
najmniej 2-3 drogi transmisji umozliwiajgce utworzenie potgczen. W relacjach: centrala
strefowa - centrale miejskie/wiejskie struktura sieci jest w zasadzie gwiazdzista. Transmisyjne
linie dalekosiezne sg to linie wielowtoknowe umozliwiajgce realizacje wielu toréw
transmisyjnych w jednej linii (Srednio wystepuje ok. 20 wiokien Swiattowodowych w jednym
kablu dalekosieznym, co moze zapewni¢ dwukierunkowg transmisje sygnatéw dziesieciu
systemow SDH 155Mbit/s).

Srednia gesto$¢ linii miejscowych wynosi ok. 110 km linii na 100 km (facznie
z liniami dalekosieznymi daje to Srednig gestoS¢ ok. 130 km linii transmisyjnych na 100 km™).
Linie miejscowe sg takze wieloparowe (Srednio 507100 par dla linii kablowych, 10612
widkien dla Swiattowodow i 207-30 par dla linii drutowych).

Srednia gesto$é weztéw komutacyjnych (central) w sieci TP S.A. wynosi ok. 2,2
centrali na 100 km" (od 1,2 do 4,1). Ich rozmieszczenie na obszarze kraju jest prawie

rownomierne (za wyjatkiem czeSci obszaréw gorskich i pojezierzy). Taka topologia sieci
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telekomunikacyjnej umozliwia wykorzystywanie jej przez abonentéw na catym obszarze
kraju i jest szczegdlnie przydatna w przypadkach gwattownego wzrostu zapotrzebowania na
ustugi telekomunikacyjne (np.: w sytuacji kryzysowej).

Gestos$¢ sieci telekomunikacyjnej okreSla sie najczesciej poprzez liczbe abonentéw
sieci przypadajacych na jednostke powierzchni lub stosunek liczby abonentéw do liczby
ludnosci na danym terenie. Obecnie w publicznej sieci telekomunikacyjnej jest zareje-
strowanych ok. 9-blO milionéw abonentéw. Sg to abonenci prywatni (ok. 80%), abonenci
jednostek budzetowych: szkot, szpitali, urzedow (ok. 7%), oraz biznesowi i inni (ok. 13%).

Rozmieszczenie abonentdw na obszarze kraju jest nierownomierne i wynika wprost z
gestosci zaludnienia, uprzemystowienia danego regionu i sytuacji makroekonomicznej. W
obszarach miejskich znajduje sie okoto 86% ogotu abonentow (na wsi ok. 14%). Stad tez
Srednia gestosc telefoniczna w miastach wynosi ok. 25”35 abonentow na 100 mieszkancow, a
na wsi ok. 6”8 abonentow na 100 mieszkancow .

Poza urzadzeniami abonenckimi, w sieci telekomunikacyjnej wystepujg takze aparaty
koncowe ogolnodostepne (okoto 100 000 szt.) oraz centrale abonenckie (PABX), obstu-
giwane przez sieC¢ na podobnej zasadzie jak abonenci.

Abonenckie urzadzenia koncowe, w zaleznosci od wymagan uzytkownika i stopnia
zaawansowania technicznego obstugujacej go centrali moze by¢ najprostsze (aparat
telefoniczny) lub bardzo rozbudowane ustugowo (terminal szerokopasmowego dostepu

ISDN)

4.2.2. Struktura ustugowo-techniczna sieci telekomunikacyjnej

Sieci telekomunikacyjne stanowig czeSC infrastruktury panstwa. Jak juz wczesniej
zostato stwierdzone, zasadniczg i najwiekszg czeScig tych sieci jest publiczna siec
telekomunikacyjna, Swiadczaca powszechne ustugi dla dowolnego abonenta. Z wielosci
i powszechno$ci publicznych sieci telekomunikacyjnych panstwa oraz miedzynarodowej
wspotpracy sieci publicznej wynika, ze podstawowe standardy techniczne i ustugowe na sieci
telekomunikacyjne sg narzucane przez sie¢ publiczna.

Wspobiczesna sie€¢  telekomunikacyjna sktada sie z  uniwersalnych linii
telekomunikacyjnych i cyfrowych central komutacyjnych (facznic), Swiadczacych wszelkie

dostepne ustugi. Oznacza to, ze te same linie telekomunikacyjne i te same centrale

Gestosc¢ ta dotyczy publicznej sieci telefonicznej stacjonarnej (TP S.A.).
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wykorzystywane sg w dziedzinie telefonii, transmisji danych itp. Zwigzane to jest
z zaawansowanym rozwojem sieci telekomunikacyjnych i integracjg techniczng i ustugowa
poszczegblnych systeméw telekomunikacyjnych. Istnieja jednakze wyodrebnione (w sposob
fizyczny lub programowy) sieci realizujgce pewne, specyficzne grupy ustug lub Swiadczace te
ustugi tylko wybranym grupom (wyodrebnione sieci dzierzawione). Dlatego ponizej zostaty

przedstawione czesci (podsieci), wyodrebnionych w publicznej sieci telekomunikacyjnej.

Telefonia

Podstawowa ustuga telekomunikacyjna - telefonia - polega na umozliwieniu wymiany
informacji w czasie rzeczywistym w postaci sygnatdw akustycznych zawartych w pasmie
0,3"3,4 kHz. Ustuga ta realizowana jest poprzez zestawianie potgczen pomiedzy abonentami

w publicznej sieci telefoniczne;j.
Struktura publicznej sieci telefonicznej PSTN (Public Switched Telephone Network)
jest hierarchiczna (rys.4.2.2.1).

Rys.4.2.2. |. Hierarchiczna struktura sieci telefonicznej
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Dalekosiezne kablowe lub radiowe linie transmisyjne miedzy weztami
miedzynarodowymi CT, miedzymiastowymi centralami tranzytowymi CMT i miedzy-
miastowymi centralami koncowymi CMK przystosowane sg do przesyfania sygnatow
zwielokrotnionych w systemie PDH lub SDH. Na najwyzszym szczeblu hierarchii tacza
miedzykontynentalne wigzg centrale miedzynarodowe CT, facza miedzynarodowe wigza
centrale miedzynarodowe CT na terytoriach réznych krajow, a tgcza miedzymiastowe -
centrale miedzymiastowe tranzytowe CMT i koncowe CMK roznych stref numeracyjnych.

tacza miedzy centralami nizszej hierarchii w obrebie tej samej miejscowosci (strefy
numeracyjnej) tagczace centrale strefowe tranzytowe (gtowne) CG i centrale strefowe koncowe
CK, tzw. facza strefowe (miedzystrefowe) i miedzycentralowe sg najczesSciej faczami
cyfrowymi (przewodowe, radiowe lub Swiattowodowe).

Na nizszych szczeblach hierarchii sie¢ telefoniczna ma strukture w zasadzie
gwiazdzistg. Taka strukture ma sie¢ tgczy abonenckich wigzgcych abonentéw z centralami
koncowymi CK, centralami wewnatrzzaktadowymi +tub koncentratorami wyniesionymi
central (albo centralami satelitowymi). tacza abonenckie sg w przewazajacej wiekszosci
taczami naturalnymi. Kazdy abonent (uzytkownik sieci) korzysta z odrebnego przewodowego
tacza jednotorowego. CzeSC taczy stanowig radiowe tacza cyfrowe w systemie DECT
(32kbit/s).

Obecna, powszechna sie¢ telefoniczna PSTN przeksztatcana jest w sieC cyfrowg z
kanatami PCM o przeptywnosci 64 kbit/s dla transmisji sygnatéw i komutacji. Cyfryzacja
sieci prowadzi do cyfrowej sieci zintegrowanej technicznie IDN, co powoduje zasadnicze

zmiany w strukturze hierarchicznej sieci i metodach jej eksploataciji.

Transmisja danych (sie¢ teleinformatyczna)

Wazng dziedzing ustug telekomunikacyjnych jest transmisja danych. Ustugi transmisji
danych oferowano w sieciach POLPAK, POLPAK-T, KOLPAK, TELBANK, PKONET czy
NASK (Naukowa AJcademicka Sie¢ Komputerowa). Dla przyktadu przedstawiamy krétki opis
sieci Polpak (operator TP S A)) i sieci komputerowej Telbank.

Sie¢ POLPAK-T jest szybka siecig szkieletowg stuzacg dla potrzeb transmisji
pomiedzy uzytkownikami wymagajacymi bardzo duzych predkosci. W pierwszej fazie to sie¢
bazujgca na protokole Frame Relay z docelowg mozliwos$cig rozbudowy dla transmisji w

trybie ATM
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Za pomocg sieci POLPAK-T realizowany jest dostep do Internetu (TPNET - podtaczenie za
pomoca tacza dzierzawionego lub dostepu komutowanego). Dostep komutowany jest oparty
na protokole PPP pod ogdlnopolskim numerem telefonicznym 0202122 (username: PPP,

password: PPP).

Rys. 4.2.2.2. Publiczna sie¢ transmisji danych POLPAK.

Sie¢ szkieletowa POLPAK-T sktada sie z 15-tu sieci MAN, co pokrywa rownomiernie
obszar Polski. Wezty sieci (175 w catym kraju) znajdujg sie we wszystkich wiekszych
miastach, w tym kazdym dawnym wojewodzkim. Porty sieci POLPAK-T mogg pracowac
z predkoScig transmisji od 64 do 2048 kbit/s. Oprocz tego kazdy wezel wyposazony jest
w porty dla potgczen miedzyweztowych z interfejsem G-703 w liczbie od 4 do 8 sztuk
w zaleznosci od ilosci pofaczen do innych weztéw. W oparciu o sie¢ POLPAK-T w 49
miastach jest mozliwy dostep PSTN (4500 tys. modemow) do Internetu (protokot PPP).
Predkos¢ transmisji na modemach to 28,8 kbit/s, 33,6 kbit/s i 56 kbit/s.

71



Sie¢c TELBANK ktorej operatorem jest Bankowe Przedsiebiorstwo Telekomu-
nikacyjne ,,TELBANK” S A czyli spotka akcyjna polskich bankéw dziatajgca na rynku
telekomunikacyjnym od wrze$nia 1992 roku. BPT ,, TELBANK” S.A. jest operatorem
telekomunikacyjnym dziatajagcym na obszarze Rzeczypospolitej Polskiej zgodnie z zezwo-
leniem ministra tgcznosci (aktualne przedtuzenie zezwolenia wydat Urzad Regulacji
Telekomunikacji i Poczty). Zakres dziatania BPT obejmuje Swiadczenie ustug
telekomunikacyjnych oraz ustugi w zakresie zaktadania, uzywania i utrzymania sieci oraz
systemdw telekomunikacyjnych, a takze sprzedazy urzadzen i systemow telekomu-
nikacyjnych. Swiadczone przez BPT ustugi telekomunikacyjne obejmuja; ustugi transmisji
danych, wustugi z wartoscig dodang, ustugi ISDN, dzierzawe kanatow i urzadzen
telekomunikacyjnych, ktére sg oferowane w sieci telekomunikacyjnej uzytku publicznego
(dla wszystkich zainteresowanych klientéw) oraz ustugi telefoniczne w wydzielonej sieci
telekomunikacyjnej (dla bankow i administracji panstwowej).

Charakterystyczng cechg sposobu dziatania BPT jest dostosowywanie ustug do
potrzeb klientdw oraz oferowanie im rozwigzan na najwyzszym, Swiatowym poziomie. Sie¢
TELBANK (stanowigca zbiér zintegrowanych ze sobg sieci telekomunikacyjnych
administrowanych przez BPT) jest przeznaczona dla szerokiego kregu klientéw, bez wzgledu

na ich wyposazenie techniczne i potozenie geograficzne.

Sie¢ TELBANK obejmuije:
. sieC miedzymiastowych kanatow statych TELBANK-M;
. sieC pakietowg TELBANK-P;
. sieC telefoniczng o cechach ISDN TELBANK-T;
. sieC satelitarng TELBANK-VSAT;
. system ruchomej transmisji danych MOBITEX TELBANK-R;

. sieC internetowg BPTNet.

Sie¢ TELBANK zapewnia niezawodng tgczno$¢ na terenie catej Polski oraz dostep do
sieci miedzynarodowej. BPT ,, TELBANK” S.A. oferuje standardowe ustugi telekomu-

nikacyjne, ale na duzo wyzszym od standardowego poziomie:
. cyfrowe kanaty transmisyjne - sieCc TELBANK-M (w relacjach
miedzymiastowych);

. sieci miejscowe;
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potgczenia telefoniczne;
ustugi teleinformatyczne oraz ustugi multimedialne - sie¢ TELBANK-T,;

potaczenia teleinformatyczne krajowe i miedzynarodowe w sieci pakietowej - sie¢
TELBANK-P;

potaczenia teleinformatyczne w sieci satelitarnej VSAT - sieCc TELBANK-VSAT;
potaczenia teleinformatyczne krajowe FRAME RELAY - sie¢ TELB ANK-M;
poczte elektroniczng w standardzie X.400/X.500 - system TELBANKA400;

dostep do sieci INTERNET - sie¢c BPTNet;

potaczenia teleinformatyczne w radiowym, ruchomym systemie transmisji danych

- sie¢ TELBANK-R (MOBITEX);
szkolenia;

dostep do sieci rozliczen miedzybankowych Krajowej Izby Rozliczeniowej (KIR) i

SWIFT (ogblnoswiatowa sie€ rozliczen miedzybankowych);

. ustugi konsultingowe w zakresie tworzenia i projektowania sieci lokalnych i

rozlegtych;
»  testy akceptacyjne;

. realizacje projektow w zakresie wdrazania oraz integracji systeméw i ustug.

Integracja ustug telekomunikacyjnych - ISDN

Sie¢ zintegrowana nosi nazwe sieci cyfrowej z integracjg ustug i jest oznaczona
powszechnie skrotem ISDN (ang. Integrated Services Digital Network). Zasadnicze elementy
standardu ISDN zostaty opracowane przez CCITT w latach osiemdziesigtych. Opracowane
wtedy zalecenia dotyczace ISDN sg przyktadem nowoczesnej koncepcji wspotpracy abonenta
z publiczng siecig telekomunikacyjna.

Sie¢ cyfrowa z integracja ustug telekomunikacyjnych jest zdefiniowana nastepujgco:
,,Gtowng cechg sieci zintegrowanej jest mozliwos¢ Swiadczenia ustug fonicznych
i niefonicznych w tej samej sieci. Podstcmowym elementem integracji jest realizacja réznych
ustug w ograniczonym zestawie potgczen i ukladéw sprzegéw stuzacych do wielu celow
uzytkowych. Sie¢ zintegrowana umozliwia rdéznorodnos¢ zastosowan na f#gczach
komutowanych i nie komutowanych. Potgczenia komutowane moga byC tworzone metodg

komutacji tgczy ipakietéw tub ich kombinacji. "
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Zgodnie z koncepcjg okresSlong przez CCITT wieloustugowa sieC ISDN jest to sie¢
rozwinieta z cyfrowej sieci telefonicznej typu IDN, zapewniajgca cyfrowe potgczenia od
terminala do terminala (end - to - end) dla szerokiego zakresu ustug. Uzytkownicy maja
dostep do wustug dzieki zdefiniowaniu ograniczonego zbioru standardowych stykdw
abonenckich (sprzetowych i programowych) pomiedzy terminalami uzytkownika i centralg
koncowa sieci telekomunikacyjnej.

Zintegrowana sie¢ telekomunikacyjna opiera sie na wykorzystaniu jednolitej cyfrowej
transmisji i komutacji.

Sieci cyfrowe z integracjg ustug telekomunikacyjnych pozwalajg uzyska¢ wiele
korzysci;

. wielorako$¢ ustug za posrednictwem jednego dostepu abonenckiego;

. rownoczesne uzytkowanie dwoéch faczy (rbwnowaznych dwom  tgczom
telefonicznym) za posrednictwem ,,podstawowego dostepu” (standardowy dostep
abonencki w sieci zintegrowanej - 2B&+0i6 - dwa kanaty o przepustowosciach
64 kbit/s obstugiwane w trybie komutacji kanatow i jeden kanat 16 kbit/s
obstugiwany w trybie komutacji pakietow), co umozliwia zainstalowanie u

abonenta do oSmiu terminali lub aparatow telefonicznych;

. tatwos¢  dolgczenia central abonenckich za  poSrednictwem ,,dostepu
pierwotnogrupowego” (przepustowos¢ 2 Mbit/s - 30B6a+064, gdzie kanat D ma
przepustowos$¢ 64 kbit/s).

Zgodnie z zaleceniem Komisji Europejskiej sieC cyfrowa z integracjg ustug

telekomunikacyjnych w Europie realizuje;

1. Telefonie cyfrowag wysokiej jakosci na tgczach o przeptywnosci 64 kbit/s i z
duzym zakresem nowych funkcji dla uzytkownika;

m oczekiwanie na rozmowe;
m wskazywanie abonenta wywotujacego;
m informacja o wysokoSci opfaty;
m przekazywanie rozmow;
m zestawienie potgczenia do abonenta zajetego (automatycznie, po
zakonczeniu poprzedniego potgczenia);
m identyfikacja potaczen ztoSliwych.
2. Transmisje danych o duzej przeptywnosci 64 kbit/s z mozliwoscig dotgczenia

komputerow osobistych;
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3. Wiele nowoczesnych ustug, np:

m telekopia 64 kbit/s (przekazywanie arkusza A4 w ciggu Kkilku sekund, 10
razy szybciej niz obecnie uzywane aparaty telekopiowe Ill generacji);

m teleteks 64 kbit/s (100 razy wieksza szybko$¢ niz aparatu teleksowego);

m alfageometryczny i alfafotograficzny wideoteks (wysoka jakoS¢ obrazu) o
przeptywnosci 64 kbit/s (niemal natychmiastowe pojawienie sie obrazu
na ekranie, 30 razy wieksza przeptywnosc).

Od 1.04.1998 w publicznej sieci telekomunikacyjnej (TP S A.) wprowadzone zostato
Swiadczenie ustug w ramach sieci ISDN. Mozliwosci ustugowe sieci, w zaleznosci od

wyposazenia abonenta, mozna podzieli¢ na dwie kategorie:
. ustugi przenoszenia (bearer services);
. teleustugi (teleservices);

. ustugi dodatkowe (supplementary services) - ustugi modyfikujagce lub uzupet-
niajgce ustugi podstawowe nalezgce do jednej z dwdch w/w kategorii.

Ustugi przenoszenia zapewniajg transmisje sygnatdw miedzy stykami uzytkownikéw z
siecig. Natomiast teleustugi w petni um.ozliwiajg wymiane informacji miedzy uzytkownikami
sieci zintegrowanej, obejmujg wiec rowniez funkcje urzadzen koncowych.

Sposrod znormalizowanych juz przez CCITT (nastepnie ITU/T) ustug przenoszenia
mozna wymieni¢ np.: ustugi:

. z wykorzystaniem kanatow o przeptywnosci 64 kbit/s bez ograniczen oraz
czestotliwos$cig bazowg 8 kHz;

. z wykorzystaniem kanatéw o przeptywnosci 64 kbit/s oraz przeptywnoscig bazowg
8 kHz, do przesytania sygnatow mowy.

Ta ostatnia ustuga rézni sie od pierwszej tym, ze sygnat cyfrowy na styku uzytkownik
- sie jest kodowany jednym ze sposobdéw znormalizowanych miedzynarodowo oraz ze w
sieci mozna korzysta¢ z technik przetwarzania mowy, takich jak np.: transmisja analogowa,

kompresowanie echa itd.

Teleustugi:

. Telefonia - ustugi telefoniczne Swiadczone przez ISDN charakteryzujg sie wyzszg

jakos$cig dzwieku (szersze pasmo: 7 kHz i stereofonia).

. Teleteks - jest ustuga stanowigcg rozwiniecie teleksu; rozni sie od teleksu przede

wszystkim znacznie wiekszym repertuarem znakow i mozliwoscig odbierania
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dokumentow formatu A4 o takiej samej postaci jak dokumenty nadane pod
wzgledem tresci i formy.
Telekopia (telefaks) - z telekopii korzysta sie juz w sieciach telefonicznych, co
umozliwia reprodukowanie wszystkich rodzajéw materiatow graficznych.
Wideoteks - umozliwia dostep do odlegtych baz danych za posrednictwem sieci
telekomunikacyjnych. Cechy tej ustugi sg nastepujace;
- informacje majg posta¢ alfanumeryczng badz piktograficzna;
informacje sg przechowywane w bazie danych;
- informacje przesyta sie miedzy bazg danych a uzytkownikiem przez sieci
telekomunikacyjne;

informacje  wizualne sg przedstawiane przy uzyciu odpowiednio

zmodyfikowanego odbiornika telewizyjnego lub innego urzadzenia z ekranem;

- dostepem do ustugi steruje bezposrednio lub posrednio uzytkownik;
korzystanie z ustugi jest tatwe zaréwno dla specjalistow jak i niespecjalistow;

- jest mozliwe tworzenie oraz modyfikowanie informacji zawartych w bazach
danych przez uzytkownikow;

- Jjest mozliwe zarzadzanie bazami danych, czyli tworzenie nowych baz oraz
utrzymywanie baz istniejacych, jak réwniez tworzenie zamknietych grup
uzytkownikow.

Poczta elektroniczna.

Transmisja danych - sie¢c ISDN umozliwia przesytanie danych przy zastosowaniu

zarowno komutacji kanatow, jak i pakietow.

Wideofonia - integracja tej ustugi z innymi jest mozliwa w szerokopasmowej sieci

z integracjg ustug (z kanatami 155 Mbit/s). Przewiduje sie, ze wideofonia bedzie

szczegollnie uzyteczna w przypadku telekonferenciji.

Telewizja - zastosowanie sieci szerokopasmowej umozliwi dostep do wielu

réznych programow telewizyjnych, takze o podwyzszonej jakosci (HDTV).

Teleakcje - przesylanie miedzy uzytkownikiem a siecig krétkich wiadomosci,

wymagajacych bardzo matych szybkosci transmisji.
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Ponadto sie¢ cyfrowa z integracjg ustug jest tak zaprojektowana, aby bylo mozliwe
korzystanie za jej posSrednictwem nie tylko z zaprezentowanych teleustug, lecz rowniez ustug,
ktore powstang dopiero w przysztosci.

Ustugi dodatkowe modyfikujg lub uzupetniajg ustugi podstawowe. Przyktadami takich
ustug moga by¢: oczekiwanie zgtoszenia, identyfikacja numeru abonenta wywotujgcego,

potgczenie konferencyjne, potgczenie z zastosowaniem karty kredytowej itp.

Radiokomunikacja

Inny sposob transmisji sygnatu - przesytanie fali elektromagnetycznej w wolnej
przestrzeni, wyznacza odrebng czes¢ telekomunikacji - radiokomunikacje. Podziat ten wynika
z zastosowania innej techniki transmisyjnej 1 zwigzanych z tym charakterystyk toru
transmisyjnego i sygnatu, natomiast aspekty ustugowe czy tez obszar zastosowania
radiokomunikacji sg praktycznie poréwnywalne z klasyczng (tzw. ,,przewodowg”)
telekomunikacja.

Techniki  radiowe sg we wspoétczesnych  sieciach  telekomunikacyjnych
wykorzystywane powszechnie. W zaleznosci od cech charakterystycznych systemu
telekomunikacyjnego”™ wykorzystuje sie rozne systemy radiokomunikacyjne. Przyjmujac za
Kryterium stopien skupienia fali, wykorzystuje sie systemy.

. torowe: linie radiowe (radiolinie), w tym takze linie radiowe satelitarne;

beztorowe: systemy radiodostepu, telefonii komérkowej, radiofonii i telewizji.

Dla kryterium kierunku transmisji mozna wyroznic systemy:

porozumiewawcze: systemy radiodostepu, telefonii komorkowej;

rozsiewcze: systemy przywotawcze, radiofonie i telewizje.

Poszczegdblne zastosowania systemow radiokomunikacyjnych sg przedstawione w kolejnych

podrozdziatach.

ATu; s>stem telekomunikacyjny okre$lony gtownymi cechami elektrycznymi lub konstrukcyjnymi urzadzen.
Leksykon naukowo-techniczny WNT 1989, str. 954,
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Linie radiowe (radioiinie)

W systemie telekomunikacyjnym kraju linie radiowe sg stosowane wszedzie tam,
gdzie np.. ze wzgledéw technicznych niemozliwe lub niecelowe jest budowanie linii
kablowe;j.

Zastosowanie radiolinii w publicznej sieci telekomunikacyjnej (takze w sieciach

komercyjnych innych operatorow) mozna podzieli¢ na:
. naziemne linie radiowe,

. linie radiowe satelitarne.

W naziemnym systemie linii radiowych zastosowanie maja;

1. Analogowe linie radiowe (wystepujg jeszcze jedynie w publicznej sieci
telekomunikacyjnej TP S.A., sg one sukcesywnie wycofywane z eksploatacji),
przeznaczone dla transmisji sygnatow telewizyjnych, radiofonicznych i telefonii
nosnej;

2. Cyfrowe linie radiowe (m in. w publicznej sieci telekomunikacyjnej TP S.A., w
sieciach telefonii komorkowej - jako linie transmisyjne pomiedzy stacjami
bazowymi, w systemach radiowego dostepu abonenckiego - jako linie
transmisyjne do stacji bazowej radiodostepu). Obecnie stosowane cyfrowe linie
radiowe pracujg z przepustowosciami od 2 Mbit/s do 140 Mbit/s (system PDH)
oraz 155 Mbit/s i 622 Mbit/s (system SDH).

Dla naziemnych linii radiowych przewidziane dla Polski pasma czestotliwosci to; 2,4;

3,5; 58; 6; 7; 8 10; 11; 13; 15; 18; 23; 26; 28; 38; 58 GHz. Cechg charakterystyczng
radiolinii jest ograniczenie zasiegu tgcznosci do horyzontu radiowego (widocznosci anten)
oraz malenie zasiegu (nawet do ok. 800 m) ze wzrostem czestotliwosci pracy radiolinii.
taczna liczba linii radiowych naziemnych jest trudna do okre$lenia ze wzgledu na stale
rozbudowujace sie systemy tgcznosci bezprzewodowej. Obecnie mozna jg oszacowac na ok.
60 000 linii (tylko w TP S A. ok. 15 000).

W satelitarnych liniach radiowych, pracujgcych w uktadzie punkt - punkt, w Polsce

pracujg 73 stacje radioliniowe:

W systemie:

m [INTELSAT - 11 stacji,
m EUTELSAT - 20 stacji,
m KOPERNIKUS - 29 stacji.
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m TELE-X - 20 stacji,
m INTELSAT - 3 stacje,
m ORION - 10 stacji.

Radiowe stacjonarne tgcza abonenckie

Coraz wieksza popularno$¢ systeméw komorkowych i spowodowana nig
miniaturyzacja i obnizenie cen podzespotéw transmisji radiowej sprawity, ze od poczatku lat
90-tych obserwowany jest wzrost zainteresowania systemami bezprzewodowych petli
abonenckich, tzn. mozliwoscig podigczania abonentéw publicznej sieci telefonicznej do
infrastruktury sieci poprzez tacze radiowe. Standardy telefonii bezprzewodowej sg jedna
z mozliwosci realizacji systemow bezprzewodowych petli abonenckich.

Radiowe stacjonarne tgcza abonenckie majg zastosowanie w terenach o matej gestosci

abonentow (tereny wiejskie), znacznie oddalonych od central komutacyjnych.

Systemy telefonii bezprzewodowej

Systemy telefonii bezprzewodowej pojawity sie w koncu lat siedemdziesigtych. Moga
by¢ one scharakteryzowane jako srodek #gcznosci bezprzewodowej o niewielkiej mocy dla
uzytkownika poruszajgcego sie w zasiegu stacji bazowej. Celem telefonu bezprzewodowego
miato by¢ w wiekszosci zastgpienie telefonu przewodowego dla abonenta lokalnego. Stacja
bazowa, to cze$¢ systemu telefonii bezprzewodowej dotgczona do publicznej sieci
telefonicznej i widziana przez nigjako zwykty telefon.

Prace unifikacyjne prowadzone w ramach Unii Europejskiej doprowadzity do
ustanowienia europejskiego standardu cyfrowej telefonii bezprzewodowej DECT (Digital
European Cordless Telephony}. System ten zostat zoptymalizowany ze wzgledu na
zastosowanie wewnatrz budynkow. Stacje bazowe systemu DECT sg dotgczone poprzez
kontroler do wewnetrznych (zaktadowych) central telefonicznych. Ws$rod najistotniejszych
wymagan stawianych standardowi byty m.in.:

m  wysoka jako$¢ przesytanego sygnatu mowy,
m duza pojemnosc systemu,
m  mozliwos$C stosowania procedur stuzacych do identyfikacji uzytkownikoéw oraz

szyfrowania przesytanego sygnatu mowy.
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m  mala ztozonos$¢ systemu, mozliwos¢ tworzenia systemdw jedno i wielokomorkowych
wraz z mozliwoscig przetgczania rozmow pomiedzy stacjami bazowymi w trakcie
trwajgcego potgczenia.

Standard DECT zostat stworzony z myslg o zastosowaniu go do ustug typu telepoint,
realizacji bezprzewodowych central abonenckich oraz bezprzewodowych petli abonenckich.
Swiatowy sukces standardu GSM stworzyt nadzieje na podobnie szerokie zastosowanie
standardu DECT. Fakt ten, jak rowniez rozbudowane cechy standardu zwigzane
z przesytaniem sygnatdw innych niz sygnaty mowy sprawity, ze obecnie skrot DECT
rozwijany jest jako; Digital Enhanced Cordless Telecommunications.

System DECT zaprojektowano do pracy w pasmie 1880-1900 MHz. Kanaty fizyczne
wydzielono zarowno w dziedzinie czestotliwosci, jak i czasu. taczna liczba kanatow
fizycznych w standardzie DECT wynosi 120. Sygnaty mowy w standardzie DECT sg
kodowane przy wykorzystaniu modulacji adaptacyjnej ADPCM, z przeptywnoscig 32 kbit/s,
co umozliwia osiggniecie jakosci porownywalnej z telefoniczng siecig stata.

Systemy {gczno$ci oparte na standardzie DECT zawierajg jedng lub wiele stacji
bazowych oraz pewng liczbe terminali. Stacja bazowa w systemie DECT podczas pracy
prowadzi w sposOb ciggly, w co najmniej jednym kanale nadawanie rozsiewcze informacji
systemowych, sygnalizacji oraz sygnatow przywotania. Kazda ze stacji ruchomych
pracujgcych w systemie zaraz po wigczeniu dostraja sie do czestotliwos$ci najlepiej odbieranej
stacji bazowej, co zwykle odpowiada stacji bazowej najblizej potozonej i prowadzi ciggly
nastuch radiowy. Pomimo dostrojenia sie do najsilniejszej stacji bazowej, terminal rownolegle
przeglada takze cate dostepne pasmo radiowe w poszukiwaniu ewentualnych innych
pobliskich stacji bazowych systemu, a jeSli je rozpozna, to porzadkuje je w wewnetrznym
rejestrze w kolejnosci wedtug Sredniej mocy ich sygnatu. Po dostrojeniu sie do najsilniejszej
stacji bazowej terminal w podobny sposéb dokonuje wyboru najmniej zakiéconego kanatu
fizycznego, w obrebie wybranej stacji bazowej.

Standardy telefonii bezprzewodowej sg wykorzystywane w prostych systemach uzytku
domowego, w systemach publicznych typu telepoint, w bezprzewodowych centralach
abonenckich PBX oraz jako technologia realizacji bezprzewodowych petli abonenckich.

Domowe systemy telefonii bezprzewodowej umozliwiajg prowadzenia rozmow
zwykle na odlegtosC kilkudziesieciu metrow. Typowy system tego rodzaju skiada sie
z jednego przenos$nego bezprzewodowego mikrotelefonu oraz stacjonarnej, domowej stacji
bazowej podiaczonej do gniazdka telefonicznego. Urzadzenia tego typu sg powszechnie

stosowane w sieciach telekomunikacyjnych.
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Systemy publiczne typu telepoint

Innym zastosowaniem dla standardow telefonii bezprzewodowej sg publiczne systemy
typu telepoint. Abonenci korzystajacy z tej ustugi moga uzyskiwac dostep do publicznej statej
sieci telefonicznej z przenos$nych terminali w obrebie dziatania stacji bazowych tego systemu,
najczesciej umieszczanych w miejscach publicznych, tj. w centrach handlowych, dworcach,
lotniskach itd. Abonenci korzystajacy z ustugi typu telepoint nie mogg zazwyczaj odbierac za
pomocg terminali przeno$nych rozmow przychodzacych, mogg je jedynie inicjowaé. Tak
zdefiniowana ustuga zwalnia system z koniecznosci Sledzenia pozycji abonenta, przez co
ztozonosC oraz koszt infrastruktury systemu sg znacznie nizsze w poréwnaniu np. z infra-

strukturg systemow telefonii komérkowej.*

Bezprzewodowe centrale abonenckie PBX

Bezprzewodowy zamkniety system tgcznosci przeznaczony do wykorzystania na
terenie zaktadow pracy, hoteli, szpitali itp. sktada sie w ogdlnosci z bezprzewodowej centrali
abonenckiej WPBX {Wireless Private Branch Exchange), jednej lub kilku stacji bazowych
oraz terminali bezprzewodowych. Centrala WPBX jest sterownikiem catego systemu, do
ktorego dotgczone sg wszystkie stacje bazowe. Kazda ze stacji bazowych jest odpowiedzialna

za pofaczenia w obrebie jednej komorki.

Systemy trankingowe

Radiowe systemy trankingowe sg rozwigzaniem technicznym znanego od dziesigtkow
lat problemu zapewnienia tgcznosci radiowej, choéby o dostatecznej tylko jakosci,
rozproszonym w terenie grupom uzytkownikdéw bedacych pracownikami tego samego
przedsiebiorstwa. Chodzi tu najczeSciej o duze przedsiebiorstwa wykonujace prace na
terenach catych regionow, jak np. stuzby energetyczne, gazownicze i wodociggowe, policja,
straz pozarna i pogotowie ratunkowe, kolejnictwo i transport drogowy. Wiele z tych firm
musi liczy¢ sie codziennie z mozliwoscig wystgpienia sytuacji awaryjnych, wymagajgcych
szybkiej reakcji i czesto wspotdziatania zespotu osob. Inng grupg uzytkownikéw systemu tego
typu sa firmy, ktorych teren dzialania jest bardziej zwarty, ale niedogodny dla tgcznosci
przewodowej, np. stuzby obstugi portow, stacji kolejowych i lotnisk, pracownicy firm

budowlanych, duzych zaktaddw pracy, stuzby ochrony itp.

A Jest to cenna cecha w przepadku tworzenia systemu radiokomunikacyjnego na potrzeby dziatan
ant>kryzysowych na ograniczonym obszarze.
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Systemy trankingowe charakteryzujg sie nastepujgcymi zaletami:

duzg pojemnoscia, przy ustalonej liczbie kanatow;

wysoka niezawodno$cig dziatania;

mozliwoscig dogodnej realizacji priorytetowania rozmow;

prywatnos$cig prowadzonych rozmow;

dostepnoscig ustug trankingowych takze dla niewielkich grup uzytkownikéw;
elastyczno$cig systemu;

prostotg obstugi.

Rosngce zapotrzebowanie na nowe ustugi w systemach trankingowych doprowadzity
do opracowania standardu nowoczesnego europejskiego cyfrowego systemu trankingowego
pod nazwg TETRA.

Standard TETRA (Trans European Trunked RAdio) zostat zaprojektowany w sposob,
ktory umozliwia efektywne przesytanie w kanale radiowym zarowno sygnatdbw mowy, jak
I danych w trybie potaczeniowym, a takze w trybie pakietowym. Istotnym wymaganiem byta
takze mozliwos$¢ wspotpracy systemow eksploatowanych przez r6znych operatoréw.

W architekturze systemu TETRA mozna wyrozniC czeS¢ komutacyjno-sieciowg, stacje
bazowe i terminale. W czesci komutacyjno-sieciowej znajdujg sie centrale gtéwne i lokalne.
Centrale lokalne sg podporzadkowane centralom gtéwnym petnigc role posrednig pomiedzy
koncentratorami wyniesionymi nowoczesnych central elektronicznych w telefonii statej
a sterownikiem stacji bazowych w systemie GSM. W czeSci komutacyjno-sieciowej znajduje
sie ponadto modut rejestracji uzytkownikdéw oraz centrum eksploatacji i utrzymania sieci.
W tej czesci znajduje sie zespot modutéw posredniczacych, umozliwiajagcych wspotprace
systemu z sieciami zewnetrznymi takimi jak: publiczna telefoniczna sieC stata, sieci ISDN,
sieci pakietowej transmisji danych itp. Do central lokalnych dotgczone sg stacje bazowe.

W standardzie TETRA zastosowano, podobnie jak w systemie GSM, mieszany sposob
wielodostepu, tj. potgczenie wielodostepu czestotliwosciowego FDMA i czasowego TDMA.
Przydzielone do uzytkowania pasmo czestotliwosci dzielone jest na kanaty o szerokosci
25 kHz kazdy, a w kazdym kanale zdefiniowana jest struktura pozwalajgca na utworzenie
czterech kanatow rozmownych zwielokrotnionych czasowo. Tak wiec efektywna szerokos$¢
pasma zajmowanego przez pojedynczy kanat rozméwny wynosi 6,25 kHz.

Standard TETRA definiuje dwa podstawowe tryby pracy systemu:
m Voice plus Data (TETRA VD), stuzagcy do transmisji sygnatow mowy oraz danych.



m Packed Optimized Data (TETRA POD), przeznaczony wytacznie do transmisji
danych.

W systemie TETRA dla jego poprawnego dziatania zastosowano szereg procedur
sieciowych, wsrod nich m.in.:
m przelgczanie kanatow pomiedzy stacjami bazowymi,
® zmiane obszaru lokalizacyjnego przez stacje ruchoma,
® migracje terminala do innej sieci TETRA, identyfikacje terminali oraz uzytkownikow,
B rozpoczecie i konczenie pracy w systemie,
m na zadanie terminala, przerwanie i wznawianie transmisji wiadomosci w kanale w

,dot”.

Standard trankingowy TETRA zaprojektowano m. in. pod katem potrzeb zwigzanych z
dziataniem i wspotdziataniem krajowych stuzb publicznych. Szczegélny nacisk potozono
wiec na wysoka niezawodno$¢ systemu, jego bezpieczenstwo, dostepnos$¢ specyficznego typu
ustug, mozliwos$¢ wspétdziatania roznych systemow ze soba.

Systemy trankingowe dziatajg w Polsce od roku 1991, kiedy powstata sie¢ Radio-Net,
ktorej operatorem jest spotka Uni-NET i TP S A. System ten dysponowat w potowie lat 90-
tych okoto 20 stacjami bazowymi zlokalizowanymi w wigkszych miastach Polski. Dziatajg
jeszcze dwie sieci w réznych rejonach kraju. Wszystkie te sieci majg nieciggte pokrycie
radiowe i oferujg tgczno$¢ w wiekszych aglomeracjach miejskich i ich bezposredniej okolicy.

Opinie dotyczgce perspektyw rozwoju sieci trankingowych sg podzielone. Gtownym
powodem jest szybkie poszerzanie ustug oferowanych przez systemy telefonii komorkowej.
Jednakze stuzby publiczne kazdego kraju majg tak specyficzne wymogi, ze trudno jest dla ich
spetnienia wykorzystywaC publiczne systemy telefonii komodrkowej. Mimo to, (jak
przedstawiono w rozdziale 5.) zmodyfikowane systemy komorkowe moga stanowic
alternatywe lub (co bardziej prawdopodobne) jedynie uzupetnienie dla systeméw
trankingowych. Wydaje sie, wiec ze system TETRA jest praktycznie standardem w zakresie

zastosowan w stuzbach ratowniczych i systemach reagowania kryzysowego.
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Sieci telefonii komaérkowej
Telefonia komdrkowa jest kolejnym przyktadem systemu radiokomunikacyjnego z

obiektami ruchomymi. Systemy telefonii komdrkowej mozna scharakteryzowac jako systemy
zapewniajace dwustronng tgcznos¢ bezprzewodowa ze stacjami ruchomymi poruszajgcymi sie
nawet z duzg szybkoscig na duzym obszarze pokrywanym przez system stacji bazowych,
ktory moze siega¢ nawet poza zakres danego panstwa (jak to jest w przypadku Europy
i systemu GSM).

W obecnych, cyfrowych systemach drugiej generacji jako cel przyjeto maksymalizacje
pojemnos$ci systemu rozumiang jako liczbe uzytkownikow na jednostke pasma oraz liczbe
uzytkownikow w pojedynczej komorce. Z drugiej strony, zapewnienie mozliwosci tgcznosci z
pojazdami poruszajacymi sie wzdtuz autostrad na obszarach stabo zaludnionych powoduje
konieczno$¢ zastosowania stacji bazowych o duzym zasiegu i duzej mocy nadawczej.

Uwzgledniajac oba przeciwstawne czynniki, system telefonii komodrkowej
charakteryzuje sie nastepujgcymi cechami:

m stosunkowo duzg mocg nadajnikow,

m duzg komplikacjg telefonu komdrkowego, w tym jego procedur przetwarzania
sygnatow,

m relatywnie niskg jakoScig potaczenia,

m duzg komplikacjg sieci zwigzang z funkcjami przejmowania potgczenia przez kolejne

stacje bazowe, wieloscig ustug itp.

Systemy telefonii komorkowej drugiej generacji, pomimo roznic wystepujacych
miedzy nimi, majg wiele cech wspdélnych. Sa to:

m  mata szybko$¢ sygnatow cyfrowych reprezentujacych sygnaty mowy (13 kbit/s) -
przyczynia sie to do zwiekszenia pojemnosci systemu kosztem jakosci sygnatu mowy;

m stosunkowo duze opdznienie transmisji, okoto 200 ms tgcznie w obu kierunkach,
wynikajgce z kodowania i dekodowania mowy oraz skomplikowanych algorytmow
odbioru i detekcji sygnatow cyfrowych;

m transmisja dupleksowa z wykorzystaniem metody podziatu czestotliwosci;

m sterowanie poziomem mocy stacji ruchomej w celu zapewnienia jednakowej jakosci
dostepu telefonom ruchomym r6znie oddalonym od stacji bazowej.

Ponizej przedstawiona jest charakterystyka systemow telefonii komorkowej stosowanych

w Polsce.
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GSM 900 i DCS 1800 (GSM 1800)

W systemie GSM wyrdznia sie nastepujace czesci funkcjonalne;

I zespot stacji bazowych (Base Station Subsystem BSS);

1. czes¢ komutacyjno-sieciowg (Network and Switching Subsystem NSS);

. stacje ruchome (Mobile Station MS);

(\VA zespot eksploatacji i utrzymania (Operation and Maintenance Subsystem
OMS).

Z zasady tworzenia systemu radiokomunikacji ruchomej wynika, ze podstawowym
sposobem organizacji takiego systemu jest struktura komorkowa. Kazda komorka posiada
jedng stacje bazowg (Basa Transceiver Station BTS). Zespot stacji bazowych umozliwia
dostep stacjom ruchomym do czesci statej systemu GSM i dalej, w miare potrzeby, do innych
systeméw telekomunikacyjnych.

Systemy dziatajg w zakresach czestotliwosci wokot 900 MHz i 1800 MHz. W tych
zakresach czestotliwosci fale rozchodzg sie w zasadzie za posrednictwem fali przyziemnej,
w zasiegu horyzontu radiowego. Biorgc pod uwage typowe wysokosci anten nadawczych
stacji bazowych oraz moce nadajnikdw, maksymalny zasieg promieniowania anten systemow
komorkowych wynosi od 30 km do 65 km. Wielkosci komoérek sg wypadkowg Kilku
czynnikdw i nie przekraczajg dla systemu GSM - 35 km (najmniejsze wymiary komorek
w duzych aglomeracjach, to okoto 0,8-bl km).

Organizacja zespotu stacji bazowych jest dwuwarstwowa, co pozwolito na
uproszczenie konstrukcji i obnizenie kosztow urzadzen pracujacych na peryferiach systemu,
w duzej odlegtosci od central MSC. Zespo6t stacji bazowych podzielono wiec na czesc
sterujgcg (tzw. sterowniki stacji bazowych - Base Station Controller BSC) i transmisyjng
(stacje bazowe BTS). Jeden sterownik BSC zarzadza typowo pracg kilku lub kilkudziesieciu
stacji bazowych. W bezobstugowych stacjach bazowych pozostawiono jedynie niezbedne
wyposazenie nadawczo-odbiorcze odpowiadajgce analogicznym modutom w stacji ruchomej.

Gtowne funkcje realizowane w stacjach bazowych, to;

m  wykrywanie zgtoszen (zadania przydzielenia wydzielonego kanatu sygnalizacyjnego)
stacji ruchomych;

m funkcje zwigzane z przetwarzaniem sygnatu w kierunku nadawczym i odbiorczym.
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Urzadzenia czeSci komutacyjno-sieciowej odpowiadajg za podstawowe funkcje
komutacyjne systemu, wspotprace z innymi sieciami telekomunikacyjnymi i za przecho-
wywanie informacji o zarejestrowanych uzytkownikach systemu oraz wszelkich informacji
niezbednych do kontroli uprawnien i $ledzenia ruchu abonentow.

Jedyng czeScig systemu GSM widziang przez przecietnego uzytkownika jest
zazwyczaj jego stacja ruchoma, zwana potocznie telefonem komérkowym. Istnieje kilka klas
stacji ruchomych (tabela 4.2.2.1.), roznig sie one miedzy sobg mocg nadajnika, wielkoScig
oraz mozliwoSciami wspotpracy z urzadzeniami transmisji danych. Poza tym rdznig sie one
miedzy sobag funkcjami, zaréwno podstawowymi i dodatkowymi, a takze parametrami

elektrycznymi, w tym przede wszystkim maksymalng mocg wysytanego sygnatu.

Tabela 4.2.2.1
Klasy stacji ruchomych w systemach GSM 900 i DCS 1800

GSM 900 DCS 1800
Klasa Moc nadajnika  Typ stacji Moc nadajnika  Typ stacji

1 20 W (43 dBm)  przewozne i 1W (30 dBm) kieszonkowe
przenosne

2 8 W (39 dBm) przewozne i 0,25 W (24 dBm) kieszonkowe
przenosne

3 5W (37 dBm) kieszonkowe

4 2 W (33 dBm) kieszonkowe

5 0,8 W (29 dBm) kieszonkowe

Zespot eksploatacji i utrzymania OMS w systemie GSM umozliwia operatorowi wglad
w prace systemu oraz administrowanie nim. Zarzadzanie obejmuje nastepujgce dwie grupy
funkcji;
m zarzadzanie konfiguracjg systemu, np.: tworzenie nowych komorek, okreslanie
obszarow przywotan, administrowanie zasobami radiowymi, zmiany w architekturze
sieci;

m administrowanie rejestracjg abonentow.
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w systemie DCS 1800 (GSM 1800) szeroko$¢ pasm czestotliwosci dla kazdego
Kierunku transmisji wynosi 75 MHz, co daje trzykrotnie wiekszg liczbe kanatéw
w poréwnaniu z systemem GSM 900. Jesli oprocz tego uwzglednié, ze wielko$¢ komorek
w systemie DCS 1800 jest znacznie mniejsza niz w systemie GSM 900, wowczas okaze sie,
ze pojemnos$¢ systemu DCS 1800, mierzona liczbg kanatow rozmownych na jednostke
powierzchni, jest okoto 10-krotnie wyzsza w poréwnaniu z systemem GSM 900.

Systemy telefonii  komorkowej stanowig obecnie znaczny udziat rynku
telekomunikacyjnego kraju (aktualnie liczba abonentéw sieci GSM przekroczyta 5 milionow).
W bliskiej perspektywie przewiduje sie w Polsce uruchomienie (pierwsze elementy skfadowe
systemu zostaty sprowadzone do Polski w kwietniu biezacego roku) i wprowadzenie do
uzytku publicznego systemu UMTS (ang. Universal Mobile Telecommunication System). Jest
to system umozliwiajacy globalng dostepno$¢ dzieki zastosowaniu zintegrowanych
podsystemoOw: naziemnego i satelitarnego.

System UMTS przewidziany jest do pracy w szerokim zakresie widma: 47072900
MHz, podzielonym na podzakresy przeznaczone dla poszczegolnych stuzb radiokomunikacji
ruchomej i radiodyfuzji. System UMTS projektowany jest w taki sposéb, aby zapewnié
kompatybilnoS¢ z dotychczas wykorzystywanymi systemami oraz mozliwos¢ korzystania
z infrastruktury i ustug dowolnego innego systemu radiokomunikacyjnego.

Z powodu uniwersalnosci systemu UMTS i wspotdziatania szeregu jego segmentéw
sie¢ systemu ma bardzo réznorodng strukture. SieC czeSci radiokomunikacyjnej systemu jest
dotgczona do segmentu statego przez centrale tranzytowe (TX). Do nich z kolei dotgczone sg
centrale lokalne (LE), ktérych grupy nadzorowane sg przez wezty sterujgce (MCN).
PoszczegOlne centrale zarzadzaja z kolei zespotami sterownikow stacji bazowych (BSC)
wspOtpracujgcymi z grupami stacji bazowych (BTS).

Stopien mobilnosci abonentow sieci lub jej fragmentow (jak to jest w przypadku
realizacji podsieci w pedzacym pociggu) jest rézny, jednak konstrukcja sieci musi
przewidywaC szereg mozliwych sytuacji zwigzanych z przenoszeniem potgczenia zarowno
wewnatrz pojedynczych komérek, pomiedzy nimi, jak réwniez pomiedzy centralami
I pomiedzy poszczegolnymi segmentami sieci (np. miedzy segmentem prywatnym
a publicznym oraz pomiedzy segmentem naziemnym i satelitarnym). Problem przenoszenia
potaczenia jest jednym z trudniejszych i wazniejszych zadan dla dobrze dziatajgcej sieci

systemu UMTS ze wzgledu na jej komplikacje.
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Radiodyfuzja

Radiodyfuzja jest rodzajem ustugi telekomunikacyjnej, polegajacej na dostarczaniu do
odbiorcow (abonentow) systemu radiokomunikacyjnego sygnatu w uktadzie rozsiewczym, tj.:
do wielu odbiorcow jednoczesnie. Ustuga taka ma z zasady charakter jednokierunkowy:
centrum nadawcze - duza grupa odbiorcow (sygnaty w przeciwnym Kkierunku wykorzystujg
inne systemy tgcznosci). Dostarczanie sygnatu do odbiorcéw moze odbywac sie przy pomocy

fal radiowych (telewizja, radiofonia) lub sieci kablowych (telewizja kablowa).

Radiofonia i telewizja

Struktura sieci radiofonicznej i telewizyjnej jest podobna: centrum nadawcze - studio
radiowe lub telewizyjne - przesyta sygnat w sieci telekomunikacyjnej (liniami radiowymi lub
kablowymi) do zespotu radiowych stacji nadawczych. Radiowe stacje nadawcze
rozmieszczone na obszarze kraju emitujg sygnat, ktory dociera do abonentéw (praktycznie na
obszarze catego kraju). W celu unikniecia wzajemnych zakiocen, poszczegolne stacje
nadawcze majg odpowiednio dobrane czestotliwosci pracy.

W ogdlnopolskich sieciach radiowych i telewizyjnych wiascicielem zespotu stacji
nadawczych (a takze linii transmisyjnych i niektorych centrow nadawczych) jest TP S.A., od
ktorej wiasciciele programéw ,,dzierzawig czas antenowy”.

Potencjat sieci radiowych i telewizyjnych przedstawia sie nastepujgco:

1 Radio UKF:
o stacje nadawcze ok. 260
o nadajniki radiowe ok. 350 o tgcznej mocy ok. 1.5 MW
2. Radio KF:
o stacje nadawcze 6
o nadajniki radiowe 6 0 fgcznej mocy ok. 0,6 MW
3. Radio - fale dtugie:
o stacje nadawcze
o nadajniki radiowe 10 mocy ok. 0,5 MW
4. Telewizja:
o stacje nadawcze ok. 140 , w tym 60 stacji omocy powyzej 5 kW,

o nadajniki telewizyjne ok. 210 , w tym 96 nadajnikow 0 mocy powyzej 5 kW,

o

stacje przemiennikéw ok. 250,

o

nadajniki telewizyjne ok. 300.
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Radiodyfuzja w systemach satelitarnych
Uzupetnieniem systemoOw rozsiewczych pracujagcych na obszarze kraju sg systemy
tacznosci satelitarnej. W ramach tych systemdéw wyroznic nalezy;

m systemy radiowe itelewizyjne, w ktdrych nadawane sg programy radiowe i
telewizyjne ze stacji nadawczych naziemnych poprzez satelity telekomunikacyjne,
ktore emitujg sygnat w kierunku ziemi w postaci wigzki (grupy wiazek) punktowej lub
globalnej (szerokiej, obejmujgcej caty kontynent);

m systemy tgcznosci satelitarnej duzego zasiegu (sg to w zasadzie systemy porozumie-
wawcze, jednak ze wzgledu na szerokos$¢ wigzek nadawanych z satelity do korespon-

dentéw ruchomych - statkdw - majg one cechy systemow radiofuzyjnych).

Okreslenie tych systemdw jako satelitarne wynika z przebiegu nadawanych w nich
sygnatow linig radiowg, w ktdrej stacjg retransmisyjng jest satelita telekomunikacyjny.
Podobnie jak w systemach ,,naziemnych” zrodtem sygnatu moze by¢ centrum nadawcze - np.:
studio telewizyjne (lub w systemach tgcznosci satelitarnej - abonent publicznej sieci
telekomunikacyjnej).

W Polsce w systemach tych pracuje kilka naziemnych stacji satelitarnych (w Psarach
koto Kielc), obstugujacych obszar Oceanu Atlantyckiego, Oceanu Indyjskiego i Europy.

W tabeli 4.2.2.2. przedstawione zostaty wybrane systemy tgcznos$ci satelitarnej.
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Organizacja

INMARSAT

INMARSAT

INMARSAT

INMARSAT

INMARSAT

INMARSAT

QUALCOM
M

ALCATEL
QUALCOM
M

Standard

A (1982)

B (1993)

C (1991)

M
(1992/93)

lotniczy
(1992)
AERO-C

AERO-L

AERO-H
D(1995)

Omni
Tracs
(1989)

Eutel
Tracs
(1991)

Wybrane systemy tgcznosci satelitarnej

Satelita

MARECS,
INMARSAT
I

MARECS,
INMARSAT
I

MARECS,
INMARSAT
I

MARECS,
INMARSAT
I

MARECS,

INMARSAT
I

GSTAR

EUTELSAT
I-11

Ustugi (obszar)

transmisja mowy,
teleks, faks, TD

transmisja mowy,
teleks, faks, TD

transmisja
teleksowa z
buforowaniem,
TD, okreSlanie
pozycji (Swiat)
transmisja mowy,
faks, TD

transmisja mowy,

faks, TD

transmisja
sygnatow
przywotawczych
dwukierunkowa
trans, krotkich
informacji,
okreslanie pozycji
(Ameryka Pin.)
dwukierunkowa
trans, informacji,
okreslanie pozycji
(Europa)
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Szybkos¢é
TD (bit/s)

analogowa
FM

16 K
(transmisja
mowy)

600

6.4 K (trans-
misja mowy)
2.4 K

300

9,6 K

600

600

10,5 k/4,8 K/-
brak danych

5-15 K (w
dob),
55-165 (W
gore)

5-15 K (w
dot),
55-165 (w

gore)

Tabela 4.2.2.2.

Gtowne
zastosowanie

statki, platformy
wiertnicze, termi-
nale przenosne
zastgpienie
INMARSAT-A

mate statki
(jachty, kutry
rybackie etc ),
pojazdy ruchome

terminale
walizkowe,
mate todzie

samoloty
komercyjne i

prywatne

powiadamianie,
zdalne
sterowanie
transport
dalekosiezny

transport
dalekosiezny



4.3. Wewnetrzne sieci telekomunikacyjne

Poza publicznymi sieciami telekomunikacyjnymi na obszarze kraju wystepujg takze
sieci Swiadczace ustugi dla zamknietych grup uzytkownikoéw - sieci wewnetrzne (resortowe).
Ze wzgledu na ich potencjat mozna podzieli¢ je na dwie grupy:

1 Sieci autonomiczne, wykorzystujace do obstugi abonentow wiasne urzadzenia
transmisyjne i komutacyjne.

2. Sieci nie autonomiczne, wspotpracujace z sieciami publicznymi i wykorzystujgce do
obstugi swoich abonentéw potencjat innych sieci (np.: linie transmisyjne). Do tej

grupy nalezy m in. stacjonarny system tgcznosci sit zbrojnych.

W analizie potencjatu systemu telekomunikacyjnego kraju istotne znaczenie majg wiec
te systemy, ktore nie bazujg na zasobach innych systeméw. Do takich systeméw naleza:
m sieC teleinformatyczna PKP -, Kotpak”;

m sieci telekomunikacyjne energetyki.

4.3.1. SieC teleinformatyczna PKP

Polskie Koleje Panstwowe sg uzytkownikiem rozbudowanego systemu telekomu-
nikacyjnego, ktory jest niezalezny od publicznej sieci telekomunikacyjnej. System ten stuzy
stuzbom utrzymania i eksploatacji, systemom sterowania sygnalizacji, kontroli ruchu kolei
itp.

W skiad sieci teleinformatycznej PKP "Kotpak™ wchodza:

m 7 weztow gtownych, zainstalowanych w dyrekcji generalnej PKP i w siedzibach
dyrekcji okregowych PKP,

m ok. 60 weztow regionalnych rozmieszczonych w miejscach koncentracji ruchu,

m ok. 200 weztéw lokalnych,

m okoto 9600 portdw,

m okoto 30 000 km linii transmisyjnych (przewodowych lub $wiattowodowych)

biegnacych wzdtuz tras kolejowych. Sato linie telekomunikacyjne PKP.
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w strukturze sieci przewidziano potgczenie ze sobg wszystkich weziéw gtownych na
zasadzie wieloboku zupeinego (kazdy z kazdym). Wezly regionalne sg w drodze pierwszego
wyboru przytgczone bezposrednio do weztow gtownych lub niekiedy posrednio poprzez inny
wezet regionalny. Wezty te majg, co najmniej dwie drogi dojScia do weztéw gtownych.

Wezly lokalne sg tgczone w tancuchy rownolegte do przebiegu linii kolejowych
(wzdtuz kolejowych szlakéw komunikacyjnych), co zapewnia dostep do wyzszych poziomdw
sieci rébwniez, co najmniej dwiema drogami.

Wezly kategorii wyzszych niz lokalne zapewniajg dziatanie non - stop. Oznacza to, ze
w razie uszkodzenia jakiego§ modutu w wezle jego dziatanie przejmuje automatycznie inny
modut nadmiarowy, bez utraty informacji przekazywanych przez sieCc. Wezty te majg budowe
modularng umozliwiajgca zwiekszenie liczby portéw odpowiednio do wzrastajgcych potrzeb.

Topologie sieci ,,Kotpak” przedstawiajg rysunki 4.3.1.1. i4.3.1.2.

Rys. 4.3.1.I. Topologia sieci teleinformatycznej ,, Kotpak ” na obszarze kraju
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Rys. 4.3.1.2. Topologia sieci teleinformatycznej ,,Kotpak” ~ szczegoty (fragment)

Do przekazywania danych miedzy weztami sieci wykorzystywane sg tgcza o przepu-
stowosciach 64 kbit/s, 2 Mbit/s i (kilka) o wyzszych przepustowosciach.

Zasada dziatania sieci ,,Kotpak” jest komutacja pakietow. Do portéw sieci mozna
przytaczy¢ urzadzenia dziatajgce w trybie synchronicznym i asynchronicznym, a przytacza
moga by¢ zarowno trwate, jak i komutowane. Sie¢ umozliwia Swiadczenie dowolnych ustug
teleinformatycznych przez catg dobe z kazdego miejsca, ktore ma dostep do publicznej sieci

telefonicznej, teleksowej lub portu sieci ,,Kotpak™.
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4.3.2. Sieci telekomunikacyjne Energetyki

Swiatlowodowa sieé¢ telekomunikacyjna energetyki

Polskie Sieci Energetyczne i zaktady energetyczne dysponujg, praktycznie niezalezng
od sieci uzytku publicznego, siecig telekomunikacyjna, ktérej operatorem jest spotka z o.o.
Telekomunikacja Energetyczna ,, Tel-energo”.

Przeznaczeniem sieci jest przede wszystkim zapewnienie bezpiecznego sterowania
systemem elektroenergetycznym i Swiadczenie ustug telekomunikacyjnych dla potrzeb
jednostek organizacyjnych energetyki zawodowej. Jest ona nowoczesng cyfrowg siecig
zintegrowang pracujagcg w 100%, jako jedyna w sieC w kraju, w standardzie SDH. W skiad
sieci ,,Tel-energo” wchodza:

m ok. 40 weztow komutacyjnych, zainstalowanych w oddziatach eksploatacji sieci
przesytowej i zaktadach energetycznych,

m ok. 130 weztow teletransmisyjnych, zainstalowanych w stacjach energetycznych,

m wezly transmisyjne (kilkaset) w elektrowniach o mocy powyzej 50 MW, weztach sieci
400 i 220 kV, wazniejszych stacjach 110/15 kV,

m kable optotelekomunikacyjne napowietrzne (roznej technologii: w przewodach
energetycznych, zerowych, odgromowych i samonosnych) w liniach przesytowych
wysokich napie¢ (ok. 6500 km),

m Kkable optotelekomunikacyjne napowietrzne (réznej technologii) w liniach
przesytowych wysokich i Srednich napie¢ (w sieciach regionalnych zaktadéw
energetycznych - kilkanascie tys. km),

m kable optotelekomunikacyjne podziemne wiasnosci ,, Tel-energo” (kilkaset km),

m trakty cyfrowe dzierzawione z TP S.A. (niewielkie iloSci dzierzawione do czasu

zakonczenia budowy wiasnych linii energetyki).

W sieci przewidziano pofaczenie ze sobg wszystkich weztdbw w struktury
pierScieniowe zapewniajgce istnienie rezerwowych drég transmisyjnych. 7 takich pierscieni
tworzy sieC bazowg energetyki. W sieci bazowej energetyki w kazdym pierscieniu
zastosowano urzadzenia o przepustowosci 622 Mbit/s (przepustowos$¢ réwnowazna 252

traktom 2 Mbit/s lub 7560 kanatom 64 kbit/s).
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Sie¢ bazowa uzupetniona jest traktami Swiattowodowymi lub przewodowymi
0 przepustowosciach 622 lub 155 Mbit/s (tzw. sieci szkieletowej). Do sieci bazowej, poprzez
stacje telekomunikacyjne znajdujace sie w jej strukturze, wigczone sg sieci regionalne
zaktadow energetycznych. Sieci regionalne budowane sg z wykorzystaniem kabli
Swiattowodowych na liniach energetycznych nizszych napie¢ (110 i 15 kV) w technologii
SDH z przepustowoscig 155 Mbit/s. tgcznie w sieci bazowej i w sieciach regionalnych na
obszarze kraju zbudowanych jest okoto 50 000 km linii telekomunikacyjnych. Topologie sieci

,» 1el-energo” przedstawiajg rysunki 4.3.2.1. 14.3.2.2.

Rys. 4.3.2.1. Telekomunikacyjna sie¢ Swiattowodowa energetyki
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Rys. 4.3.2.2. Telekomunikacyjna sie¢ swiattowodowa energetyki

(fragment sieci szkieletowej)

Przy budowie sieci ,Tel-energo” zastosowano kable Swiattowodowe o profilu
minimum 12 witdkien, co umozliwia, poprzez zastosowanie dodatkowych urzgdzen w stacjach
teletransmisyjnych, znaczne zwiekszenie mozliwos$ci transmisyjnych sieci bez koniecznosci
budowy nowych linii.

Zastosowanie  kabli  Swiattowodowych umozliwito  zwiekszenie  odlegtosci
miedzyregeneratorowych do okoto 607100 km, dzieki czemu wigkszo$¢ taczy w sieci posiada
regeneratory wytacznie w stacjach koncowych (w weztach sieci). Jednakze umozliwia to
wigczenie sie do sieci wytgcznie w weztach sieci lub w punktach abonenckich.

Sie¢ ,,Tel-energo” dzieki posiadaniu wiasnych linii transmisyjnych i wiasnych
urzadzen komutacyjnych jest, podobnie jak sie¢ ,,Kotpak”, siecig catkowicie niezalezng od

publicznej sieci telekomunikacyjnej.
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Sie¢ energetyki z zasady jest siecig resortowg. Jej potgczenia z siecig publiczng TP

S.A. zrealizowane zostaty w punktach KDM i ODM"°.

Sie€ intranetowa energetyki

W energetyce wystepuje zapotrzebowanie na odrebne sieci intranetowe, ktorych
organizatorami i administratorami bedg poszczeg0lne przedsiebiorstwa energetyki, co nie
oznacza konieczno$ci tworzenia odrebnych sieci komputerowych.

Obszary dziatalnosci w energetyce, w ktorych celowe jest zastosowanie intranetu, to:

m rynek energii elektrycznej, ktory bedzie wymagat systemu obstugi gietdy
docierajacego do wszystkich zainteresowanych jednostek energetycznych na terenie
catego kraju;

m funkcjonowanie agencji regulacji rynku energii elektrycznej;

m funkcjonowanie Polskich Sieci Elektroenergetycznych oraz Pionu Dyspozycji Mocy
ze wzgledu na rozproszony charakter PSE S.A. i konieczno$¢ biezacej wspotpracy
z jednostkami energetycznymi;

m zastosowanie intranetu do informacji procesow organizacyjnych;

m funkcjonowanie spotek dystrybucyjnych i powigzanych z nimi przedsiebiorstw;

m usprawnienie prac projektowych, proceséw uzgodnien prowadzonych przez
projektantéw, wykonawcéw i uzytkownikdw;

m tworzenie elektronicznych gietd towardw i ustug Swiadczonych na rzecz jednostek
energetycznych; ksztatcenie ustawiczne i szkolenie na odlegtos¢; tworzenie baz
danych o zasiegu krajowym i integracja z nimi istniejacych baz lokalnych zaréwno
relacyjnych, jak i multimedialnych;

m usprawnienie komunikacji miedzy pracownikami energetyki oraz wewnetrzna
publikacja informacji.

Budowana sie¢ korporacyjna bedzie podstawg do tworzenia sieci intranetowych o réznym
zasiegu. Zasieg informacji w intranecie bedzie okreSlony na trzech nie wykluczajgcych sie
ptaszczyznach zgodnie ze strukturg geograficzng sieci, zgodnie z hierarchig dostepu oraz
definiowany dla pojedynczego uzytkownika.

Wykorzystanie

** Krajowa (Okregowa) Dyspozycja Mocy.
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Wykorzystanie telekomunikacyjnej sieci energetyki na potrzeby elektroenergetyki
I firm z nig zwigzanych nastgpi poprzez ustugi zintegrowane w sieci komutowanej o zasiegu
ogolnokrajowym. Sie¢ wykorzystywana jest takze do transmisji sygnatébw automatyki
zabezpieczajacej (Teleprotection), transmisji danych czasu rzeczywistego dla dyspozycyjnych
systemOw nadzoru, sterowania i optymalizacji EMS/SCADA (Energy Management
System/Supervisory Control and Data Acquisition), transmisji danych o $rednich i duzych
predkosciach  transmisji  na  potrzeby informatycznych  systemow  zarzadzania
eksploatacyjnego i administracyjnego MIS (Management Information System), transmisji
danych na potrzeby rozliczen obrotu energig elektryczna.

Istnienie sieci umozliwi wprowadzenie ustugi wideo, a w tym wideokonferencji
pomiedzy o$rodkami zarzadzania eksploatacyjnego i administracyjnego w relacjach
miedzymiastowych oraz zdalny nadzor wideo nad obiektami energetycznymi.

Na podstawie zezwolenia Ministra £gcznosci NR Z-078(1)96 oraz Decyzji Nr T-316
TEL-ENERGO S A. operator telekomunikacyjny energetyki Swiadczy klientom zewnetrznym
ustugi;

o dzierzawy cyfrowych tgczy o przepustowosci:
o 64 kbit/s i ich wielokrotnosci,

o 2 Mbit/s i ich wielokrotnosci,

o 34 Mbit/s,

o 155 Mbit/s,

o dzierzawy ,,ciemnych wiokien”.

Sie¢ radiotelefoniczna energetyki

Drugim  operatorem  sieci telekomunikacyjnych  energetyki ~w  zakresie
radiokomunikacji ruchomej lgdowej (rrl) jest Polskie Towarzystwo Przesytu i Rozdziatu
Energii Elektrycznej (PTPIREE). Zarzadza ono siecig radiotelefoniczng energetyki.

Sie¢ radiotelefoniczna energetyki obejmuje zbiér radiotelefonéw bazowych
umieszczonych w zaktadach energetycznych, elektrowniach, rozdzielniach mocy i wazniej-
szych stacjach energetycznych oraz zmienny zbiér urzadzen abonenckich u abonentow
ruchomych. Siec radiotelefoniczna energetyki pracuje w systemie trakingowym w pasmie 450
MHz i obejmuje swoim zasiegiem prawie caty obszar kraju. Abonenci radiotelefoniczni
energetyki mogg uzyskaC potaczenie na ok. 90% powierzchni Polski. Dostep abonentéw

ruchomych do sieci ,,Tel-energo” zapewniony jest poprzez urzadzenia stacji bazowych.
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w powyzszym rozdziale na podstawie wynikow przeprowadzonych badan
przedstawiony zostat potencjat sieci telekomunikacyjnych funkcjonujgcych na obszarze kraju,
a mogacych SwiadczyC ustugi telekomunikacyjne na potrzeby reagowania kryzysowego.
Scharakteryzowane zostaty sieci o zasiegu krajowym i duzych mozliwos$ciach ustugowych.
Celowo pominiete zostaty te sieci (i operatorzy ustug telekomunikacyjnych), ktére wiekszos¢
swoich zasobOow (szczegblnie zasobdéw transmisyjnych) dzierzawig z innych, opisanych

powyzej, sieci.
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5. PODSYSTEM LACZNOSCI W SYSTEMIE KIEROWANIA
REAGOWANIEM KRYZYSOWYM

pptk dr inz. Zbigniew FIOLNA

Duze znaczenie dla efektywnej realizacji zadan stuzb ratownictwa i zarzadzania
kryzysowego ma struktura, baza technologiczna 1 zasady organizacyjne systemu
telekomunikacyjnego, stanowigcego podtoze transportowe wszelkiego typu informacji.
Struktura i procedury dziatania systemu telekomunikacyjnego dedykowanego dla potrzeb
obstugi sytuacji kryzysowych, wspomagania dziatan ratowniczych i zarzadzania kryzysowego
jest scisle zwigzana z zadaniami i organizacjg stuzb ratownictwa i zarzgdzania kryzysowego,
oraz jest zalezna od obowigzujacych uregulowan prawnych.

Technologie telekomunikacyjne z wuwagi na swoje wilasciwosci uzytkowe
i ograniczenia aplikacyjne umozliwiajg petniejsze, badz tylko zadawalajgce, wspomaganie
funkcji i zadan realizowanych przez stuzby ratownicze i zarzadzania kryzysowego.

Systemy wspomagania zarzgdzania kryzysowego w zaleznoSci od przeznaczenia,
zakresu ftmkcjonowania i czasu dziatania musza by¢ zasilane informacyjnie z réznych Zrédet
i przekazywa¢ wypracowane decyzje oraz inne istotne informacje do podlegtych stuzb,
wspoOtpracujacych organdw Kkierowania i nadrzednych instytucji panstwowych. Informacje
dedykowane dla systemu oraz informacje przekazywane od niego do otoczenia majg rézng
posta¢ (rozmowa telefoniczna, plik tekstowy ASCII, dokument sformalizowany, strumien
wideo, itp.) i objeto$¢ (kilka bajtow, MB) oraz wymagajg roznego sposobu obstugi (obstuga
W czasie rzeczywistym, obstuga nie uwarunkowana czasowo, itp.) i zapewnienia réznych
stopni bezpieczenstwa, itp.

Dla systemu telekomunikacyjnego oznacza to:

m  konieczno$C bezstratnej obstugi strumieni ruchu o réznym charakterze
i roznym natezeniu;

m duzg zdolno$¢ adaptacyjng do zmiennych w czasie i przestrzeni warunkow
(wiekszos¢ uzytkownikow jest mobilna, nieznany jest czas, miejsce, zasieg,
zakres wystgpienia sytuacji kryzysowej);

m duzg zywotnosc¢;

m  wysoka niezawodno$¢ i gotowosc dziatania.
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System telekomunikacyjny mogacy sprosta¢ tak powaznym wymaganiom powinien
by¢ efektywnie zarzadzany, co pozwoli na ciggte monitorowanie stanu zdatnosci zasobow,
wykrywanie uszkodzen, predykcje i eliminowanie przecigzen, dynamiczng alokacje zasobow
systemu do zadan.

Dostepne dzisiaj technologie telekomunikacyjne zapewniajg mozliwo$¢ stworzenia
optymalnej z punktu widzenia systemu wspomagania zarzgdzania kryzysowego platformy
transportowej. Wymaga to jednak zapoznania sie z ich charakterystyka techniczno-uzytkowsa,

a zwihaszcza zdania sobie sprawy z ograniczen ich zastosowania.

5.1. Obowiagzki operatora telekomunikacyjnego zwigzane z reagowaniem
i zarzadzaniem kryzysowym

w systemie prawnym Rzeczpospolitej Polskiej obowigzujg nastepujgce akty prawne,
majgce okreSlony wpltyw na organizacje i dziatanie podsystemu telekomunikacyjnego dla
potrzeb zarzadzania kryzysowego:

1) Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej
Polskiej (Dz. U. z 2002 r. Nr 21, poz. 205, Nr 74, poz. 676, Nr 81, poz. 732, Nr 113,
poz. 984 i 985, Nr 156, poz. 1301, Nr 166, poz. 1363, Nr 199, poz. 1673, Nr 200, poz.
1679, 1687 i 1689).

2) Ustawa z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej (Dz.U.91.88.400 z pdzn.
zm).

3) Ustawa z dnia 5 czerwca 1998 r. o administracji rzagdowej w wojewodztwie (Dz. U. z
2001 r. Nr 80, poz.872 i Nr 128, poz. 1407, z 2002 r. Nr 37, poz. 329, Nr 41, poz. 365,
Nr 62, poz. 558, Nr 89, poz. 804 i Nr 200, poz. 1688, z 2003 r. Nr 52, poz. 450).

4) Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. z 2004 r. Nr 171, poz.
1800).

5) Ustawa z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronnosci panstwa
realizowanych przez przedsiebiorcow (Dz. U. Nr 122, poz. 1320 i Nr 188, poz. 1571).

6) Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz. U. Nr 62, poz. 558).

7) Ustawa z dnia 21 czerwca 2002 r. o stanie wyjgtkowym (Dz. U. Nr 113, poz. 850).

8) Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (Dz. U. Nr 156, poz. 1301).
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9) Ustawa z dnia 22 listopada 2002 r. o wyrownywaniu strat majatkowych wynikajacych
z ograniczenia w czasie stanu nadzwyczajnego wolnosci i praw cztowieka i obywatela
(Dz. U. Nr233, poz. 1955 r).

10) Rozporzadzenie Rady Ministrow z dnia 28 wrzeSnia 1993 r. w sprawie powszechnej
samoobrony ludnosci (Dz. U. 91, poz. 421).

11) Rozporzadzenie Rady Ministrow z dnia 28 wrzesSnia 1993 r. w sprawie obrony cywilnej
(Dz. U. Nr 93, poz. 429).

12) Rozporzadzenie Ministra tgcznosci z dnia 7 czerwca 2001 r. w sprawie szczegétowego
trybu sporzadzania przez operatorow publicznych planu dziatan w sytuacjach
szczegblnych zagrozen oraz jego aktualizacji. (Dz. U. Nr 66, poz. 667).

13) Rozporzgdzenie Rady Ministrow z dnia 5 lutego 2002 r. w sprawie $wiadczen na rzecz
obrony (Dz. U. Nr 18, poz. 168).

14) Rozporzadzenie Rady Ministrow z dnia 21 maja 2002 r. w sprawie militaryzacji
jednostek organizacyjnych wykonujagcych zadania na rzecz obronnosci lub
bezpieczenstwa panstwa (Dz. U. Nr 78, poz. 707).

15) Rozporzgdzenie Rady Ministrow z dnia 25 czerwca 2002 r. w sprawie szczegotowego
zakresu dziatania Szefa Obrony Cywilnej Kraju, szefow obrony cywilnej wojewodztw,
powiatéw i gmin (Dz. U. Nr 96, poz. 850).

16) Rozporzgdzenie Rady Ministrow z dnia 3 grudnia 2002 r. w sprawie sposobu tworzenia
gminnego zespotu reagowania, powiatowego i wojewddzkiego zespotu reagowania
kryzysowego oraz Rzadowego Zespotu Koordynacji Kryzysowej i ich funkcjonowania

(Dz. U. Nr 215, poz. 1818).

Szczegbtowo zobowigzania operatorow telekomunikacyjnych i podmiotéw
Swiadczacych ustugi telekomunikacyjne zwigzane z reagowaniem i zarzadzaniem
kryzysowym uregulowano w nastepujacych aktach prawnych:

1) Ustawa z dnia 16 lipca 2004 r. ,,Prawo telekomunikacyjne” (Dz.U. z 2004 r. Nr 171, poz.
1800).

2) Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz. U. Nr 62, poz. 558).

3) Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U. Nr 113, poz. 850).

4) Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (Dz. U. Nr 156, poz. 1301).
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5) Rozporzadzenie Ministra £.gcznosci z dnia 7 czerwca 2001 r. w sprawie szczego6towego
trybu sporzadzania przez operatorébw publicznych planu dziatan w s)Atuacjach

szczegoblnych zagrozen oraz jego aktualizacji. (Dz. U. Nr 66, poz. 667).

Ponizej przytoczono w dostownym brzmieniu te czeSci ww. aktow prawnych, ktore
naktadaja na operatoréw telekomunikacyjnych i podmioty $wiadczace ustugi telekomu-
nikacyjne zobowigzania w zakresie reagowania i zarzadzania kryzysowego.

Z Ustawy z dnia 16 lipca 2004 r. ,,Prawo telekomunikacyjne” (Dz.U. z 2004 r. Nr 171,
poz. 1800), ktéra weszta w zycie dnia 03 wrzesnia 2004 r., wynika, ze okre$la ona min. prawa
i obowigzki przedsiebiorcow telekomunikacyjnych oraz ich zadania i obowigzki na rzecz
obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, w zakresie
telekomunikacji.

Oznacza to, ze jest to podstawowy akt prawny regulujgcy dziatania w dziedzinie
telekomunikacji oraz okreslajgcy obowigzki, zobowigzania podmiotow dziatajagcych na rynku
telekomunikacyjnym w zakresie udostepniania zasobdéw w czasie kryzysu i zwigzane z tym
naleznosci.

W obowigzujacej Ustawie z dnia 16 lipca 2004 r. ,Prawo telekomunikacyjne”
(Dz.U.Nr 171 poz. 1800) wynika min., ze jej celem byto stworzenie warunkow dla ochrony
interesu panstwa w zakresie obronnos$ci, bezpieczenstwa panstwa oraz bezpieczenstwa
I porzadku publicznego.

Wobec duzych niejasnosci i braku delegacji wykonawczych dostrzezonych w czasie
funkcjonowania jej poprzedniczki z 2000 r., ustawodawca w nowej ustawie kwestiom
powinnosciom operatoréw telekomunikacyjnych zwigzanych z bezpieczenstwem poswiecit
DZIAL VIII ,, Obowiazki na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa
i porzadku publicznego”.

W artykule 176 niniejszej ustawy okreSlono zakres dziatan operatorow
telekomunikacyjnych zwigzanych z projektowaniem i planowaniem infrastruktury sieci
telekomunikacyjnych, uwzgledniajagcych potrzeby w obszarze bezpieczenstwa publicznego
i obronnosci panstwa, w szczego6lnosci stwierdzono, ze:

1  Przedsiebiorcy telekomunikacyjni, w celu zapewnienia ciggtosci Swiadczenia ustug
telekomunikacyjnych, sg obowigzani uwzglednia¢ przy planowaniu, budowie,
rozbudowie, eksploatacji lub tgczeniu sieci telekomunikacyjnych mozliwo$é
wystgpienia sytuacji szczegoOlnych zagrozen, a w szczegolnosci wprowadzenia stanu

nadzwyczajnego.
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Przedsiebiorcy telekomunikacyjni, z zastrzezeniem ust. 4 pkt 2, sg obowigzani
posiada¢ aktualny plan dziatan w sytuacjach szczegélnych zagrozen, zwany dalej
"planem", dotyczacy w szczegolnosci:

a) wzajemnej wspotpracy przedsiebiorcow telekomunikacyjnych;

b) wspodtpracy przedsiebiorcow telekomunikacyjnych z organami koordynujgcymi
dziatania ratownicze, stuzbami ustawowo powotanymi do niesienia pomocy oraz
podmiotami, o ktérych mowa w art. 177 ust. 1;

c) wspotpracy przedsiebiorcéw telekomunikacyjnych z zagranicznymi operatorami
telekomunikacyjnymi, a w szczegdlnosci panstw sasiadujacych;

d) przygotowania wskazanych elementow sieci telekomunikacyjnych dla zapewnienia
telekomunikacji na potrzeby systemu kierowania bezpieczenstwem narodowym,
w tym obrong panstwa;

e) zabezpieczania publicznych sieci telekomunikacyjnych i urzadzen telekomu-
nikacyjnych przed zakidceniami, skutkami katastrof i klesk zywiotowych oraz
nieuprawnionym dostepem;

f) zachowania ciggtosci Swiadczenia ustug telekomunikacyjnych, zwiaszcza dla stuzb
ustawowo powotanych do niesienia pomocy;

g) zapewnienia potgczen telekomunikacyjnych na zasadach preferencyjnych dla
podmiotow, o ktérych mowa w art. 177 ust. 1, wedtug okreslonych priorytetow;

h) sposobu wykonywania przez przedsigbiorcow telekomunikacyjnych i osoby
eksploatujgce urzadzenia telekomunikacyjne Swiadczen rzeczowych przewidzianych
w ustawie;

1) ewidencji i gromadzenia rezerw.

Prezes Urzedu Regulacji Telekomunikacji i Poczty moze, w drodze decyzji, nakazac

przedsiebiorcy telekomunikacyjnemu uzupetnienie planu lub dostosowanie stanu

faktycznego do stanu zgodnego z planem.

Minister wiasciwy do spraw facznosci, w drodze rozporzgdzenia:

a) okresli tryb sporzgdzania, aktualizacji oraz zawarto$¢ planu,

b) moze okresli¢ rodzaje przedsiebiorcow telekomunikacyjnych nie podlegajacych
obowigzkowi sporzadzania planu - majac na uwadze zakres $wiadczonych ustug

telekomunikacyjnych, a takze wymagania, o ktérych mowa w ust. 2.
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w artykule 177 okreSlono zakres dziatan operatoréw telekomunikacyjnych
realizowanych w sytuacjach szczeg6lnych zagrozen, zwigzanych z udostepnianiem
infrastruktury sieci telekomunikacyjnej dla potrzeb instytucji i stuzb panstwa,
uczestniczgcych w reagowaniu i zarzadzaniu kryzysowynt
W szczegolnosci okre$lono, ze;

1 W sytuacjach szczegdlnych zagrozen przedsiebiorcy telekomunikacyjni podejmujg
niezwtocznie dziatania okreslone w planie, utrzymujac lub odtwarzajgc Swiadczenie
ustug telekomunikacyjnych, przede wszystkim organom koordynujgcym dziatania
ratownicze i stuzbom ustawowo powotanym do niesienia pomocy oraz innym
podmiotom realizujgcym zadania na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego, a w nastepnej kolejnosci pozostatym
uzytkownikom.

2. Minister wiasciwy do spraw wewnetrznych, w porozumieniu z Ministrem Obrony
Narodowej i ministrem wiasciwym do spraw tgcznosci po zasiegnieciu opinii Szefa
Agencji Bezpieczenstwa Wewnetrznego i Szefa Agencji Wywiadu, okres$li, w drodze
rozporzadzenia, kategorie uzytkownikow oraz priorytety, a takze tryb i zasady
ustalania kolejnosci odtwarzania $wiadczenia ustug telekomunikacyjnych, majgc na
uwadze rodzaje mozliwych zagrozen oraz dziatan niezbednych do przeciwdziatania
ich skutkom.

3. Przedsiebiorcy telekomunikacyjni sg obowigzani do nieodptatnego udostepniania
urzadzen telekomunikacyjnych niezbednych do przeprowadzenia akcji ratowniczej
innym przedsiebiorcom telekomunikacyjnym, uzytkownikom oraz organom, stuzbom
I podmiotom, uczestniczagcym w reagowaniu i zarzgdzaniu Kkryzysowym, z
zachowaniem zasady minimalizowania negatywnych skutkéw takiego udostepniania
urzadzen dla ciggtosci Swiadczenia ustug i dla dziatalnoSci gospodarczej
przedsiebiorcy telekomunikacyjnego.

4. Przepisy ustepow 1-3 stosuje sie takze wobec 0s0b uzywajacych radiowe urzgdzenia
nadawcze lub nadawczo-odbiorcze, wykorzystywane w stuzbach radiokomu-
nikacyjnych.

5. Przepisy ustepéw 1-4 stosuje sie odpowiednio podczas dziatan ratunkowych Ilub
tagodzenia skutkéw katastrof o zasiegu miedzynarodowym, co najmniej w zakresie

ustalonym umowami miedzynarodowymi, ktérych Rzeczpospolita Polska jest strona.
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w artykule 178 i 179 okreSlono obowiazki, jakie moga zostaé natozone na operatora

telekomunikacyjnego w sytuacji szczeg0Olnego zagrozenia oraz wskazano podmioty na rzecz,

ktorych poszczegolne dziatania powinny by¢ Swiadczone, zasady i tryb ich realizaciji.

W artykule 178 okreslono, ze:

1 W

sytuacji wystgpienia szczegdlnego zagrozenia Prezes Urzedu Regulacji

Telekomunikacji i Poczty moze, w drodze decyzji, natozy¢ na przedsiebiorcow

telekomunikacyjnych obowigzki dotyczace;

a) utrzymania ciggtosci Swiadczenia ustug telekomunikacyjnych, w tym realizacji

potaczen telekomunikacyjnych na zasadach preferencyjnych;

b) ograniczenia niektorych, publicznie dostepnych ustug telekomunikacyjnych;

c) ograniczenia zakresu lub obszaru eksploatacji sieci telekomunikacyjnych

urzadzen telekomunikacyjnych, uzywania urzadzen radiowych, z wytgczeniem

urzadzen uzywanych przez podmioty, takie jak;

komorki organizacyjne i jednostki organizacyjne podlegte Ministrowi Obrony
Narodowej lub przez niego nadzorowane oraz organy ijednostki organizacyjne
nadzorowane lub podlegte ministrowi wiasciwemu do spraw wewnetrznych,
organy i jednostki organizacyjne podlegte ministrowi wiasciwemu do spraw
wewnetrznych,

jednostki sit zbrojnych obcych panstw oraz jednostki organizacyjne innych
zagranicznych organéw panstwowych, przebywajgce czasowo na terytorium
Rzeczypospolitej Polskiej na podstawie uméw, ktorych Rzeczpospolita Polska
jest strona,

jednostki organizacyjne Agencji Bezpieczenstwa Wewnetrznego i Agencji
Wywiadu,

jednostki  organizacyjne podlegte ministrowi wiasciwemu do spraw
zagranicznych,

przedstawicielstwa dyplomatyczne, urzedy konsularne, zagraniczne misje
specjalne  oraz  przedstawicielstwa  organizacji miedzynarodowych,
korzystajace

z przywilejow i immunitetbw na podstawie ustaw, umow i zwyczajow
miedzynarodowych, majace swe siedziby na terytorium Rzeczypospolitej
Polskiej,

jednostki organizacyjne Stuzby Wieziennej,
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- komorki organizacyjne przeprowadzajgce czynnosci wywiadu skarbowego,
ktére wchodzg w skiad jednostek organizacyjnych kontroli skarbowe
nadzorowanych lub podlegtych ministrowi wiasciwemu do spraw finansow
publicznych,

d) nakazu nieodptatnego Swiadczenia, w okreslonym zakresie, publicznie dostepnych
ustug telefonicznych z aparatow publicznych - kierujac sie rozmiarem zagrozenia

i potrzebg ograniczenia jego skutkéw, z zachowaniem zasady minimalizowania

negatywnych skutkéw natozonych obowigzkéw dla ciggtosci Swiadczenia ustug i

dla dzialalnoSci gospodarczej przedsiebiorcy telekomunikacyjnego. Decyzji

nadaje sie rygor natychmiastowej wykonalnosci.

2. Decyzja Prezesa Urzedu Regulacji Telekomunikacji i Poczty nakladajagca na
przedsiebiorcow telekomunikacyjnych ograniczenia, o ktérych mowa w ust. 1,
wydawana jest z urzedu lub na wniosek prokuratora. Komendanta Gtéwnego Policji,
komendanta wojewodzkiego Policji, Komendanta Gidéwnego Strazy Granicznej,
Komendanta Gtéwnego Zandarmerii Wojskowej, Szefa Agencji Bezpieczenstwa
Wewnetrznego, Szefa Agencji Wywiadu, Szefa Wojskowych Stuzb Informacyjnych
lub Szefa Biura Ochrony Rzadu.

3. W sytuacji wystgpienia szczeg6lnego zagrozenia organy, o ktérych mowa w ust. 2,
moga podjac decyzje o zastosowaniu urzadzen uniemozliwiajgcych wykonywanie na
okreslonym obszarze potgczen telefonicznych za posrednictwem ruchomej publicznej
sieci telefonicznej, informujac Prezesa Urzedu Regulacji Telekomunikacji i Poczty

0 podjetych dziataniach.

W artykule 179 okreslono, ze;

1 Przedsiebiorcy telekomunikacyjni sg obowigzani do wykonywania zadan i
obowigzkow na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i
porzadku publicznego w zakresie i na warunkach okreslonych w niniejszej ustawie i w
przepisach odrebnych.

2. Przedsiebiorca telekomunikacyjny jest obowigzany do wykonywania zadan i
obowigzkéw w zakresie przygotowania i utrzymywania wskazanych elementéw sieci
telekomunikacyjnych dla zapewnienia telekomunikacji na potrzeby systemu
kierowania bezpieczenstwem narodowym, w tym obrong panstwa realizowanych na
zasadach okreSlonych w planach, decyzjach lub umowach zawartych miedzy

przedsiebiorcami telekomunikacyjnymi a uprawnionymi podmiotami.
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3. Zadania i obowigzki, o ktérych mowa w ustepie 1, dotyczg zapewnienia na koszt
przedsiebiorcy telekomunikacyjnego:

a) w szczegOlnosci technicznych i organizacyjnych warunkéw jednoczesnego

i wzajemnie niezaleznego:
dostepu do wskazywanych treSci przekazow telekomunikacyjnych i posia-
danych przez przedsiebiorce telekomunikacyjnego danych, dotyczacych
uzytkownika, danych zwigzanych ze $wiadczong ustugg telekomunikacyjna,

- utrwalania tresci i danych, o ktorych mowa w lit. a - przez uprawnione
jednostki organizacyjne podlegte Ministrowi Obrony Narodowej lub przez
niego nadzorowane, uprawnione organy i jednostki organizacyjne
nadzorowane lub podlegte ministrowi wiasciwemu do spraw wewnetrznych,
ministrowi wiasciwemu do spraw finanséw publicznych oraz Szefowi
Agencji Bezpieczenstwa Wewnetrznego i Szefowi Agencji Wywiadu;

b) utrwalania tresci i danych, o ktéorych mowa w pkt 1 lit. a, na rzecz sadu lub
prokuratora.

4. Dostep, o ktorym mowa w ust. 3, moze byC realizowany takze za pomocg interfejséw,
na zasadach okresSlonych w porozumieniach zawartych przez uprawnione podmioty
z przedsigbiorcami telekomunikacyjnymi za zgoda: Ministra Sprawiedliwosci,
Ministra Obrony Narodowej, ministra wtasciwego do spraw wewnetrznych, ministra
wihasciwego do spraw finansow publicznych. Szefa Agencji Bezpieczenstwa
Wewnetrznego, Szefa Agencji Wywiadu, zgodnie z ich wiasciwoscig. Porozumienie
moze okreslac takze wspotudziat stron w kosztach zastosowania interfejsow.

5. Przedsiebiorca telekomunikacyjny zapewnia wykonanie zadan i1 obowigzkéw, o
ktérych  mowa w ust. 3, poczawszy od dnia rozpoczecia dziatalnosSci
telekomunikacyjne;j.

6. Prezes Urzedu Regulacji Telekomunikacji i Poczty w szczegdlnie uzasadnionych
przypadkach moze, na wniosek zainteresowanego przedsigbiorcy telekomu-
nikacyjnego, odroczy¢ termin wykonywania zadan i obowigzkow, o ktorych mowa
w ust. 3.

7. Przedsiebiorca telekomunikacyjny, ktory wykonuje dziatalno$¢ telekomunikacyjng za
posrednictwem sieci telekomunikacyjnej innego przedsiebiorcy telekomunikacyjnego,
moze zleci¢ temu przedsiebiorcy wykonywanie zadan i obowigzkow, o ktorych mowa
w ust. 3. Zlecenie wykonywania zadan i obowigzkéw nie zwalnia zlecajgcego

z odpowiedzialnosci za ich wiasciwg realizacje.
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8. Przedsiebiorca telekomunikacyjny jest obowigzany do wskazania Prezesowi Urzedu
Regulacji Telekomunikacji i Poczty w terminie 60 dni od dnia wejScia w zycie ustawy
lub z dniem rozpoczecia Swiadczenia ustug telekomunikacyjnych;

a) jednostki organizacyjnej lub osoby majacej siedzibe lub miejsce zamieszkania na
terytorium  Rzeczypospolitej Polskiej, spetniajacej wymagania okreSlone
odrebnymi  przepisami, uprawnionej do reprezentowania przedsiebiorcy
w sprawach zwigzanych z wykonywaniem zadan i obowigzkdéw, o ktérych mowa
w ust. 3;

b) przedsiebiorcy telekomunikacyjnego, ktory bedzie w jego imieniu realizowat
zadania i obowigzki, o ktérych mowa w ust. 3.

9. Przedsiebiorca telekomunikacyjny Swiadczacy publicznie dostepne ustugi telekomu-
nikacyjne jest obowigzany prowadzic¢ elektroniczny wykaz abonentéw, uzytkownikow
lub zakonczen sieci, uwzgledniajgc w nim dane uzyskiwane przy zawarciu umowy.

10. Prezes Urzedu Regulacji Telekomunikacji i Poczty przekazuje niezwiocznie
informacje, o ktérych mowa w ust. 8, Ministrowi Sprawiedliwos$ci, Ministrowi Obrony
Narodowej, ministrowi wtasciwemu do spraw wewnetrznych, ministrowi wtasciwemu
do spraw finansow publicznych oraz Szefowi Agencji Bezpieczenstwa Wewnetrznego
i Szefowi Agencji Wywiadu.

11. Przedsigbiorca telekomunikacyjny jest obowigzany do zapewnienia wykonywania
zadan i obowigzkdéw, o ktérych mowa w ust. 3, z chwilg rozpoczecia Swiadczenia

nowej ustugi telekomunikacyjnej.

W artykule 180 Ustawy ,Prawo telekomunikacyjne” okre$lono dziatania restrykcyjne
operatora telekomunikacyjnego w stosunku do posiadanych zasobdw, w szczegd6lnosci:

1 Przedsiebiorca telekomunikacyjny jest obowigzany do niezwiocznego blokowania
potgczen telekomunikacyjnych lub przekazéw informacji, na zadanie uprawnionych
podmiotow, jezeli potgczenia te moga zagraza¢ obronnosci, bezpieczenstwu panstwa
oraz bezpieczenstwu i porzadkowi publicznemu albo do umozliwienia dokonania
takiej blokady przez te podmioty.

2. Operator ruchomej publicznej sieci telefonicznej jest obowigzany do:

a) uniemozliwienia uzytkowania w jego sieci skradzionych telekomunikacyjnych

urzadzen koncowych;
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b) przekazywania informacji identyfikujagcych skradzione telekomunikacyjne
urzadzenia koncowe innym operatorom ruchomych publicznych sieci
telefonicznych w celu realizacji przez nich czynnosci, o ktérych mowa w pkt 1

3. Czynnosci, o ktorych mowa w ust. 2, dokonywane sg przez operatora w terminie 1 dnia
roboczego od dnia przedstawienia przez abonenta po$wiadczenia zgtoszenia kradziezy
telekomunikacyjnego urzadzenia koncowego, numeru identyfikacyjnego tego
urzadzenia i1 dowodu jego nabycia lub innych danych jednoznacznie identyfikujacych
wiasciciela tego urzadzenia. W przypadku uzyskania informacji identyfikujgcych
skradzione urzadzenia od innego operatora, termin 1 dnia roboczego liczy sie od tej

daty.

Ponadto w Rozdziale 2 ,Dostep telekomunikacyjny” Ustawy ,Prawo
telekomunikacyjne, w artykule. 78 ustawodawca okreslit zasady udostepniania numeru
alarmowego ,,112” i innych numerow alarmowych. Zostato to sformutowane w nastepujacy
Sposob;

Operator publicznej sieci telefonicznej jest obowigzany, na kazde zadanie stuzb

ustawowo powotanych do niesienia pomocy, udostepnia¢, w miare mozliwosci

technicznych, w czasie rzeczywistym informacje dotyczace lokalizacji zakonczenia
sieci, z ktorego zostato wykonane potgczenie do numeru alarmowego 112" oraz

innych numerdw alarmowych, umozliwiajgce niezwtoczne podjecie interwenciji.

Ponadto w dziale IV ,,Gospodarowanie numeracjg”, w artykule 129 ww. ustawy
stwierdzono, ze ustala sie numer "112" jako wspolny numer alarmowy dla wszystkich stuzb
ustawowo powotanych do niesienia pomocy.

Innym istotnym aspektem regulacji w Ustawie ,,Prawo telekomunikacyjne” jest
zapewnienie warunkow technicznych funkcjonowania instytucji i stuzb realizujgcych zadania
z zakresu reagowania i zarzadzania kryzysowego, obronnosci i porzadku publicznego. Tym
kwestiom poswiecone zostaty artykuty: 112, 123 z dzialu IV , Gospodarowanie
czestotliwosciami i numeracjg” oraz artykuty 137 z dzialu VI ,Infrastruktura, urzadzenia

telekomunikacyjne i urzadzenia radiowe”.

W artykule 112 okres$lono, ze plany zagospodarowania czestotliwosci oraz ich zmiany
uwzgledniajg w szczegolnosci spetnianie wymagan dotyczacych obronnosci i bezpieczenstwa

panstwa oraz bezpieczenstwa i porzadku publicznego.
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w artykule 123. okre$lono, ze:

1 Rezerwacja czestotliwosci moze zostaC zmieniona lub cofnieta, w drodze decyzji
organu wiasciwego do jej dokonania, w przypadku min. wystgpienia okolicznosci
prowadzacych do zagrozenia obronnosci, bezpieczenstwa panstwa lub
bezpieczenstwa i porzadku publicznego;

2. W okresie waznosci rezerwacji czestotliwosci mozna odméwi¢ wydania lub cofngé
pozwolenie radiowe na uzywanie urzadzenia radiowego wykorzystujacego
czestotliwosci objete rezerwacjg z tytutu wystgpienia m in. zagrozenia obronnosci,
bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego;

3. Odmowa udzielenia rezerwacji czestotliwosci, jej zmiana Ilub cofniecie w
przypadku, zagrozenia obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa
I porzadku publicznego, a takze odmowa wydania pozwolenia radiowego lub jego
cofniecie z powodu tych okoliczno$ci, nastepuje po zasiegnieciu opinii lub na
wniosek Ministra Obrony Narodowej, ministra wifasciwego do spraw
wewnetrznych. Szefa Agencji Bezpieczenstwa Wewnetrznego lub Szefa Agencji

Wywiadu, w zakresie ich wiasciwosci.

Artykut 137 stanowi, ze;

1 Operatorzy sa obowigzani przekazywa¢ Prezesowi Urzedu Regulacji
Telekomunikacji i Poczty oraz udostepniaC zainteresowanym podmiotom
specyfikacje techniczne stosowanych zakonczen sieci, interfejséw radiowych i ich
zmiany zanim ustugi telekomunikacyjne, ktore majg by¢ Swiadczone przez te
zakonczenia sieci lub interfejsy radiowe stang sie dostepne dla uzytkownikow.

2. Specyfikacje techniczne, o ktorych mowa w ust. 1, powinny by¢ na tyle
szczegbtowe, aby umozliwiaty zaprojektowanie telekomunikacyjnych urzadzen
koncowych zdolnych do wykorzystywania wszystkich ustug $wiadczonych przez
dane zakonczenie sieci lub interfejs radiowy i zawiera¢ w szczegdlnosSci informacje
pozwalajace producentom przeprowadzanie odpowiednich testow umozliwiajgcych
stwierdzenie czy telekomunikacyjne urzadzenie koncowe spetnia odnoszace sie do

niego zasadnicze wymagania.

Aktami prawnymi regulujagcymi podstawowe zagadnienia zwigzane z funkcjo-
nowaniem panstwa, podmiotéw gospodarczych i obywateli w sytuacjach nadzwyczajnych sg

wspomniane wczesniej ustawy; ,,0 stanie kleski zywiotowej”, ,,O stanie wyjgtkowym” oraz
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,0 stanie wojennym i kompetencjach Naczelnego Wodza Sit Zbrojnych RP”. W nich zawarte
sg rowniez uregulowania prawne naktadajace obowigzki na operatoréw telekomunikacyjnych.

Z Ustawy z dnia 18 kwietnia 2002 r. ,,0O stanie kleski zywiotowej” Dziennik Ustaw
Nr 62 Po0z.558 wynikajg ponizej okresSlone postanowienia istotne dla funkcjonowania
operatora telekomunikacyjnego.

W rozdziale 3 okre$lajacym zakres ograniczen wolnosci i praw cztowieka i obywatela

stwierdzono w artykule 25:

1 Dla zapewnienia #gcznosci na potrzeby dziatan ratowniczych moga by¢
wprowadzone ograniczenia w wykonywaniu pocztowych ustug o charakterze
powszechnym lub ustug kurierskich.

2. Ograniczenia w pracy urzadzen radiowych nadawczych lub nadawczo-odbiorczych
oraz w wykonywaniu ustug telekomunikacyjnych okreslajg odrebne przepisy.

3. Minister wiasciwy do spraw tacznoSci moze, w drodze rozporzgdzenia,
wprowadzi¢ ograniczenia, o ktorych mowa w ust. 1,oraz okresli¢ zakres tych
ograniczen
z uwzglednieniem koniecznos$ci zapewnienia warunkéw pozwalajgcych na sprawne
zapobieganie lub zwalczanie skutkdéw kleski zywiotowej przy jednoczesnym
zminimalizowaniu ucigzliwosci wyniktych dla oséb i podmiotow korzystajagcych

z pocztowych ustug o charakterze powszechnym lub ustug kurierskich.

W rozdziale 4 ustawodawca okreslit zakres i1 wysokos¢ sankcji karnych za nie
przestrzeganie przez operatorow postanowien zawartych w ustawie.
W artykute 27 stwierdzono:
Kto w czasie stanu kleski zywiotowej:
19) wbrew obowigzkowi okreslonemu w art.25 nie stosuje sie do wprowadzonych
ograniczen w pracy urzadzen radiowych nadawczych lub nadawczo-odbiorczych,
w wykonywaniu ustug telekomunikacyjnych, pocztowych ustug o charakterze

powszechnym tub ustug kurierskich, podlega karze aresztu albo grzywny.
Z ustawy ,,0 stanie wyjatkowym™ z dnia 21 czerwca 2002 r. Dziennik Ustaw 113 poz.

984 i 985 wynikajg ponizej okreSlone postanowienia istotne dla funkcjonowania operatora

telekomunikacyjnego.
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w rozdziale 3 okre$lajagcym zakres ograniczen wolnosci i praw cztowieka i obywatela
stwierdzono:
w artykule 20, ze w czasie stanu wyjatkowego moze by¢ wprowadzona:

3) kontrola tresci korespondencji telekomunikacyjnej i rozméw telefonicznych Ilub
sygnatow przesytanych w sieciach tetekomunikacyjnych,

4) emisja sygnatdw uniemoztiwiajgcych nadawanie tub odbiér przekazow radiowych,
tetewizyjnych tub dokonywanych przez urzgdzenia i sieci tetekomunikacyjne,
ktorych tre§¢ moze zwiekszy¢é zagrozenie konstytucyjnego ustroju panstwa,
bezpieczenstwa obywateli lub porzadku publicznego.

w artykule 21, ze w czasie stanu wyjgtkowego mogg by¢ wprowadzone ograniczenia wolnosci
I praw cztowieka i obywatela w zakresie:

2) wolnosci dziatalno$ci gospodarczej, poprzez nakazanie okresowego zaniechania
prowadzenia dziatalno$ci gospodarczej okre$lonego rodzaju albo ustanowienie
obowigzku uzyskania zezwolenia na rozpoczecie dziatalnoSci gospodarczej
okreslonego rodzaju,

6) funkcjonowania systemOw #acznosci oraz dziatalnosci telekomunikacyjnej i
pocztowej, poprzez nakazanie wytaczenia urzadzen Hacznosci lub zawieszenia
swiadczenia ustug na okreslony czas, a takze poprzez nakazanie niezwiocznego
ztozenia do depozytu wiasciwego organu administracji rzgdowej radiowych i
telewizyjnych urzadzen nadawczych i nadawczo-odbiorczych oraz ustalenie innego
sposobu ich zabezpieczenia przed wykorzystaniem w sposOb zagrazajacy
konstytucyjnemu porzadkowi panstwa, bezpieczenstwu obywateli albo porzadkowi

publicznemu.

W rozdziale 4 ustawodawca okreslit zakres i wysoko$C sankcji karnych za nie
przestrzeganie przez operatoroOw postanowien zawartych w ustawie,
w artykule 23 stwierdzono: kto w czasie stanu wyjatkowego:

16) wbrew obowigzkowi okreSlonemu w art. 21. pkt 6. nie stosuje sie do nakazu
wylaczenia na czas okreslony urzadzen #gcznosci lub zawieszenia Swiadczenia
ustug, albo nakazu niezwiocznego ztozenia do depozytu radiowych i telewizyjnych
urzadzen nadawczych i1 nadawczo-odbiorczych lub innego sposobu ich

zabezpieczenia - podlega karze aresztu albo grzywny.
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z ustawy ,,0 stanie wojennym oraz o kompetencjach Naczelnego Dowoddcy Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej” z dnia 29 sierpnia 2002 r. (Dz. U. Nr 156, poz. 1301) wynikajg ponizej okreSlone
postanowienia istotne dla funkcjonowania operatora telekomunikacyjnego.

W rozdziale 2 okre$lajacym zasady dziatania organdw wiadzy publicznej stwierdzono:
w artykule 12, ze: Minister Obrony Narodowej w czasie stanu wojennego w szczegolnosci:

3) przedstawia wiasciwym organom potrzeby w zakresie Swiadczen organow
panstwowych i jednostek samorzadu terytorialnego, przedsiebiorcow i innych
jednostek organizacyjnych oraz osob fizycznych, na rzecz Sit Zbrojnych i obrony
panstwa;

6) wspotdziata z ministrem wiasciwym do spraw wewnetrznych w zakresie Swiadczen,
o ktoérych mowa w pkt 3.

w artykule 13, ze: W czasie stanu wojennego wojewoda Kieruje realizacjg zadan obronnych
i obrong cywilng na terenie wojewddztwa. Wojewoda w czasie stanu wojennego
w szczegolnosci:

2) wprowadza, w zakresie nienalezagcym do wiasciwosci innych organéw, ograniczenia
wolnosci i praw cztowieka i obywatela oraz tagodzi i uchyla te ograniczenia;

3) wystepuje z wnioskami do wiasciwych organéw o wprowadzenie ograniczen
wolnosci i praw cztowieka i obywatela, jak rowniez o ich ztagodzenie lub uchylenie;

5) koordynuje i kontroluje dziatalno$¢ organdéw wiadzy publicznej, przedsiebiorcow

oraz innych jednostek organizacyjnych dziatajgcych na obszarze wojewddztwa;

W zakresie dziatan, o ktérych mowa w ust. 2, wojewodzie sg podporzagdkowane
wszystkie jednostki organizacyjne administracji rzadowej i samorzgdowej dziatajagce na
obszarze wojewddztwa oraz inne sity i Srodki wydzielone do jego dyspozycji i skierowane do
wykonywania zadan zwigzanych z obrong panstwa i wojewodztwa, a takze zwigzanych z
obrong cywilna.

W rozdziale 4 okre$lajagcym zakres ograniczen wolnosci i praw cztowieka i obywatela
stwierdzono:

w artykule 18, ze:
1 Na obszarze, na ktorym zostat wprowadzony stan wojenny, ograniczeniom
wolnosci i praw cztowieka i obywatela podlegajg wszystkie osoby fizyczne
zamieszkate lub przebywajace tam chociazby czasowo, a takze ograniczenia te

stosuje sie odpowiednio wobec o0s6b prawnych i jednostek organizacyjnych
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nieposiadajagcych osobowosci prawnej majacych siedzibe lub prowadzacych
dziatalno$¢ na obszarze objetym stanem wojennym,
w artykule 20;

2. W czasie stanu wojennego w przypadku osob, ktérych dziatalno$¢ zagraza
bezpieczenstwu lub obronno$ci panstwa, mozna dokonaé przeszukania tych oséb
lub przeszukania ich mieszkania, a takze zajecia przedmiotow wykorzystywanych
do prowadzenia tej dziatalnosci.

3. Przepis ust. 1 stosuje sie odpowiednio do przeszukania innych pomieszczen,
pojazdow, statkbw powietrznych oraz jednostek ptywajacych, nalezagcych do osob,
o ktérych mowa w ust. 1

4. Rada Ministréw okresli, w drodze rozporzadzenia, organy wiasciwe do stosowania
ograniczen wolnosci i praw cztowieka i obywatela, o ktérych mowa w ust. 1i 2,
a takze tryb postepowania w tych sprawach, majgc na wzgledzie potrzeby obronne
Rzeczypospolitej Polskiej oraz poszanowanie godnosci oso6b, o ktérych mowa
wust. 1

w artykule 21;

1 W czasie stanu wojennego moze by¢ wprowadzona:

3) kontrola tresci korespondencji telekomunikacyjnej i rozmow telefonicznych lub
sygnatow przesytanych w sieciach telekomunikacyjnych;

4) emisja sygnatébw uniemozliwiajgcych nadawanie lub odbiér przekazéw
radiowych, telewizyjnych lub dokonywanych poprzez urzadzenia i sieci
telekomunikacyjne, ktorych treS§¢ moze zwiekszyC zagrozenie bezpieczenstwa
lub obronnosci panstwa.

2. Funkcje organow cenzury i kontroli petnig wiasciwi wojewodowie, ktdérzy moga
nakaza¢ organom administracji publicznej dziatajagcym na obszarze wojewddztwa
wykonywanie czynnosci technicznych niezbednych do prowadzenia cenzury lub
kontroli.

3. Organy cenzury i kontroli sg uprawnione do zatrzymywania w catosci lub w czesci
publikacji, przesytek pocztowych 1 Kkurierskich oraz  korespondencji
telekomunikacyjnej, a takze do przerywania rozmow telefonicznych i transmisji
sygnatéw przesytanych w sieciach telekomunikacyjnych, jezeli ich zawarto$¢ lub
tre§¢ moze zwiekszyC zagrozenie bezpieczenstwa lub obronnosci panstwa.

4. Zatrzymane publikacje, przesytki lub korespondencje telekomunikacyjng dorecza

sie adresatom po zniesieniu stanu wojennego, z zastrzezeniem ust. 5.
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5. Zatrzymane publikacje, przesytki pocztowe i kurierskie oraz korespondencje
telekomunikacyjng, ktorych tre$¢ lub zawarto$¢ pochodzi z przestepstwa, byia
przeznaczona do popetnienia przestepstwa albo zostata objeta zakazem posiadania,
organ cenzury i kontroli przekazuje niezwlocznie, a najpozniej bezposrednio po
zniesieniu stanu wojennego, organom wiasciwym do prowadzenia postepowania
karnego lub orzeczenia przepadku rzeczy,

w artykule 24:

1 W czasie stanu wojennego moga by¢é wprowadzone ograniczenia wolnosci i praw
cztowieka i obywatela w zakresie:

5) funkcjonowania systemow #gcznosci oraz dziatalnosci telekomunikacyjnej
i pocztowej, poprzez nakazanie wytgczenia urzadzen tgcznosci lub zawieszenia
Swiadczenia ustug, na czas okreSlony, a takze poprzez nakazanie niezwtocznego
ztozenia do depozytu wiasciwego organu administracji rzadowej radiowych
i telewizyjnych urzadzen nadawczych i nadawczo-odbiorczych lub ustalenie
innego sposobu ich zabezpieczenia przed wykorzystaniem w sposob zagrazajgcy
bezpieczenstwu lub obronnos$ci panstwa;

2. Okre$lone w ust. 1 ograniczenia wolno$ci i praw cztowieka i obywatela ustalone
przez Prezydenta Rzeczypospolitej Polskiej w rozporzadzeniu, o ktorym mowa w
art. 3 ust. 1) wprowadza sie i stosuje w drodze rozporzadzen wydawanych przez:

4) ministra wiasciwego do spraw f#gcznosci, dziatajagcego w porozumieniu z
ministrem wiasciwym do spraw wewnetrznych. Ministrem Obrony Narodowej
i ministrem wiasciwym do spraw finanséw publicznych oraz po zasiegnieciu
opinii Prezesa Narodowego Banku Polskiego w odniesieniu do bankowych
systemow telekomunikacyjnych - w przypadku ograniczen okreslonych w ust. 1
pkt 5.

w artykule 25:

1 W czasie stanu wojennego mozna:

1) naktadaC na przedsiebiorcow dodatkowe =zadania, ktérych realizacja jest
niezbedna dla bezpieczenstwa lub obronnosci panstwa oraz zapewnienia
zaopatrzenia ludnosci;

2) wprowadzi¢ zarzad komisaryczny, o ktorym mowa w odrebnych przepisach, dla
przedsiebiorcow, w tym z udziatem kapitatu zagranicznego, jezeli przedmiotem
ich dziatalnoSci jest wytwarzanie wyrobow lub Swiadczenie ustug o

szczegblnym znaczeniu dla bezpieczenstwa lub obronnosci panstwa;
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5) wprowadzi¢ zajecie nieruchomosci niezbednych dla Sit Zbrojnych lub obrony

panstwa.

W rozdziale 5 ustawodawca okreslit zakres i wysoko$¢ sankcji karnych za nie
przestrzeganie przez operatorOw postanowien zawartych w ustawie,
w artykule 33 stwierdzono:

Kto w czasie stanu wojennego:

12) wbrew obowigzkowi okreSlonemu w art. 24 ust. 1 pkt 5 nie stosuje sie do nakazu
wytgczenia na czas okreslony urzadzen tgcznosci lub zawieszenia ustug albo nakazu
niezwlocznego ztozenia do depozytu radiowych i telewizyjnych urzadzen
nadawczych i nadawczo-odbiorczych lub innego sposobu ich zabezpieczenia;

podlega karze aresztu albo grzywny.

Istotnym dla publicznych operatorow telekomunikacyjnych aktem wykonawczym
naktadajgcym szereg obowigzkdéw zwigzanych ze sporzadzaniem planu dziatan w sytuacjach
szczegollnych zagrozen oraz jego aktualizacji jest rozporzadzenie Ministra tgcznosci z dnia
7 czerwca 2001 r. (Dz. U. Nr 66, poz. 667).

Wynikaja z niej ponizej okreSlone postanowienia.

8 2. Plan sporzadza sie na wypadek wystgpienia szczegOlnych zagrozen, w

szczegoOlnosci wprowadzenia stanu wojennego, stanu wyjatkowego lub stanu kleski

zywiotowej.

83.1. Plan sporzadza sie po dokonaniu:

1) identyfikacji i analizy potencjalnych, szczeg6lnych zagrozen na obszarze

prowadzenia dziatalnosci telekomunikacyjnej przez operatora,

2) oceny wplywu szczeg6lnych zagrozen na infrastrukture telekomunikacyjna,
eksploatacje sieci telekomunikacyjnej oraz zdolnos¢ Swiadczenia lub udostepniania
ustug telekomunikacyjnych,

3) analizy potrzeb oraz warunkéw i sposobow Swiadczenia lub udostepniania ustug
telekomunikacyjnych podmiotom, o ktérych mowa w art. 65 ust. 1 ustawy z dnia 21
lipca 2000 r. - Prawo telekomunikacyjne, zwanym dalej "wiasciwymi organami
I stuzbami".

2. ldentyfikacji danych o szczegolnych zagrozeniach dokonuje sie w porozumieniu z

wiasciwym terytorialnie, okreslonym odrebnymi przepisami, organem odpowiedzialnym

za obrone cywilng i zarzadzanie kryzysowe.
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3. Operator jest obowigzany do dokonywania, co najmniej raz w roku, weryfikacji
danych o szczegdlnych zagrozeniach.
4. OkresSlenia potrzeb, warunkdéw i sposobow, o ktorych mowa w ust. 1 pkt 3, dokonuje
sie w porozumieniu z wiasciwymi organami i stuzbami.
8 4. 1 Operator sporzgdza plan rejonowy, z zastrzezeniem ust. 2, odrebnie dla czesci lub
catosci kazdego wojewodztwa, na Kktorego obszarze prowadzi dziatalno$¢
telekomunikacyjna.
2. Operator sieci publicznej przeznaczonej do rozprowadzania lub rozpowszechniania
programéw radiofonicznych lub telewizyjnych, ktoérej infrastruktura oraz wszystkie
zakonczenia sg zlokalizowane w catosci na obszarze jednej gminy lub powiatu,
sporzadza plan lokalny dla catoSci obszaru, na ktérym prowadzi dziatalnosc¢
telekomunikacyj na.
3. Operator prowadzacy dziatalno$¢ telekomunikacyjng na obszarze przekraczajagcym
granice administracyjne jednego wojewddztwa oraz Swiadczacy ustugi miedzystrefowe
lub miedzynarodowe sporzadza réwniez plan ogélny dla catego obszaru tej dziatalnosci.
§ 5. 1 Plan ogo6lny sporzadza sie w uzgodnieniu z:

1) whasciwymi organami i stuzbami, wskazanymi przez Prezesa Urzedu Regulacji

Telekomunikacji i Poczty,

2) Prezesem Urzedu Regulacji Telekomunikacji i Poczty w zakresie:

a) struktur organizacyjnych i kompetencji personelu i stuzb eksploatacyjnych
operatora, obowigzujacych w sytuacjach szczegdlnych zagrozen,

b) procedur dziatania i Srodkow wdrazanych w sytuacjach szczegolnych
zagrozen dla zabezpieczenia funkcjonowania wiasnych urzgdzen i sieci
telekomunikacyjnej,

c) wielkosci, struktury rozmieszczenia, zasad uruchamiania i uzycia
technicznych rezerw operatora, przeznaczonych do realizacji planu,

d) procedur wspdtpracy z innymi operatorami,

3) ministrem wiasciwym do spraw #gcznosci, za posrednictwem Prezesa Urzedu

Regulacji Telekomunikacji i Poczty, w zakresie:

a) sposobOow i Srodkow realizacji oraz warunkow S$wiadczenia pomocy
w zakresie telekomunikacji w ramach wypetniania zobowigzan
wynikajacych z uméw miedzynarodowych, ktorych Rzeczpospolita Polska

jest strona.
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b) sposobdw i Srodkdéw realizacji zadan oraz wypetniania zobowigzan
wynikajacych z cztonkostwa Rzeczypospolitej Polskiej w strukturach
NATO
2. Plan rejonowy sporzadza sie w uzgodnieniu z:

1) organami administracji rzgdowej szczebla wojewoOdzkiego, odpowiednio do
obszaru prowadzenia dziatalnosci telekomunikacyjnej przez operatora,

2) Prezesem Urzedu Regulacji Telekomunikacji i Poczty w zakresie okreSlonym w
ust. 1pkt 2.

3. Plan lokalny sporzadza sie w uzgodnieniu z wiasciwym terytorialnie organem
administracji  publicznej, odpowiednio do obszaru prowadzenia dziatalnoSci
telekomunikacyjnej.

4. Uzgodnienia, o ktorych mowa w ust. 1 pkt 1, ust. 2 pkt 1 oraz ust. 3, dotyczg w
szczegolnosci:

1) warunkéw i sposobow  Swiadczenia lub  udostepniania  ushug
telekomunikacyjnych, z uwzglednieniem niezbednego zakresu i priorytetow
ich utrzymania oraz odtwarzania,

2) procedur wspotpracy, form wspdtdziatania, sposobdéw wzajemnego
przekazywania informacji oraz powiadamiania o koniecznosci podjecia lub
zaprzestania dziatan okreslonych w planie.

8 6. Po dokonaniu uzgodnien operator przesyia:

1) po jednym egzemplarzu planu, o ktéorym mowa w 8§ 4 ust. 3, do ministra
wiasciwego do spraw tgcznosci, za posrednictwem Prezesa Urzedu Regulacji
Telekomunikacji i Poczty, i Prezesa Urzedu Regulacji Telekomunikacji
i Poczty,

2) jeden egzemplarz planu, o ktdrym mowa w § 4 ust. 11 2, do Prezesa Urzedu
Regulacji Telekomunikacji i Poczty.

§ 7. 1L Plan podlega aktualizacji okresowej - nie rzadziej niz raz na 3 lata, w trybie
okre$lonym w § 3-6.

2. Plan podlega aktualizacji w przypadku wystgpienia okolicznosSci wptywajgcych na
jego zawarto$¢, a w szczegdlnosci:

1) w przypadku zmian w infrastrukturze telekomunikacyjnej oraz zakresie
Swiadczonych lub udostepnianych przez operatora ustug telekomunikacyjnych,

wptywajacych na zmiane sposobu i forme realizacji planu.
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2) na wniosek wiasciwych organdw i stuzb, uzasadniony zmianami warunkow,
sposobow i procedur okreslonych w § 5 ust. 4,

3) w przypadku wykonywania obowigzkéw wynikajgcych z decyzji ministra
wiasciwego do spraw tgcznosci, wydanej w trybie art. 66 ustawy - Prawo

telekomunikacyjne.

5.2. Zadania i funkcje podsystemu telekomunikacyjnego dla potrzeb
zarzadzania kryzysowego

Podsystemem  telekomunikacyjnym  dziatajgcym dla  potrzeb  reagowania
kryzysowego bedziemy nazywali zbior elementéw funkcjonalnych wydzielanych z zasobow
systemu telekomunikacyjnego panstwa, powigzanych ze sobg w sposéb umozliwiajacy
Swiadczenie ustug telekomunikacyjnych o wymaganej jakosci na rzecz sit i Srodkow
reagowania kryzysowego oraz zarzgdzania nimi. Podsystem ten, w zaleznosci od typu sytuacji
kryzysowej i jej lokalizacji, bedzie by¢ wydzielany z zasobow publicznych systeméw
telekomunikacyjnych lub bedzie organizowany w oparciu o urzgdzenia telekomunikacyjne
stanowigce wyposazenie ewidencyjne sit i stuzb reagowania kryzysowego.

Z uwagi na nieokreslonoS¢ i brak obiektywnych danych dotyczgacych organizacji
systeméw telekomunikacyjnych dla potrzeb zarzadzania kryzysowego nie jest mozliwe
okres$lenie jego docelowej struktury organizacyjno - funkcjonalnej.

W tym celu nalezatoby dokona¢ modelowania roznych struktur organizacyjnych
systemow telekomunikacyjnych wykorzystywanych w innych panstwach dla potrzeb
zarzadzania reagowaniem kryzysowym i uwzgledniajgc specyfike systemu reagowania
kryzysowego w Polsce, na drodze syntezy, okreslic rozwigzania najbardziej zblizone do
polskich realiéw.

Na obecnym etapie realizowanych prac celowe jest okreSlenie wymagan i zadan
stawianych podsystemowi telekomunikacyjnemu wydzielanemu dla potrzeb zarzadzania
Kryzysowego.

Zakres zadan stawianych podsystemowi telekomunikacyjnemu dziatajgcemu dla
potrzeb zarzadzania kryzysowego oraz intensywnoS$SC ich realizacji zalezy od szczebla
i obszaru, najakim elementy podsystemu bedg eksploatowane.

Uogolniajagc mozna stwierdziC, ze obejmujg one:
e przyjmowanie i archiwizowanie wszystkich zgtoszen dotyczacych zdarzen;

» przekazywanie danych do zarzadzania zasobami;
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» przekazywanie informacji stuzacych do zarzadzania dostepnymi  stuzbami
dyspozytorskimi;

e powiadamianie 0s6b funkcyjnych z réznych stuzb i przekazywanie informacji na
zasadzie rozsiewczej (relacja jeden do wielu) do ludnosci o przewidywanych
zagrozeniach;

» przekazywanie sygnatdw sterujacych (telematyka) systemami syren alarmowych;

» przekazywanie informacji i komunikatow alarmowych dla cztonkéw obrony cywilnej
i innych formacji uczestniczagcych w zwalczaniu kryzysu;

e przekazywanie informacji koordynujgcych i kierowania dla r6znych rodzajow stuzb;

e umozliwienie wspotpracy stuzbom wykorzystujagcym réznego rodzaju sprzet
komunikacyjny (rézni dostawcy - producenci, rozne systemy) - funkcja integratora
komunikacyjnego;

» przekazywanie danych zwigzanych ze Scigganiem do miejsca przeznaczenia
dodatkowego sprzetu ratunkowego/specjalistycznego, bedacego wiasnoScig réznych
stuzb i podmiotéw prawnych;

» przekazywanie informacji z systemow monitoringu;

» lokalizacje potozenia obiektéw w terenie;

o przekazywanie krotkich, zakodowanych, wiadomosci sformalizowanych i sformato-
wanych (droga; radiowa, przewodowa);

e sterowanie pracg urzadzen peryferyjnych systemu zamontowanych w pojazdach,
stanowigcych wyposazenie patroli (grup reagowania kryzysowego, oddziatéw
interwencyjnych);

» sterowanie sygnalizacjg Swietlna;

* monitorowanie transportu np. toksycznych i niebezpiecznych substanciji.

Podsystem telekomunikacyjny dziatajacy dla potrzeb zarzgdzania kryzysowego powinien
umozliwiaC obstuge nastepujacych funkciji:
®m medium transmisyjnego, transportowego i integracyjnego dla informacji
pochodzacych z réznych (technologicznie, geograficznie - zainstalowanych w innych
lokalizacjach) baz danych, przechowujacych dane o terenie, infrastrukturze,
mozliwosSciach stuzb ratowniczych, dostepnych zasobach oraz przewidywanych

prognozach i scenariuszach rozwoju sytuacji kryzysowej oraz zarzgdzania nig;
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alarmowego powiadamiania 0sob funkcyjnych odpowiednich stuzb (indywidualnego,
grupowego, wedtug rekonfigurowanych mechanizméw selektywnego doboru) oraz
ludnoSci poprzez techniczne S$rodki alarmowe (automatyczne, potautomatyczne,
reczne), dziatajace w uktadzie punkt-punkt, punkt - wielopunkt;

powiadamiania ludnosci za posrednictwem wszelkich dostepnych typéw Srodkow
masowego przekazu (rozgto$nie radiowe, telewizyjne, poczta elektroniczna,
komunikaty SMS z systemow #gcznosci komoérkowej, komunikaty w systemach
przywotawczych, komunikaty wysytane z serwerow SMS centrum do serwerow SMS
operatorow komaérkowych, komunikaty w sieciach telewizji kablowej, itp );
kierowania i dowodzenia stuzbami za pomocg ustug fonicznych, transmisji danych
i ustug zintegrowanych w systemie: automatycznym i pétautomatycznym, w uktadzie
hierarchicznym, grupowym i w strukturach wspoétdziatania;

informacyjnego zasilania procesu podejmowania decyzji (np. w zakresie dostarczania
danych do: oceny zasiegu zdarzenia, jego powigzania z innymi czynnikami
Kryzysogennymi oraz jego nastepstw, oceny sytuacji hydrometeorologicznej, oceny
sytuacji radiologicznej, symulacji mozliwego przebiegu zdarzenia, chronologicznego
prowadzenia dziennika zdarzen);

wsparcia szkolenia i ¢wiczen sit i Srodkow reagowania kryzysowego, w tym zasilania
informacyjnego  komputerowych  systemoéw  symulacji  dzialan reagowania

kryzysowego.

Podsystem telekomunikacyjny dziatajacy dla potrzeb zarzgdzania kryzysowego powinien

udostepniac uz)rtkownikom nastepujace ustugi telekomunikacyjne:

transmisja mowy (jawna i utajniona) z mozliwoscig przetgczania z pracy analogowej
na cyfrowa i odwrotnie w zaleznosci od konfiguracji konkretnego systemu;

transmisja danych (jawna i utajniona): krotkie informacje - rozkazy, polecenia, diugie
informacje- sprawozdania, wymiana informacji geograficznych, obrazow, transfer
plikow;

transmisja multimedialna;

zdalny dostep do sieci komputerowych;

zdalny dostep do baz danych;

ustugi poczty elektronicznej;

ustugi transferu plikow;
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o ustugi WWW;

« ustugi telematyczne: telesterowania i teleakcji;

» obstuga telekonferencji i wideokonferenciji;

* przekazywanie obrazow nieruchomych i ruchomych;

» ustugi dostosowane do profilu uzytkownika (z zakresu ustug dodanych).

Podsystem telekomunikacyjny dziatajgcy na rzecz zarzadzania kryzysowego powinien

charakteryzowac sie na wieloprofilowe, personalizowane ustugi bezpieczenstwa,

5.3. Charakterystyka wspoiczesnych systemow igcznosci wykorzysta-

wanych przez stuzby ratownictwa i zarzgdzania kryzysowego

Koniecznos$¢ zapewnienia ciggtosci dziatania oraz wykorzystania i integracji w ramach
systemow wspomagania zarzgdzania kryzysowego urzgdzen i systemow telekomunikacyjnych
roznych generacji naktada wymog wspotpracy systemow projektowanych z istniejgcymi, a co
za tym idzie - konieczno$¢ wykorzystania takich metod wymiany informacji, ktére zapewnia
wiasciwe zasilanie informacyjne (niezawodne, bezpieczne).

Systemy telekomunikacyjne dziatajgce na rzecz systemoéw wspomagania zarzgdzania
kryzysowego  powinny, oprocz ~ wymagan  ogolnosystemowych  (niezawodnos¢,
bezpieczenstwo, zywotnos¢, gotowos$¢, wymagania Srodowiskowe), spetniaC nastepujgce
wymagania;

o skalowalnos¢, czyli mozliwos¢ rozbudowy o kolejne elementy sprzetowe oraz
elementy oprogramowania realizujgce nowe funkcje;

» otwarto$¢, rozumiang jako integracje r6znych - znanych i nieznanych lub trudnych do
przewidzenia w trakcie projektowania - platform sprzetowych i programowych,
technik i technologii;

o fatwo$¢ konfiguraciji;

* fatwos$¢ podniesienia systemu po wytgczeniu lub awarii;

* mozliwos¢ szybkiej reorganizacji systemu lub odtworzenia systemu w innym miejscu;

e otwartos¢ na udostepnianie i pozyskiwanie danych z innych systemow, pierwotnie nie

przewidzianych do wspotpracy.



z uwagi na organizacje stuzb ratownictwa i zarzadzania kryzysowego, a zwtaszcza na
fakt znacznej mobilnosci uzytkownikow podstawowymi technologiami telekomunikacyjnymi
wykorzystywanymi w tego typu systemach beda technologie radiowe.

Nie oznacza to, ze technologie przewodowe nie bedg wykorzystywane w ramach
centrum wspomagania zarzadzania kryzysowego. Majg one zastosowanie do obstugi
transmisji informacji pomiedzy stanowiskami poszczeg6lnych uzytkownikow systemow
(stacjonarnych), a bazg danych systemu oraz bramg (ang. gateway) systemu stacjonarnego,
a systemem ruchomym.

Zagadnieniem samym w sobie jest organizacja facznosSci telefonicznej centrum
wspomagania zarzadzania kryzysowego.

Zaletami systemOw #acznosci radiowej w zabezpieczeniu potrzeb komunikacyjnych
organdw ratownictwa i zarzadzania kryzysowego sa:

» szybki czas instalacji;
» tatwos¢ konfiguracji i rekonfiguracji;

* mozliwo$¢ komunikacji na otwartym terenie.

Zastosowanie systemoOw tgcznosci radiowej w zarzadzaniu Kkryzysowym jest
uzasadnione nastepujacymi czynnikami:
* mozliwo$cig wyposazenia uzytkownika w terminal umozliwiajgcy kontakt droga
radiowsg;
* potrzebg radiowego, bezpiecznego dostepu do zasobdw;
» potrzeba bezpieczenstwa realizacji potgczen i przesytania danych;
» lokalizacjg obiektow i zarzagdzaniem zasobami w terenie.
Jako korzystne cechy bezprzewodowych systemow radiowych zalicza sie przede wszystkim:
* mobilnos¢ dajgca mozliwos¢ komunikacji w ruchu, zarébwno 2z ruchomym
uzytkownikiem, jak i elementami systemu;
o krotki czas przygotowania do dziatania;
e duze mozliwos$ci uzytkowe, przejawiajace sie:
dziataniem w relacjach punkt - punkt, punkt - wielopunkt, wielopunkt -
wielopunkt;
- dziataniem w simpleksie, semidupleksie i dupleksie;

implementacjg szerokiego zestawu ustug systemowych i abonenckich;
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mozliwosC rozszerzenia istniejgcych sieci telefonicznych, teletransmisyjnych

prowadzonych w linii prostej do miejsca przeznaczenia;

mozliwosC szybkiego stworzenia nowej kompletnej sieci telekomunikacyjnej
niezaleznie od sieci juz istniejacych;

unikniecie prac ziemnych;

mniejsze narazenie na uszkodzenia przypadkowe lub celowe, co za tym idzie nizsze
koszty eksploataciji;

mozliwos¢ tworzenia sieci prywatnych oraz podsieci dla grup zadaniowych;

duzg podatnos$¢ na zmiany konfiguracji sieci telekomunikacyjnej;

wysoka niezawodnos¢ i zywotnosé;

duza efektywnos$¢ wykorzystania przydzielonego pasma czestotliwosci;

wbudowane mechanizmy kontroli bezpieczenstwa (autoryzacja, uwierzytelnianie,

szyfrowanie potgczen);

Systemy facznosci radiowej organdéw ratownictwa i zarzadzania Kkryzysowego

powinny spetnia¢ nastepujgce wymagania:

realizowac przekaz informacji w postaci cyfrowej;

posiada¢ mozliwo$¢ utajniania sygnatow;

umozliwia¢ integracje roznych dziedzin tgcznosci;

obstugiwac przekaz informacji w czasie rzeczywistym;

posiada¢ mozliwos¢ wspotpracy z systemami juz istniejgcymi;

posiada¢ odpowiednio duzg pojemnos¢;

oferowac ustugi wysokiej jakosci;

posiadac efektywne algorytmy obstugi ruchu;

umozliwiaC korzystanie z jednego zintegrowanego urzadzenia (terminala) osobistego;
oferowac zakres ustug dostosowany do potrzeb abonenta;

uniemozliwia¢ $ledzenie przez osoby niepowotane poruszajgcego sie abonenta;
stosowaC rozwigzania umozliwiajgce staranng ochrone informacji poprzez
identyfikowanie, uwierzytelnienie itp.

posiada¢ mozliwos¢ szybkiej instalacji i rozszerzenia wyposazenia w ramach potrzeb.



5.3.1. Systemy tgcznosci satelitarnej

Systemy satelitarne sg cennym uzupelnieniem naziemnych systemow 4gcznosci,

a czasami jedynym mozliwym do wykorzystania. Obecnie spos$rdéd 5000 stacji satelitarnych,

okoto 180 to satelity telekomunikacyjne.

Satelity sg umieszczone grupami lub pojedynczo na;

orbitach geostacjonarnych (satelity geostacjonarne) GEO (np. Geostationary Earth
Orbit) na wysokosci 35-38 tys. km nad rownikiem. Sag one wykorzystywane do
realizacji dalekosieznych ustug telekomunikacyjnych, a szczegodlnie potgczen
pomiedzy ruchomymi obiektami na lgdzie i morzu.

orbitach niskich (satelity niskoorbitowe) LEO (np. Low Earth Orbit) na wysokosci
(500- 1500) km;

orbitach S$rednich (satelity S$rednioorbitowe) MEO (np.Medium Earth Orbit) na
wysokosci (5000 - 12000) km.

Systemy satelitarne mozna podzieli¢ na:

globalne, dziatajagce na obszarze catej kuli ziemskiej (np. Globstar, ICO, Elipso,
Odyssey, INMARSAT A, B, C, M, P, INTELSAT, VSAT);

lokalne, dziatajagce na wyodrebnionym obszarze (np. EUTELSAT, Euteltracs,
OmniTracs, AceS, Thuraya).

Dla potrzeb stuzb ratownictwa i zarzadzania kryzysowego obydwa typy systeméw

moga byC¢ potencjalnie przydatne, zalezy to od rozmiaru systemOw oraz zasiegu sytuacji

kryzysowe;j.

Cechy systemow satelitarnych, wazne dla stuzb ratownictwa i zarzadzania kryzysowego to:

mozliwos¢ jednolitego udostepniania zaawansowanych ustug telekomunikacyjnych
uzytkownikom rozlokowanym na obszarach trudnodostepnych oraz pozbawionych
infrastruktury telekomunikacyjnej (wskutek katastrofy, dziatan wojennych, kryzysow
polityczno-ekonomicznych);

mozliwos¢ Swiadczenia réznych ustug, w tym cechujgcych sie zmiennym
zapotrzebowaniem na przepustowos¢ wykorzystywanych faczy teletransmisyjnych,
wysoka elastyczno$¢ konfiguracyjna oraz umozliwiajg dostosowanie ustug do

aktualnych potrzeb uzytkownikéw;
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o duza tatwos$¢ realizacji ustug w trybach: P-P (ang. Point-Point), P-M-P (ang. Point-
Multipoint-Point), M-M (ang. Multipoint-Multipoint), co oznacza wysoce
ekonomiczne wykorzystanie zasobOw sprzetowych;

* mozliwos¢ perspektywicznego wykorzystania sieci satelitarnych do realizacji nowych,
niezdefiniowanych jeszcze ustug i udogodnien;

* mozliwos¢ dotgczania nowych uzytkownikdw bez budowy taczy fizycznych.

Systemy satelitarne sg szczegoOlnie cenione do obstugi telekomunikacyjnej stuzb
ratownictwa i zarzadzania kryzysowego, gdyz:

* lgcza satelitarne moga stanowi¢ gotowg do natychmiastowego uzycia rezerwe
wykorzystywang w stanach przecigzenia, katastrof lub niespodziewanych uszkodzen
zasobOw naziemnych;

o charakteryzuje je elastyczno$¢ wykorzystania i male wymagania na terenowg
infrastrukture telekomunikacyjng (elementy systemu sg autonomiczne);

e cechuje je wysoka niezawodno$¢, zywotno$¢ i gotowosc;

e gwarantujg wiernos¢ i pewnos¢ transmisji danych;

» zapewniajg duze bezpieczenstwo informacyjne.

Wadg systemoOw satelitarnych sg stosunkowo duze opdznienia siegajace (200 -
250ms). Nie jest to wada dyskwalifikujgca ich zastosowanie dla potrzeb stuzb ratownictwa
i zarzadzania kryzysowego, dla ktérych cenne sg pewno$¢ transmisji, wysoka gotowosc,
niezawodno$¢ i zywotno$¢ systemu oraz mozliwosci jego elastycznego wykorzystania
(w zaleznosci od dynamicznie zmiennej sytuacji).

Do potencjalnych zastosowan systeméw satelitarnych w obszarze ratownictwa
| zarzgdzania kryzysowego mozna zaliczy¢ ich wykorzystanie do nastepujacych dziatan:

o Kkierowania, zarzadzania i dowodzenia akcjami ratowniczymi obszarze zasiegu
lokalnym i globalnym;

monitorowania i kierowania ruchem pojazdow;

monitorowania i zarzadzania dystrybucjg materiatdw niebezpiecznych;

koordynacji i kierowania akcjami bojowymi, wymuszajgcymi i utrzymujgcymi pokoj;

zarzadzania gospodarka wodng - przewidywanie stanu pogody (opaddw);

zbierania i dystrybucji danych sejsmicznych;

monitorowania i wczesnego ostrzegania przed kleskami zywiotowymi;

kontroli i zarzadzania ruchem lotniczym;
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* ratownictwa morskiego i lotniczego;

» okreslania potozenia obiektow.
Do ustug telekomunikacyjnych realizowanych przez systemy satelitarne na rzecz stuzb
ratownictwa i zarzgdzania kryzysowego nalezy zaliczyc¢:

e transmisje danych szeroko i wgskopasmowa;

e transmisje strumieni ruchu telefonicznego;

» obstuge multimediow w czasie rzeczywistym;

» obstuge tele i wideokonferencji o wysokiej jakosci przekazu w sieciach zamknietych.

Z punktu widzenia dostepnosci, relatywnie niskich kosztéw terminali oraz mozliwosci
elastycznego tworzenia infrastruktury naziemnej w zalezno$ci od potrzeb, czasu i warunkow
terenowych szczegdlne znaczenie dla stuzb ratownictwa i zarzadzania kryzysowego majg
systemy VSAT (ang. Very Smali Aperture Terminal). VSAT to sieci satelitarne z terminalami
wyposazonymi w anteny o Srednicy nie przekraczajgcej 3 m. Wymiennie z nazwg - Sieci
VSAT uzywa sie nazwy - sieci z matymi terminalami (microterminal).

Do cech charakterystycznych systeméw VSAT, wyrdzniajagcych je od innych
systemow satelitarnych, a przydatnych dla ratownictwa i zarzadzania kryzysowego nalezy
zaliczy¢;

prostote instalacji, terminal moze by¢ umieszczony bezposrednio u uzytkownika;

tatwo$¢ rekonfiguracji, mozliwo$¢ elastycznego poszerzenia zakresu oferowanych

ustug;

niezalezno$¢ parametrow transmisji od odlegtosci (duzy zasieg oddziatywania

systemu);

niski koszt terminali i eksploatacji (niezalezno$¢ tych kosztow od geograficznej

lokalizacji);

wykorzystanie zaawansowanych technologii (w tym rowniez programowych), co

umozliwia stosunkowo prostg integracje z systemami zarzgdzania Kkryzysowego

(elastycznos$¢ definicji i konfiguracji interfejsu sieciowego);

tatwos¢ rozwoju systemu w sensie ilosciowym (liczba stacji i przepustowosc),

przestrzennym i innowacyjnym;

tatwos$¢ wspotpracy z innymi sieciami (w tym z sieciami cyfrowymi z integracjg ustug

telekomunikacyjnych) i tatwo$¢ zastepowania dotychczasowych  systemow

telekomunikacyj nych.
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wieloustugowos¢ i wieloprotokotowos¢, mozliwo$¢ przystosowania cech systemu do
specyfiki konkretnej sieci i wymagan réznorodnych terminali;

szybka wymiane informacji, duzg niezawodno$¢ systemowg (stopa elementowa
btedéw ponizej 10" w 99,5% czasu - wskaznik ten jest lepszy od analogicznego
wskaznika w sieciach naziemnych w wielu krajach),

automatyzacje kontroli stanu sieci;

scentralizowane zarzgdzanie systemem;

logiczng separacje sieci;

mozliwos¢ fizycznej separacji Sieci.

5.3.2. Radiowe systemy trankingowe

Radiowe systemy trankingowe (arig. Trimked Radio Systems) sg rozwigzaniem
technicznym zapewniajgcym nawigzanie potaczenia z uzytkownikami rozproszonymi
w terenie. W systemach tych wykorzystywana jest technika trankingu. Polega ona na
automatycznym i dynamicznym przydziale wspélnego zbioru kanatow radiowych znacznie
wiekszej liczbie uzytkownikdw.

Zatozono, ze ustalona, niewielka liczba kanatow moze by¢ uzytkowana przez znacznie
wiekszg liczbe uzytkownikow, jesli tylko ich zadania przydzialu kanatu naptywajg
przypadkowo w czasie i niezaleznie od siebie. Wdwczas prawdopodobienstwo przydziatu
kanatu przez wiekszg liczbe uzytkownikdw w tym samym, nieduzym przedziale Sredniego
czasu trwania potgczenia, jest pomijalnie mate.

Przydziat kanatu tgcznosci nastepuje na zgdanie uzytkownika, z pewnego zbioru
wolnych kanatéw, bedacych w dyspozycji systemu trankingowego. Po przekazaniu informaciji
nastepuje zwolnienie kanatu i moze by¢ on wykorzystany przez innego uzytkownika.

Systemy trankingowe wykorzystywane sg przez rozne stuzby np. policje, pogotowie
ratunkowe, stuzby ochrony, staz pozarng, firmy taksowkowe, stuzby graniczne, stuzby celne,
stuzby lotniskowe.

Obok pewnej liczby stacji ruchomych w systemie pracuje kilka terminali statych,
obstugiwanych przez dyspozytorbw majacych uprawnienia do wydawania polecen.
Wiegkszo$¢ rozmow odbywa sie pomiedzy abonentami i dyspozytorem, abonenci tez moga

porozumiewac sie ze soba.
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Systemy trankingowe charakteryzujg sie:

e duza pojemnoscig, przy ustalonej liczbie kanatow - w systemach trankingowych
uzyskuje sie dzieki temu wysokag efektywnos¢ wykorzystania kanatdow pasma
transmisyjnego, co pozwata na obstuge pewnej liczby uzytkownikow przez znacznie
mniejsza liczbe kanatow oraz daje mozliwoS¢ redukcji kosztéow potgczen -
wykorzystuje sie do tego optymalizacje wykorzystania przydzielonego pasma
czestotliwosci;

» wysokg niezawodnoscig dziatania - w systemach trankingowych awaria pojedynczego
kanatu powoduje najwyzej spadek jakosci oferowanych ustug, co objawia sie min.
wydtuzonym czasem oczekiwania na przydziat kanatu;

* moztiwoscig dogodnej realizacji priorytetowania rozmow - w przypadku utworzenia
wspolnej kolejki abonentéw Zzadajgcych obstugi, o kotejnosci moze decydowac,
oprocz kolejnosSci zgtoszen takze priorytet zgdania;

* prywatnoscig prowadzonych rozméw - w trakcie trwania rozmowy zaden inny
uzytkownik systemu nie moze przetgczyC sie na zajety przez kogos$ kanat i zaktdcac
badZ podstuchiwac zestawionego wczesniej potaczenia;

» dostepnoscig ustug trankingowych, takze dfa matych grup uzytkownikdéw,
generujagcych maty ruch - uzytkownik taki moze korzystaC z pubticznych systeméw
trankingowych;

o duza efektywnoscig systemu;

e prostotg obstugi zwigzang z brakiem koniecznosci recznego przeszukiwania kanatow

czestotliwosciowych.

Standard TETRA

Standard TETRA (ang. TErriestral Tnmked Radio, poczatkowo Trans European
Trunked Radio) jest cyfrowym standardem tgcznosci rankingowej, nad ktorym pierwotne
prace rozpoczat na poczatku tat 90 ETSI (ang. European Telecommunications Standard
Institute).

Standard TETRA zaprojektowano tak, aby umozliwiat przesytanie w kanale radiowym
zaréwno sygnatdow mowy, jak i danych w trybie komutacji tgczy, a takze w trybie komutacji

pakietow.
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Oficjalnie dokumenty ETSI dotyczace bezposrednio systemu TETRA sg zawarte w normach
serii ETS 300 - 392, 393, 394, 395, 396; 301, serii ETR 086, 120,265, 292, 293, 294,295,
300, 346 i innych.

TETRA jest cyfrowym systemem #gcznosci radiowej przeznaczonym do przesylania
gtosu i danych w sieci o strukturze komadrkowej. Istotng cechg transmisji radiowej w systemie
TETRA jest skojarzenie zasady systemu trankingowego, polegajacej na dynamicznym, wg
potrzeb abonentow, przydzielaniu i wykorzystywaniu dostepnych radiowych kanatow
transmisyjnych. Sposéb ten umozliwia wykorzystanie jednego kanatu radiowego o szerokosci
25 kHz do obstugi w tym samym czasie czterech réznych potaczen gtosowych, jednoczesne
przesytanie gtosu i danych, i na skutek tego charakteryzuje sie duzg efektywnoscig
wykorzystania widma czestotliwosci radiowych.

W standardzie TETRA zastosowano mieszany sposob wielodostepu tzn.
TDMA/FDMA (ang. Time Division Multiple Access/Fregiiency Division Multiple Access).
Transmisja w kanale radiowym realizowana jest z wykorzystaniem cyfrowej modulacji a/4
DQPSK.

Jako$¢ transmisji mowy jest poréwnywalna do jakosci uzyskiwanej w telefonii
publicznej. Sumaryczna przeptywno$¢ danych w pojedynczym kanale czestotliwosciowym
wynosi 19,2 kbit/s, a po zastosowaniu kodowania protekcyjnego 36 kbit/s. Dostep do kanatu
radiowego realizowany jest przy pomocy algorytmu ALOHA.

Zasieg zaktadany przez standard wynosi do 60 km od stacji bazowej. Systemy w standardzie
TETRA pracujg w pasmie (380-400) MHz za zgodg i porozumieniem z NATO.
Wazniejsze parametry standardu:
* modulacja: /4 DQPSK;
e odstep miedzy sasiednimi nosnymi: 25 kHz;
* liczba kanatéw na nosnej: 4;
» zwielokrotnienie dostepu: FDMA/TDMA,;
» przeptywno$¢ danych na nosnej: 19,2 kbit/s;
* przeptywnosc¢ danych po kodowaniu protekcyjnym: 36 kbit/s;
» szybko$¢ modulacji: 18 kbod;
» algorytm dostepu do kanatu transmisyjnego: ALOHA;
» czas zestawienia potgczenia: 300 ms;
¢ czas przejScia terminala z obszaru dziatania jednej stacji bazowej do drugiej: ponizej Is;
» klasy mocy terminali ruchomych 1, 3 oraz 4 W;

» zasieg stacji bazowej: 60 km;
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* maksymalna predkos¢ przemieszczajgcego sie terminala: 200 km/h.

TETRA oferuje dwa podstawowe tryby pracy systemu;

m TETRA VD {atig. TETRA Voice + Dala), stuzacy do transmisji sygnatu mowy oraz
danych;

m TETRA POD (ang. TETRA Packet Optimized Data), przeznaczony wytgcznie do
transmisji danych.

TETRA oferuje bardzo szeroki wachlarz ustug, poczawszy od transmisji sygnatow
mowy w réznych wariantach, poprzez transmisje danych, do klasycznych ustug dodatkowych
np. przekazywanie rozmow, czy blokowanie potaczen. Standard oferuje szereg ustug
nietypowych np. monitorowanie rozmow, czy rozbudowane mozliwosci nadawania
priorytetow. Ponizej wymieniono wazniejsze ustugi zdefiniowane w standardzie TETRA,
szczegOlnie przydatne na potrzeby zarzgdzania kryzysowego:

e transmisja sygnatbw mowy, potdupleksowa lub dupleksowa, z mozliwoscig
szyfrowania do abonentow grupowych lub indywidualnych;

» transmisja danych w trybie potaczeniowym z mozliwoscig szyfrowania na réznych
poziomach zabezpieczehn przed bledami z przeptywnoscig (9,6 - 28,8) kbit/s do
abonentéw grupowych lub indywidualnych;

e pakietowa transmisja danych z potwierdzeniem;

* przekazywanie rozmow, bezwarunkowe oraz warunkowe w przypadku zajetosci
wotanego terminala, braku odpowiedzi lub tez jego wyjscia poza zasieg dziatania
systemu;

» blokowanie przychodzacych lub wychodzacych rozméw od i do okreSlonych grup
odbiorcéw, informowanie abonenta o rozmowach przychodzacych w trakcie trwania
innego potaczenia,;

o definiowanie numerdw skrdéconych;

e dynamiczne tworzenie grup abonentéw, a takze zestawianie polgczen
konferencyj nych;

e priorytetowanie dostepu do zasobow systemu, w tym do kanatdow radiowych,
bezwarunkowe lub w zalezno$ci od aktualnego natezenia ruchu;

e autoryzacja zestawianych potgczen przez centrum nadzoru;

o dyskretne stuchanie przez operatorow centrum dyspozytorskiego - monitorowanie

rozméw prowadzonych przez innych uzytkownikow;
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mozliwo$¢ zestawiania warunkowych potagczen np. tylko wtedy gdy abonent
wywotywany znajdzie sie na wskazanym obszarze;

oferowanie ustugi poczta gtosowa.
EDACS

Jest systemem trankingowym umozliwiajagcym cyfrowg transmisje danych oraz
cyfrowg lub analogowg transmisje sygnatdbw mowy w kanale radiowym. System zostat
zaprojektowany dla specyficznych zastosowan, w ktérych szczeg6lnie wazna jest m in.:

* niezawodno$¢ dziatania podczas pracy w niesprzyjajacych warunkach np. w czasie
klesk zywiotowych, w warunkach nie w petni zdatnej wiasnej infrastruktury
telekomunikacyjnej;

e zapewnienie tgcznosci na rozlegtym obszarze np. catego kraju;

» hierarchiczna struktura fgcznosci dajaca sie dopasowac do struktury przedsiebiorstwa,

» poufnos¢ przekazywanych informacji.

System znajduje zastosowanie jako system tgcznosci radiowej w takich stuzbach jak:
policja,
straz pozarna,

ochrona portow lotniczych.

System EDACS dostepny jest w wersji szerokopasmowej oraz waskopasmowej. W
wersji szerokopasmowej dostep pomiedzy sgsiednimi kanatami czestotliwo$ciowymi wynosi
255 kHz lub 30 kHz, a w wersji waskopasmowej kanaty majg szerokos¢ 12,5 kHz. W wersji
szerokopasmowej system EDACS pracowa¢ moze tylko w pasmie (896-941) MHz, a wersji
waskopasmowej na pasmach (136-174) MHz, (403-515) MHz i (806-870) MHz.

System umozliwia trzy rodzaje transmisji:
» transmisje analogowego sygnatu mowy - transmitowany zaréwno w wersji szeroko-
jak i waskopasmowej;
o transmisje cyfrowego sygnatlu mowy - w wersji szerokopasmowej odbywa sie z
przeptywnoscig 9600 bit/s;
» cyfrowg transmisje danych - w wersji szerokopasmowej odbywa sie z przeptywnoscig

9600 bit/s, w wersji waskopasmowej z przeptywnoscig 4800 bit/s.
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Kodowany sygnat mowy jest dodatkowo szyfrowany przy uzyciu jednego
z algorytmoéw kryptograficznych. W zaleznosci od konfiguracji, system umozliwia
zestawienie potgczen pomiedzy terminalami oraz potgczen dyspozytorskich pomiedzy
terminalem lub terminalami radiowymi i konsolg dyspozytorska.
Mozliwe sg cztery rodzaje potgczen;

e pofgczenia grupowe - sg ustugg typowa dla systemow trankingowych. Potgczenia
grupowe sg dostepne we wszystkich trzech rodzajach transmisji przy analogowej
I cyfrowej transmisji mowy oraz przy cyfrowej transmisji danych.

» polaczenie grupowe alarmowe - dostepne przy nacisnieciu odpowiedniego przycisku
w terminalu. W przypadku potaczenia alarmowego stosuje sie przydziat kanatu
radiowego na caly czas trwania potgczenia.

* potaczenia indywidualne - pozwala na prowadzenie rozmowy miedzy dwoma
abonentami, ktora nie jest styszalna przez innych uzytkownikow system.u. Potgczenia
takie dostepne sg dla analogowej i cyfrowej transmisji mowy oraz dla cyfrowej
transmisji danych;

e polaczenia systemowe - moze byC realizowane przez operatora Ssystemu
zaopatrzonego w specjalny terminal z odpowiednimi uprawnieniami. Operator moze
nawigza¢ natychmiastowg tgczno$¢ ze wszystkimi uzytkownikami w systemie.
Wygenerowanie takiego potaczenia w systemie wywotuje zerwanie wszystkich
realizowanych polgczen i zestawienie pojedynczego kanatlu do wszystkich

uzytkownikéw w systemie.

EDACS jest systemem o bardzo prostej architekturze. Z zalozenia jest on
zaprojektowany do pracy w warunkach nietypowych jak np. kleski zywiotowe. Umozliwia
pokrycie bardzo duzych obszarow. Architektura systemu zapewnia prace, w razie awarii np.
celowych dziatan niszczycielskich. System posiada mozliwos¢ samokonfiguracji w razie
awarii jakiego$ elementu.

Umozliwia prace w trybie przesyfania sygnatow mowy jak réwniez w trybie transmisji
danych. Transmisja w systemie EDACS jest szyfrowana, co uniemozliwia podstuch
wiadomosci. EDACS umozliwia tworzenie grup uzytkownikéw, do ktorych wysytane sg
wiadomosci oraz umozliwia potaczenia indywidualne, posiada mozliwoSC¢ potaczen

alarmowych w grupach.
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5.3.3. Bezprzewodowe sieci LAN

Technologie bezprzewodowych sieci lokalnych WLAN (ang. Wireless Local Area
Network) umozliwiajg tworzenie infrastruktury lokalnej sieci komputerowej bez koniecznosci
wykorzystania okablowania strukturalnego, zainstalowanego w konkretnych pomie-
szczeniach. Uniezaleznia to organizatora i przysztych uzytkownikéw sieci LAN od danej
lokalizacji, co jest szczegdlnie cenne w przypadku prowadzenia ruchomego i aktywnego
trybu dziatania zwigzanego:

W Z Cczestg zmiang miejsc pracy;
m 7z dynamicznym doborem uzytkownikdéw (zespotow) do realizacji roznych
przedsiewziec;

m z dorazng (zalezng od sytuacji, miejsca, czasu i 0s0b) organizacjg dziatan zespotow.

Takie scenariusze pracy sg czeste w przypadku stuzb ratownictwa i zarzgdzania
kryzysowego, a zwtaszcza organow sztabowych (decyzyjnych) tych stuzb, gdyz;

m sgto ciala kolegialne, w ich sktad wchodzg przedstawiciele roznych stuzb i branz;

m dziatajg wéwczas, gdy zachodzi taka potrzeba (pojawia sie sytuacja kryzysowa);

B organizujg swoje dziatania w r6znych miejscach:
- rézne pomieszczenia réznych centrow zarzgdzania kryzysowego (szczeble

hierarchii);

- stanowisk dowodzenia, kierowania, koordynacji (branze);
- praca w ,terenie”;

W organizujg swoje dziatania w réznym skfadzie osobowym.

W trakcie pracy organow kierowniczych ratownictwa i zarzgdzania kryzysowego
zachodzi potrzeba elektronicznej wymiany danych pomiedzy komputerami (laptopami) osob
biorgcych udziat w spotkaniach, naradach (itp ). Bardzo uzyteczne sg w tym przypadku
technologie WLAN:

m bazujace na zaleceniach IEEE (ang. International Electronic and Electric Engineering

Institute). - 802.11;

m opracowane przez ETSI (ang. European Telecommunications Standard Institute) -

HiPeRLAN;

m rozwigzania firmowe; Blue Tooth i IrDA.

135



z punktu widzenia zastosowania technologii WLAN dla potrzeb ratownictwa
I zarzadzania kryzysowego istotne jest, aby:

B na podstawie analizy oczekiwan poszczeg6lnych szczebli zarzadzania kryzysowego
okresli¢ kiedy, gdzie i w jakim zakresie bedzie mozna zastosowac technologie
WLAN;

m na podstawie analizy techniczno-uzytkowej poszczeg6lnych rozwigzan WLAN, przy
uwzglednieniu kryterium ekonomicznego, dokona¢ wyboru jednej technologii, ktora
bytaby implementowana w stuzbach ratownictwa i zarzagdzania kryzysowego;

m przy wyborze technologii WLAN uwzgledni¢ mozliwosci integracji z istniejgcymi

komputerowymi systemami wspomagania zarzgdzania kryzysowego.

5.3.4. System Mobitex

MOBITEX Jest cyfrowym systemem {gcznosci stuzagcym do dwukierunkowej
pakietowej transmisji danych pomiedzy terminalami ruchomymi a terminalami stacjonarnymi
(np. komputerami lub urzadzeniami pomiarowymi) podtgczonymi do sieci statej systemu
Mobitex. Umozliwia on zorganizowanie publicznej lub dedykowanej bezprzewodowej sieci
WAN.

W systemie Mobitex mogg pracowac abonenci ruchomi i stacjonarni dotgczeni do
sieci poprzez terminale radiowe oraz abonenci stacjonarni, wykorzystujacy potgczenia z
predkoscig do 256 kbit/s. do wezta lokalnego sieci (tzw. Fixed Terminale) poprzez tgcza
dzierzawione, inne sieci np. VSAT, lub sie¢ pakietowg X.25.

Jest to system oparty na architekturze komoérkowej. Teren objety zasiegiem systemu
podzielony jest na komorki, a kazda z nich obstugiwana jest przez jedng stacje bazowa.
Mobitex umozliwia transmisje danych z przeptywnoscig do 8 kbit/s, w pasmie 80, 160, 450,
900 MHz.

Podstawowag cechg sieci Mobitex jest transport pakietow mozliwie najkrétszg droga,
zapewnienie krotkiego czasu odpowiedzi i minimalizacja ruchu w sieci szkieletowej. Innymi
stowy komunikacja pomiedzy dwoma uzytkownikami tej samej komorki zamyka sie
w obszarze jednej stacji bazowej.

Wazng w omawianych zastosowaniach funkcjg systemu Mobitex jest funkcja
zapamietaj i przekaz (ang.store-and-forward)”™ ktora pozwala na efektywna optymalizacje
dostepu do kanatu radiowego wielu uzytkownikéw tak, ze ilos¢ komutowanych pakietow

w jednostce czasu w jednym kanale radiowym w systemie Mobitex wielokrotnie przewyzsza
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systemy gtosowe. Dodatkowo w przypadku, gdy czasowo nie jest mozliwe dostarczenie
wiadomosci do odbiorcy, moze ona by¢ przechowywana w pocztowej skrzynce sieciowej do
momentu pojawienia sie odbiorcy w sieci. Po zalogowaniu sie uzytkownika w sieci wszystkie
oczekujace na niego przesytki automatycznie sg mu udostepniane.

Szeroko$¢ kanatu radiowego wynosi 125 kHz ograniczona jedynie dostepnym

pasmem radiowym. Transmisja w kanale radiowym realizowana jest z modulacjg GMSK.
W celu zapewnienia wysokiej jakosci transmisji stosuje sie kodowanie zabezpieczajgce przed
btedami, przeplot oraz retransmisje zle odebranych blokéw. Kod zabezpieczajgcy umozliwia
korekcje btedow pojedynczych jak i niektorych biedow podwdjnych, a takze ,paczek
btedéw”.

Sposéb dostepu do kanatu radiowego w systemie Mobitex wykorzystuje protokot
ALOHA. Praca terminali odbywa sie w trybie pétdupleksowym, oznacza to, ze w danym
momencie terminale albo nadajg albo odbierajg wiadomos¢. Wiadomosciom wystanym przez
terminal system nadaje priorytety, najwyzszy priorytet przydzielany jest wiadomosciom
alarmowym. W przypadku duzego ruch stacje bazowe pozwalajg nadawac tylko tym
terminalom, ktére majg do przestania wiadomos$¢ o najwyzszym priorytecie.

Do ustug systemu Mobitex przydatnych dla stuzb ratownictwa 1 zarzadzania
kryzysowego nalezy zaliczyc:

» bezpieczng transmisja danych z wykorzystaniem priorytetow;

bezpotaczeniowy tryb pracy;

tworzenie i obstuga grup uzytkownikow i zamknietych grup uzytkownikow;

dwukierunkowy paging;

obstuge zdalny dostep do baz danych;

wysytanie informacji do tzw. skrzynki pocztowej - funkcja store-and-forward\

funkcje roamingu;

mozliwos¢ przesytania wiadomosci statusowych;

mozliwo$¢ przesytania wiadomosci alarmowych - posiadajgcych najwyzszy priorytet;

mozliwosC transmisji rozsiewczej od jednego uzytkownika do grupy (grup)

uzytkownikow;

mozliwosc transmisji sygnatdbw mozliwosc czasie rzeczywistym;

mozliwosC transmisji sygnatdw mowy - jest to nietypowy sposob wykorzystania

systemu (system dedykowany do pakietowej transmisji danych), nieefektywnie
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zajmuje zasoby systemu (kanat zawiaszczony dla uzytkownikow prowadzgcych

rozmowe);

System  Mobitex jest bardzo uzyteczny przy tworzeniu infrastruktury
telekomunikacyjnej stuzb ratownictwa i zarzadzania kryzysowego w zakresie jaki jest
zwigzany z transmisjg danych pakietowych pomiedzy centrum zarzgdzania kryzysowego,
a elementami wykonawczymi (patrole, grupy interwencyjne, sensory, itp ).

System ten nie posiada mechanizméw integracji danych (gtos, dane, multimedia)
W zwigzku, z czym nie jest systemem uniwersalnym (tak jak Tetra czy Edacs), wymaga
wiasnej infrastruktury, co w przypadku tworzenia zintegrowanego systemu tgcznosci dla
stuzb ratownictwa i zarzadzania kryzysowego stawia go na gorszej (aspekt ekonomiczny:
koszt - efekt) pozycji w poréwnaniu z systemami trankingowymi, systemami komarkowymi,

komunikacji osobistej oraz systemami tworzonymi w oparciu o koncepcje ,,Mobile IP”.

5.3.5. Systemy telefonii komorkowej

Z punktu widzenia zastosowania systemu GSM/DCS dla stuzb ratownictwa
I zarzgdzania kryzysowego nalezy uwzgledni¢ nastepujgce jego cechy:

» zapewnienie ciggtosci komunikacji w obrebie krajow europejskich,

o zapewnienie fgcznosci dla uzytkownika mobilnego wraz z mozliwoscig realizacji
potgczen z abonentami publicznej sieci telefonicznej i sieci wydzielonych
(prywatnych);

* integracje sygnatu mowy i danych w kanale komunikacyjnym;

» pelng identyfikacje uprawnien abonenta, tgcznie z jego kodem prywatnym PIN
{Personal Identification Number) oraz za pomocg karty identyfikacyjnej SIM
{Subscriber Identity Module),

e zarzadzanie terminalami, siecig, ustugami, co umozliwia tworzenie profili
uzytkownikow;

« ochrone informacji obejmujaca:

- identyfikacje tozsamosci uzytkownika;
- uwierzytelnienie abonenta w sieci i zapewnienie poufnosci przesytanych
informacji w sieci (szyfrowanie);

* wysokg wiernosc¢ transmisji bez mozliwosci podstuchu;

» efektywne wykorzystanie pasma czestotliwosci;
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» konfigurowanie sieci bez ograniczen w miare wzrostu gestosci abonentow lub
zwiekszenia ruchu;
» zapewnienie potgczen i ustug z istniejagcymi sieciami;
e dos¢ duzg pojemnosc;
* latwosC rozbudowy;
» szeroka game ustug:
- transmisja mowy;
- przesytanie SMS;
- synchroniczny dostep do sieci pakietowej;
- pakietowa transmisja danych w kanale radiowym;
- transmisja danych z wysokg przepustowoscig
- wysSwietlanie numeru abonenta wywotujacego i blokowanie numeru
abonenta wywotujgcego;
- kolejkowanie rozmoéw;
- zawieszanie potaczenia;
- pofaczenie konferencyjne;
- zamkniete grupy uzytkownikow;
* dodatkowe tgcze transmisji danych (E-GSM);
* mozliwos¢ definiowania zestawdw ustug dla roznych kategorii uzytkownikow;
* mozliwo$¢ wspotpracy z prywatnymi sieciami telekomunikacyjnymi;
« zaawansowane ustugi dla potaczen gtosowych, w tym:
- rozsiewcza transmisja gtosu;
- wywotania grupowe;
- priorytetowanie potaczen;

Sposrdéd  szeregu potencjalnych zastosowan systeméw GSM/DCS dla stuzb
ratownictwa i zarzgdzania kryzysowego w najblizszej perspektywie nastepujgce moga okazac
sie najbardziej przydatne i bedg w pierwszej kolejnosci implementowane w systemach
tacznosci wspomagajacych zarzadzanie sytuacjami kryzysowymi:

» obstuga zgtoszen o zaistniatych sytuacjach (najczesciej potaczenia telefoniczne);
» ustugi powiadamiania i alarmowania stuzb ratunkowych i zarzadzania kryzysowego za
pomoca;
- indywidualnie i grupowo rozsytanych SMS;
- automatycznie realizowane potgczenia foniczne indywidualne i grupowe

(z wykorzystaniem generatoréw zapowiedzi stownych, itp.)
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przesyfanie nieruchomych obrazéw, plikébw ASCII, sformalizowanych dokumentéw,
itp. za pomoca:
- transmisji danych z wysokg przepustowoscig w trybie z komutacjg tgczy
(HSCSD) (ang. Hight Speed Circuit Switched Data);
- pakietowej transmisja danych w kanale radiowym GPRS (ang. General Packet
Radio Services),
obstuga sieci transportowej transmisji danych w systemach GPS;
zarzadzanie i kierowanie jednostkami ruchomymi (monitorowanie potozenia);
ustugi bezprzewodowego dostepu do baz danych;
tworzenie wydzielonych prywatnych sieci GSM dla stuzb ratownictwa,
tworzenie tymczasowych sieci GSM na obszarach dotknietych katastrofg (kleski
zywiotowe);
lokalizacja potozenia poszczegolnych cztonkéw grup interwencyjnych (strazakdw,

policjantow, ratownikow medycznych, itp ).

Mimo zalet systemow GSM/DCS i duzych mozliwosci ich zastosowania w obszarze

zarzadzania kryzysowego nalezy zwrdéci¢ uwage na ograniczenia, takie jak:

brak mozliwosci pracy w trybie bezpos$rednim (uzytkownik z uzytkownikiem bez
posrednictwa infrastruktury sieci komorkowej);

silne zorientowanie na komercyjne Swiadczenie ustug, co w przypadku braku
uregulowan prawnych dotyczacych zasad funkcjonowania  operatorow
telekomunikacyjnych w sytuacjach kryzysowych moze niekorzystnie wptywac na
Swiadczenie ustug o duzej gotowosci dla stuzb ratowniczych;

czas zestawiania potgczenia (> 0,3 s), w przypadku potgczenia do grupy jest
odpowiednio dtuzszy;

odrzucenie wywotania w przypadku zajetosci sieci;

brak mozliwosci ustalenia priorytetow;

ograniczong liczbe uczestnikow grupy (grup).

W wielu przypadkach korzystanie z sieci telefonii komdrkowe;j:

jest efektywnym sposobem zbierania i rozdziatu informacji o zdarzeniach, wypadkach,
katastrofach (telefon alarmowy nr 112);

umozliwia komunikacje pomiedzy réznymi stuzbami (osobami) w ramach systemu
ratownictwa i zarzadzania kryzysowego;

pozwala doraznie zabezpieczy¢ tgcznos¢ dla stuzb ratowniczych w miejscu katastrofy.
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w zwigzku z tym, moze stanowi¢ cenne uzupetnienie docelowego systemu fgcznosci dla

Istuzb ratownictwa i zarzgdzania kryzysowego.

5.3.6. Systemy telefonii bezprzewodowej

Telefonia bezprzewodowa pozwala na realizacje potgczen pomiedzy przenosnym
Itelefonem bezprzewodowym a stacjg ruchomg podtgczong do PSTN (lub PBX). Z zalozenia
zasieg telefonow bezprzewodowych jest ograniczony do kilkuset metréw, gdy abonent
[porusza sie z niewielkg predkoscia.

Do liczacych sie standardow telefonii bezprzewodowej mozna zaliczy¢;
m CT (arig. Cordless Telephony);
m DECT (ang. Digital Enhanced Cordless Telephony).

Powszechne zastosowanie w krajach europejskich znalazt DECT. Do gtéwnych cech
standardu DECT, ktore decydujg o jego przydatnoSci w systemach dostepu radiowego
[wykorzystywanych przez stuzby ratownictwa i zarzagdzania kryzysowego nalezy zaliczyc:

wysoka jako$¢ przesytanego sygnatu mowy;

duzg pojemnos¢ systemu;

mozliwos¢ stosowania procedur identyfikacji i uwierzytelniania uzytkownika oraz

szyfrowania przekazywanych informacji;

mozliwo$¢ tworzenia systemow jedno - i wielokomorkowych;

tatwos¢ w implementowaniu funkcji przetgczania kanatéw (handover);

mozliwos¢ przesytania danych;

mozliwos¢ wspotpracy z innymi sieciami telekomunikacyjnymi;

cyfrowa kompresje gtosu i danych w interfejsie radiowym;

kodowany interfejs radiowy;

obstuge faksow grupy Il i 1V;

elastyczno$¢ w dostosowaniu do zmiennego obcigzenia transmisyjnego;

dynamiczne przypisywanie kanatdbw DCA (ang. Dynamie Channel Allocation);

tatwos¢ w tworzeniu rozlegtych i pojemnych struktur pikokomérkowych;

oferowane ustugi:

ustugi podstawowe:

- realizacja potgczen telefonicznych;

- transmisja danych;
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- transmisja faksowa;
ustugi dodatkowe:
- szyfrowanie przesytanych informaciji;
- przesytanie wiadomosci tekstowych;
- funkcje przywotawcze;
- potaczenia alarmowe;
- przenoszenie polaczen;
- blokowanie potaczen,
- dostep do sieci pakietowej;
- kolejkowanie rozmow;
- zawieszanie pofaczenia;
- wywotanie grupowe;
- przesytanie informacji taryfikacyjnej;
- potaczenia konferencyjne;
- wysSwietlanie numeru abonenta wywotujacego;
- dyskretna sygnalizacja wywotania;
- obstuga DTMF,;
- mozliwos$¢ wykorzystania terminala przez wielu uzytkownikow;

- mozliwosC zawieszenia pracy terminala przez OMC.

Systemy oparte o DECT znajdujg zastosowanie:

do obstugi telefondw bezprzewodowych (residential) - jako bezprzewodowy interfejs
pozwalajacy na faczno$¢ w obrebie komorki;

do obstugi ruchu pieszego wykorzystujac zespot stacji bazowych rozmieszczonych
w miejscach publicznych oraz terminala bezprzewodowego;

w bezprzewodowych, abonenckich centralach telefonicznych (WPBX);

do obstugi bezprzewodowego dostepu do lokalnych sieci komputerowych (LAN) - z
wykorzystaniem ustugi typu telepoint. Sie¢ zorganizowana w oparciu 0 DECT nie
zapewnia duzej szybkosci transmisji, ale zapewnia poufnos¢ przekazywanych
informacji;

do obstugi dostepu do sieci publicznej PSTN i ISDN poprzez centrale radiowe WPBX
wraz z mozliwoscig korzystania ze wszystkich ustug jakie oferujg sie¢ publiczna

I ISDN;
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* jako rozszerzenie systeméw komorkowych GSM/DECT (czyli w systemach
hierarchicznych) ijako radiowe sieci dostepowe;

» jako sie¢ transportowa transmisji danych w systemach GPS.

DECT moze znalez¢ zastosowanie w stuzbach ratownictwa i zarzadzania kryzysowego
z uwagi na wiekszos$¢ swoich cech, gdyz:

m moze byC szkieletem telekomunikacyjnym dla wydzielonego osrodka zarzgdzania
kryzysowego, dzialajgcego na ograniczonym obszarze oraz zapewnia¢ wspotprace
z juz istniejagcymi systemami telekomunikacyjnymi;

m moze stanowiC podstawe do sieci telekomunikacyjnej budowanej doraznie (ad hoc)
W miejscu wystgpienia sytuacji kryzysowej (katastrofy) celem zapewnienia obstugi
stuzb ratowniczych;

m charakteryzuje sie duzg elastycznoscia.

5.3.7. Systemy przywotawcze

W zaleceniach CCIR (ang. Centre for Communication Interface Research)
zdefiniowano  system  przywotawczy jako jednokierunkowy, rozsiewczy  system
radiokomunikacji stuzacy do przesytania sygnatu alarmu i krotkich informacji numerycznych
lub alfanumerycznych z wytgczeniem transmisji sygnatow rozmownych.

System przywotawczy zapewnia niezawodny jednokierunkowy przekaz informacji do
abonentow sieci wyposazonych w odbiorniki przywotawcze, co w przypadku stuzb
ratownictwa i zarzadzania kryzysowego umozliwia przesytanie do osob funkcyjnych
(dowodcy, kierownictwo, koordynatorzy), cztonkéw grup interwencyjnych (lekarze,
ratownicy, strazacy, policjanci, itp.), o0sOb szczegOlnie waznych (eksperci, specjalisci
branzowi, itp.) informacji, takich jak;

e wezwania (tekst);

alarmy i komunikaty o zdarzeniach (tekst);

» krotkie informacje tekstowe;

e powiadomienia o0 wprowadzeniu stanu gotowosci z wykorzystaniem ustalonych
sygnatow dzwiekowych;

e automatyczne  przekazywaniem  sygnatow  powiadamiania  (dzwiek,  tekst

sformalizowany) z urzadzen nadzorujacych bezpieczenstwo obiektow lub systemow;
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Mozliwe jest rowniez przekazywanie sygnatéw sterujgcych (telesterowanie) z centrum
dyspozytorskiego do sensoréw monitorowania (np. poziom waod, wstrzasy sejsmiczne,
czujnikow ruchu, itp.) oraz sygnatdw pomiarowych (telemetria) od urzadzen pomiarowych do
centrum dyspozytorskiego (centrum zarzadzania) lub do poszczegolnych uzytkownikow.
Aktualnie opracowano nastepujgce standardy systeméw przywotawczych;

m POCSAG (ang. Post Ofiice Code Standarisation Advisory Group);

m MBS (ang. MoBile Search);

m ERMES (ang. European Radio MEssaging System);

m APOC (ang. Advanced Paging Operators Code) - ulepszony POCSAG;

m FLEX - protokot z potwierdzeniem.

Systemy dziatajgce na terenie Polski oparte byty o standardy; MBS i POCSAG.
Jednakze majgc na uwadze fakt powszechnego zastosowania w wielu panstwach Europy
systemu ERMES, warto rozwazyC ewentualne zastosowanie tego standardu dla potrzeb
polskich stuzb ratowniczych i zarzadzania kryzysowego.

ERMES oferuje wszystkie podstawowe ustugi realizowane przez inne systemy
przywotawcze, a ponadto transmisje danych przez kanat przezroczysty. Umozliwia realizacje
wywotan uzytkownikow indywidualnych oraz grupowych. ERMES poza podstawowymi
ustugami (wywotanie akustyczne, komunikaty numeryczne, alfanumeryczne, przesytanie
danych) oferuje; potwierdzenie, trojpoziomowe priorytety, ustugi dla grup abonentéw, ustugi
rozliczeniowe, ustugi zwigzane z ograniczeniem wywotan, ustugi biurowe.

Kierunek rozwoju systemow przywotawczych to potgczenie opcji wywotania z pocztg
gtosowa.

Ze wzgledu na zasieg systemy przywotawcze dzieli sie na;
e lokalne;

e systemy duzego zasiegu.

Z uwagi na przeznaczenie i ustugi oferowane przez systemy przywotawcze nalezy
uzna€, ze czeSciej beda wykorzystywane przez stuzby ratownictwa i zarzgdzania
kryzysowego na obszarze miasta, gminy, powiatu.

Zastosowanie systemow przywotawczych dla stuzb ratownictwa i zarzgdzania

kryzysowego bedzie malato wraz z upowszechnieniem sie systemOw trankingowych
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(stworzeniem infrastruktury tych systemOw dostepnej dla ratownictwa i zarzadzania

kryzysowego), systemow komaérkowych i systemow komunikacji osobistej.

5.3.8. Systemy radioliniowe

Stuzby ratownictwa i zarzadzania kryzysowego z uwagi na specyfike dziatania
(dynamika zmian w czasie i przestrzeni, duzg zmiennosC zakresu i wielkoSci prowadzonych
akcji, wysoka gotowos¢ do dziatania, autonomie w dziataniu, itp.) powszechnie wykorzystujg
radiowe systemy teletransmisyjne, umozliwiajagce przekaz wielokanatowy w relacji punkt -
punkt P-P (ang. point - point). Systemy te noszg nazwe linii radiowych RL (ang. radio link)
lub radiolinii. Radiolinie umozliwiajg szybkie (w ciggu kilku godzin) wybudowanie nowego
lub odtworzenie uszkodzonego odcinka stacjonarnego systemu teletransmisyjnego.

Zgodnie z tak rozumiang funkcjg, radiolinie dla potrzeb stuzb ratownictwa
I zarzadzania kryzysowego powinny by¢ mobilnymi stacjami lub zestawami do szybkiej
instalacji w wyznaczonym miejscu (czas rozwiniecia i wigczenia do pracy pojedynczego
zestawu przez zespot max. 3 osobowy nie powinien przekracza¢ 120 min).

Powinny je cechowac:
m  mozliwosci transportowe (dojazd wiasny lub dowdz) i mozliwos¢ rozwinigcia

W wyznaczonym miejscu terenowym, zgodnie z potrzebami i uwarunkowaniami

technicznymi;

m ciggla praca w wyznaczonym czasie (intensywno$¢ dziatania 24h/dobe, faczny czas
obstugi w cyklu miesigcznym 8 h) i miejscu;
m podatno$¢ na zdalne zarzadzanie (w oparciu o agenta SNMP lub TMN) i diagnostyke

(posiadanie BITE - ang. Built In Test Equipment);

m  mozliwos¢ obstugi strumieni informacji o réznych przeptywnoS$ciach: (64, 128, 256,

1024, 2048, 8448, 34368) kbit/s.;

m  wielos¢ interfejséw elektrycznych i optycznych;

m  mozliwos¢ szybkiej zmiany konfiguracji eksploatacyjnej.

Linia radiowa wykorzystywana jako element zastepujacy lub awaryjnie odtwarzajacy
state linie przewodowe (miedziane lub Swiattowodowe) lub radiowe powinna zapewniac
dwukierunkowg #gczno$¢ pomiedzy stacjami telekomunikacyjnymi. Komplet podstawowy
linii radiowej moze sktada¢ sie z kilku zestawow radioliniowych, wykonanych identycznie,

roznigcych sie tylko ukompletowaniem. W zaleznosci od potencjalnych zastosowan.
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rozwazyC¢ nalezy wyposazenie stuzb ratowniczych i zarzadzania kryzysowego w uniwersalne
zestawy zawierajagce w swoim skladzie stacje koncowe (2 szt.) i stacje tranzytowe (ich ilos¢
powinna zosta¢ okreslona w oparciu od kalkulacje uwzgledniajgce doswiadczenia stuzb
ratownictwa i zarzgdzania kryzysowego).

Stacje koncowe umozliwiajg przyjecie strumieni informacyjnych z urzadzen
komutacyjnych (np. centrala telefoniczna centrum zarzgdzania kryzysowego) lub urzadzen
peryferyjnych (serwery wspomagania decyzyjnego centrum zarzadzania Kkryzysowego)
i transmisji ich do wspodtpracujgcej stacji radioliniowej, przy zachowaniu wymaganych
wskaznikow dotyczacych jakosci ustug QoS (atig. Quality of Service).

Stacje tranzytowe (retransmisyjne) umozliwiajg przyjecie i transmisje strumieni
informacji od wspotpracujacej stacji radioliniowej, a takze wydzielenie strumieni informacji
I przekazania ich do wskazanej (nastepnej) stacji radioliniowej.

Z uwagi na fakt, ze stuzby ratownictwa i zarzadzania kryzysowego dziatajg w bardzo
roznych i zmiennych warunkach klimatycznych, systemy radioliniowe dzialajace
w warunkach zewnetrznych powinny by¢ odporne na dziatanie opadow atmosferycznych,
podmuchdéw wiatru o predkosci do #20 km/h i temperatury w przedziale (-30, +45) °C.
Urzadzenia radioliniowe zamontowane wewngatrz pomieszczen powinny pracowac poprawnie
w zakresie temperatur 5° 55 C.

Radiolinie dla stuzb ratownictwa i zarzadzania kryzysowego powinny byc¢
radioliniami ze zwielokrotnieniem cyfrowym, z rozdziatem kierunkéw transmisji FDM
i TDM, o konstrukcji nierozdzielnej i rozdzielnej (zaleznie od zastosowan i warunkow
montazu systemu anteny), ze stykiem elektrycznym lub optycznym o przeptywnosciach od
128 kbit/s do 155 Mbit/s, dziatajgcymi w zakresie czestotliwosci nosnych od 200MHz do 60
GHz.

Powinny posiadac rezerwe sprzetowg ciagty (1+1), przetgczanie na rezerwe powinno
odbywac sie bez utraty bitu. Ze wzgledu na duza manewrowo$¢ radiolinie powinny byc¢
wyposazone w lekkie systemy antenowe o Sredniej szerokoSci wigzek promieniowania.
Zasieg dziatania radiolinii - pojedynczego przesta systemu jest silnie uzalezniony od
warunkow propagacyjnych oraz czestotliwosci pracy, mozna przyjac, ze w pasmie (4,4 - 5)
GHz przy przepustowosci 8Mbit/s wynosi (35-50) km, natomiast w pasmie (14,52 - 15,229)
GHz przy przepustowos$ci 35Mbit/s wynosi do 35 km.
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5.3.9. Systemy dynamicznej lokalizacji obiektow

System dynamicznej lokalizacji obiektow stanowi istotny element systemu #gcznosci
stuzb ratownictwa i zarzgdzania kryzysowego. Jego zadaniem jest przesytanie informacji
0 potozeniu obiektéw w terenie (statych, dynamicznych), co pozwala na sprawne i efektywne
zarzadzanie posiadanymi zasobami.

System, aby speinia¢ swojg role musi:
e gwarantowa¢ wystarczajgcg doktadnos¢ wskazan w celu umozliwienia jednoznacznej

lokalizacji,

« zapewnia¢ efektywne wykorzystanie pasma dla przekazywania informacji o potozeniu

obiektu.

System dynamicznej lokalizacji obiektéw powinien by¢ wyposazony w oprogra-
mowanie zbierajgce informacje za pomocg interfejsu programowego aplikacji APl (aiig.
Application Program Interface) od;

» globalnego systemu okresSlania potozenia GPS (ang. Global Positioning System),
» systemu GLONASS (ang. GLObal Navigation Satellite System, ros. Globalnaja

Nawigacjonnaja Satelitarnaja Sistemma).

Oba systemy dziatajg na zasadzie biernego pomiaru odlegto$ci miedzy odbiornikiem
a satelitami. Wyznaczenie potozenia odbiornika w przestrzeni wymaga odbioru sygnatu
z minimum trzech satelitdw (zalecane sg cztery). Pomiaru odlegtosSci dokonuje sie poprzez
doktadny pomiar czasu, w ktorym sygnat radiowy dociera z satelity do odbiornika. System
GPS przewiduje dwa poziomy doktadnosci:
* PPS (ang. Precise Positioning System) - doktadny system nawigaciji;

» SPS (ang. Standard Positioning System) - standardowy system nawigacji.

PPS jest wykorzystywany gtéwnie przez armie USA i panstw NATO oraz przez
niektore agencje rzgdowe i autoryzowanych uzytkownikéw cywilnych, w tym rowniez stuzby
ratownictwa i zarzadzania kryzysowego. Jego doktadno$¢ wynosi:

e przy pomiarach dwuwymiarowych co najmniej 10 m;

e przy pomiarach trojwymiarowych 27.7 m.
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SPS jest przeznaczony dla uzytkownikéw na catym Swiecie bez zadnych ograniczen
i optat. Doktadnos¢ SPS wynosi:
e przy pomiarach dwuwymiarowych co najmniej 100 m (w praktyce osiggalna jest
powtarzalna doktadnosc rzedu 40 m);

e przy pomiarach trojwymiarowych: 156 m.

Zastosowanie systemu GPS w akcjach ratowniczych (szczegolnie w gorach, na morzu,
[katastrofach urbanistycznych, likwidacji skutkéw trzesien ziemi, itp.) i zarzadzania
kryzysowego (koordynacja dziatan stuzb, okreslanie miejsc katastrof, itp.) wymaga eliminacji
zaktdcen i ograniczenia do minimum btedoéw okre$lania potozenia. W zwigzku z tym
proponuje sie wykorzystanie na potrzeby stuzb ratowniczych réznicowego zarzadzania
kryzysowego réznicowego DGPS (ang. Differential GPS). Dla zwigkszenia doktadnosci
li pewnosci dziatania stosuje sie rozszerzenie GPS o r6znicowe stacje state (referencyjne).

Stacje referencyjne GPS majg precyzyjnie okreSlone koordynaty przestrzenne. Dzieki
[temu, iz bledy obserwowane przez dwa odbiorniki znajdujgce sie w tym samym obszarze sg
skorelowane, stacje te na biezaco poréwnujac swoje wspotrzedne z wynikami pomiarow
okreSlajg dane roznicowe, poprawki dla poszczegdlnych satelitow. Systemy roznicowe
zapewniajg dane GPS wolne od btedow i przerw, w}wotanych przez niejednorodnos$¢ warstw
atmosfery, op6znien sygnatdbw wskutek odbi¢ od obiektow terenowych czy okresowo
[powstajacych odchylen w satelitarnych wzorcach czasu.

W systemie tym uzyskuje sie korekcje zakidcen dzieki przestrzennej metodzie
[pomiardw, ktorg realizuje sie wprowadzajac dodatkowg stacje nadawczg sygnatu odniesienia.
Jako odbiornik sygnatu GPS, ze wzgledu na doktadnos$¢ zaleca sie zastosowanie urzadzenia
pracujgcego w systemie réznicowym, zapewniajacym doktadno$¢ lokalizacji rzedu 1- 15 m.
Dodatkowo dla poprawnej pracy systemu lokalizacji w skrajnie trudnych warunkach
[wykorzystany moze by¢ modut nawigacji inercyjnej.

Istotne dla stuzb ratowniczych i zarzadzania kryzysowego jest dotgczenie sie do
[systemOw rdznicowych o duzym zasiegu WAAS (ang. Wide Area Augmentation System).

Najbardziej perspektywicznym systemem stacji réznicowych GPS/GLONASS jest
[europejski program EGNOS (ang. European Geostationary Navigation Overlay Service),
bedacy czescig projektu cywilnego systemu nawigacji GNSS -2 (ang. Global Navigation
\Satellite System).

Projekt przewiduje uzycie czterech do szeSciu satelitbw geostacjonarnych

[w charakterze orbitalnych stacji DGPS. Taki réznicowy segment satelitarny SBAS (ang.
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Satellite Based Augmentation System) pozwala uzyska¢ pokrycie wiekszej czesci
powierzchni Ziemi.

System GLONASS, podobnie jak GPS ma dwa kanaty: standardowy (o dokfadnosci
poziomej 60 m i pionowej 75 m) i kanat precyzyjny. Sygnaly sg nadawane metodg FDMA
(arig. Frequency Division Multiple Access), co oznacza, ze kazdy satelita ma swoje
czestotliwosci LI i L2. Czestotliwosci te sg uzaleznione od miejsca satelity w konstelacji.

W odroznieniu od GPS kanat dokfadnosci standardowej jest dostepny na
czestotliwosciach LI i L2, a kanat precyzyjny i depesza nawigacyjna tylko na L2. Uzycie
kodu precyzyjnego wymaga zezwolenia rosyjskiego Ministerstwa Obrony. Nie stosuje sie
sztucznego btedu ani dodatkowego kodowania kanatu precyzyjnego (anti-spoofmg).

Duzg zaletg systemu GLONASS jest jego potencjalnie lepsza doktadnos¢ oraz to, ze
produkcja i umieszczanie na orbitach satelitow dwukrotnie tansze niz w USA, co przy
znacznym zainteresowaniu panstw europejskich systemem, moze byc¢ istotnym czynnikiem
jego rozwoju. Nalezy zatem mie¢ na uwadze zastosowanie tego systemu jako Zrodia
informacji o potozeniu obiektow dla potrzeb stuzb ratowniczych i zarzadzania kryzysowego.

Typowy odbiornik GPS skiada sie z anteny, podzespotu elektronicznego
przetwarzajgcego sygnat oraz procesora. Gidwng funkcja odbiornika jest "uchwycenie"
sygnatu, odtworzenie danych orbitalnych, wyznaczanie zakresow i miar Dopplera oraz
biezace przetwarzanie informacji o pozycji uzytkownika, jego predkosci oraz aktualnego

Czasu.

5.4. 0Ogodlna koncepcja wykorzystania podsystemu tgcznosci i

teleinformatycznego w systemie reagowania kryzysowego

5.4.1. Funkcje podsystemu

Organizacja wspoétczesnego Centrum Powiadamiania Ratunkowego (na poziomie
powiatu) czy Centrum Zarzadzania Kryzysowego (na poziomie wojewoOdztwa), wymaga
dostepu do wielu zrédet informacji, zgromadzonych w bazach danych oraz dostarczanych
przez liczne systemy teleinformatyczne obstugujgce obywateli oraz instytucji i stuzb
powotanych do reagowania kryzysowego.

Dla zapewnienia efektywnej pracy ww. centrow musi by¢ zapewniona skoordynowana
praca wielu nowoczesnych podsystemow informacyjnych, a z drugiej strony musi istnieC

swobodny przeptyw informacji pomiedzy nimi oraz pomiedzy ludZmi zaangazowanymi
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w proces zgtaszania zdarzen, podejmowania decyzji i realizowania zadan. Podstawowym
elementem takiego centrum powinien byC nowoczesny, niezawodny, zywotny i fatwy
w eksploatacji system komutacyjny, umozliwiajacy organizacje efektywnie dziatajgcego
systemu tgcznosci.

W dalszej czeSci niniejszego opracowania bedziemy rozwaza¢ podsystem tgcznosci
przeznaczony dla potrzeb sit i Srodkdéw reagowania kryzysowego dziatajgcych na poziomie
powiatu.

Duze znaczenie w ramach systemu tgcznosci dziatajagcego na rzecz zapewnienia
dowodzenia, kierowania oraz koordynacji sit reagowania kryzysowego majg urzadzenia
tacznosci telefonicznej.

Do funkcji, jakie powinien realizowaé¢ system komutacyjny obstugujacy Centrum
Zarzadzania Kryzysowego, t3czacy poszczegdlne Centra Powiadamiania Ratunkowego
nalezy zaliczy¢ realizacje potgczen:

1 Z siecig uzytku publicznego:

o  Z wykorzystaniem tgczy cyfrowych 30B+D z sygnalizacjg DSSI lub po tgczach
cyfrowych z sygnalizacjg R2 (DLB/DLM).
Powyzsze tgcza zestawione bytyby do wybranych central tranzytowych dla abonentow,
ktorzy wybierajg numery Pogotowia Policji ,,997”, Dyzurnego Jednostki Ratowniczo -
Gasniczej ,,998” oraz Pogotowia Ratunkowego ,,999” lub numer ,,112”, bezposrednio
do dyzurnego Centrum Powiadamiania Ratunkowego. llos¢ kanatdbw powinna zostac
okreslona na podstawie analizy generowanego ruchu. Nalezy zwréci¢ uwage, iz ilo$¢
kanatow 64 kbit/s niezbednych dla odbierania ruchu w trakcie 2 Mbit/s moze by¢

dowolnie deklarowana,

. Po tgczach EURO ISDN, 2B+D.

Przewiduje sie zmiane istniejgcych taczy analogowych przychodzacych do stuzb
reagowania kryzysowego na fgcza 2B+D z sygnalizacjg DSSI. 1los¢ tgczy okreSlona
zostanie na podstawie generowanego ruchu. Nalezy sadzi¢, ze ruch do Centrum
Powiadamiania Ratunkowego po wigzce obejsciowej bedzie niewielki, jesli
uruchomione zostang wiagzki taczy cyfrowych z central tranzytowych. Szacunkowo
przyjmuje sie ilos¢ 12 faczy petnigcych role wigzki obejSciowej.

*  Potaczach analogowych z sygnalizacja statopradowa.

Obecnie wszystkie stuzby pracujace z wykorzystaniem tgczy analogowych nie majg

mozliwosci identyfikacji numeru abonenta A. Jest to duzym utrudnieniem i niemo-
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zliwitoby uzyskanie petnej funkcjonalno$ci projektowanych Centréw Powiadamiania
Ratunkowego. tacza analogowe pozostatyby jako ostateczno$¢ i petnityby role kolejnej
drogi obejsciowej. W przypadku przyjecia koncepcji pozostawienia tylko tych gczy,
konieczne bedzie zwiekszenie ich iloSci.

2. Z sieciag MSWIA:
Wspotpraca Centrow Powiadamiania Ratunkowego z centralami resortowymi MSWiA

bedzie sie odbywata z wykorzystaniem;
*  l3cza o przepustowosci 2 Mbit/s z sygnalizacja R2 zmodyfikowana,

. tacza o przepustowosci 2 Mbit/s, 30 B+D z sygnalizacjg Q-SIG.

Zgodnie z wymaganiami Ministerstwa Infrastruktury instalowane centrale abonenckie

specjalne wspodtpracujg z centralami publicznymi po tgczach cyfrowych za pomoca

systemu uproszczonej sygnalizacji R2 lub sygnalizacji DSSI.

W niektorych sytuacjach do wspoétpracy central abonenckich z centralami publicznymi

i centralami branzowymi wykorzystuje sie peing sygnalizacje R2 (takg jak pomiedzy

centralami sieci publicznej).

3. Z tgczami dyspozytorskimi, za pomoca:

e 13czy cyfrowych EURO ISDN - przewiduje sie zainstalowanie 60 wyposazen.
Bedg to stanowiska abonentéw systemu wspomagania dyspozytoréw systemu i
abonentéw specjalnych,

*  I3czy analogowych do podlegtych instytucji i stuzb uczestniczacych w reagowaniu
kryzysowym. Przewiduje sie wyposazenia dla 100 linii analogowych z
sygnalizacjg statopradowg na tgczu pracujgcym w ruchu petnoautomatycznym
przychodzacym i wychodzacym do central PBX podlegtych instytucji i stuzb.

 I3czy analogowych dla dofgczenia uzytkownikow systemu: Przewiduje sie

dotaczenie 180 uzytkownikéw systemu po tgczach analogowych z sygnalizacja

statopragdowa.

Ponadto system komutacyjny winien realizowac nastepujgce funkcje:
przekazywanie wywotania na dowolng linie wewnetrzng lub zewnetrzna,
kontrolowanie stanu wszystkich linii wewnetrznych i zewnetrznych,
mozliwo$¢ kierowania sygnalizacji wywotania najeden lub kilka pulpitow jednoczesnie,

natychmiastowe dofgczenie tgcza wybranego przez operatora, bez wzgledu na jego stan.
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ustawienie w Kkolejke potgczen wychodzacych i przychodzgcych na pulpicie
dyspozytorskim,

mozliwo$¢ programowej zmiany numeru abonenta,

mozliwo$¢ przyznania dowolnych uprawnien dla kazdego abonenta wewnetrznego,
pierwszenstwo dostepu do linii wewnetrznych i zewnetrznych przez abonentow
uprzywilejowanych,

skrocone wybieranie numerdw na pulpitach,

realizacja potgczen telekonferencyjnych,

praca fgcza abonenckiego w trybie "gorgcej linii" (w obu kierunkach),

realizacja funkcji "biura zlecen",

system gtosSnomodwiacy,

wprowadzenie w stan oczekiwania zestawionych potaczen z abonentami central
telefonicznych i powrdét do tych potgczen,

powiadamianie abonentéw o nieobecnosci dyspozytora,

automatyczne przeniesienie wywotania pod wskazany numer abonenta,

mozliwos¢ wybierania; dekadowe/DTMF,

mozliwo$¢ podigczenia cyfrowych abonentéw ISDN (2B+D),

nagrywanie zapowiedzi stownych,

nagrywanie rozmow przez urzadzenia rejestrujace,

umozliwienie dotgczenia punktow alarmowych,

dzwiekowa i wizualna informacja o stanach alarmowych,

mozliwos¢ dotgczenia bezprzewodowego systemu prz}rwotawczego,

automatyczna diagnostyka taczy,

zdalny nadzor systemu i pomiar parametrow faczy,

mozliwos¢ zorganizowania systemu rozgtaszania przewodowego,

transmisja danych komputerowych pomiedzy abonentami z przeptywnoscig do 64 kbit/s.

5.4.2. Struktura podsystemu tgcznosci telefonicznej

la rysunku 5.4.2.1. przedstawiono strukture systemu #gcznosci telefonicznej dla potrzeb
Icentrum Zarzadzania Kryzysowego. Niniejsza koncepcja przedstawia dwa warianty
[opracowania systemu tgcznosci telefonicznej Centrum Zarzgdzania Kryzysowego.

Wariant | - rozbudowa na bazie sprzetu i technologii oferowanej przez firme ERICSSON,
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Wariant Il - rozbudowa na bazie sprzetu i technologii oferowanej przez firme DGT.

STRUKTURA PODSYSTEMU £ACZNOSCI TELEFONICZNEJ DLA POTRZEB
CENTRUM ZARZADZANIA KRYZYSOWEGO

Rys. 5.4.2.1. Struktura podsystemu tgcznosci telefonicznej dla potrzeb Centrum Zarzadzania

Kryzysowego

Wariantowe przedstawienie koncepcji bazuje na zatozeniu, ze obecnie w MSWIiA
powszechnie wykorzystuje sie te dwa typy central telefonicznych, wiec zalozenie
racjonalnego wykorzystania posiadanych zasobOdw oraz minimalizacji nakladow na
stworzenie efektywnie funkcjonujgcego systemu fgcznosci nakazuje ich uwzglednienie dla
potrzeb zarzadzania kryzysowego tym bardziej, ze stuzby stanowigce ,szkielet” sit
reagowania kryzysowego na poziomie wojewodzkim i powiatowym (Panstwowa Straz

Pozarna i Policja), wchodzg w sktad MSWiA.

Wariant I - system komutacyjny MD 110 CA firmy ERICSSON
Podsystem dyspozytorskiej tgcznosci przewodowe] MDI 10 CA

Na bazie systemu MDI 10, jednej z najlepiej znanych central abonenckich na Swiecie,

powstat system dyspozytorski MDI 10 CA (ang. Control Application).
Proponowany system MDI 10 CA oferuje:

» bezpieczenstwo (system Consono MDI 10 posiada wszelkie cechy systemu o catkowicie

rozproszonej komutacji i sterowaniu).
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» fatwg implementacje (dostepne sg wszystkie funkcje, aplikacje i terminale systemu

telekomunikacyjnego MDI 10),
» filozofie ciggtego rozwoju ,,ever green”.

Dyspozytorzy Centrum Zarzadzania Kryzysowego pracujg na stanowiskach, gdzie
koncentracja i szybko$¢ sa waznymi elementami decydujagcymi o ciggtosci pracy
i bezpieczenstwie wspotpracownikow.

W pokoju operacyjnym Dyspozytor musi by¢ przygotowany do odbierania wielu
zgtoszen, jednoczesnego nastuchiwania wielu rozmow, rozgtaszania wiadomosci dla wielu
uzytkownikow rownolegle, itp. Wymaga to zastosowania systemu telekomunikacyjnego

0 znacznie wiekszych mozliwosSciach niz oferuje typowa centrala abonencka.

System MDI 10 CA jest wiasnie takim systemem; szybkim w dziataniu, prostym
w obstudze, elastycznym i efektywnym. Zaawansowany technologicznie system
telekomunikacyjny opracowany z mys$lag o zastosowaniach w specjalnych dziatach
gospodarki.

System ma mozliwo$¢ m in.;

. nadzoru i wizualnej kontroli wszystkich potgczen,

. oferuje specjalne ustugi sieciowe (mozliwos¢ integracji rdéznych systeméw
telekomunikacyjnych i radiowych),

. ingerencji bez ostrzezenia ze stanowiska kontrolnego do prowadzonych
rozmow,

. programowania rodzaju przychodzgcego dzwonienia od abonentow
(mozliwos¢ wyboru jednego z 7 trybOdw dzwonienia, wigcznie z alarmowym,
ktory umozliwia przetamywanie blokad),

. potwierdzenie wykonania potgczenia,

. w sytuacjach alarmowych istnieje mozliwo$¢ przerwania wszystkich

prowadzonych pofaczen,

. system pozwala na bardzo prosty nadzér nad czescig radiowg z mozliwoscig

zestawiania potgczen abonentdw radiowych i telefonicznych,

. system telekomunikacyjny MD 110 CA posiada interfejsy dla dotgczenia
konsoli operatorskich. Zastosowanie ich umozliwia kontrole w czasie

rzeczywistym potgczen telefonicznych.
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. funkcjonalno$¢ tgcznosci dyspozytorskiej i resortowej osiggana jest nie tylko
poprzez wykorzystanie zaawansowanych typow konsoli i terminali
dyspozytorskich, wbudowanych, praktyczne nieograniczonych mozliwosci
konferencyjnych, ale takze poprzez wspotprace jednostki komutacyjnej

Consono MDI 10 CA z siecig publiczng i resortowa.

Obstuga Cali Center

Po zainstalowaniu nowego Systemu Wspomagania Dowodzenia dla jego prawidtowej

pracy niezbedne bedzie stworzenie podsystemu przyjmowania zgtoszen ,,Cali Center”. Bedzie

on zapewniac realizacje nastepujacych funkcji:

1
2.

Przyjmowanie wielkiej liczby jednoczesnych wywotan i ich kolejkowanie.

Dzieki funkcjonalnosci Cali Center (zrealizowanej jako kolejna aplikacja w systemie
komutacyjnym Consono MDI 10) wzros$nie efektywno$¢ dziatania systemu i jego
operatorow, gdyz zadne wywotanie nie bedzie utracone.

Kontrola i zapewnienie optymalnego obcigzenia ruchem poszczegolnych operatoréw,
poprzez rownomierny lub liniowy (wedlug okreSlonych wcze$niej priorytetow)
rozdziat wywotan, kontrole czasu i efektywnosci pracy operatoréw, w tym mozliwos¢
programowania przerw po przyjeciu kazdego wywotania (kilka sekund), lub dtuzszych
przerw, w czasie ktorych stanowisko nie otrzymuje nowych wywotan.

Informowanie gtosowe dzwonigcego o wejsciu do systemu (2 kolejne, rozne
zapowiedzi), ewentualnie o koniecznosci oczekiwania w kolejce (powtarzana
informacja kolejkowa), wykorzystujgce wyposazenie systemu komutacyjnego
Consono MDIIO w 2 Kkarty serwerow gtosowych VSU2 o pojemnosci 7 minut

zapowiedzi oraz 24 kanatow niezaleznego dostepu.

Zapewnienie przyjecia i wysSwietlenia na aparacie w stanowisku operatora numeru
tacza aparatu, z ktérego przychodzi wywotanie (,numeru abonenta A”), o ile numer
taki bedzie w sieci publicznej dostepny.

Zapewnienie automatycznego przekazania informacji o ,,numerze abonenta A” do
systemu informatycznego, poprzez specjalizowane, cyfrowe ftgcze informacyjne
»Aplication Link 3.0” pomiedzy systemem komutacyjnym a komputerem Host
systemu wspomagania. Numer abonenta A dzieki funkcjonowaniu tgcza ,,Aplication
Link 3.0” moze by¢ takze kryterium dla innego kierowania wywotan, tzn. obstugi

wyroznionych kierunkow i abonentéw sieci resortowej i publicznej przez dedykowane
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gmpy lub stanowiska operatorskie systemu.

Wymagang funkcjonalnos¢ podsystemu ,,Cali Center” osiggaC sie bedzie poprzez
aplikacje CCM (,,Cali Center Manager”), stuzaca do kontroli ,,on-line” parametréw
ruchowych systemu, a takze do kontroli prawidtowosci obstugi osobowej stanowisk, dtugosci
kolejek, sprawnosci systemu, a takze danych statystycznych dotyczacych parametrow pracy
catego systemu oraz kazdego z operatoréw indywidualnie.

Na podstawie informacji z aplikacji CCM mozliwe bedzie planowanie wymaganej
obsady stanowisk operatorskich, a w razie zdarzen nadzwyczajnych szybkie dotgczenie
innych abonentow systemu, dla czasowego wzmochnienia obsady tych stanowisk i to zaréwno
bedacych abonentami lokalnego systemu Consono MDI 10, jak i bedacych abonentami innych
systemow Consono MDI 10.

Wszystkie sygnaty akustyczne stanowisk operatorskich (zaréwno gtos operatora jak
I abonenta A) bedg wyprowadzone do podsystemu rejestracji, gdzie bedg podlegaty rejestracji

na cyfrowym rejestratorze rozmow.

Wariant Il - system komutacyjny 3450 firmy DGT
Cyfrowy System Dyspozytorski DGT
Cyfrowy system dyspozytorski DGT nalezy do szerokiej rodziny urzadzen
telekomunikacyjnych wchodzacych w sktad Cyfrowego Systemu Telekomunikacyjnego DGT
3450. Ma zastosowanie wszedzie tam, gdzie niezbednym elementem zarzgdzania, sprawnego
dziatania i zachowania bezpieczenstwa pracy jest zapewnienie szybkiego i niezawodnego
przeptywu informacji. Szczegdlnie przydatny jest do realizacji tgcznosci w systemach
reagowania kryzysowego.
W skiad cyfrowego systemu dyspozytorskiego DGT wchodzi:
» cyfrowa centrala telefoniczna DGT 3450 zaaranzowana jako dyspoz}4orska lub
dyspozytorsko-abonencka,
» stanowiska dyspozytorskie wyposazone w cyfrowe pulpity dyspozytorskie,
» terminale lokalne operatora systemu,
» system zdalnego nadzoru systemu (opcjonalnie),
* przelacznica,
* Dbuforowany zasilacz
Cyfrowy system dyspozytorski DGT oprocz funkcji okreSlanych jako dyspozytorskie

(min. natychmiastowe potgczenie dyspozytora z abonentem sieci dyspozytorskiej) realizuje
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rowniez funkcje transmisji danych (z mozliwos$cig rownoczesnego prowadzenia rozmowy)
oraz wiele uzytecznych funkcji komutacyjnych i ustug zamawianych przez abonentow.

Mozliwe sg dwa warianty aranzacji systemu dyspozytorskiego (w zaleznosci od

oprogramowania zaimplementowanego w centrali):
. system dyspozytorski (centrala DGT 3450 zaaranzowana jako dyspozytorska),
w ktorym caty mch telefoniczny nadzorowany jest przez stanowiska
dyspozytorskie,
. zintegrowany system dyspozytorsko-abonencki (centrala zaaranzowana jako

dyspozytorsko-abonencka), w ktorym, poza ruchem do i od stanowisk

dyspozytorskich, ma miejsce standardowy ruch telefoniczny.

Podstawowe cechy i struktura systemu dyspozytorskiego DGT

System dyspozytorski DGT umozliwia petne monitorowanie stanow faczy abonentow
sieci dyspozytorskiej, realizacje szybkich i niezawodnych potgczen od i do dyspozytora oraz
wykonywanie w prosty sposéb ztozonych funkcji komutacyjnych. Dziatanie systemu opiera
sie na wykorzystaniu mozliwosci cyfrowej centrali telefonicznej DGT 3450 i wspot-
pracujacych z nig pulpitow dyspozytorskich.

Wielko$¢ sieci dyspozytorskiej (uzytkownicy pod kontrolg pulpitéw dyspozytorskich)
nie powinna przekracza¢ 1600 NN. Dla tej liczby gwarantowany jest petny monitoring taczy.
Sie¢ dyspozytorskg obstuguje zespdt dyspozytorow, Kktorzy wyposazeni sg w pulpity
dyspozytorskie serii DGT 3490D.

Podstawowe funkcje sytemu dyspozytorskiego DGT:

O dla ruchu wychodzgcego:

tgcze sieci dyspozytorskiej jest dostepne z kazdego stanowiska

dyspozytorskiego,
tacze jest dostepne dla innych uprawnionych uzytkownikéw systemu
O dla ruchu przychodzacego:

tacze po zajeciu skierowane jest bezposrednio na wybrane stanowisko

dyspozytorskie,

tacze po zajeciu skierowane jest na wszystkie stanowiska lub zdefiniowana
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grupe stanowisk dyspozytorskich,

tacze moze pracowac w trybie ,,goragcej linii” z opoznieniem (dzieki temu
moze osiggaC tacza inne niz przypisane mu fgcze(a) dyspozytorskie lub

osigga¢ konkretnego dyspozytora po numerze katalogowym)

Pulpit dyspozytorski DGT 3490D wspoétpracuje z jednostkg komutacyjng poprzez
dwuprzewodowe cyfrowe tgcze abonenckie typu 2B+D (styk upo. u ro)- Pulpit moze byc

wyniesiony od centrali na odlegtosc:
 do 3 km (na styku Upo) lub

e do 10 km (na styku Uro).

Pulpit produkowany jest w roznych wersjach roznigcych sie liczbg klawiszy do
bezposredniego osiggania abonentow.

Obecnie wytwarzane sg nastepujgce wersje:
. DGT 3490D 40,
« DGT 3490D 60,
. DGT 3490D 120,
. DGT 3490D180.

Liczba wystepujaca po literce ,,D” okresla maksymalng liczbg tgczy monitorowanych

(liczbe klawiszy, do ktérych przypisani sg konkretni abonenci sieci dyspozytorskiej).

Podstawowefunkcje wykonywane przy utyciu pulpitu DGT 3490D

Pulpit dyspozytorski DGT 3490D zrealizowany jest w nowoczesnej technice i techno-
logii, z elementow elektronicznych o wysokiej niezawodnosci i matym poborze mocy. Jest
urzadzeniem uniwersalnym tzn. oprdcz funkcji przydatnych do pracy na stanowisku
dyspozytorskim umozliwia réwnoczesng z mowg transmisje danych lub spetniania, przy
odpowiednim zaprogramowaniu, funkcje awiza cyfrowego lub wielofunkcyjnego cyfrowego
aparatu systemowego. Pulpit dyspozytorski posiada klawiature wybiorczg, klawisze
funkcyjne, klawisze obstugi wysSwietlacza oraz pole klawiszy programowalnych.

t acze monitorowane przez dany pulpit jest skojarzone z klawiszem programowalnym
okreSlonym jako klawisz ,goracej linii”. Klawiszem takim, poprzez jego nacisniecie,
wywolujemy dane tgcze oraz w ten sam sposob odbieramy wywotanie z niego przychodzace.

Monitorowanie tgcza przypisanego do obstugi przez dany pulpit odbywa sie poprzez diody
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(dwie lub jedng) umieszczone przy klawiszu do obstugi tego facza. Stan diody (Swieci, nie

Swieci oraz kolor $wiecenia) odzwierciedla stan monitorowanego tacza.

Najwazniejsze funkcje pulpitu DGT 3490D:
O sygnalizacja optyczna (monitoring) #aczy przypisanych do obstugi dla danego
pulpitu; min. sygnalizowanie nastepujacych standw;
tacze wolne,
tacze w stanie rozmowy, bez mozliwosci wejScia na trzeciego,
tacze w stanie rozmowy z mozliwoscig wejscia na trzeciego,
tacze wywotujgce dany pulpit,
tacze w stanie rozmowy z pulpitem,

wywotywanie tgcza z danego pulpitu,
0 sygnalizacja optyczna wywotan od innych fgczy,

0 sygnalizacja dzwiekowa wywotan z mozliwoscia:
okreSlenia brzmienia dzwonka dla okreSlonych grup lub indywidualnych
abonentdw,
okre$lania priorytetéw wywotan,

0 praca z mikrotelefonem lub zestawem gtosSnomdwigcym,

0 przyjmowanie potgczen:
z tgczy monitorowanych,
od innych abonentéw,
od innych dyspozytorow,
O inicjowanie potaczen do;
abonenta tgcza monitorowanego,
innego abonenta,
innego dyspozytora,

O zawieszenie pofaczenia,
O podjecie potgczenia ze stanu zawieszenia,

00 inicjowanie nowego potgczenia w trakcie trwania innego potaczenia w celu:
konsultacji,
przekazania potgczenia do innego dyspozytora,

przekazania potgczenia do innego abonenta.
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przekazania potgczenia ze zwrotem |,
O potaczenia uprzywilejowane:
wejscie na trzeciego:
- do abonenta tgcza monitorowanego,
- do innego abonenta,
- do abonenta innej centrali,
wyjscie z potgczenia na trzeciego,
rozbicie potgczenia po wejsciu na trzeciego,
zaoferowanie potgczenia zajetemu abonentowi,

[0 powtoOrzenie ostatnio wybranego numeru,
O wylaczenie mikrofonu w zestawie gtoSnomdéwigcym/mikrotelefonie,

O realizowanie konferencji z maksimum 64-oma uczestnikami:
recznie,
automatycznie z przygotowanej listy uczestnikéw,
wyjscie z konferencji w celu konsultacji z innym abonentem,
dotgczenie do konferencji abonenta, z ktérym prowadzono konsultacje,
przekazanie konferenciji,

O historia potgczen,

O definiowanie klawiszy programowalnych:
klawisz monitorowanego facza,
klawisz wybierania natychmiastowego,
klawisz ustugi,
klawisz konferencji z zaprogramowang listg uczestnikow,

O mozliwo$¢ automatycznej rejestracji rozmow na magnetofonie,
O  mozliwosSC dotgczenia komputera,

O funkcje dodatkowe, min.
kontrola optat za potaczenia telefoniczne,
przeglad dzwonkow,

wysSwietlanie aktualnej daty i czasu itd.
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Inne funkcje i mozliwosSci systemu dyspozytorskiego DGT
W wyniku zastosowania jednostki komutacyjnej w postaci cyfrowej centrali
DGT 3450 system dyspozytorski DGT realizuje szereg dodatkowych funkcji i mozliwosci,

z ktorych wymienione zostang najwazniejsze.

?C.

%

Rys. 5.4.2.2. Centrala DGT 3450jako dyspozytorska lub abonencko-dyspozytorska

Dodatkowe funkcje i mozliwosci systemu dyspozytorskiego DGT:
[0 praca w sieci ISDN,
mozliwos$¢ kierowania wywotania na jeden lub kilka pulpitow dyspozytorskich,
dyskryminacja potgczen,
rejestracja potaczen,
rejestracja potgczen ztosliwych,

zamawianie linii,

o 0o 0o o o 0O

zamawianie potgczen do zajetego abonenta.
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powiadamianie abonentow o nieobecnosci dyspozytora,
test dzwonka,

wyodrebnianie zamknietych grup uzytkownikow,
ustuga nie przeszkadzac,

mozliwo$¢ podstawiania zapowiedzi stownych zamiast sygnatu zgtoszenia,

o O o o o o

bezposrednie wybieranie numeru abonenta wewnetrznego PABX przy pomocy
wybierania tonowego DTMF,
kontrola prawidtowosci zamawianych ustug w postaci zapowiedzi stownych,
taryfikacja potaczen;

rozliczanie potaczen indywidualnych,

rozliczanie grupowe,
mozliwos$¢ dotgczenia systemu przywotywania,

mozliwos¢ dotgczenia systemow radiowych.

Uzytkownicy sieci dyspozytorskiej
Uzytkownikiem sieci dyspozytorskiej nazywamy abonenta systemu, ktory
monitorowany jest przynajmniej na jednym stanowisku dyspozytorskim.

Abonent taki moze by¢ wyposazony w aparat:

O typu MB,
O typu CB:
bez mozliwosci wybierania,
z mozliwoscig wybierania.
- w kodzie dekadowym,
- w kodzie DTMF
O cyfrowe aparaty systemowe typu DGT 3490
O cyfrowe aparaty ISDN

Szczegllnymi uzytkownikami systemu moga byC tacza central PABX, central
resortowych, central publicznych, a takze dyspozytorzy z innych systemow dyspozytorskich.
System dyspozytorski DGT umozliwia rézne sposoby komunikowania sie abonenta
z dyspozytorami oraz z innymi abonentami sieci czy tez abonentami innych central. Wynika
to z odpowiedniego przydzielenia kategorii zakoriczeniom abonenckim dokonanym w bazie

danych centrali DGT 3450.
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Generalnie abonent sieci dyspozytorskiej moze pracowac w jednym z trzech trybéw;

O tryb ,,gorgcej linii” (abonent po podniesieniu mikrotelefonu jest bezwarunkowo
skierowany do obstugi na stanowisko dyspozytora lub grupy dyspozytoréw),

O tryb ,goracej linii” z kalibrowanym opdznieniem (skierowanie na stanowisko
obstugi dyspozytora(6w) jest warunkowe, nastepuje wtedy gdy abonent nie
rozpocznie wybierania w ustalonym okresie czasu; w trybie tym abonent moze
wybiera¢ innych abonentow systemu i abonentdw sieci publicznej),

0O tryb swobodnego wyboru numeréw katalogowych (stosowany w zintegrowanym

systemie dyspozytorsko-abonenckim).

Organizacja stanowisk dyspozytorskich

Stanowiska dyspozytorskie wyposazone sg w pulpity typu DGT 3490D.
Wykorzystujgc podstawowg wiasciwosC systemu dyspozytorskiego polegajacg na tym, ze
tacze abonenta sieci dyspozytorskiej moze by¢ skojarzone z dowolng iloScig stanowisk
dyspozytorskich, mozna w sposéb dowolny pogrupowa¢ abonentow i zorganizowac
stanowiska dyspozytorskie.

Przy omawianiu organizacji stanowisk dyspozytorskich nalezy zwroci¢ szczeg6lng uwage na
rozne warianty obstugi wywotan realizowanych na pulpicie.

W wariancie najbardziej typowym wywotania pochodzace od abonentéw
monitorowanych na danym pulpicie odbierane sg spod klawisza przyporzgdkowanego do
obstugi danego tacza. Wszystkie inne wywotania kierowane i odbierane sg spod jednego
zdefiniowanego klawisza zwanego ,,Urzadzeniem Przyjsciowym (UP).

Mozliwe sg inne kombinacje. Wywotania z pewnej liczby t3gczy monitorowanych
moga by¢ obstugiwane spod klawisza UP tgcznie z innymi wywotaniami. Jednoczesnie stany
tgczy tych abonentéw beda monitorowane.

Wykorzystujagc te dwie mozliwosci mozna dowolnie organizowaC zarowno podziat
abonentéw na grupy, jak i organizacje stanowisk dyspozytorskich oraz okre$la¢ metody

obstugi abonentéw sieci dyspozytorskiej.
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Mozliwosci systemu dyspozytorskiego DGT

Wykorzystujagc mozliwosci funkcjonalne pulpitow dyspozytorskich istnieje wiele
sposobdw zorganizowania sieci dyspozytorskiej. Wigze sie to ze sposobem pogrupowania
abonentow sieci dyspozytorskiej oraz przyporzgdkowania poszczegodlnych faczy konkretnym
dyspozytorom (pulpitom dyspozytorskim).

Przy omawianiu aranzacji sieci nalezy wyobrazi¢ sobie, ze tgcza monitorowane
osiggalne bezposrednio spod klawisza pulpitu sg do niego dotgczone (w rzeczywistosci
wszystkie potaczenia sg komutowane w centrali DGT 3450).

tacze abonenta sieci dyspozytorskiej moze byC¢ przypisane do jednego lub wielu
pulpitéw. Wiasciwosc ta pozwala w sposéb dowolny konfigurowac takg siec.

Ponizsze przyklady pokazujg mozliwosci konfiguracji takiej sieci.

Powyzszy przykiad jest czysto teoretyczny i nie ma raczej zastosowanie w praktyce.
Abonenci sieci dyspozytorskiej zostali podzieleni na grupy i przypisani do pojedynczych

dyspozytorow.
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Powyzej pokazano inny sposob przyporzadkowania #aczy poszczeg6lnym
dyspozytorom. Jak widaC abonenci sieci mogg by¢ monitorowani na kilku stanowiskach
jednoczesnie. Mozna powiedzie¢, ze abonent okresSlonej grupy jest monitorowany na kilku
stanowiskach dyspozytorskich jednoczes$nie, za$ patrzac ze strony dyspozytora istnieje

mozliwos¢ monitorowania abonentow roznych grup.
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Rys. 5.4.2.5. Przyktad 3 konfiguracji sieci dyspozytorskiej

Na przyktadzie powyzej zaznaczona jest jeszcze inna wiasciwos¢ systemu
dyspozytorskiego DGT. Ot6z w systemie szybkiego osiggania abonenta (po naci$nieciu
klawisza) mozna uzyska¢ dyspozytora tub uzytkownika innego systemu dyspozytorskiego

(uzytkownicy ci podtgczeni sg do innej jednostki komutacyjnej).
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Poczta Wiadomosci

Poczta Wiadomosci DGT-PW jest systemem zapamietywania, przekazywania i odtwarzania

informacji w postaci naturalnej mowy i sygnatow faksowych. System przetwarzania gtosu

Poczty Wiadomosci rozszerza mozliwosci sieci telefonicznych w zakresie:

poprawy organizacji pracy,

usprawnienia przeptywu informaciji,

DGT-PW eliminuje kolejne proby uzyskania potgczenia z abonentem zajetym lub
nieobecnym.

utatwia rozsytanie informacji ogdlnych dotyczacych wybranych grup lub ogotu
pracownikow,

eliminacji niedogodnos$ci wynikajgcych z roznicy odlegtosci i stref czasowych,
kontaktu z firmg po godzinach pracy,

DGT-PW pozwala na pozostawienie i odczytanie wiadomosci gtosowych oraz
faksowych z dowolnego miejsca i aparatu telefonicznego, o dowolnej porze, kazdego
dnia w roku,

ograniczenia kosztow potgczen telefonicznych,

sprawnej obstugi klientow,

skutecznej informacji o firmie,

telefonicznego przyjmowania zlecen,

DGT-PW daje mozliwo$¢ automatycznego potgczenia ze skrzynkg Poczty
Wiadomosci, ktéra wita klienta odpowiednim tekstem, udostepnia okre$lone
informacje i pozwala na pozostawienie wiadomosci,

zapewnienia prywatnos¢ informacji, DGT-PW udostepnia informacje pozostawione

w indywidualnych skrzynkach po podaniu prawidtowego hasta.

Og0lng zasade wspotpracy Poczty Wiadomosci z centralg DGT pokazano na rys.5.4.2.6.
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Rys. 5.4.2.6. Schemat blokowy przytgczenia Poczty Wiadomosci.

Przekazywanie potaczenia przychodzgcego na skrzynke gtosowg poczty odbywa sie
z wykorzystaniem standardowych ustug centrali, tzn. stosujgc warunkowe badZz
bezwarunkowe przeniesienie numeru na prefiks typu Poczta Gtosowa. Wyjatek od tej zasady
stanowig pulpity dyspozytorskie, dla ktérych nie przewiduje sie korzystania z ustug
przeadresowania. W tym przypadku skierowanie wywotania przychodzgcego na skrzynke
gtosowg odbywa sie poprzez mechanizm drog obejsciowych w prefiksach kierujgcych ruch do
pulpitu. Urzadzeniem wyjsciowym takiej drogi obejSciowej powinien byC prefiks poczty
gtosowej.

W wyniku wykonania przeadresowania, potgczenie przychodzace jest kierowane na
jedno z tgczy poczty gtosowej. Po zgtoszeniu poczty, centrala nadaje w kodzie DTMF cyfry, z
ktorych pierwsza to informacja dla systemu poczty o przyczynie przeadresowania
(tzn.: przeadresowanie bezwarunkowe, warunkowe przy nieobecnosci abonenta, warunkowe
przy zajetosci abonenta) a kolejne to numer, jaki zostat wybrany przez abonenta A

Informacje te majg na celu ustalenie sposobu obstugi potgczenia przez system poczty
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5.4.3. Telefoniczny system alarmowania DGT-TSA2

Telefoniczny  system  alarmowania DGT-TSA2 umozliwia  autoryzowane
powiadamianie okreSlonych grup abonentéw za posrednictwem sieci telefonicznej.
Komunikat moze by¢ wystany do dowolnego abonenta dysponujgcego aparatem
z sygnalizacjag DTMF. System jest w petni zautomatyzowany i posiada zabezpieczenia
kodowe przed dostepem 0s6b nieupowaznionych. Oprogramowanie do obstugi systemu

alarmowania dziata w $srodowisku Windows 95.

Sieci
abonenckie
Centrala
telefoniczna
IBM PC z kartg
od 1do 12 linii CB z DTMF ] DIALOGIC

(standardowo 4 linie)

Stanowisko
Alarmowania

Rys. 5.4.3.1. Koncepcja wykorzystania telefonicznego systemu alarmowania

DGT- TSA2

Cechy systemu DGT-TSA2
mozliwo$¢ powiadamiania abonenta dowolnej centrali telefonicznej
adresowanie informacja wybierczg z dodatkowymi znakami kodowymi (jak w DTMF lub
inne na przykfad; , , ” - pauza itd.)
petna rejestracja wszystkich czynnosci od momentu uruchomienia systemu
obserwacja wynikow alarmowania abonentéw w czasie rzeczywistym
odstuchanie alarmu tylko po podaniu hasta (kombinacja cyfr w DTMF)
rozbudowana strategia powiadamiania (czy powtarza¢ alarm, ile razy?, liczba odtworzen
komunikatu)

tworzenie grup ztozonych (réwniez grupa ,,Wszyscy )
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rozne tryby zakonczenia alarmu (automatyczne, na zgdanie operatora, po

zaprogramowanym czasie)
wydruk listy abonentow
automatyczny start alarmu po uruchomieniu aplikacji z parametrem wywotania

zdalne inicjowanie alarmu.

Architektura systemu

System DGT-TSA2 wspotpracuje z dowolng centralg telefoniczng. W skiad operatorskiego

stanowiska powiadamiania wchodzi;

 komputer PC z kartg telefoniczng DIALOGIC potaczong z centralg taczami CB
z DTMF (opcjonalnie od 1do 12 tgczy, standardowo 4),
» specjalistyczne oprogramowanie systemu DGT-TSA2 pracujgce w Srodowisku

Windows 95.

Baza danych systemu powiadamiania

Baza danych systemu DGT-TSA2 zawiera:

1. Zestaw danych poszczegélnych abonentéw:

* nazwisko iimie

 tytul (stopien, stanowisko)

» adres

» strategia powiadamiania (oddzielna dla kazdego numeru)

» hasto (do identyfikacji abonenta)

* uwagi
2. Dane dotyczace podziatu na grupy
W grupie powiadamiania moze sie znalez¢ dowolny abonent z bazy danych. W skfad grup
powiadamiania mogg wchodzi¢ zarébwno abonenci indywidualni, jak i grupy zdefiniowane
wczesniej. Mozliwe jest utworzenie grupy ,,Wszyscy”, do ktorej zostang automatycznie
przepisani wszyscy abonenci ze wszystkich grup.
3. Zestaw komunikatow stownych
W systemie mozna przygotowac zbior réznych komunikatow, z ktorych operator przed

rozpoczeciem sesji wybiera odpowiedni.

170



Sesja powiadamiania
Sesje alarmowag uruchamia upowazniona osoba po wybraniu wiasciwej grupy i komu-

nikatu, ktory ma zosta¢ nadany. Procedura powiadamiania abonenta jest nastepujgca:

* Po uzyskaniu potaczenia z powiadamianym abonentem otrzymuje on standardowag
zapowiedz informujaca o tym, ze jest dla niego wiadomo$¢, ktdra ustyszy po podaniu
swojego osobistego hasta (cyfry wybrane z klawiatury jego aparatu w kodzie DTMF).
Po sprawdzeniu zgodnosci hasta rozpoczyna sie odtwarzanie komunikatu
(przynajmniej jeden cykl). Zakonczenie nastgpi, gdy abonent sie roztgczy lub kiedy
wiadomos¢ zostanie powtérzona okreslong przez operatora liczbe razy (wynik:
»Przyjeto”).

* Realizacja zlecenia zostanie przerwana (z przekazaniem wyniku: ,nie przyjeto”
I podaniem przyczyny), gdy przestanie komunikatu nie bedzie mozliwe (np. abonent
nie zgtasza sie dtuzej niz 1 minute od momentu uzyskania zgody na potgczenie, linia
jest zajeta lub uszkodzona, abonent nie podat hasta lub zrobit to niepoprawnie, zgtosit
sie faks itd ).

W trakcie sesji alarmowej na stanowisku powiadamiania na biezgco prezentowany jest
stan tgczy wszystkich powiadamianych abonentow.

Zakonczenie sesji alarmowej nastepuje:
e automatycznie - po przyjeciu wiadomosci przez wszystkich abonentow,
* po zaprogramowanym czasie,

* recznie - w wyniku decyzji operatora.

Historia kazdej sesji jest zapamietywana w zbiorze dyskowym. W dowolnym
momencie mozliwe jest przeanalizowanie wybranej sesji, a takze filtrowanie danych
(abonenci niepowiadomieni, acza uszkodzone itd.), tworzenie i drukowanie zestawien
(liczebnos¢ grupy, liczba wywotan przyjetych, tgczy uszkodzonych, $redni i maksymalny czas

zgtoszenia itd.).

Parametry
1. Czas powiadamiania
o Jesli liczba abonentow w grupie nie jest wieksza od liczby linii w Karcie

telefonicznej, powiadomienie wszystkich trwa ok. 1 min. (czas ten obejmuje caty
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cykl, czyli: dzwonienie - np. 3 dzwonki, zgtoszenie, zapowiedZ komunikatu,
podanie prawidtowego hasta, odtworzenie komunikatu, roztgczenie).

o Jesli liczba abonentow w grupie jest wieksza od liczby linii, czas powiadamiania
stanowi wielokrotno$¢ pojedynczego cyklu, uzalezniong od liczby linii w karcie
telefonicznej (np.; karta z 4 liniami, grupa 20 abonentéw, czas 5 x 1 min. = 5 min.,
0 ile kazdy abonent zgtosi sie za pierwszym razem).

2. Liczba abonentéw

Jedynym czynnikiem determinujagcym ticzebno$¢ grupy abonentdéw jest czas, w jakim
operator chce ich powiadomi¢. Powiadamianie odbywa sie sekwencyjnie (liczba
abonentéw powiadamianych jednocze$nie jest rowna liczbie linii dotgczonych do karty

tetefonicznej komputera).

Zastosowanie
System DGT-TSA2 mozna zastosowa¢ w nastepujgcych wariantach;

1 Telefoniczny system alarmowania dowolnych abonentéw - adresowanie informacjg
wybierczg; lista abonentow w grupie powiadamiania realizowana sekwencyjnie,
porcjami zaleznymi od liczby linii w karcie telefonicznej; dotgczany do dowolnej
centrali,

2. Telefoniczny system alarmowania z opcjonalnym adresowaniem informacja
wybierczg (dowolni abonenci) oraz numerami fizycznymi (abonenci centrali DGT
3450) - dotgczany tylko do centrali DGT 3450 (konfiguracja; zintegrowany system
DGT-TSA i DGT-TSA2, czyli doposazenie DGT-TSA2 w karte dzwiekowg
z mikrofonem oraz aparat DGT 3490C z modutem transmisji danych),

Tetefoniczny system alarmowania w dowolnym wariancie jako element systemu
dyspozytorskiego DGT; dotgczany do dowolnej centrali przez analogowe linie CB (4, 8

lub 12)
5.4.4. System tgcznosci bezprzewodowej DECT
Centrala DGT 3450 moze wspoOtpracowac z réznymi systemami tokatnej telefonii

komorkowej. System Varix tgczony jest z centralg za pomocga traktu PCM z sygnalizacja

QSIG i moze by¢ rozbudowany do 46 stacji bazowych i 128 handsetow.
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Zasieg stacji bazowej zaleznie od rodzaju otoczenia, typu zastosowanej anteny moze

wynosi¢ od 20 - 50 m w budynkach, do 500 - 700 m w otwartej przestrzeni przy zastosowaniu
anten sektorowych.

Linie ISDN
\ Standardowe telefony biurowe

Do 46 Stacii Bazowych
Maksymalny zasieg 300m

Up to -16 bote unii-.

Mogitnw r-anap 300 r

Rys. 5.4.4.1. System Varix (przyktad topologii)

System jest bardzo wygodnym rozwigzaniem, szczegOlnie na terenie Centrum
Zarzgdzania Kryzysowego, gdzie osoby funkcyjne powinny by¢ w ciggtym kontakcie. Mimo
ze zasieg aparatéw bezprzewodowych nie jest duzy, (przy uzyciu odpowiedniej ilosci baz
mozna go powiekszy¢) mozna tgczy¢ sie pomiedzy handsetami, jak réwniez z abonentami
wewnetrznej centrali abonenckiej i abonentami centrali publicznej.

System w wersji podstawowej sktada sie z
1 Sterownik VARIX 14 - lszt.
2. Karta UPDTS dla podtaczenia do 4 baz (jako
wyposazenie radiocentrali) - lszt.
3. FP outdoor (Stacja Bazowa zewnetrzna) - 4zt

4. PP (bezprzewodowe aparaty DECT)
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Sterownik mozna podtgczy¢ do centrali abonenckiej za pomocg traktu PCM - QSIG,
taczy cyfrowych na styku SO, lub nawet zwyklych linii analogowych CB. Oczywiscie
najbardziej wskazane jest tgcze cyfrowe, poniewaz mamy wtedy najwiecej mozliwosci. Nowa
wersja oprogramowania umozliwia potgczenia przez sie¢ korporacyjng z protokotem QSIG
i realizacje potaczen przez wirtualng sie¢ potaczeniowg EURO - ISDN. System posiada
funkcje ,,hand-over”, t.,j.; automatyczne przetgczanie miedzy Stacjami Bazowymi bez przerw
w tgcznosci, a takze roaming - mozliwos$¢ przechodzenie z jednej sieci do drugiej. Mozliwy
jest réwniez automatyczny wyboOr bazy o najsilniejszym sygnale. System oparty na

sterowniku VARIX 14 jest systemem matym.

Rys. 5.4.4.2. System wykorzystujgcy sterownik VAR1X 200

Chcac uzyska¢ system o wiekszych mozliwosciach i wigkszej liczbie abonentow,
nalezy zastosowac sterownik VARIX 200, ktéra umozliwia podtgczenie maksymalnie 46
Stacji Bazowych. Poniewaz np.: w Centrum Zarzgdzania Kryzysowego zasieg pojedynczej
bazy jest niewielki, przed instalacjg systemu nalezy dokona¢ pomiar6w propagacji, aby
okresli¢ ile baz nalezy zastosowac. Nalezy przy tym pamietaé, ze obszary pokrywane przez

poszczegblne Bazy powinny nieco zachodzi¢ na siebie na brzegach.
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FP - jest to Stacja Bazowa z czterema kanatami do przesytania rozmow tub danych,
moze obstugiwaé 8 abonentéw ( w tym czterechjednoczesnie). Moznaje umieszczaé wewnatrz
budynkéw ( wersja indoor) tub na zewnatrz ( wersja outdoor). Dodatkowe wyposazenie to
antena kierunkowa, tokatne zasitanie, itp.

PP - bezprzewodowy aparat DECT w wersji M | i M2, pod.stawa z mozliwoScig
przymocowania do $Sciany, uchwyt umozliwiajacy przyczepienie do paska, opcjonalnie -
mozliwo$¢ zakk()cenia podstuchu.

Mozliwe jest wykorzystanie dla potrzeb Centrum Zarzgdzania Kryzysowego wersji
dualnej, faczacej w sobie cechy telefonu GSM 1 DECT (po wyjsciu poza zasieg dziatania
stacji bazowych systemu DECT, aparat bezprzewodowy automatycznie przestawia sie w tryb

pracy jako GSM).

Rys. 5.4.4.3. Urzadzenie dualne GSM DECT (przyktad)

Zasiegi dziatania:
* pomiedzy PABX i FP (Sterownik - Baza) kabel czterozytowy ¢ - 0,6mm- ok. 800m
» przy lokalnym zasilaniu FP - 3km. ( FP moze by¢ zasilane bezposrednio z linii)
o odlegtos¢ pomiedzy Stacjg Bazowsg i aparatem bezprzewodowym PP:
- w obszarze niezabudowanym 200 - 300m
- wewnatrz budynkow, w obszarze zabudowanym 20 - 80m
- FP z anteng dookolng - 80 - 300m
- FP z anteng kierunkowag 300 - 800m
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Do VARIX 14/DECT mozna podigczy¢ rowniez aparaty sieci abonenckiej PABX, zaréwno

analogowe, jak i cyfrowe.

Dla poprawnego okreslenia ilosci i punktéw rozmieszczenia stacji bazowych systemu,
zamawiajagcy powinien dostarczy¢ nastepujace informacje:

* zwymiarowane plany pomieszczen obiektu (wszystkie kondygnacje), w ktérym ma by¢
uzywany system (takze klatki schodowe i inne pomocnicze pomieszczenia),

» przebiegi instalacji teletechnicznych mogacych wprowadza¢ zakidcenia jak i thumié
sygnat uzyteczny (sieci energetyczna, telefoniczna, antenowa, wodociggowa, gazowa,
grzewcza, alarmowa),

* liczba i rodzaj innych systeméw radiowych uzywanych na obiekcie (radiostacje,
radiotelefony, telefony komdrkowe, telefony bezprzewodowe, systemy monitoringu,
alarmowe i przywotawcze),

« plan zagospodarowania otoczenia obiektu (jezeli uzytkownicy systemu majg znajdowac
sie takze poza budynkiem obiektu),

* 0pis najczesciej wystepujgcej na obiekcie techniki zbrojenia scian i stropow,

* planowana ilos¢ uzywanych w systemie telefonow przenosnych,

» szczegOtowy opis sposobu wspotpracy z centralg nadrzedna.

Dopiero po uzyskaniu tych informacji moze przyjecha¢ na obiekt ekipa serwisowa
i dokonac niezbednych pomiaréw;
» natezenie pola elektromagnetycznego,
e przenikalnos¢ elektromagnetyczna $cian i stropow,

» wplyw pokrycia powierzchni Scian zewnetrznych).

Na podstawie przeprowadzonych pomiaréw zostajg okreStone iloS¢ i miejsca
zainstalowania stacji  bazowych. Uzytkownik (odpowiednie centrum reagowania
kryzysowego) powinien doprowadzi¢ do tych miejsc przewody od przetgcznicy (skretka 2
pary) izakonczyc¢ je gniazdami.

Z uwagi na powszechno$¢ zastosowania, elastyczno$¢ rozbudowy systemu
komutacyjnego oraz mozliwos¢ integracji nowych ustug, a takze dogodne warunki serwisowe
proponuje sie, aby system tgcznosci telefonicznej Centréw Zarzgdzania Kryzysowego oprzec
0 system komutacyjny DGT 3450 i system fgcznosci dyspozytorskiej DGT 3490 firmy DGT
Sp. zo.o.

176



5.4.5. Podsystem teleinformatyczny

Funkcje podsystemu

W koncepcji podsystemu teleinformatycznego dla potrzeb stuzb reagowania

kryzysowego, podlegtych operacyjnie Centrum Zarzadzania Kryzysowego szczegolnie

uwzgledniono takie wymagania jak:

otwarto$¢ - proponowane rozwigzania sieci powinny mie¢ cechy systemu otwartego, co
umozliwi jej rozwdj,

standaryzacja sieci i elementéw wchodzacych w skitad systemu teleinformatycznego;
modyfikowalnos¢ sprzetu teleinformatycznego;

niezawodno$¢ i zywotno$¢ - wykorzystanie w sieci urzadzen i systeméw
charakteryzujgcych sie duzg wartoScig wspotczynnika wskaznika gotowosci
operacyjnej, umozliwiajacych prostg i tanig ich obstuge oraz umozliwiajgcych tatwe
diagnozowanie ich stanu technicznego,

bezpieczenstwo - zapewnienie wymaganego stopnia poufnosci, integralnosci
I niezaprzeczalnoSci  przekazywanych informacji, efektywny system kontroli
bezpieczenstwa, skuteczny system kontroli dostepu,

podatno$¢ na zarzadzanie,

mozliwos¢ petnej kontroli i sterowania systemem w ustalonym stopniu;

zwiekszenie wymaganej wiernosci przesyfania informacji.

Proponowany system teleinformatyczny bedzie zbudowany w oparciu o technologie

cyfrowe i bedzie zapewniat nastepujgce ustugi:

transmisji danych komputerowych (plikéw graficznych, tekstowych, innych duzych
plikdw binarnych);

transmisji gtosu;

video i telekonferencje;

ustugi faksowe grupy 1V;

ustugi radiodostepu poprzez analogowe tgcze radiotelefoniczne lub z wykorzystaniem
cyfrowego systemu tgcznosci trankingowej;

ustugi cyfrowej sieci z integracjg ustug waskopasmowej (N-ISDN) i szerokopasmowej
(B-ISDN);

poczte elektroniczng (e-mail);
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* mozliwos¢ korzystania ze stron WWW zamieszczanych w sieci intranetowej,

» obstuge sieci intranetowej (wydzielonej sieci teleinformatycznej) Centrum Reagowania

Kryzysowego z serwisami:
* bezpiecznym ftp;
* bezpiecznym WWW,

* bezpiecznym systemem pracy grupowe;j.

System teleinformatyczny dedykowany na potrzeby Centrum Zarzgdzania Kryzysowego
powinien zapewnia¢ komunikacje pomiedzy dowolnymi weztami sieci w relacji punkt-punkt,
charakteryzujacg sie niezawodnos$cig, krétkim czasem zestawiania potgczenia, efektywnoscia,
transferu danych oraz odpowiedzi systemu.

System powinien by¢é wyposazony w tatwe w obstudze terminale. System
teleinformatyczny powinien zapewniaC zdolno$¢ dziatania nawet w warunkach skrajnie

niekorzystnych np.: w warunkach celowego destruktywnego oddziatywania.

Struktura podsystemu teleinformatycznego

Majac na uwadze wymagania odnosnie systemu teleinformatycznego oraz oszacowania
dotyczace zapotrzebowania na przekazywanie informacji w projektowanym systemie,
przyjeto nastepujace elementy sktadowe sieci teleinformatycznej:

» podsystem fgcznosci trankingowej - dziatajgcy w oparciu o miedzynarodowy standard
TETRA . Standard TETRA umozliwia przesytanie w kanale radiowym zaréwno
sygnaty mowy jak i danych w trybie potaczeniowym, a takze w trybie pakietowym.

o podsystem dynamicznej lokalizacji sit i Srodkéw - zadaniem systemu bedzie
przesytanie informacji o potozeniu sit reagowania kryzysowego, operujgcych
w terenie, co pozwoli na sprawne i efektywne zarzgdzanie posiadanymi zasobami.
System musi gwarantowa¢ wystarczajgcg doktadno$¢ wskazan w celu umozliwienia
jednoznacznej lokalizacji.

* podsystem monitoringu i automatycznego powiadamiania o zdarzeniach

o podsystem teletransmisyjny - tworzy sie¢ weztow Centrow Powiadamiania
Ratunkowego podlegtych danemu Centrum Zarzadzania Kryzysowego oraz weziow
zlokalizowanych w instytucjach i stuzbach reagowania kryzysowego, powigzanych ze

sobg siecig wymiany danych. SieC wymiany danych bedzie szkieletem catego
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podsystemu, stanowi medium transmisji danych pomiedzy poszczegblinymi

stanowiskami. Umozliwia dostep do baz danych samego systemu jak i systeméw

zewnetrznych, wymiane komunikatow, obstuge poczty elektronicznej oraz
komunikacje z obiektami sieci zewnetrznych.

Nalezy przyja¢ topologie podsystemu teleinformatycznego typu gwiazdzisto-
pierscieniowg co umozliwia zapewnienie duzej redundancji w zakresie wykorzystywanych
faczy. Takie rozwigzanie zapewnia realizacje potgczenia punkt-punkt. Potgczenia pomiedzy
Centrum Zarzadzania Kryzysowego a poszczeg6lnymi weztami moga byC zrealizowane
poprzez sieC szkieletowg, mogg byC dodatkowo dublowane faczami radiowymi
trankingowymi lub istniejgcymi tgczami radiowymi KF/UKF.

Potaczenie pomiedzy weztami Centrow Powiadamiania Ratunkowego a sitami
reagowania kryzysowego powinno sie odbywaé poprzez sie¢ szkieletowg i facza radiowe.
Poniewaz sity reagowania kryzysowego dziatajgce w obrebie danego Centrum powiadamiania
Ratunkowego bardzo czesto wspoOtpracujg ze sobg zapewniono miedzy nimi dedykowane
tacza przewodowe jak rowniez dedykowane tgcza radiowe.

Podsystem powinien mie¢ mozliwos¢ obstugi informacji z réznymi priori-

tetami, co wigze sie z okreSleniem tzw. ,,czasu zycia”.

Rys. 5.4.5.1 Relacje informacyjne podsystemu teleinformatycznego dla potrzeb reagowania

kryzysowego
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Rys. 5.4.5.2. Struktura logiczna podsystemu teleinformatycznego dla potrzeb Centrum

Zarzadzania Kryzysowego

Zrealizowanie dostepu do zasobdw informacyjnych przechowywanych w bazie danych
i do zasobow informacyjnych sieci LAN Centrum Zarzgdzania Kryzysowego bedzie mozliwe
za pomocg wezta dostepowego. Umozliwi on dostep do zewnetrznych systemow
informatycznych (PESEL, EWID itp.). Proponowane rozwigzanie zaklada, ze Centrum
Zarzadzania Kryzysowego oraz Centra Powiadamiania Ratunkowego bedg przytaczone do
sieci transmisji danych, zorganizowanej w oparciu o fgcza dzierzawione X.25, komutowane
B-ISDN lub pdtstate Frame Relay.

System monitorowania potozenia stuzb reagowania kryzysowego bedzie zbudowany
w oparciu o system GPS (ang. Global Positioning System). Poprzez wezet radiowy bedzie on

potgczony do sieci LAN w Centrum Zarzadzania Kryzysowego. W sieci LAN Centrum
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Zarzadzania Kryzysowego przewidziano zainstalowanie komputera, petnigcego role serwera
komunikacyjnego, ktory zostanie wyposazony w oprogramowanie przechwytujace informacje
0 potozeniu patroli z przekazywanych za posrednictwem sieci radiowej, a nastepnie po
odpowiednim przetworzeniu zawartej w nich informacji bedzie zasilat system informatyczny.

Stacjonarna cze$¢ systemu powinna sie sklada¢ ze sterownika stacji bazowych,
gateway’a radiowego, routera i lokalnej sieci komputerowej LAN. Uwzgledniajac liczbe
terminali ruchomych w celu prowadzenia wielu transmisji jednocze$nie, gateway radiowy
powinien by¢ wyposazony po stronie sterownika stacji bazowych w porty komunikacyjne.

Od strony sieci LAN zaleca sie stosowanie protokotu UDP/IP, optymalnego z punktu

widzenia generowanego obcigzenia systemu radiowego.

Konfiguracja i liczba portow modutu szyfrowania/deszyfrowania bedzie zalezeC od
wymaganej liczby kluczy szyfrowych jednocze$nie wykorzystywanych w systemie oraz
liczby jednocze$nie prowadzonych potgczen szyfrowanych.

Rozpatrzono dwa warianty realizacji przedstawionej koncepcji:

m W wariancie 1 jako terminale tgcznosci bezprzewodowej czeSci mobilnej proponuje sie
wykorzystanie radiotelefonéw cyfrowych, aktualnie bedacych na wyposazeniu patroli
stuzb reagowania kryzysowego. Radiotelefony powinny umozliwiaC prace w systemie,
w trybie transmisji pakietowej, poprzez tgcze RS-232 C z przeptywnoscig, co najmniej 9,6
kbit/s, z zastosowaniem protokotu korekcji bltedow oraz z potwierdzeniem poprawnosci
transmisji. Radiotelefony powinny posiada¢ mozliwos¢ szyfrowania oraz mie¢ wigczone
funkcje transmisji danych.

m W wariancie 2. cze$¢ mobilna bedzie oparta o system trankingowy w standardzie
TETRA. Celem zapewnienia efektywnej wymiany danych pomiedzy terminalami
noszonymi, lub przewoznymi a systemem komputerowym na Centrum Zarzgdzania
Kryzysowego oraz Centrum Powiadamiania Ratunkowego proponuje sie wykorzystanie

centralnego gateway’a radiowego systemu trankingowego z protokotem IP.

Od strony radiowej gateway bedzie wspotpracowat z komutatorem radiowym nadajac
1 odbierajgc informacje z/do radiotelefonow trankingowych. Od strony systemu
komputerowego wykorzystywany bedzie protokot TCP/IP.

Zaleca sie, ze wzgledu na doktadno$¢, zastosowanie odbiornika GPS pracujgcego
w systemie réznicowym, zapewniajgcym doktadnos$¢ lokalizacji rzedu 1- 15 m. Dodatkowo
dla poprawnej pracy systemu lokalizacji w skrajnie trudnych warunkach, wykorzystany moze

by¢ modut nawigacji inercyjnej.
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W ostatnich latach prowadzi sie intensywne prace nad powszechnym wdrozeniem do
eksploatacji radiostacji definiowanych programowo SDR (ang. Software Defined Radio). Z tymi
urzadzeniami nalezy wigza¢ duze nadzieje, gdyz mozna w zaleznosci od wymagan uzytkownika
»,dostosowac”, za pomocg odpowiedniego oprogramowania, wiasciwosci takiej radiostacji do
aktualnych potrzeb, co przy duzej zmiennosSci sytuacji i potrzeb wystepujacych w ratownictwie
i zarzadzaniu kryzysowym jest cenne.

Dynamiczny rozwdj systemow telefonii komérkowej doprowadzit do prac nad systemami
telefonii komorkowej Il generacji IMT (ang. International Mobile Telecommunications), ktore
zaktadajg integracje segmentu naziemnego z segmentem satelitarnym, udostepnianie w petni
zintegrowanych ustug dla uzytkownikéw w ruchu, niezaleznie od tego, gdzie sie znajda, szeroka
integracje z sieciami inteligentnymi i sieciami IP, maksymalng miniaturyzacje terminali
abonenckich, rozwijanie idei SDR w odniesieniu do terminali a ponadto udostepnienie otwartej
I podatnej na integracje architektury. Wykorzystanie tak rozumianych terminali do rozwazanych
zastosowan bytoby bardzo wskazane.

Bez efektywnie funkcjonujgcych Srodkow #gcznosci organy zarzadzania kryzysowego
bytby pozbawione komunikacji ze stuzbami reagowania kryzysowego, dla ktérych z zatozenia
majg stanowiC kotegialne ciato decyzyjne. Brak mozliwosci komunikacyjnych oznacza rowniez
nie posiadanie aktualnych danych na temat stanu otoczenia (Srodowiska, spoteczenstwa,
gospodarki, itp.), ktory jest jednym z istotniejszych czynnikdw przy opracowaniu decyzji
(dyrektyw wykonawczych dta stuzb) dotyczacych zarzadzania kryzysowego.

Projektanci i analitycy opracowywanych obecnie systeméw komputerowego
wspomagania zarzgdzania kryzysowego, niezaleznie od ich merytorycznego zakresu
funkcjonowania (czy wspomagajg tylko i wytgcznie monitorowanie sytuacji kryzysowych, czy
stuzg rowniez do wsparcia procesow analityczno-decyzyjnych, planowania, tworzenia strategii
powrotu do stanu réwnowagi) muszg na etapie ich tworzenia uwzglednia¢ wiasciwosci
aktualnie dostepnych technologii telekomunikacyjnych.

Podejscie polegajace na ,dostawieniu” do opracowanego juz systemu wspomagania

zarzagdzania kryzysowego komponentu telekomunikacyjnego jest dzi$ mocno nie adekwatne do
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oczekiwan, gdyz nie zapewnia dostosowania sposobu dostarczania (przekazywania) informacji
do specyfiki systemu, nie gwarantuje petnej integracji oraz nie zawsze zapewnia skalowalnos¢.

Dostepne systemy i technologie telekomunikacyjne sg mocno wspierane przez
oprogramowanie, wiekszos¢ gtébwnych funkcji jest realizowana za pomocg specjalizowanych
modutdéw programowych, komunikujgcych sie za pomocg API.

Ten fakt dostarcza dodatkowego argumentu za tym, aby integracje komponentu
telekomunikacyjnego projektowanego systemu wspomagania zarzadzania Kkryzysowego
zaczynaC od poczatku jego opracowywania, traktujgc ustugi telekomunikacyjne niezbedne do
dziatania systemu jako jego funkcje organiczne, a nie jako funkcje dostepne w ,jakims$”
istniejagcym systemie (urzadzeniu) telekomunikacyjnym, ktory ,,p0Zniej” zostanie dolgczony
(niekoniecznie zintegrowany).

Taki sposob postepowania gwarantuje prostg i tanig rozbudowe systemu wspomagania
zarzadzania kryzysowego o nowag funkcjonalnos¢, gdyz ,,wzrost” systemu dotyczy catosci a nie
osobno systemu informatycznego i telekomunikacyjnego.

Aby takie dziatanie byto mozliwe konieczne jest uswiadomienie sobie stanu rozwoju
wspotczesnych technologii telekomunikacyjnych oraz $ledzenie ich rozwoju pod katem

zastosowan oferowanej funkcjonalnosci w systemach wspomagania zarzadzania kryzysowego.
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