
PlAiSlflJwM
u E J — Y ' l Y ^  /■ 7 //7 A a ':

1 l l  JfTTJ
1 1] •

REDAKCJA NAUKOWA





Cyberbezpieczeristwo 
i bezpieczenstwo fizyczne 
obiektow w energetyce

Wybrane aspekty badawcze

redakcja naukowa 
Robert Maciejewski

Poznan 2018



Recenzja wydawnicza

prof. P.K. dr hab. Tomasz Hoffmann 

Korekta

mgr Aneta Cierechowicz

Projekt okladki

Anka Studio

fcDnka
S T U D I O

© Copyright by Fundacja na Rzecz Czystej Energii

Fundacja na Rzecz Czystej Energii

ISBN 978-83-64541-33-9 
Poznan 2018



Spis tresci

Noty o autorach.........................................................................................................  5

Wst^p...........................................................................................................................  9

C/ysc I. Cyberbezpieczeristwo

Robert Maciejewski
Cyberprzest^pczosc i cyberterroryzm jako zagrozenie bezpieczenstwa energe- 
tycznego. Zarys problemu..........................................................................................  13

Jerzy G^siorowski
Bezpieczenstwo energetyczne w swietle zagrozen cybernetycznych......................  28

bukasz Szymanski
Inteligentne liczniki a ochrona prywatnosci.............................................................  87

Marek Wysowski
Zmiany natury zagrozen dla energetycznych sieci dystrybucyjnych wobec wdra- 
zania inteligentnych systemow pomiarowo-rozliczeniowych..................................  102

Jacek Malko, Henryk Wojciechowski
Sieci inteligentne jako element bezpieczenstwa elektroenergetycznego................. 120

Anna Mazurkiewicz, PaweJ Fr;jczck
Inteligentna energia a modernizacja sektora energii................................................ 141

Adam G^bicz
Centra energetyczne jako odpowiedz na wspolczesne wymogi bezpieczenstwa 
energetycznego i ekologicznego panstwa..................................................................  161

Jerzy Andruszkiewicz, Jozef Lorenc, Bogdan Staszak
Wspomaganie bezpieczenstwa pracy sieci dystrybucyjnych SN przez program 
doboru zabezpieczen ziemnozwarciowych...............................................................  178



4 Spis tresci

Cz^sc II. Bezpieczeristwo fizyczne 

Krzysztof Szubert
Ewolucja charakterystyk zabezpieczen odleglosciowych............................................... 192

Tadeusz Chrzan
Propozycja modyfikacji definicji bezpieczenstwa technicznego obiektow inzynier- 
sk ic h ............................................................................................................................................  207

Tadeusz Chrzan
Bezpieczenstwo obiektow inzynierskich a dzialalnosc cztow ieka.............................  223

Waldemar Dolega
W ybrane aspekty bezpieczenstwa ekologicznego w obszarze wytwarzania energii 
elek trycznej...............................................................................................................................  237

Malgorzata Wisniewska
Ksztaltowanie kultury  bezpieczenstwa w energetyce j^drow ej...................................  250

Radoslaw Szczerbowski
Bezpieczenstwo i praca elektrowni j^drowych w systemie elektroenergetycznym  263 

Jakub Sierchula
Syst'emy bezpieczenstwa w elektrowni z reaktorem  A P I000.......................................  288

Grzegorz Tokarz
Rada do spraw bezpieczenstwa j^drowego i ochrony radiologicznej -  geneza, usy- 
tuowanie, dzialalnosc..............................................................................................................  306

Jacek Handke, Andrzej Kwapisz
Bezpieczenstwo fizyczne stacji jako elem entu systemu elektroenergetycznego...... 317

Marcin Sobon
O utsourcing w zakresie bezpieczenstwa a ochrona in frastruktury  krytycznej....... 336

Jan Laskowski
Ramy praw ne ochrony in frastruk tury  energetycznej przed aktam i terroryzm u 
w  Unii Europejskiej.................................................................................................................  351



Biblioteka Gtowna 
Akadem ii Sztuki W ojennej

10967/P

06 - 010967- 001-0
Ksiqzka pod redakcjq Roberta Maciejewskiego 
pieczehstwo fizyczne obiektow w energetyce to interdj 
nie na problematyk^ cyberbezpieczenstwa i bezpiel 
obiektow majqcych zastosowanie w szeroko rozumianej dzl 
getyki. Autorzy podejmujq w zebranych w prezentowanej p| 
tech bardzo wazkie, a zarazem istotne dla zarowno bezpieq 
mianego tradycyjnie, jak i sieciowego aspekty, ktore jednoczesnie wi^zq 
si  ̂z energetyk^. Tak szerokie spojrzenie i zastosowana analiza pozwalajq 
na uchwycenie wspolnych desygnatow, a takze aspektow majqcych zasto­
sowanie w obecnej rzeczywistosci spotecznej. Jest to o tyle wazne, 
ze zmiany tak technologiczne, jak i spoteczne, ktore zachodzq na roznych 
poziomach bezpieczenstwa maj  ̂ wptyw na wszystkie dziedziny zycia 
spotecznego. W tym szczegolnie istotne jest ich oddziatywanie na sprawy 
zwi^zane z rozwojem energetyki, a takze wykorzystaniem jej w zupetnie 
nowych koncepcjach i mechanizmach. Wartosc poznawcza poruszanej 
problematyki nieustannie ewoluuje, co determinuje ciqgle prowadzenie 
badan, zwtaszcza w kontekscie zabezpieczania systemow energetycznych 
czy ich rozwoju. O waznosci tej publikacji moze stanowic zainteresowanie 
poruszanymi niej zagadnieniami ze strony licznych agend i jednostek 
naukowych na catym swiecie, a takze eksploracja badan naukowych 
podejmujqcych t$ niew^tpliwie waznq i zarazem interdyscyplinarnq pro- 
blematyk^.
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